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1. Opis produktu

Certyfikat Code Signing umozliwia cyfrowe podpisanie aplikacji, sterownikdéw, poswiadczajgc ich
autentycznosc i bezpieczenstwo. Dzieki temu uzytkownicy Twojego oprogramowania zyskujg
pewnosé, ze nie zostato ono zmodyfikowane, zainfekowane lub uszkodzone przez osoby trzecie.

Podpisanie aplikacji z pomocg Code Signing eliminuje problem anonimowosci kodu w sieci. Dzieki
cyfrowemu podpisowi zyskasz pewnos¢, ze uzytkownicy nie zobaczg ostrzezenia o "nieznanym
wydawcy" w trakcie instalacji lub uruchamiania Twojego programu i upewnia sie o jego
bezpieczenstwie. Podpisanie aplikacji pozwala chronié zaréwno uzytkownikdéw, jak i reputacje Twojej

marki.

Cyfrowe podpisywanie kodu sprawia, ze korzystanie z aplikacji jest bezpieczne, co przektada sie na
wieksze zaufanie do Twojej marki i poszerzenie grona klientéw.

2. Aktywacja certyfikatu

Rozpoczecie procesu aktywacji bedzie mozliwe z poziomu Twojego konta w sklepie, w zaktadce
Produkty bezpieczenstwa. Proces sktada sie z kilku krokdw:

e Weryfikacja danych — podanie danych subskrybenta oraz ich weryfikacja
o Aktywacja certyfikatu — wygenerowanie kluczy, wybor pél do certyfikatu i przekazanie go do

wydania.

Kazdy z krokédw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Weryfikacja Weryfikacja Weryfikacja
danych danych danych
Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekuja zweryfikowane danych jest
danych na zakorczenie jeszcze
weryfikacji niedostepne
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Krok Weryfikacja danych

Podanie danych do weryfikacji to krok, w ktorym dane subskrybenta (osoby ktéra bedzie
wiascicielem certyfikatu). Sposréd podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji
certyfikatu wybér danych do certyfikatu.

Liste obstugiwanych dokumentéw potwierdzajacych znajdziesz w Informacje o wymaganych
dokumentach.

Rozpoczecie podawania danych do weryfikacji mozesz poprzez Dashboard, wybierajgc opcje
Weryfikacja danych:

© Certum .
orreca
Dashboard 2
(7) Dashboar Czeéd c @ Przydatne informacje
@ Centyfikaty Zalogowaled sie do panelu produktéw bezpleczenstwa, gdzie mozesz je aktywowat, sprawdzi M
status i zarzadzac nimi. —
B pomeny

Wyszukiwarka
Q centyfikatow

] Sklep Certum
El Powiadomienia

Informacje Problemy Wygasajace certyfikaty Nowe certyfikaty [1]

Nie znaleziono zadan spelniajgcych kryteria
jacy y < ® N

Code Signing

Weryfikacja
danych

Open Source Code Signing 365 dni - wydanie

Wymagana aktywacja

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegdtach wybierz przy
danych subskrybenta opcje Wypetnij dane:
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by DrECO

«— Powrdt
Dashboard

Certyfikat dla zamowienia ORDER/0000123456/po48

‘Wymagana aktywacja
Domeny

Wyszukiwarka
certyfikatow Dane subskrybenta - Szezegoly ~

0]
2 cenyfikaty
B
Q

L Sklep Certum Oczekuje na dane

Code Signing
Wypetnij dane

@ Open Source Code Signing 365 dni
- wydanie

Dane organizacji -

QOczekuje na dane

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz podanie
nowych danych. W przysztosci bedzie mozliwos¢ ich uzycia do wydania kolejnego certyfikatu.

by O reco .
@ Dashboard
Q Certyfikaty o
Dane do weryfikacji Subskrybent Organizacja Podsumowanie
@ Domeny
Q Wyszukiwarka

certyfikatow

w7 Sklep Certum

Dane do weryfikacji

Wybierz jeden ze zweryfikowanych zestawdw danych
lub wprowadz nowe do weryfikacji. Sposrod wskazanych
danych, w kroku aktywacji certyfikatu bedziesz miat
mozliwos< wybrania danych do certyfikatu.

-@) Podaj nowe dane

-

W kolejnym etapie podaj dane subskrybenta, czyli osoby, ktdra bedzie wtascicielem certyfikatu.
Imiona i nazwiska zapisz w formularzu tak, jak widniejg na dokumencie tozsamosci subskrybenta.

Wybierz réwniez metode weryfikacji tozsamosci subskrybenta sposrdd dostepnych:

e Automatyczna weryfikacja tozsamosci — subskrybent otrzyma e-mail z linkiem do serwisu
weryfikacji tozsamosci z uzyciem kamery komputera lub telefonu i dokumentu tozsamosci

Strona | 5 certum.pl
infolinia@certum.pl



Strona |6

o Zalaczenie dokumentu — dodasz skan dokumentu tozsamosci subskrybenta lub skan
potwierdzenia tozsamosci.

© Certum [ .

by QLEfECO

@ Dashboard
Q Certyfikaty o
Subskrybent QOrganizacja Pedsumowanie
@ Domeny
Q Wyszukiwarka

certyfikatow

&k

u] Sklep Certum

Dane subskrybenta

Subskrybent to osoba, ktdra bedzie wiascicielem certyfikatu: dane jej lub organizacji ktérg moze
reprezentowac, beda dostepne do wyboru jako dane do certyfikatu. Po zapisaniu danych,
subskrybent zostanie poproszony o weryfikacje swojej tozsamosci z uzyciem dokumentu tozsamosci

jedna z dostepnych metod weryfikacji.

IMIE*

NAZWISKO*

Kowalski

Metoda weryfikacji

@) Automatyczna weryfikacja tozsamosci Zalaczenie dokumentu do weryfikacji subskrybenta

ADRES E-MAIL SUBSKRYBENTA*
jankowalski@twojadomena.pl

automatyczne] weryfikacl tozsamosci

o

Po wypetnieniu powyzszych danych, przejdz do kolejnego etapu czyli podania danych organizacji. Dla
certyfikatu Open Source podaj dane adresowe subskrybenta.
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by Qreco .
ﬂ:\j Dashboard
N
Q Certyfikaty I'\‘_//I o
Subskrybent Organizacja Podsumowanie
@ Domeny
Q Wyszukiwarka

certyfikatow

TinT Sklep Certum

Dane organizacji

Wprowadz dane organizacji do weryfikacji jej istnienia. Sposrod wskazanych danych, w kroku

aktywacji certyfikatu bedziesz miat mozliwos¢ wybrania danych do certyfikatu

Dane organizacji

ORGAMIZACJA®

Siedziba organizacji
KRAJ*

Polska (PL] v

WOJEWODZTWO*

mazowieckie v

MIEJSCOWOSCEr

Warszawa

Metoda weryfikacji

-C!} Zalaczenie potwierdzenia istnienia organizacji

Dokumenty [Ul Informacje o wymaganych dokumentach

Po wypetnieniu wszystkich wymaganych danych, przejdZz do podsumowania.

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, oznacz wymagane
oswiadczenia i zakoncz krok podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodad jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegodtach certyfikatu. Jest to rdwniez czas na wykonanie automatycznej weryfikacji
tozsamosci subskrybenta, jesli taka metoda weryfikacji zostata wybrana. Zapraszamy do zapoznania
sie z instrukcjg automatycznej weryfikacji tozsamosci.
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by OLErECo

Dashboard
Certyfikaty

Domeny

P W o D

Wyszukiwarka

certyfikatow S u kces !

] Sklep Certum

=

Dane zostaty zapisane | przekazane do weryfikacji. Weryfikacja

@ zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych
pozwoli przejs¢ do kolejnego kroku aktywac]i certyfikatu.

Przejdz do dashboardu

Pozytywna weryfikacja podanych danych pozwoli przejs¢ do kroku Aktywacji certyfikatu.

Krok Aktywacja certyfikatu
Aktywacje certyfikatu mozesz rozpoczagé poprzez Dashboard, wybierajac opcje Aktywacja
certyfikatu:

@ Certum ® .

v oureco

Dashboard e
G whibomn Czesc @ Przydatne informacje

Q Certyfikaty Zalogowates sie do panelu produktow bezpieczenstwa, gazie mozesz je aktywowac, sprawdzic M Proces aktywacy certyfikatu

status | zarzadzac nimi =
B pomeny

u certyfikaty, 2

podania
yhkacieiich

Q Wyszukiwarka
certyflkatow

ftywna weryfikada przez
Ty Sklep Certum zespet Cantum jost koniscma do wydaria camyfivatu
5 . -
= Powiadomienia & Przydatne linki

Automatyczna weryfkacja subskrybenta

Informacje Problemy Wygasajace certyfikaty Nowe certyfikaty [1]

&

Nie znaleziono zadar spetniajacych kryteria

Code Signing

Weryfikacja |~ Aktywacja
danych certyfikatu

Open Source Code Signing 365 dni - wydanie

W weryfikacjl

Szczegoty certyfikatu
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lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierzesz pola do certyfikatu oraz wygenerujesz pare kluczy.

Woybierz pola, ktdre chcesz umiesci¢ w certyfikacie. Niektére pola s3 wymagane i ich odznaczenie nie
jest mozliwe.

© Certum @ v

arreco

(R) Dashboard

Q Certyfikaty o

Wybér danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie

@ Domeny

Q Wyszukiwarka
certyfikatow

Tifj Skiep Certum

ertyfikatu

cert wymagane w danym produkcie

parametry, ktére beda widoczn

Wybdr danych do ¢

nie ma mozliwosci ich odznaczenia

g Code Signing
Open Source Code Signing 365 dni - wydanie

4 Common name

Open Source Developer, Jan Kowalski

- Organizacja (O}

Open Source Developer

QD Miejscowos¢ (L)

Warszawa

] Wojewddztwo [SP)

mazowieckie

Po dokonaniu wyboru, przejdZ do generowania pary kluczy.

Dla certyfikatow Code Signing dostepnymi metodami generacji kluczy jest Generowanie pary kluczy
na karcie — klucze zostang zapisane na karcie kryptograficznej.

Wybierajac metode generowania pary kluczy na karcie, wybierz réwniez algorytm i dtugos¢ klucza.
Twéj wyboér powinien zaleze¢ od algorytmu i dtugosci klucza wspieranej przez aplikacje, w ktorej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.

Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.

Strona | 9 certum.pl
infolinia@certum.pl



Strona |10

© Certum [ .
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@ Dashboard

Q Certyfikaty (\i/) o

Wybor danych do certyfikatu Metoda generacji Generadja kluczy Podsumowanie

@ Domeny

O\ Wyszukiwarka
certyfikatow

u Skep Corum Wybdér metody generowania kluczy

Generacja za pomocy aplikacji Certumn SignService pozwoli zapisac klucze na karcie kryptograficzne]

Metoda generacji pary kluczy

(®) Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DEUGOSC KLUCZA

RSA 3072 ~

Metoda CSR pozwoli uzyskac certyfikat wraz z kluczem w formie do przenoszenia i instalacji
z pliku. Pamietaj, by zapisac klucz prywatny, ktory wygenerowates wraz z CSR.
Wygenerowanie kluczy na karcie spowoduje, ze wydany certyfikat zostanie zainstalowany na
karcie kryptograficznej i jej podigczenie do komputera bedzie wymagane zawsze, gdy
certyfikat jest uzywany. Wspierane s3 tylko karty Certum.

o

Po przejsciu dalej, upewnij sie, Zze posiadasz karte witozong do czytnika, czytnik podtaczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest rdwniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktérej mozesz réwniez sprawdzié status karty i kodéw PIN i PUK.

Zapraszamy do zapoznania sie z instrukcjg jak nadac kod PUK i PIN dla profilu zwyktego karty.
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@ Dashboard “_/' 'x.\_/.:' o
Wybdr danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie

Q Certyfikaty
@ Domeny
Q Wyszukiwarka .

cemyfiatom Generacja kluczy
1L
Ty Sklep Certum W celu wygenerowania kluczy, zastosuj instrukcje dostepna ponize]

C[:l’ Pobierz aplikacje Certum SignService

1. Pobierz i zainstaluj aplikacje Certum SignService

2. Pobierz i zainstaluj aplikacje proCertum CardManager, jesli jej nie posiadasz lub jest nieaktualna.

3. Poditgez czytnik do komputera i widz karte do czytnika.

4. Otworz aplikacje proCertum CardManager i sprawdz czy profil zwykty karty jest zainicjalizowany.
Jesli profil nie jest zainicjalizowany, aplikacja poprosi Cie o nadanie koddw PIN i PUK.

5. Rozpocznij generacje kluczy przyciskiem Wygeneruj klucze.

6. Zaakceptuj komunikat z przegladarki o zgode na uruchomienie aplikacji Certum SignService.

7. Gdy pojawi sie ckno aplikacji Certum SignService, wprowad? PIN do profilu zwyklego karty.

8. Odczekaj na wygenerowanie kluczy, moze to zajac do kilku minut.

Po zakonczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

Cofnij Wygeneruj klucze

Do wygenerowania kluczy na karcie potrzebujesz rowniez zainstalowang na komputerze aplikacje
Certum SignService. Aplikacja Certum SignService po uruchomieniu generowania kluczy, poprosi o
zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty w celu wygenerowania na niej
kluczy.

Otworzyé CertumSignService?
© Certum g .

oy OLArECO certmanager.certum.pl chee otworzy¢ te aplikacje.

Otwoérz CertumSignService

@ Dashboard

© ()

Wybor danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie

Q Certyfikaty
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Certum SignService l} *

E Certum

=— SignService

by QI 2C0o

Generacja nowej] pary kluczy

Dane karty
Mazwa czytnika: ACS ACR39U ICC Reader 0
Mumer karty: 2268 9624 6429 8367
Dane klucza
Algorytm: RSA
Wielkosc: 2048

PIN profilu zwyktego: |
[od 4 do 8 znakdw]

W zaleinodci od algorytmu i wielkoéci klucza
generacia moze potrwac do kilku minut
W trakcie operacii nie wyjmuj karty z czytnika

Ok Anulugj

Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zajg¢ do
kilkudziesieciu sekund. Wygenerowanie klucza pozwoli przej$sé¢ do posumowania.

PrzejdZ na ekran podsumowania i sprawdz wszystkie dane. Oznacz o$wiadczenia jesli sg wymagane i
zakoncz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobra¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegdtéw certyfikatu: w
dogodnym kodowaniu PEM lub DER lub zainstalowaé na karcie, rowniez z poziomu szczegétéw
certyfikatu.

W widoku szczegdtéw certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla wydanego
certyfikatu.
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