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1. Zawartosc¢ instrukcji

Instrukcja stuzy do wygenerowania pliku CSR (plik zgdania o certyfikat) koniecznego do zakupu i wydania
certyfikatow:

e SSL,

e E-mail ID,

e Code Signing,

e Krajowy Wezet.

Instrukcja przedstawiania proces generowanie CSR narzedziem OpenSSL, ktory jest najczesciej uzywang na
Swiecie implementacjg protokotu Transport Layer Security (TLS). Uzytkownicy na catym swiecie korzystajg z
tego narzedzia celem, mi.in, utworzenia zgdania podpisania certyfikatu (CSR). Te krok zostanie oméwiony w
niniejszej instrukcji.

Rekomendacja: Pamietaj, aby nigdy nie usuwac plikéw certyfikatu po prawidtowym wykonaniu zgdania!

Trzymaj wszystkie pliki w jednym miejscu.

2. Instalacja narzedzia OpenSSL

a) Pobierz narzedzie OpenSSL z poziomu https://slproweb.com/products/Win320penSSL.html. Wybierz
odpowiedni plik instalacyjny, zgodny z system operacyjnym, na ktérych przeprowadzisz proces.

Uwaga: Zalecamy korzystanie z rekomendowanych plikéw przez zespét OpenSSL. Produkty rekomendowane i utworzone
przez deweloperéw OpenSSL posiadajg w opisie ponizszy komentarz: (Recommended for users by the creators of open SSL]

b) Zainstaluj oprogramowanie zgodnie z ponizszymi krokami:

e  Zaakceptuj warunki

e Wybierz miejsce zapisu (Rekomendujemy pozostawanie wartosci domysinej)
e  Woybierz nazwe folderu (Rekomendujemy pozostawanie wartosci domysinej)

289 Setup - OpenSSL 3.0.1 Light (64-bit) - 4 48 Setup - OpenSSL 3.0.1 Light (64-bit) - x 2 Setup - OpenSSL 3.0.1 Light (64-bit) -

License Agreement
Please read the following Important information before continuing.

Select Destination Location
Where should OpenSSL Light (64-bi) be installed?

Select Start Manu Folder
‘Wihere should Setup place the program's shertcuts?

Plese read the followng License Agreement. You must accepk the terms of this ‘Setup will Install OpenSSL Light (64-bit) Into the following folder. p will the s shortouts in the Men folder
agreement before continuing with the installation. —

‘Dom\nons NEEDED! 1F you are a business you should be cwrmunng regular A
donations. u you are a generous Individual, consider regular donations

Ta continue, dick Nest. IF you would like bo select a different folder, dick Browse. Ta continue, dick Next. Tf you would like to select a different folder, dick Browse.

ke andn - eaving me o oct e bl Thats no{r\lce Some Brovise... fopenssi] Browse...
drop their customers onto me to prosi ort ta the

(ahem, Dawal] wu also not nice. Even IFy 02 smal,
on ou appreciale the
} o Tor), s

9.
LEGAL NOTICE: This product indudes software developed by the OpenSSL Project ¥
(®)1 accept the agreement
)1 do nck mccapk the agraement At least 13,9 MB of free disk space is required.
Cancel < Bock Cancel < Back Nexd > Cancel

e Woybierz sposdb uruchamiania programu (Rekomendujemy The OpenSSL binaries)
e  Zainstaluj program, klikajgc polecenie Install

certum.pl
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e Jedli chcesz przekazaé donacje, zaznacz wybrang opcje. Kliknij Finish celem zakorczenia instalacji.

19 Setup - OpenSSL 3.0.1 Light (64-bit] X #9 Setup - OpenSSL 3.0.1 Light (64-bit) 29 Setup - OpenSSL 3.0.1 Light (64-bit)

Select Additional Tasks Ready to Install . R
S R ks okl e pesformed? ‘& u@m;‘o‘\ pracpt Y to begin installing OpenSSL Light (64-bit) on your computer Completing the OpenSSL Light
SN e P (64-bit) Setup Wizard
et » )

al tasks you would like Setup to perform while installing OpenSSL Click Install to continue with the installation, or dick Back If you want to review or
& Nex change any settings.

dlick Next. as finished installing OpenSSL Light (64-

con ter. The application may be launched by
Destination locat instated shortas
o T Opaccs- et Click Finish to exit Setup.

Start Menu folder

OpenSSL DL to:
The OpenSSL binaries (/bin) directory

Recurring $25 donation to Windows Op

s[> e <ot [ [ Gl |

3. Uruchomienie OpenSSL

a) Przejdz do folderu, w ktérym zainstalowany zostat program. Warto$¢ domysina to: C:\Program
Files\OpenSSL
b) Uruchom plik .bat start.bat

bin 01.02.2022 12:40 Folder plikéw
=| acknowledgements.txt 15.12.2021 09:30 Dokument tekstowy 1KB
-| authors.txt 15.12.2021 09:30 Dokument tekstowy 2 KB
| c_rehash.pl 15.12.2021 09:30 Plik PL 7KB
| changes.txt 15.12.2021 09:30 Dokument tekstowy 721 KB
=| faq.txt 15.12.2021 09:30 Dokument tekstowy 1KB
5| libcrypto-3-x64.dll 15.12.2021 09:30 Rozszerzenie aplikagji 5006 KB
4| libssl-3-x64.dll 15.12.2021 09:30 Rozszerzenie aplikacji 754 KB
=| license.tt 15.12.2021 09:30 Dokument tekstowy 11 KB
-| news.txt 15.12.2021 09:30 Dokument tekstowy 70 KB
-| readme.txt 15.12.2021 09:30 Dokument tekstowy 7 KB
[%] start.bat 15.12.2021 09:30 Plik wsadowy Windo... 1KB
| unins000.dat 01.02.2022 12:40 Plik DAT 12 KB
m% unins000.exe 01.02.2022 12:34 Aplikacja 714 KB

c) Po uruchomieniu pliku, pokaze sie konsola, na ktérej zaczniesz generowac swaj plik csr. Plik CSR
zostanie wygenerowany za pomocg komend, ktére zostang przedstawione w nastepnym rozdziale.
Jesli chcesz mozesz je skopiowac bez koniecznosci edycji.

Win6é4 OpenSSL Command Prompt

OpenSSL 3.©.1 14 Dec 2021 (Library: OpenSSL 3.0.1 14 Dec 2021)
built on: Wed Dec 15 14:25:21 2021 UTC
platform: VC-WIN64A
i bn(64,64)
: ¢l /Z7 /Fdossl_static.pdb /Gs@ /GF /Gy /MD /W3 /wd4@9@ /nologe /02 -DL_ENDIAN -DOPENSSL_PIC -D_USING_V110_SDK7]
. -D_WINSOCK_DEPRECATED_NO_WARNINGS -D_WIN32_ WINNT=0x0582
: "C:\Program Files\Common Files\SSL"
:\Program Files\OpenSSL\lib\engines-3"
: "C:\Program Files\OpenSSL\lib\ossl-modules"
Seeding source: os-specific
CPUINFO: OPENSSL_ia32cap=0xfedaf387ffebffff:0x9c67ab

certum.pl
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4. Tworzenie pliku CSR

4.1 Tworzenie plikdw na RSA

Po otworzeniu sie konsoli, bedziesz musiat wpisa¢ odpowiednie polecenia. Polecania réznig sie w zaleznosci o
typu certyfikatu czy klucza certyfikatu. (Polecenia mozna wklei¢ za pomocg kombinacji CTRL+V). Jesli sie
pomylisz, bedziesz mégt ponownie wprowadzi¢ poprawne polecenie, a konsola powiadomi cie o typie btedu).
Po wpisaniu komendy, zawsze kliknij Enter.

a) Wpisz nastepujace polecenie i kliknij Enter

openssl req -new -newkey rsa:3072 —sha256 -nodes -keyout kluczprywatny.key -out kluczpubliczny.csr

:\Users\anna.sikorska>openssl req -new -newkey rsa:3@72 -sha256 -nodes -keyout kluczprywatny.key -out kluczpubliczny.csr

Uwaga: wartosci zapisane kursywa mozna modyfikowac.
3072 — wartos¢ okresla dtugosé klucza. Mozna uzy¢ 2048, 4096.

kluczprywatny i kluczpubliczny — pod tg nazwg zostang zapisane pliki certyfikatow, mozesz je dowolnie
modyfikowaé, lub uzy¢ tych wartosci.

b) Po wpisaniu polecenia, zostaniesz poproszony o kolejne dane, ktére nalezy wypetni¢ w zaleznosci od
typu certyfikatu.

ou are about to be asked to enter information that will be incorporated
into your certificate request.

that you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

ountry Name (2 letter code) [AU]:

tate or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:

ODrganization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

ommon Name (e.g. server FQDN or YOUR name) []:certum.pl

UWAGA: Dla certyfikatu Commercial DV uzupetnij tylko pole CN, w ktérym podasz domene, ktdrg chcesz
zabezpieczy¢, np. www.certum.pl Dla certyfikatu typu Wildcard, przed domene podaj *certum.pl

Pola ktore poprzedzajg CN, pomin klikajac Enter

Opis pozostatych pél.

UWAGA: Pola te s potrzebne do certyfikatow typu OV i EV

Nazwa kraju: Uzyj dwuliterowego kodu bez interpunkcji dla kraju, na przyktad: PL.

Stan lub prowincja: Wymien petng nazwe wojewddztwa, stanu lub prowingji, na przyktad: zachodniopomorskie
czy Brandenburg, Texas itp.

Miejscowosc¢ lub Miasto: Wpisz miasto, np. Szczecin, New York, Berlin. Nie skracaj nazwy miasta.
Firma: Wpisz petng i poprawng nazwe firmy.

Jednostka organizacyjna: Wpisz jednostke organizacyjna

certum.pl
infolinia@certum.pl
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CN: nazwa domeny, np. certum.pl

Uwaga: podczas generowania CSR nie nalezy wprowadza¢ adresu e-mail, hasta zabezpieczajgcego ani
opcjonalnej nazwy firmy. Pomin te kroki klikajgc ENTER.

a) Po wpisaniu dodatkowych pdl, zostaniesz poproszony o dodatkowe atrybuty zwigzane z hastem.
Pozostaw je puste, klikajac enter.

Please enter the following 'extra’ attributes
to be sent with your certificate request
A challenge password []:

An optional company name []:

Please enter the following 'extra' attributes
o be sent with your certificate request

challenge password []:
An optional company name []:

b) Bedziesz wiedziat, ze zakonczytes generowanie CSR, kiedy pojawi sie Twoja nazwa uzytkownika. Po
wpisaniu komendy zostanie utworzona para kluczy publiczny .csr /prywatny .key. Oba klucze zostang
zapisane lokalnie na komputerze, w twoim folderze. Do wydania certyfikatu, bedzie potrzeby plik
publiczny certyfikatu z formatem .csr

c) Pliki zostang domyslnie zapisane w folderze uzytkownika: C:\Users\anna.sikorska

| kluczpubliczny.csr

| kluczprywatny.key

d) Petna zadanie w postaci tekstowej (na niebiesko wpisano komendy, wprowadzone recznie zgodnie z
instrukcja)

C:\Users\anna.sikorska>openssl req -new -newkey rsa:3072 -sha256 -nodes -keyout kluczprywatny.key -out
kluczpubliczny.csr
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B o B s o o B s o 0 = T S ot Frrreens Frrrveeeens Frovrrr Font
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oot Frrrereeeneens ot FooeFern +otote. Frrreenne Frorreereen Foett b, ot Frrrrennen +ot
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You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:certum.pl

Email Address []:

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

C:\Users\anna.sikorska>

4.1 Tworzenie plikéw na ECC

Jesli chcesz wygenerowac pliki certyfikatu na kluczach ECC, co jest koniecznie np. dla certyfikatu Krajowy
Wezet, wykonaj nastepujace kroki:

a) uruchom generowanie pliku pem, z ktérego nastepnie zostang wyeksportowane pliki .CRT oraz .KEY.
Generowanie uruchamiamy z poziomu konsoli OpenSSL za pomocg nastepnego zadania”

openssl genpkey -genparam -algorithm ec -pkeyopt ec_paramgen_curve:P-256 -out ECC.pem
Wartos¢ pogrubiong | pochylong mozna edytowac.
P-256 - to dtugos¢ klucza, mozna zastosowac réwniez: P-384

ECC - pod tg nazwg zostanie utworzony plik .pem. Mozesz jg dowolnie zmieni¢, jak i rGwniez skorzystaj z
domysinej. Pamietaj, ze bedzie ona konieczna do drugiego zadania.

:\Users\anna.sikorska>openssl genpkey -genparam -algorithm ec -pkeyopt ec_paramgen_curve:P-256 -out ECC.pem

Po przetworzeniu zgdania w folderze uzytkownika zostanie wygenerowany plik .pem pod wskazang nazwa.

| ECC.pem

b) uruchom polecenie ktore wyeksportuje z pliku .pem kolejne pliki certyfikatu .csr oraz .key
UWAGA: pamietaj, aby uzyc¢ takiej samej nazwy pliku pem, jakiej uzytes przy generowaniu pierwszego zgdania
openssl req -newkey ec:ECC.pem -keyout kluczprywatny.key -out kluczpubliczny.csr

certum.pl
infolinia@certum.pl
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Wartos¢ pogrubiong | pochylong mozna edytowacé. Pod tg nazwa zostang utworzony pliki .key i .csr

C:\Users\anna.sikorska>openssl req -newkey ec:ECC.pem -keyout kluczprywatny.key -out kluczpubliczny.ecsr

c) w nastepnym kroku zostaniesz poproszony o podanie hasta. W przypadku ECC, nalezy je podac.
Pamietaj, zeby wpisac¢ hasto, ktére zapamietasz, bedzie ono konieczne do otwarcia pliku .key oraz
utworzenia pliku .pfx

UWAGA: wpisywane hasto bedzie niewidoczne!! Nie martw sie, jesli nic nie widzisz. Po kliknieciu Enter, hasto
zostanie przetworzone i nadpisane.

d) W nastepnym kroku zostaniesz poproszony o powtdrzenie hasta. Powtérz to doktadnie to samo hasto.

Enter PEM pass phrase:

erifying - Enter PEM pass phrase:

e) Uzupetnij dalsze pola, wpisujgc potrzebne dane do certyfikatu zgodnie z tabelg. UWAGA: jesli
generujesz CSR dla SSL Commercial uzupetnij tylko pole CN.

Nazwa kraju: Uzyj dwuliterowego kodu bez interpunkcji dla kraju, na przyktad: PL.

Stan lub prowincja: Wymien petng nazwe wojewddztwa, stanu lub prowincji, na przyktad: zachodniopomorskie
czy Brandenburg, Texas itp.

Miejscowosc¢ lub Miasto: Wpisz miasto, np. Szczecin, New York, Berlin. Nie skracaj nazwy miasta.
Firma: Wpisz petng i poprawng nazwe firmy.

Jednostka organizacyjna: Wpisz jednostke organizacyjna

CN: nazwa domeny, np. certum.pl

Uwaga: podczas generowania CSR nie nalezy wprowadzac adresu e-mail, hasta zabezpieczajacego ani
opcjonalnej nazwy firmy. Pomin te kroki klikajgc ENTER.

f)  Po wykonaniu tych krokéw zostang utworzone trzy pliki. Wszystkie zostang zapisane w folderze
Uzytkownika: C:\Users\anna.sikorska. Do Certum dostarcz kluczpubliczny.csr

ECC.pem
kluczprywatny.key
kluczpubliczny.csr
g) Petne zgdanie w formie tekstowej (na niebiesko polecenia wprowadzone recznie)

C:\Users\anna.sikorska>openssl genpkey -genparam -algorithm ec -pkeyopt ec_paramgen_curve:P-256 -out ECC.pem

C:\Users\anna.sikorska>openssl req -newkey ec:ECC.pem -keyout kluczprywatny.key -out kluczpubliczny.csr
Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

certum.pl
infolinia@certum.pl
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There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.", the field will be left blank.

Country Name (2 letter code) [AU]:

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:

Email Address []: certum.pl

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:

An optional company name []:

C:\Users\anna.sikorska>

5. Dostarczenie pliku CSR do Certum

Po zakoriczeniu procesu, nie zaleznie od sposobu generowanie kluczy (ECC czy RSA), pliki zostang
automatycznie utworzone w folderze Uzytkownika: C:\Users\anna.sikorska>

Do wydania certyfikatu potrzebny bedzie publiczna czes¢ certyfikatu.
Plik nalezy otworzy¢ w programie Notatnik.

Aby to zrobi¢, kliknij w plik. Zostaniesz poproszony o wybranie programu, w jakim chcesz otworzy¢ plik.
Wybierz program notatnik. Po dokonaniu wyboru otwdrz ponownie plik. Skopiuj tres¢ i wklej jg do formularza
zamawiania.

6. Utworzenie pliku .pfx

Plik .pfx konieczny jest celem zainstalowania certyfikatu. Plik pfx tworzymy po utworzeniu i wydaniu
certyfikatu.

a) Po wydaniu certyfikatu pobierz plik certyfikatu w formie binarnej lub tekstowej) , z poziomu zaktadki
Zarzadzanie Certyfikatami

certum.pl
infolinia@certum.pl
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Funkcja skrotu  RSA-SHAZSS
Mazwa  anna.sikorska@assecods.pl | |
Email  anna.sikerska@assecods.pl

Certyfikaty posrednie

Podmiot  Certum Class | CASHAZ
Wystawea  Certum Trusted Metwork CA
Numer seryjny

Wainyod 11 wrzesier 2014 14:00:00
Wainy do 9 czerwiec 2027 12:48:30

Podmiot  Certum Trusted Network CA
stawca  Cerum Trusted Network CA

umer seryjmy
ainy od 22 paddziernik 2008 14:07:3
jainy do 31 grudzied 2020 13:07:37

6.1 Tworzenie z pliku .cer
a) Uzyj nastepujgcego polecenia:

openssl pkes12 -export -out certificate.pfx -inkey kluczprywatny.key -in
1f1da808028adaae5d5ced0679e04657.cer

Wartos$¢ pogrubione oznaczajg:

certificate — nazwa pod ktdra zostanie utworzony plik .pfx

kluczprywatny — nazwa klucza prywatnego, wygenerowana wraz z kluczem publicznym (musi by¢ doktadnie
taka sama)

1f1da808028adaae5d5ced0679e04657 — nazwa pliku .cer pobranego ze sklepu Certum

C:\Users\anna.sikorska>openssl pkcsl2 -export -out certificate.pfx -inkey kluczprywatny.key -in 1f1da8e8028adaae5d5ced8679e84657 .cer

Enter pass phrase for kluczprywatny.key:

Po wpisaniu komendy zostaniesz poproszony o podanie hasta, jesli uzywasz certyfikatu na kluczach ECC. W
przypadku RSA nie jest to wymagane.

Po wykonaniu zgdania zostanie utworzony plik .pfx pod wskazang nazwa w tym samym folderze.

o certificate.pfx 03.02.2022 13:24

6.2 Tworzenie pliku z pliku .pem

openssl pkcs12 -export -inkey private-kluczprywatny.key -in certyfikat.pem -certfile
plikposrednizestronycertum.pem -out nazwapfx.pfx

kluczprywatny — nazwa pliku .key utworzona w poprzednim zgdaniu
certyfikat — nazwa pliku .pem pobranego ze strony Certum (uzyj ten samej nazwy)

plikposrednizestronycertum — nazwa pliku .pem pobranego ze sklepu Certum (uzyj doktadnie tej samej
nazwy)

nazwapfx — nazwa pliku pfx, ktory prébujesz utworzy¢

certum.pl
infolinia@certum.pl
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UWAGA: potrzebujesz pliku posredniego, ktéry réwniez mozesz pobrac ze sklepu Certum.

UWAGA: Jesli chcesz zaszyfrowad plik pfx dodaj do zadania atrybut -aes256

Dodatkowo jesli chcesz zdekodowac swéj CSR, uzyj nastepujacego polecenia:

openssl req -newkey ec:ECC.pem -keyout kluczprywatny.key -out kluczpubliczny.csr -nodes
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