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1. Opis produktu

Aplikacja Certum Tools stuzy do:

e Woygenerowania zgdania CSR, niezbednego do wydania nastepujacych certyfikatow z kategorii
Bezpieczerstwo Danych:

o SSL
o S/MIME
o Krajowy Wezet Tozsamosci

e Woygenerowania pliku .pfx na bazie pliku certyfikatu oraz wygenerowanego wczes$niej wraz z
CSR, pasujgcego klucza prywatnego, koniecznego do zainstalowania certyfikatu.

Wymagania: do uruchomienia aplikacji potrzebna jest aktualna wersja oprogramowania
uruchomieniowego Java. Aplikacja moze rowniez skorzystac z wersji Java 8_202.

2. Korzystanie z aplikacji Certum Tools

Uruchomienie aplikacji Certum Tools
Pobierz aplikacje z poziomu strony https://pomoc.certum.pl/pl/czym-jest-csr/. Aplikacja jest
dostepna w dwdch wersjach: wersji .exe oraz wers;ji .jar.

Wersje aplikacji w pliku .exe uruchamia sie za pomocg dwukrotnego klikniecia na pobranym pliku.
Jesli korzystasz z wersji .jar, mozesz albo uruchomic go za pomoca dwukrotnego klikniecia na
pobranym pliku albo wywotujac jego uruchomienie z linii polecen.

Zmiana jezyka aplikacji Certum Tools
Aplikacja dostepna jest w dwdch wersjach jezykowych: polskim oraz angielskim.

Po uruchomieniu aplikacji mozesz zmieni¢ jej jezyk. Zmiany mozesz dokonac za pomocg wybrania
interesujgcego Cie jezyka w menu jezyka w prawym gérnym rogu aplikacji. Aplikacja domysinie
otwiera sie w jezyku polskim.
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e Certum CSR  CSR-petny  Generuj PFX [p12) Polski -
by Q20
CSR Wyczysc dane
NAZWA (COMMON NAME)*
ALGORYTM KLUCZA DLUGOSC KLUCZA
RSA v 2048 A

Generuj CSR

Wygenerowanie pliku CSR

W celu wygenerowania CSR oraz klucza prywatnego, wybierz zaktadke CSR i rozpocznij uzupetnianie
poszczegdlnych pdl, ktére chcesz umiesci¢ w certyfikacie.

W polu Nazwa (Common Name), w zaleznosci od certyfikatu, mozesz podac:
e Dla certyfikatow SSL: nazwe domeny (dla certyfikatu typu Wildcard pamietaj o gwiazdce)

e Dla certyfikatow S/MIME: zaleznie od certyfikatu: adres e-mail, imie i nazwisko lub nazwe
organizacji

e Dla certyfikatow Code Signing: zaleznie od certyfikatu: imie i nazwisko lub nazwe organizacji
e Dla certyfikatu Krajowy Wezet Tozsamosci: nazwe organizacji.

Jesli chcesz uzupetni¢ w CSR wiekszg liczbe pdl jak organizacja czy dane adresowe, skorzystaj z
zaktadki CSR - petny. Systemy Certum oferujg uzupetnienie wartosci tych pél podczas podawania
danych do certyfikatu i nie ma potrzeby podawac ich w CSR.

Po uzupetnieniu pdl, wybierz algorytm klucza i jego dtugos¢. Po uzupetnieniu wszystkich niezbednych
pdl, kliknij przycisk Generuj CSR.

UWAGA: Pamietaj, ze dla certyfikatu Krajowy Wezet niezbedne jest uzycie algorytmu EC.

Zapisanie pliku CSR
Po kliknieciu Generuj CSR zostang wygenerowane nastepujace pliki:

e (SR, ktérego tresé nalezy skopiowac lub zapisac i dostarczy¢ podczas aktywacji certyfikatu do
Certum
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e Klucz prywatny, ktéry nalezy zapisa¢ na komputerze. Bedzie on niezbedny do utworzenia pliku
certyfikatu oraz jego instalacji.

® = m] X

e Certum CSR  CSR-petny  Generuj PFX [p12) Polski .

by QIECO

Wygenerowano CSR wraz z kluczem prywatnym

¥
g twojadomena.pl Skopiuj zawartosc

-
R =

Skopiuj zawartosc
R5A 2048

Popraw dane Wygeneruj nowy CSR

Po kliknieciu Zapisz, pliki zostang zapisane w wybranym folderze na dysku. Zachowaj klucz prywatny,
poniewaz bedzie potrzebny do dalszego kroku, czyli utworzenia pliku .pfx.

Wygenerowanie certyfikatu w pliku .pfx

Plik .pfx jest niezbedny do zainstalowania certyfikatu. Nalezy go utworzy¢ z zapisanego wczesniej
klucza prywatnego oraz pliku certyfikatu. Wydany certyfikat mozna bedzie pobra¢ z wiadomosci e-
mail lub z konta w sklepie Certum.

Pobranie certyfikatu

Po wydaniu certyfikatu pobierz go z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku
Szczegoty certyfikatu z Twojego konta w zaktadce Produkty bezpieczenstwa w sklepie Certum. Plik
mozna zapisa¢ w dwdch kodowaniach:

e Pobierz PEM pobierze plik certyfikatu w formacie tekstowym .pem

e Pobierz DER pobierze plik certyfikatu w formacie binarnym .cer.

Po pobraniu pliki zostang zapisane na dysku. W przypadku probleméw z odnalezieniem pobranych
certyfikatéw, warto sprawdzi¢ folder Pobrane i odszukaé pliki z numerem seryjnym certyfikatu w
nazwie.
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Wygenerowanie pliku .pfx
Wybierz zaktadke Generator PFX (p12) w aplikacji Certum Tools.

o W czesci Certyfikat wczytaj lub wklej zawartos¢ pliku z certyfikatem
o W czesci Klucz prywatny wczytaj lub wklej zawartosc¢ pliku z kluczem prywatnym.
Nastepnie ustaw hasto dla pliku .pfx i zapamietaj je. Bedzie ono niezbedne do instalacji certyfikatu.

Po kliknieciu Generuj PFX, plik dostepny bedzie do zapisania na dysku w wybranym folderze.

@ Certum Tools = [m} x

e Certum CSR  CSR-petny  Generuj PFX (p12) . .
Generator PFX Wyczysc dane

Certyfikat (@)

Weka? plik z certyfikatem lub wklej jego zawartosc ponize)

BSBDZXI0 aW! 2F0aWduIEF

Woezytaj plik z certyfikatem Wklej ponownie

Klucz prywatny e

Wskaz plik z kluczem prywatnym lub wklej jego zawartosc ponize
° —-----BEGIN RSA FRIVATE KEY-----

Woezytaj plik z kluczem Wklej ponownie

Hasto ()

Ustaw hasto dla plku PFX

° LI ] ®
Silne
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