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1. Opis produktu

Certum S/MIME to certyfikaty stosowane do podpisywania wiadomosci e-mail. Umozliwiajg one
szyfrowanie tresci wiadomosci, co zapewnia prywatnos¢ i poufnos¢ poczty elektroniczne;j.

Dzieki cyfrowemu podpisowi, potwierdzajg adres email lub tozsamos$¢ nadawcy i gwarantujg
integralnosc¢ przesytanej tresci.

2. Aktywacja certyfikatu

Rozpoczecie procesu aktywacji bedzie mozliwe z poziomu Twojego konta w sklepie, w zaktadce
Produkty bezpieczenstwa. Proces sktada sie z kilku krokéw:

e  Weryfikacja danych — podanie danych organizacji oraz ich weryfikacja
o Weryfikacja e-mail — wygenerowanie kluczy i podanie e-mail oraz jego weryfikacja
e Aktywacja certyfikatu — wybdr pdl do certyfikatu i przekazanie go do wydania.

Kazdy z krokéw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Weryfikacja Weryfikacja Weryfikacja
danych danych danych
Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekuja zweryfikowane danych jest
danych na zakonczenie jeszcze
weryfikacji niedostepne
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Krok Weryfikacja danych

Podanie danych do weryfikacji to krok, w ktérym podasz dane organizacji, dla ktérej bedzie wydany
certyfikat. Sposrdd podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji certyfikatu
wybér danych do certyfikatu.

Liste obstugiwanych dokumentéw potwierdzajgcych znajdziesz w Informacje o wymaganych
dokumentach.

Rozpoczecie podawania danych do weryfikacji mozesz poprzez Dashboard, wybierajgc opcje
Weryfikacja danych:

e Certum Produkty bezpieczenstwa . v

by QU ECO

@ Dashboard

Q Certyfikaty CZeSC c
Zalogowates sie do panelu produktow M
—

Wyszukiwarka
w ce\rrtvfikalc'aw bez, =ristwa, gdzie mozesz je aktywowac,
sprawdzic status i zarzad

@ Przydatne informacje

i Subskrybenta certyfikatu, podania domen lub
adresu mailowego do czenia

mi

@ Aktualnosci

Zdarzenie Produkt Data wystagpienia

& Przydatne linki

Automatyczna weryfikacja Subskrybenta
Pomoc, wymagane dokumenty

R, PFX

» Nasze produkty

Brak aktualnosci do wyswietlenia.

@ S/MIME

Weryfikacja
danych

‘Certum S/MIME Organization 730 dni - wydanie

‘Wymagana aktywacja

Szczegoly certyfikatu

lub z listy Certyfikaty — wybierz certyfikat, ktdry chcesz aktywowacé i w szczegdtach wybierz przy
danych organizacji opcje Wypetnij dane:
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@ Certum Produkty bezpieczeristwa . v

by OrEco

(A) Dashboard —fowrer
Q cenylicaty Certyfikat dla zamowienia ORDER/0000123456/dk s s
% M

Dane organizacji - Szczegoty ~

Oczekuje na dane

S/MIME
Wypetnij dane

& Certum S/MIME Organization
730 dni - wydanie

Adres e-mail do certyfikatu ~

=] ‘
Oczekuje na dane 2023-11-22 01:00

@ -

Szczegoly weryfikacji -~

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz podanie
nowych danych. W przysztosci bedzie mozliwosé ich uzycia do wydania kolejnego certyfikatu.

9 Certum rrodukty bezpieczenstwa

v Orreco

() Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Wybor danych do @
weryfikacji

Wybierz jeden ze zweryfikowanych zestawéw danych
lub wprowadz nowe do weryfikacji. Dane zweryfikowane
nie wymagajg ponownego potwierdzenia do czasu
uptyniecia waznosci weryfikacji. Sposrod wskazanych
danych, w kroku aktywacji certyfikatu bedziesz miat

mozliwos¢ wybrania danych do certyfikatu

‘0:) Podaj nowe dane

W tym miejscu podaj dane organizacji oraz adres jej siedziby. Dane postuzg do zweryfikowania
istnienia organizacji.

W tym miejscu wybierz réwniez w jaki sposob Certum zweryfikuje istnieje organizacji:

e Wskazanie rejestru — Certum wyszuka po podanym numerze informacji o organizacji w
publicznym rejestrze
e Zataczenie dokumentu — dodasz dokument potwierdzajgcy zatozenie organizacji.
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@ Certum Produkty bezpieczenstwa . v
orreco
@ Dashboard
Q Certyfikaty o
Organizacja Podsumowanie

Wyszukiwarka
certyfikatow

&

Dane do weryfikacji organizacji

Wprowadz? dane organizaci do weryfikacii jej istnienia. Sposréd wskazanych danych, w kroku

aktywacji certyfikatu bedziesz miat mozliwos¢ wybrania danych do certyfikatu

Dane organizacji
ORGANIZACIA*

Twoja firma

Siedziba organizacji
KRAJ*

Polska -

WOJEWODZTWO*

mazowieckie =

OWOSE*

Warszawa

Metoda weryfikacji
(®) Wskazanie rejestru Zataczenie potwierdzenia istnienia organizaciji
WSKAZANIE NUMERU REJESTROWEGO*

KRS =

NUMER REJESTROWY™

12345678

Cof Kontynuuj

Po przejsciu dalej, zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne,
oznacz wymagane o$wiadczenia i zakonicz krok podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodad jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegdtach certyfikatu.
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G Certum rrodukty bezpieczenstwa . v

&y OErECo

@ Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Sukces!

Dane zostaty zapisane i przekazane do weryfikacji. Weryfikacja

@ zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych
pozwoli przeji¢ do kolejnego kroku aktywac]i certyfikatu.

Przejdz do dashboardu

Pozytywna weryfikacja podanych danych pozwoli przejsé do kroku wygenerowania kluczy i podania
adresu e-mail.

Krok Weryfikacja e-mail
Rozpoczecie generacji pary kluczy i podania e-mail mozesz poprzez Dashboard, wybierajac opcje
Weryfikacja e-mail:
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9 Certum Produkty bezpieczenstwa D >

by OLrECO

[,;] Dashboard

Przydatne informacje

@

Q Certyfikaty

b Wyszukiwarka
* certyfikatow

® Aktualnosci

Zdarzenie Produkt Data wystapienia
& Przydatne linki

2 weryfikacja Subskrybenta

C, wymagane dokumenty

CSR, PFX

sze produkty

Brak aktualnosci do wyswietlenia.

@ S/MIME

Weryfikacja | Weryfikacja
danych e-mai

Certum S/MIME Organization 730 dni - wydanie

W weryfikacji

Szczegoly certyfikatu

lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat,
ktory chcesz aktywowac i w szczegdtach wybierz opcje Podaj adres e-mail.

W tym kroku wygenerujesz pare kluczy oraz podasz adres e-mail do umieszczenia w certyfikacie.
Dla certyfikatéw S/MIME dostepnymi metodami generacji kluczy sa:

e (CSR - zadanie podpisania certyfikatu, wygenerowane poprzez generator np. Certum Tools
lub aplikacje/serwer, na ktérym bedzie zainstalowany certyfikat
e Generowanie pary kluczy na karcie — klucze zostang zapisane na karcie kryptograficzne;j.

Wybierajgc metode generowania pary kluczy na karcie, wybierz rowniez algorytm i dtugos¢ klucza.
Twdj wybor powinien zaleze¢ od algorytmu i dtugosci klucza wspieranej przez aplikacje, w ktorej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.

Strona | 8 certum.pl
infolinia@certum.pl


https://pomoc.certum.pl/pl/czym-jest-csr/

Strona |9

G Certum Produkty bezpieczenstwa .

by Qreco

ﬁ:\] Dashboard

Q Certyfikaty

Q Wyszukiwarka
certyfikatow

Wybér metody generowania kluczy

Wybierz jedna z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomocg aplikacji Certum SignService pozwoli zapisac klucze
na karcie kryptograficznej. Dla certyfikatow przechowywanych w chmurze generacja kluczy odbedzie sie
automatycznie.

Metoda generacji pary kluczy

o .
(®) CsR Generowanie pary kluczy na karcie

Metoda CSR
Po wybraniu metody CSR, mozesz przej$¢ dalej do podania CSR. Na tym etapie bedziesz mégt pobraé
aplikacje Certum Tools do wygenerowania CSR lub dostarczy¢ wtasny.

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.
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0 Certum Produkty bezpieczenstwa

by ALreco

@ Dashboard

Q Certyfikaty
Generacja kluczy Podanie e-maila Podsumowanie

Q Wyszukiwarka
certyfikatow

Dane CSR

Wprowadz dane zgdania podpisania certyfikatu [CSR] lub uzyj aplikacji Certurn

Tools do wygenerowania nowego CSR.

MImKLShQ£SQkr 2exYEDUUCLUICNGE 40T cdDvi CUREKV+ECbE S/ r2£26d0F5s/ig

WpSyZzAEsMSockTMzcToFMq2mtgeTR1E1 FlineGlsp0Qs £1KDShCCEQILIFS IS vaDQ
FCnTM U21RADXYb4rYEDSQOMAIX RS

hOcROAT+h/ /d74Tgze

ceB4z 13biRmSORKIERGMGTGUVT Jx SwZEoSELeyWERnIV/ IvGnT 1 Hiax

5 & LxHUBMrvSp4 EDEYMCAWERLTANBgkghkis

2y1102QFLrcnl:

AQERBSOuhEZGgaknkbgelekdwt’

Tad
£25/ 20vKEdLucRIFKR+)Py=TqQz]
7DFaRCxRusxncvl+J/ teSUGHVS i ZYEVEHTD1 JorggSAT15To

o Dane pop

&) Pobierz aplikacje Certum Tools

o m

Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowadé
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego

wydaniu.

Podanie prawidtowego CSR i przejscie dalej pozwoli podac e-mail do certyfikatu.

Metoda generowania kluczy na karcie kryptograficznej
Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.

Strona | 10 certum.pl
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0 Certum Produkty bezpieczenstwa -

by OUreco

@ Dashboard

Q Certyfikaty

Wybor metod ia ki
Q. celtynkatow yDOor metoqay generowania Kiuczy
Wybierz jedna z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomoca aplikacji Certum SignService pozwoli zapisac klucze
na karcie kryptograficznej. Dla certyfikatow przechowywanych w chmurze generacja kluczy odbedzie sig

automatycznie.

Metoda generacji pary kluczy

CSR @) Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DEUGOSC KLUCZA

Metada CSR pozwoli uzyskac certyfikat wraz z kluczem w formie do przenoszenia i instalacji
z pliku. Pamietaj, by zapisac klucz prywatny, ktdry wygenerowates wraz z CSR.
Wygenerowanie kluczy na karcie spowoduije, ze wydany certyfikat zostanie zainstalowany na
karcie kryptograficznej i jej podtaczenie do komputera bedzie wymagane zawsze, gdy
certyfikat jest uzywany. Wspierane sg tylko karty Certum.

Po przejsciu dalej, upewnij sie, ze posiadasz karte wtozong do czytnika, czytnik podtgczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest rowniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktérej mozesz rowniez sprawdzié status karty i kodéw PIN i PUK.

Zapraszamy do zapoznania sie z instrukcjg jak nadac kod PUK i PIN dla profilu zwyktego karty.
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G Certum Produkty bezpieczenstwa P

by Oreco

(n) Dashboard

Q certyfikaty

Q Wyszukiwarka
certyfikatow

Generacja kluczy Podanie e-maila Podsumowanie

Generacja kluczy

lu wygenerowania kluczy, zastosuj instrukcje dostepna ponizej.

& pobierz aplikac

1. Pobierz i zainstaluj aplikacje Certum SignService.

2. Pobierz | zainstaluj aplikacje proCertum CardManager, jedli jej nie posiadasz lub jest nieaktualna

3. Podtigcz czytnik do komputera i wioz karte do czytnika.

4. Otworz aplikacje proCertum CardManager i sprawdz czy profil zwykly karty jest zainicjalizowany.
Jesdli profil nie jest zainicjalizowany, aplikacja poprosi Cie o nadanie kodéw PIN i PUK.

5. Rozpocznij generacje kluczy przyciskiem Wygeneruj klucze.

6. Zaakceptuj komunikat z przegladarki o zgode na uruchomienie aplikacji Certum SignService.

7. Gdy pojawi sie okno aplikacji Certum SignService, wprowadz PIN do profilu zwyklego karty.

8. Odczekaj na wygenerowanie kluczy, moze to zajgc do kilku minut.

Po zakoriczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

Cofnij
Wygeneruj klucze

Do wygenerowania kluczy na karcie potrzebujesz réwniez zainstalowang na komputerze aplikacje
Certum SignService. Aplikacja Certum SignService po uruchomieniu generowania kluczy, poprosi o
zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty w celu wygenerowania na niej

kluczy.

e Certum rrodukty bezpieczenst TR e IR P

by Oreco

@ Dashboard

Q Certyfikaty

Q Wyszukiwarka

certyfikatow

Otwarz CertumSignService

Generacja kluczy Podanie e-maila Podsumowanie
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—~7 Certum
= SignService

by QI 2C0

Generacja nowej pary kluczy

Dane karty
MNazwa czytnika: ACS ACRISU ICC Reader 0
Mumer karty: 2768 9624 6429 8967
Dane klucza
Algarytm: RSA
Wielkose: 2048

PIM profily zwyktego: |

[od 4 do 8 znakdw]

W zaleimosci od algorytmu i wielkosci klucza
generacja moZe potrwac do kilku minut

W trakcie operacji nie wyjmuj karty z czytnika

Ok Anuluj

Strona |13

Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zaja¢ do

kilkudziesieciu sekund. Wygenerowanie klucza pozwoli poda¢ e-mail do certyfikatu.

Podanie adresu e-mail
Wprowadz adres e-mail

i przejdz do podsumowania.
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9 Certum Produkty bezpieczenstwa P
wy OrrEco
@ Dashboard
Q Certyfikaty
Q Wyszukiwarka
certyfikatow —
© o
Generacja kluczy Podanie e-maila Podsumowanie

Wprowadz e-mail

Wprowadz adres e-mail. ktdry cheesz umiescié w certyfikacie. Adres bedzie wymagat weryfikacji dostepu do
niego.
ADRES E-MAIL*

Wprowad? adres e-ma

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, zakorncz krok
podawania adresu e-mail.

Ekran sukcesu poinformuje Cie o zapisaniu adresu e-mail. Przeprowadz jego weryfikacje. Po
ukonczeniu weryfikacji adresu e-mail jego status powinien zmienié sie na ,,zweryfikowano”, co
pozwoli przejs¢ do ostatniego kroku, czyli Aktywacji certyfikatu.

Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpocza¢ poprzez Dashboard, wybierajac opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowad i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierz Common name certyfikatu oraz wybierz pola, ktére chcesz umiesci¢ w
certyfikacie. Niektdre pola sg wymagane i ich odznaczenie nie jest mozliwe.
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G Certum erodukty bezpieczenstwa D v

o orreca

@ Dashboard

Q Certyfikaty o

Wybér danych do certyfikatu  Podsurmowanie

Wyszukiwarka
certyfikatow

Wybdr danych do certyfikatu

Wybierz dane i parametry, ktdre beda widoczne w certyfikacie. Niektore z pol sg wymagane w danym produkcie i

nie ma moziiwoscl ICh odznaczenia.
Q $/MIME
Certum S/MIME Organization 730 dni - wydanie

Adres e-mail [E):

twojafirma@twojadomena.pl

Commen name:

Organizacja [O]:
Twoja firma

Miejscowose [L):

Warszawa

Wojewddztwo [SP):

@ mazowieckie

Po dokonaniu wyboru przejdz na ekran podsumowania i sprawdz wszystkie wybrane dane. Oznacz
wymagane o$wiadczenia i zakoncz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobra¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegdétéw certyfikatu: w
dogodnym kodowaniu PEM lub DER lub zainstalowa¢ na karcie, réwniez z poziomu szczegdtéw
certyfikatu.

W widoku szczegétow certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla Twojego
certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzystac z generatora Certum Tools.
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