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1. Zakres instrukcji

Instrukcja przedstawia
e  opis narzedzia ,Certum Tools”
e tworzenie pliku CSR za pomocag narzedzia ,Certum Tools” koniecznego do wydania wniosku
certyfikacyjnego na sklepie Certum
e dostarczenie pliku CSR do Certum
e tworzenie pliku certyfikatu .pfx z narzedziem ,,Certum Tools”

2. Opis produktu

Aplikacja Certum ,,Certum Tools” umozliwia dwie funkcje:
e Wygenerowanie zgdania CSR, niezbednego do wydania nastepujacych certyfikatéw z kategorii
Bezpieczenstwo Danych:
v SSL
v E-Mail ID (S/MIME)
v Code Signing
v' Krajowy Wezet
e Utworzenie pliku .pfx na bazie publicznej czesci certyfikatu oraz wygenerowanego wczesniej
pasujacego klucza prywatnego, koniecznego do zainstalowania certyfikatu

Rezultatem dziatania aplikacji jest wygenerowanie tresci zadania CSR oraz klucza prywatnego, a nastepnie,
utworzenie pliku .pfx

a) Wymagania: do uruchomienia aplikacji potrzebna jest biezgca wersja Javy.
Certum wspiera rowniez wersje 8: 202.

3. Korzystanie z aplikacji

a) Uruchomienie aplikacji

Pobierz aplikacje z poziomu strony https://pomoc.certum.pl/pl/czym-jest-csr/ , zainstalu;.

Aplikacja jest dostepna w dwdch wersjach, wersji .exe oraz wersji .jar

Jesli pobrates pliku .exe, otwdrz normalnie aplikacje,

Jesli korzystasz z wersji .jar, pobierz réwniez plik certum-tools-1.0.0-launcher.bat. Aby pobraé ten plik, kliknij na
niego prawym przyciskiem myszy, a nastepnie wybierz Zapisz Plik Jako. Pliki najlepiej zapisa¢ w tej samej
lokalizacji. Aplikacje zawsze uruchamiaj z pliku .bat za pomoca dwukliku.

b) Zmiana jezyka

Aplikacja dostepna jest w dwdch wersjach jezykowych: polskim oraz angielskim.
Po otwarciu aplikacji ujrzysz jej prosty interfejs. Jesli chcesz zmieni¢ jezyk aplikacji, mozesz to zrobi¢, wybierajgc
"en" z okienka w prawym dolnym rogu. Aplikacja domysinie otwiera sie w jezyku polskim.
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Generator PFX (p12)

c)
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Nazwa (CN)*
Organizacja (O)

Jednostka organizacyjna
(ou)

Miejscowos¢ (L)

Adres e-mail (E)

Kraj (C) v
Algorytm klucza RSA v
Diugoéé klucza 2048 v

pl ¥
Wersja: 1.2.0

Rozpoczecie generowania CSR

W celu wygenerowania CSR oraz klucza prywatnego, rozpocznij uzupetnianie poszczegdlnych pél, ktoére
potrzebujesz do certyfikatu. Pamietaj, ze wszystkie pola, oprocz Nazwy (CN), bedziesz mdégt nadpisaé z poziomu

sklepu.

W polu Nazwa (CN) w zaleznosci od certyfikatu podaj:

Dla certyfikatu SSL Commercial (DV), Trusted (OV) oraz Premium (EV): nazwa domeny gtéwnej (dla
certyfikatu typu Wildcard, pamietaj o gwiazdce)

Dla certyfikatu E-mail ID (S/MIME) Individual: adres e-mail

Dla certyfikatu E-mail ID (S/MIME) Business: Imie i nazwisko

Dla certyfikatu Code Signing: Imie i nazwisko lub nazwe firmy

Dla certyfikatu Krajowy Wezet: Nazwe Instytucji/firmy

Kolejne pola uzupetnij zgodnie z potrzebami i zakresem danych, ktére chcesz mie¢ w certyfikacie.

Po uzupetnieniu pét, wybierz algorytm klucza i jego dtugosé.

UWAGA: Pamietaj, ze dla certyfikatu Krajowy Wezet niezbedne jest uzycie EC.

Po uzupetnieniu wszystkich niezbednych pdl, kliknij ,Generuj”

d)

Zapisywanie pliku

Po kliknieciu Generuj zostang wygenerowane nastepujace pliki:

CSR, ktorego tres¢ nalezy zapisac, skopiowac i dostarczy¢ do formularza Certum
Klucz prywatny, ktdry nalezy zapisa¢ na komputerze. Bedzie on niezbedny do utworzenia certyfikatu.
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Wygenerowany CSR

>

MIICWDCCAUACAQAWFTETMBEGA1UEAwWwWKKmNIcnR1bS5wbDCCASIwDQYJKoZlhveN
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nWIIRc7auigsV/0SI+7GjKjYtmjlzFnidOtmLsO1mml7KsTYA/oDtIHulZx6E+0d
StdnpXOf+Z2BKn/LT859hn2rMm48CFLeNCeFDp2pOUU+mIP2WI2pRVG/HOWWZmU + —
9w+rkZz5RNb6MIvzaidWNeBbd/3/sQUFamhSwErVrUIMfp90fY3pCaHKvrO3G4+h
UC4Z37621YVV345iTE71QWATmkngga68rK9t7sGgxokE/IrsCAWEAATANBgkghkiG
9wOBAQsFAAOCAQEAhnehE17vUrmLyx/ypTx99vOPBEkeSXejpNiDoj19zz5k1UhL
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Wygenerowany klucz prywatny

) >

MIIEpQIBAAKCAQEAOET4RSQbMZwRRbdE6V|BILUIDJDVpenilE+ncGfRItD6CDWa
J7HIOCm5HIWnqO0fXupQzHkwcaSNIY79f6kffAUKIXaReHaM59rqCOsGdYiVFztqb
KCxX85KX7saMqgNi2aMjMWe)352YuzTWaaXsqxNgD+g02Ue6VnHoT7R3m12elc5/5
nYEqf8tPxL2GfasybjwlUt40J4UOnak5RT6Yg/ZYnalFUbBfTDBmMZT73D6spnPIE
1voyW/NqgLhY14Ft3/f+xBQVgaFLAStWtQkx+n059jekJocq+s7cbj6FQLhnfurbV
hvXfimIMTvWBYBOaSeCBrrysr23uwaDGgT+WuwlIDAQABA0IBAQCYk3Bjgk710KWS8
4A+Ls0lRmD81BUFPIUxOc1JtEXis4m/WFumN9qgx+Dep9B84Kopd+uY28vyqg8QT+
aPdv+0ITWhZCArPStUz+VWgbcylYfTFrDxIAIsSMRDe+CmloaP+m29gniSCUSFAv
7mL1HIuGEDwWg7R3)/D+U0yfzKe9UioXf31D7pqYSLCBibUc+CELIlyOIUN9GPtSB
Ailueutgb25B/zC9IMr4AZTGCWP7KnMepZgvxbXRCZZXgPQYVTnthrepdjL+To51 3

Po kliknieciu ,,Zapisz”, pliki zostang zapisane we wskazanym folderze w formacie .pem

Klucz prywatny zostanie zapisany pod domysing nazwa privateKey.pem. Plik ten bedzie potrzebny do dalszego
kroku, czyli tworzenia pliku .pfx.

] privateKey.pem 17.02.2022 16:07 Plik PEM 2 KB

=

4. Tworzenie pliku .pfx

Plik .pfx konieczny jest do zainstalowania certyfikatu. Nalezy go utworzy¢ z zapisanego wczesniej klucza
prywatnego oraz pliku certyfikatu, dostepnego do pobrania po wydaniu, z poziomu konta klienta na sklepie
Certum.

a) Zapisywanie klucza publicznego

Po wydaniu certyfikatu pobierz go z poziomu sklepu Certum, zaktadki Zarzagdzanie Certyfikatami. Plik mozna
zapisa¢ w dwdch formatach:

certum.pl
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e  Plik pobrany za pomocg opcji ,,Zapisz binarnie” posiada skrét .cer
e  Plik pobrany za pomoca opcji ,Zapisz tekstowo” posiada skrét .pem. Plik pem mozina otworzy¢ za
pomoca notatnika, np. celem skopiowania jego zawartosci.

Uwaga: Jesli nie wiesz, gdzie zapisalty sie pobrane pliki, sprawdz folder Pobrane.

Funkcja skrotu  RSA-SHAZSS _
Marwa  annasikorska@assecods.pl ' e —[/
Email  annasikorska@assecods.pl N

Certyfikaty posrednie

b) Tworzenie pliku .pfx
Otwdrz aplikacje Certum Tools. Wybierz zaktadke Generator pfx (p12)

e W czesci ,Certyfikat” wczytaj plik z certyfikatem, czyli publiczng czescig certyfikatu, pobrang w
poprzednik kroku ze sklepu Certum.

e W czesci ,Klucz prywatny” wczytaj plik z kluczem prywatnym, uprzednio wygenerowany z poziomu
aplikacji Certum.

Ustaw hasto. Zapamietaj je! Bedzie ono potrzebne do instalacji certyfikatu. Bez niego nie ukonczysz procesu. Po
kliknieciu ,Generuj”, plik dostepny bedzie do pobrania.

@ Certyfikat™ ——BEGIN CERTIFICATE-—— *
MIIFFTCCA/2gAwIBAGIQA7zFx7Ry7GTQ7V+wWixhNjANBgkghkiGOwOBAQsFADB7MQsw(C
EwJQTDEIMCAGA1UEChMZVW5pemVObyBUZWNobm9sb2dpZXMgUy5BLIEnMCUGA1UE!
IENIcnRpZmljYXRpb24gQXV0aG9yaXRSMR8wWHQYDVQQDEXZDZXI0dW0gQ2xhc3MgSSBDI
MB4XDTlyMDMyNDE4MDQyMVoXDTlyMDUyMJEXNDEYMVOWTIEIMCAGATUEAWWZYWS,

>

IA

Wezytaj plik z certyfikatem

(?) Kiuezy prywatny* ——BEGIN RSA PRIVATE KEY— *
MIIEpgIBAAKCAQEA4YZhCmGOSZeoD0+zf5Q8nm9Mo7BIXvZb+HwAGFeZrmxBlydV
UEry/4lSbfn3+ILUWQhbF5Bpu+l0euCl/cUE4049YC+q2aKEIGZHTSNOAuZkYD71
H/DvyceSUr8nixDhveld0ITC7mXHe8eNXFO1joliS+sclg+r8sZuNNO5MVhisR/p
WH64klAeyNEr2SsfxDT1ShtbmixnoX6d6EG14cH980GOGvmv25HBKPYYf65ZfWEV
2Kn/KNQvVISOph60QOkeb8q/e8Rgs4CNpCzstGGD2GIPW7 1rVU/8tk4z3gQBWpOM

Woezytaj plik z kluczem prywatnym

@ Haslo™ ssssee

Pokaz hasto

Generuj
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File name: | 3BCC5C7B472EC64D0OED5FBOSA4CH136.pfx ~
Save as type: Wymiana informacji osobistych (*.pfx) »
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