Podpis elektroniczny — instalacja
certyfikatu po odnowieniu- karta

kryptograficzna

Instrukcja instalacji odnowienia podpisu elektronicznego na karcie kryptograficznej

v1.0

by



Nizej opisane kroki dotyczg instalacji certyfikatu, ktérg wykonuje sie po przejsciu przez proces
odnowienia.

1. Instalacja

Informacja o wydaniu certyfikatu kwalifikowanego zostanie wystana w ciggu 7 dni roboczych po
ztozeniu wniosku na adres email wnioskodawcy. Bedzie zawiera¢ rowniez instrukcje oraz bezposredni
link do procesu instalacji w Panelu Certum.

Twoj podpis juz czeka na @
instalacje ™

Na podstawie wniosku o numerze R263 wydalismy podpis kwalifikowany

na karcie
Dane podpisu

Imig: Juliusz

Nazwisko: Wierzbicki

Produkt: Odnowienie certyfikatu na karcie Certum, podpis 3-letni
Poczatek waznosci certyfikatu: 11.04.2025 13:14:43 UTC

Koniec waznosci certyfikatu: 10.04.2028 21:59:59 UTC

Aby zainstalowac podpis na karcie, przejdz do Panelu Certum

Zainstaluj podpis

Wszelkie informacje dotyczace instalacji podpisu znajdziesz na stronach Pomocy

Certum

Dziekujemy za zaufanie naszym ustugom,
Zespdt Certum

o Kliknij Zainstaluj podpis, aby przejs¢ do ekranu logowania do konta Certum.
e Nowy certyfikat pojawi sie na Twoim koncie z instrukcjami instalacji.
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Juliusz Wiggbicki podpis lib pieczeé
2034 4143 448] ‘5§4 D 2934 4143 4481 I 2934 4143 4481 1!
Reczna instalacja | data waznosci 11/04/2027 data waznosci 10/04/2028 'V Kup w skiepie online

<] Moje e-Doreczenia
Masz 0 skrzynek

Tu pojawi sie Twoja nSWe

skrzynka e-Doreczen

V2 Kup w sklepie online

Mozliwe warianty instalacji:

1. Jesli nie wymienite$ karty kryptograficznej, zainstaluj certyfikat na te samga karte,
w trakcie instalacji, nalezy podaé wczesniej wykorzystywany kod PIN.

Doktadne kroki zostaty opisane w kolejnych podpunktach:
1. Instalacja automatyczna — sugerowana opcja

oraz

2. Instalacja reczna

° ° . Sesja wygasnie za.00:59:45 | 7
KODY PIN | PUK
Wprowadz kod PIN =H e

Wprowad? kod PIN do karty o numerze 2934414344811554 w celu instalacji certyfikatu na karte
Nazwa powszechna

_— Juliusz Wierzbicki

Wainoéé 3 lata, 11.04.2025-10.04.2028

KOD PIN

Nie pamigtam kodu PIN

Nie udostepniaj kodéw PIN i PUK osobom trzecim. JezZeli zostanie zablokowany kod PIN i kod PUK (blokada
karty), konieczny bgdzie zakup nowe] karty i ponowne wydanie certyfikatu, co wigze sig z dodatkowymi
kosztami.

Certum nie przechowuje kodéw PIN i PUK subskrybentéw. Kodu PUK nie moZna odblokowac.

Anuluj
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2. Jesli wymienites$ karte kryptograficzng, zainstaluj certyfikat na nowg karte otrzymang
od kuriera. Nadaj nowy kod PIN i PUK podczas instalacji.

Doktadne kroki zostaty opisane w kolejnych podpunktach:
1. Instalacja automatyczna — sugerowana opcja

oraz

2. Instalacja reczna

UWAGA: Pamietaj, ze jezeli zablokujesz konto poprzez wielokrotne niepoprawne wpisanie kodu PIN i
PUK, to konieczne bedzie kupno nowej karty i ponowne odptatne zawnioskowanie o certyfikat. Takiej
karty nie mozna odblokowaé.

Zapamietaj swdj kod PUK i PIN i nie udostepniaj go osobom trzecim. Pamietaj, ze podpis elektroniczny
rownowazny jest z podpisem odrecznym i jest on prawnie wigzacy.

Nadaj PIN i PUK

Nadaj kody PIN i PUK do karty. Zapamigtaj je i nie udostepniaj nikomu

Nie udostepniaj kodéw PIN i PUK osobom trzecim. Jezeli zostanie zablokowany kod PIN i
kod PUK (blokada karty), konieczny bedzie zakup nowej karty i ponowne wydanie
certyfikatu, co wigze sig z dodatkowymi kosztami.

Certum nie przechowuje kodéw PIN i PUK subskrybentéw. Kodu PUK nie mozna
odblokowaé.

8 Zapoznatem sig z powyzszg informacja.

Anuluj

Mozliwe opcje instalacji:

Mozesz wybra¢ instalacje automatyczng — wybierajac opcje Zainstaluj
Instalacje reczng — wybierajgc opcje Reczna instalacja
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Instalacja automatyczna:

Po wybraniu opcji tej instalacji uzytkownik zostanie przeniesiony do ponizszego widoku.
By zobaczy¢ opcje Dalej konieczne jest zescrollowanie widoku strony nizej

¢j’¢0

FIZYIETZ?IA

Za chwile rozpoczniesz instalacje certyfikatu

Przygoty] czytnik kart eraz karte kryptograficzng.

Do zainstalowania certyfikatu niezbedna jest aplikacja proCertum CardManager. Upewnij sig, Ze jest zainstalowana na tym komputerze, zanim przejdziesz
dalej.

Pobierz aplikacig dla Windows

Pobierz wersje dla innych systemow &

A\ Sprawdz ustawienia swojej przegladarki - nie blokuj wyskakujgcych okienek.

Anuluj Instalacja reczna

Dane z twojego certyfikatu zostang pobrane i poprosimy cie o ich potwierdzenie.

Jezeli zauwazysz w danych btgd, mozesz jednorazowo go zgtosi¢ wybierajgc opcje Zgfos bfgd
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AKCEPTACA CERTYRIKATU
Akceptacja certyfikatu
Dane w certyfikacie
Nazwa Powszechna Imig | Nazwisko
Juliusz Wierzbicki Juliusz Wierzbicki
Mumer Karty Kryptograficznej Kraj
2934414344811554 Polska
Numer Certyfikatu PESEL
130416352471828355406052458501114905676 PNOPL-59080871172

Zgtos btad Akceptuje certyfikat

Wypetnij pole zgtoszenia i przeslij je klikajac na Zgfaszam bfgd

Zgtoszenie btedu X

Opisz btad, jaki wystepuje w Twoich danych w certyfikacie

OPISZ BLAD *

Opisz blad

AN

0/1a0

A Informacja zostanie przekazana do Dziatu Reklamacji Certum.
Dowiedz se wigce)

- I Anu'uj

Jezeli dane w certyfikacie sg poprawne wybierz opcje Akceptuje certyfikat
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AKCEPTACJA CERTYRKATU

Nazwa Powszechna
Juliusz Wierzbicki

Mumer Karty Kryptograficznej

2934414344811554

Numer Certyfikatu
130416352471828355406052458501114905676

Akceptacja certyfikatu

Dane w certyfikacie

Imig | Nazwisko
Juliusz Wierzbicki

Kraj
Polska

PESEL

PNOPL-59080871172

Zgtos btad Akceptuje certyfikat

Akceptuje certyfikat

Akceptacja certyfikatu jest réwnoznaczna z
potwierdzeniem wskazanych danych.
Powrot do tego kroku nie bedzie juz
mozliwy.

Czy masz pewnosc, ze chcesz
zaakceptowac certyfikat?

Tak, akceptuje certyfikat Anuluj

Wtedy pojawi sie kolejne okno, w ktérym musisz ponownie akceptowac akcje
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RTVFKAT POLACZENIE Z KARTA 0D PINIP STALACJA CER

Nawigzywanie potaczenia
Z karta

Podlacz czytnik kart
i umies¢ w nim swoja karte kryptograficzng
+' Nie wyciagaj karty z czyinika.
+ Nie odiaczaj czytnika od urzadzenia

Upewnij sig, ze potaczenie internetowe dziala prawidlowo. Jedli jest niestabilne, wstrzymaj sie z
kontynuowaniem procesu do czasu nawiazania stabilnego polaczenia internetowego.

Niezastosowanie do powyzszych zalecefi moZe spowodowac trwale uszkodzenie karty
kryptograficznej i koniecznos¢ wydania nowego certyfikatu na nowg karte,

'y

E Certyfikat
Karta fizyczna
MNarwa powszechna

Juliusz Wierzbicki

Wazno$c 3 lata, 11.04.2025-10.04.2028

Numer seryjny: 130418 71828355406052458501114905676

pomoc o

Podtacz czytnik do kart i umies¢ w nim wiasciwg karte, na ktdrg wgrasz odnawiany certyfikat

ZKARTA, KDY PIN | PUK STALACJA CER

Wprowadz kod PIN

Wprowad? kod PIN do karty o numerze 2934414344811554 w celu instalacji certyfikatu na karte

KOD PIN
Kod PIN

Nie pamigtam kodu PIN

Nie udostepniaj kodéw PIN i PUK osobom trzecim. JezZeli zostanie zablokowany kod PIN i kod PUK (blokada
karty), konieczny bgdzie zakup nowej karty i ponowne wydanie certyfikatu, co wigze sig z dodatkowymi
o kosztami.

Certum nie przechowuje kodéw PIN i PUK subskrybentéw. Kodu PUK nie mozna odblokowac.

Anuluj

Sesja wygasnic za.0059:45 7

E Certyfikat

Karta fizyczna
Narwa powszechna

Juliusz Wierzbicki

Wainoéé 3 lata, 11.04.2025-10.04.2028

Numer seryjny- 130416 71828355406052458501114905676

Wprowadz kod PIN do wtozonej do czytnika karty a nastepnie przejdz Dalej
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Swietnie! Twoj podpis jest gotowy!

nstalacja podpisu elektronicznego zakonczyta sig sukcesem

Masz Juz podplis? Zaczni] go uzywac w produktach Certuml

# proCertum SmartSign 3

& CertumSign e-Doreczenia

Zainstaluj aplikacje i podpisuj

Zat6z najlepszq skrzynke ha

elektroniczne listy poleconelil 4 Wit dokumenty elektronicznie!

Sprawdz )

Wyraz swojg opinie!

Wypetnij krotkg, anonimowa ankiete, ktéra pomoze nam
podnies¢ jakos¢ naszych rozwigzan.

Wypetnij ankiete

Przejdz do Panelu Certum

Instalacja reczna

Reczna instalacja certyfikatu

Reczna instalacja certyfikatu jest zalecana w nastepujacych przypadkach:

s qdy potaczenie internetowe jest niestabilne,
» qdy instalacja certyfikatu z powodow proceduralnych musi zostac wykonana w srodowisku bez

potaczenia internetowego.

Zanim zainstalujesz certyfikat niezbedne jest wykonanie pewnych czynnosci w trakcie potgczenia

internetowego.

Anuluj Automatyczna instalacja

Po wybraniu recznej opcji instalacji zostaniesz poproszony o akceptacje danych z certyfikatu.

W przypadku gdy zauwazysz btedne dane w certyfikacie, uzyj opcji Zgfos bfgd
W polu Opisz bfgd wpisz opis zauwazanego btedu, maksymalna ilos¢ znakéw w opisie to 180
Po wyborze opcji Dowiedz sie wiecej, dowiesz sie jakie zgtoszenia podlegajg reklamacji

Jezeli akceptujesz certyfikat wybierz opcje Tak, akceptuje certyfikat.
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W kolejnym kroku mozliwe jest:
e pobranie kodu PUK fabrycznego dla karty;
e pobranie pliku z certyfikatem;
e pobranie aplikacji proCertum CardManager

AKCIPTACIA CERTYFIKATU

Akceptacja certyfikatu

Dane w certyfikacie

Juliusz Wierzbicki JuIiLJsz Wierzbicki
2934414344811554 Polska
156614511804209699235368257608541035950 PNOPL-53080871172

Zgtos btad Akceptuje certyfikat

Ponownie akceptuj dane w certyfikacie:

Akceptuje certyfikat

Akceptacja certyfikatu jest rdwnoznaczna z

potwierdzeniem wskazanych danych.

Powrdt do tego kroku nie bedzie juz
! mozliwy.

Czy masz pewnosc, Ze chcesz

Zaakceptowac certyfikat?

Tak, akceptuje certyfikat Anuluj

By pole z PUKiem sie odkryto wybierz obok niego opcje Wyswietl PUK

Zapamietaj go, poniewaz bedzie konieczny w dalszych krokach instalacji. Pamietaj, zeby pobrac plik z certyfikatem
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o .

CI4 CERTYRIKATU

Reczna instalacja certyfikatu

Wyswietl kod PUK | zapamietaj go.
Nastepnie pobierz instrukcje PDF wraz z certyfikatem i po ur i proCertum C: postepuj zgodnie z jej zaleceniami.

/:: Fabryczn
0 [ ek 123456

Skopiuj do schowka

[~ ]

ﬁ Instrukgja craz Pobierz instrukde i certyfikat
i el

e proCertum
CardManager

o

Windows (2

Jezeli dokonates/as zmiany kodu PUK przed przystgpieniemn do instalacji certyfikatu, to podczas instalacji podaj swoj aktuall Mac

Upewnij sie, ze czytnik z kartg kryptograficzng jest podtgczony do komputera. Aby wgraé pobrany plik na karte postepuj

zgodnie z ponizszymi wskazowkami:

1. Po zapisaniu certyfikatu uruchom oprogramowanie proCertum CardManager. Nalezy uzywac najnowszej wersji
oprogramowania znajdujgcej sie na stronie https://www.certum.pl

2. W celu uruchomienia aplikacji z menu Start w zaktadce z programami wybierz folder Certum, a nastepnie proCertum
CardManager. Wyswietlone zostanie okno gtéwne oprogramowania proCertum CardManager.

Program automatycznie zaczyta dane o karcie

&% proCertum CardManager - O X
Czytnik ACS ACR38U 0 |
o Informacia o karcie & Profil bezpieczny € Profil zwykly
Numer karty: 2934 4143 4481 1554
Model karty: cryptoCertum 3.6
‘ & © ‘ ‘ ORNES! Zakoncz

W trakcie pierwszego uruchomienia oprogramowania proCertum CardManager z nowa kartg nalezy koniecznie nadac
karcie nowy kod PIN

By to zrobié, przejdz do zaktadki Profil bezpieczny i wybierz opcje Nowy PIN
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&9 proCertum CardManager e a X
Caytnik: ACS ACR38U 0 ;
o Informacja o karcie €& Profil bezpieczny © Profil zwykly
& 53¢ PINiPUK H
Prof il' Statuskodu PIN: ~ OK i
‘eZpleczny Status kodu PUK:  OK Nowy PIN
Q c K Zmien PUK
| s ertyfikaty
by B
( ' L Na Twojej karcie brak jest certyfikatu.
= Aby go zainstalowac przejdz do Panelu Certum i na swojej karcie
wybierz automatyczng lub reczng instalacje.
Przejdz do Panelu Certum
£ 10| | @ & Zakoricz

Aplikacja poprosi o podanie kodu PUK (sposdb jego uzyskania opisany jest na stronie 10 niniejszej instrukcji)
oraz ustalenie nowego kodu PIN

&2 proCertum CardManager X

() Nadanie nowego kodu PIN dla 'Profilu bezpiecznego'

UWAGA! Trzykrotne podanie nieprawidlowego kodu PUK
nieodwracalnie zablokuje profil!

PUK: ||

Nowy PIN musi zawiera¢ od 6 do 16 znakow

Nowy PIN: | ]

Potwierdz nowy PIN | |

"o o

Aby zatwierdzi¢ wprowadzony kod PIN, nacisnij przycisk OK

Wocisniecie przycisku Anuluj spowoduje anulowanie nowego kodu PIN. Oprogramowanie proCertum CardManager
potwierdzi poprawnos¢ dokonanych zmian

Aby zapisaé certyfikat kwalifikowany na karcie kryptograficznej, nacisnij ikone trzech kropek w sekcji Certyfikaty
a nastepnie przycisk Zapisz certyfikat w zaktadce Profil bezpieczny
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Pojawi sie okno umozliwiajgce zapis certyfikatu do Profilu bezpiecznego przy wyborze opcji Zapisz certyfikat

&% proCertum CardManager

- o X
@ Informacja o karcie €& Profil bezpieczny © Profil zwykly
o £ PINiPUK E
Profil Statuskodu PIN: ~ OK
Dezpieczny Statuskodu PUK:  OK

l .' ‘F'- @ Certyfikaty E]
‘ b § » x Zapisz certyfikat
a | Zopiszcen |

Na Twojej karcie brak jest certyfikatu.

Aby go zainstalowac przejdz do Panelu Certum i na swojej karcie
wybierz automatyczng lub reczng instalacje.

Przejdz do Panelu Certum

-,

) [6] (0] [&] =

Kliknij na przycisk Przeglgdaj i wskaz plik .cer z odpowiednim certyfikatem (sposéb uzyskania pliku opisany
zostat na stronie 11 niniejszej instrukc;ji), a nastepnie podaj poprawny kod PIN, ktéry wczesniej nadates.

Nacisniecie przycisku OK spowoduje wgranie certyfikatu na karte kryptograficzng

&2 proCertum CardManager X
[E] Zapis certyfikatu

Dane certyfikatu:

Plik z certyfikatem: ‘ | Przegladaij

Aby zaimportowac certyfikat podaj PIN i weignij 'Ok’

PIN: [ ]

o =

Po chwili certyfikat zostanie wgrany na karte i pojawi sie na liscie. W celu zarejestrowania certyfikatu na komputerze
kliknij na przycisk Rejestruj certyfikaty i Zakorcz
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2= proCertum CardManager - O X

o Informacja o karcie &l Profil bezpieczny © Profil zwykly
e 232 PINi PUK .
Profil Statuskodu PIN: ~ OK
ezpieczny Status kodu PUK: ~ OK
| =B @ Certyfikaty :
¥ jox 4 Wiasciciel certyfikatu Wystawca certyfikatu Data waznosci Zapisz certyfikat
‘ . 4 ) Juliusz Wierzbicki CERTUM QCA2025 2025-04-11 - 2027-04-1| _Rejestruj certyfikaty

Pokaz szczegoly

Zakoncz

ERERERE

Po pozytywnej akcji pojawi sie informacja, ze pomyslnie zarejestrowano certyfikat

proCertum CardManager X

o Certyfikaty zostaly pomysinie zarejestrowane

Gratulacje, zainstalowates swdj odnowiony podpis na
karcie kryptograficznej!
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