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1. NSTALACJA CERTYFIKATU Z KARTY KRYPTOGRAFICZNEJ W MAGAZYNIE
SYSTEMOWYM

Po poprawnej instalacji certyfikatu na karcie kryptograficznej nalezy uruchomic program proCertum
Cardmanager (biata ikona na pulpicie, bgdz Start-> Wszystkie Programy ->Certum -> proCertum
Cardmanager -> proCertum Cardmanager).

Rysunek 1 — Okno Gtéwne Programu

= proCertum CardManager — O >

proCertum CardManager

Nazwa czytrika: |ACS ACR39U ICC Reader 0 ~| [ Copaikate

Opcie I Pomoc | 0 programie I Fakoricz I

&

1.1. Wczytanie danych z karty CryptoCERTUM

W celu odczytania danych z karty CryptoCERTUM nalezy klikng¢ lewym klawiszem myszy przycisk
,Czytaj karte”.

Rysunek 2 — Wczytanie danych z karty
[= proCertum CardManager — O x

proCertum CardManager

Mazwa caytnika: |ACS ACR3ISU ICC Reader 0 ;I

# Cotajkate §

‘ Opgie | Pomoc I Q programie | Zakorcz I

%

1.2. Odczytanie danych z profilu bezpiecznego

Po poprawne] weryfikacji karty (pojawi sie numer seryjny karty kryptograficznej), nalezy przejs¢ do
,Profilu bezpiecznego” (klikajac lewym klawiszem myszy na zaktadke ,Profil bezpieczny”).
Powinnismy zobaczy¢ takie okno:
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Rysunek 3 — Widok profilu bezpiecznego

[= proCertum CardManager = O X
proCertum CardManager
MNazwa czytnika: |ACS ACR35U ICC Reader I j Zamknij karte |

] W e

| PING PUK Zrier PIN |

I Status kodu PIN: 0K Mowy PIN |
—
l____ ¢

Status kodu PUK: QK |

Zmien PUK

@ Lista certyfikatow Zapisz certyfilat |

A et

. CERTUMQCA . 20171219 2019121

e | Bliiding oedoliniy |

To jest certyfikat
kwalifikowany, poprawnie
wgrany na karte |
kryptograficzng, z widoczng
data waznosci.

Opcje | Pomoc | O programie Zakoncz |

p8

1.3. Rejestracja certyfikatu w systemie Windows

W celu rejestracji certyfikatu w systemie Windows nalezy klikng¢ ,Rejestruj certyfikaty”.

Asseco Data Systems SA

CERTUM Infolinia: 801 540 340 e ‘ e rtu m
ul. Krélowej Korony Polskiej 21 www.certum.pl
by

70-486 Szczecin infolinia@certum.pl




Rysunek 4 — Rejestracja certyfikatu

& proCertum CardManager - O X
€2 proCertum CardManager
Nazwa czytnka: [ACS ACRISU ICC Reader 0 =] Zamknikate |

Informacia o karcie (@ Profi ezpiecany lﬂ Profi awykly |

n 2 BN Zmiefi PIN |
= Stauskodu PIN.  OK Nowey PIN |
=§ Statuskodu PUK:  OK o |
% Lista certyfikatow Zapinz cetyfiat |

Wiadciciel cemyfikatu | Wystawca ceryfikaty | Data waznodc
Do A CERTLIM GCA 2017:1219- 20131219 |

Pokaz szczegily certyfiatu l I Rejestryj cemyfikaty I|

Opge | Pomoc | OQprgamie | Zakoicz |

]

Rysunek 5 — Komunikat poprawnej rejestracji

proCertum CardManager >

@ Certyfikaty zostaty pomyélnie zarejestrowane

Lo |
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2. INSTALACJA CERTYFIKATU SIMPLY SIGN W MAGAZYNIE SYSTEMOWYM.

W celu uzytkowania certyfikatu SimplySign na komputerze nalezy zainstalowac aplikacje SimplySign
Desktop:
https://simplysign.certum.pl/pobierz/

2.2. Logowanie do ustugi SimplySign na komputerze i rejestracja certyfikatu w
magazynie systemowym

Na pasku zadan po prawej stronie (tray icons) nalezy klikng¢ prawym przyciskiem myszki na ikone
SimplySign wybierajgc opcje potgczenia z ustuga.

Rysunek 8 — Potaczenie z SimplySign

Polacz z SimplySign

Opcje

O programie

Zamknij

Po wprowadzeniu adresu email przypisanego do certyfikatu kwalifikowanego i kodu OTP z mobilnej
aplikacji SimplySign klikamy na przycisk OK.

Rysunek 9 — Logowanie

EZ) SimplySign Desktop *

L anie ver. 1.0.0.44

@1 Certum
Identity Provider

by QI 2C0O

Identyfikator: |domin\k.Iowczynowski@assecods.pl |

Wprowadz swdj adres e-mail

Hasta:

Po zalogowaniu do ustugi certyfikat automatycznie zarejestruje sie w magazynie certyfikatdw na
komputerze.
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https://simplysign.certum.pl/pobierz/

Poprawnosc rejestracji certyfikatu w systemie mozna sprawdzi¢ poprzez:
Wocisniecie klawisza Windows &2 orazr> wpisujemy komende certmgr.msc i klikamy OK > z listy
wybieramy folder Osobisty > Certyfikaty (na liscie sprawdzamy czy widzimy swoje imie i nazwisko):

Rysunek 3 — Magazyn certyfikatow

& cetmgr - [Centyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty] - O *
Plik Akcja Widok Pemoc
a9 20| 6= Hm

D
w [ Oscbisty A
| Certyfikaty
» | Zaufane ghowne urzedy certy
y | Zaufanie przedsiebiorstwa
» | Posrednie urzedy certyfikacji
» ] Obiekt uzytkownika Active D
» 1 Zaufani wydawcy
» | Certyfikaty niezaufane
| Glowne urzedy certyfikacii ini
» ) Zaufane osoby
s ] Wystawcy uwierzytelniania ki
= Inne osoby
» [ Local NonRemaovable Certific
—| OTHER
» | Zadanie rejestracji certyTikatu
~| Zaufane certyfikaty kart inteli
< » || € >

Jezeli system nie zarejestrowat automatycznie certyfikatu mozna zarejestrowac go recznie poprzez
Kreatora importu certyfikatéw. W tym celu uruchamiamy ikone SimplySign Desktop i z menu
wybieramy Zarzadzanie certyfikatami> Lista certyfikatow.

Rysunek 10 — Zarzgdzanie certyfikatami

[ Zamadzanie cemyfikatami » [ Lista centyfikatow |
Zarzadzanie kartami 3 Importuj certyfikat

Odtacz od SimplySign

Opcje

O programie

Zamknij

W kolejnym oknie wyswietli sie lista certyfikatéw, tu klikamy prawym przyciskiem myszy, aby
zobaczy¢ szczegdty certyfikatu (Pokaz certyfikat).
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Rysunek 11 - Lista certyfikatow

12 SimplySign Desktop O X
Lista centyfikatéw
~

Pokas certyfikat
=T

Aby uruchomic kreator importu certyfikatow wcisnij przycisk Zainstaluj certyfikat.

Rysunek 12 — Informacje o certyfikacie

»  Certyfikat *

Ogélne  Szczegdly  Sciezka certyfikacii

La Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

«0.4.0.194112.1.2
+1,2.616.1,113527.2.4.1.12.2
* Wszystkie zasady aplikadi

* Wiecej informacji mozna znalezé w oswiadczeniu urzedu certyfikacii,

Wystawiony dla:

Wystawiony przez: Certum QCA 2017

Wazny od Swstmites (o s

IZainsquj certyfikat... I| I Oéwiadczenie wystawcy

.

Po uruchomieniu kreatora wystarczy przeklikac sie przez proces importu > Biezgcy uzytkownik>
Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu.

2.3. Poprawne ustawienia aplikacji SimplySign Desktop na komputerze.

Przed korzystaniem z certyfikatu nalezy zweryfikowaé poprawnosé¢ ustawien aplikacji SimplySign
Desktop.
Po sprawdzeniu poprawnosci ustawiet mozna przejs¢ do programu Ptatnik.
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Rysunek 13 — Opcje SimplySign Desktop

Zarzadzanie certyfikatami
Zarzadzanie kartami

Podpisz wiele plikow PDF

Odiacz od SimplySign

Opdje

O programie

Zamknij

L2 SimplySign Desktop *

Opcje

Urnuchamiaj przy starcie systemu
Pamieta] identyfikator ostatniego uzytkownika
Pokazuj okienko logowania gdy aplikacja zazgda dostepu do SimplySign
[J Pokazyj okienko logowania przy uruchamianiu SimplySign Desktop
[J Wyreijestnyj ceryfikaty po odlaczeniu od SimplySign
Pamigtaj kod PIN dla aplikacji korzystajgcych z CSP/KSP
Zapomnij ked PIN po odigczeniu od SimplySign

Jezykc  Polski v

[ Uzyj serwera proxy
Adres: Port
zytkownik : Haslo:

Ok | | Anuluj

3. REJESTRACIJA CERTYFIKATU KWALIFIKOWANEGO
W PROGRAMIE ,,PtATNIK”

Przystgpimy w tym kroku do zarejestrowania certyfikatu w Ptatniku, dzieki tej operacji bedzie
mozna korzystac z ustugi elektronicznej wysytki dokumentéw/zestawdw do ZUS-u.

W zwigzku z wprowadzonymi aktualizacjami programu Ptatnik (poczgwszy od metryki 103) ulegta
zmianie obstuga Certyfikatow Uzytkownika (kwalifikowanych podpisow elektronicznych) i
Certyfikatu ZUS.

W programie zreorganizowano widoki zwigzane z przekazem elektronicznym dokumentéw do ZUS.
W Ustawieniach przekazu elektronicznego wybor certyfikatow odbywa sie bezposrednio z

magazynow systemowych (bez rejestracji w programie Ptatnik).

Wchodzimy w zaktadke Przekaz > Ustawienia przekazu elektronicznego > zaktadka Certyfikaty
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3.1. Wybor certyfikatu uzytkownika

W polu Certyfikat uzytkownika — wyswietlany jest certyfikat, ktory ma by¢ wykorzystywany do
podpisywania przesytek do ZUS. Jesli nie widzisz w tym miejscu swojego certyfikatu, kliknij przycisk
Wybierz..., w oknie Certyfikaty zaznacz odpowiedni certyfikat i potwierdz wybor przyciskiem OK.

Rysunek 14 — Ustawienia przekazu elektronicznego

Ustawienia przekazu elektronicznego O X

Uztawienia ogdlne  Certyfik.aty | Lizty CRL | Pokaczenia | T5L |

Certyfikat Uzytkownika

Certyfikat wk orzyztywany jest do podpisywania przesybek. wysykanpch do ZUS

Mumer semijny / |Wl'as'ciciel |Wystawca |Wa2'n_l,J od |Wa2'n_l,l do |

Jzuf z k-:-nfiguraciil Wiybierz.., wad aliduy... ‘

Painformu) | 30 dni przed upkywem waznosci klucza prpwatnego.

Certyfik at Zaktadu Ubezpieczen Spotecznych

Certyfik at wik arzystywany jest do szyfrowania przesyhek wyspbanych do 2105
Mazwa ceryfikatu ZU5; |

Adres certyfikatu z ZUS: |htlp:.-‘l.-'lWWW.ZuS.|3|.-‘lbi|3.-'l|3|iki.-‘lPE-2-ZUS-EWD.|JBI'H
Pobierz Uszur 2 konfiguraci Wwigbierz... ‘ Wialidu;... |
[ wikanuj werplikacie wstepng ceryfikatéw przed uruchomieniem przekazu elektionicznego ‘wheryfikuj teraz

Pomoc Zapisz ‘ (]9 Aol |
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Rysunek 15 — Certyfikaty

Certyfikaty X
Lista certyfikatow:
Jan Kowalslki Znajdz'... |
E Wystawca: LCA Qualified CAfRSA 07/2015 Pokaz... |
Wazny: od 2017-01-05 do 2018-01-05

Liczba wpisdw 1

oK I Anuluj

Rysunek 16 — Wybrany certyfikat

Ustawienia przekazu elektronicznego O bt
Ustawienia ogdlne  Certyfikaty | Listy CRL | Potaczenia | T5L |
Certyfik.at Uzptkownika
Certyfik at wokorzpstwmany jest do podpisywania preeswhek wespkanpch do 2115
Hurner semiry /| Wwihagciciel | "wystaweca |wWazrpod  |wazny do |
00, Jan 1.CA Qualified Ca/RSA 07 /2015 2017-m-05 20180109
12:31:03 12:31:03
Usun z konfiguracy | W alidu... |
Painformuj | 30 dni przed uphywem waznosci klucza prpwatnego.
Certyfikat Zakbadu Ubezpieczed Spobecznych
Certyfikat wkorzystwwany jest do szyfrowania przesybel wysybanych do ZUS
Mazwa certyfikatu ZUS: |
Adres certyfikatu z ZU5: | hittp: v, zus. plebipd pliki/PE -2-2U 5 -E'W D . pam
Pobierz w2 konfiguraci Wwigbierz... | “wdaliduy... |
|— winkonu) weryfik acie wstepng certyfik atdw przed uruchomieniem przek azu elektonicznego Wenfiku) teraz
Pomoc Zapizz | ak. | Al |
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3.2.Ustawienie certyfikatu ZUS

W polu Certyfikat Zaktadu Ubezpieczeri Spotecznych znajduje sie informacja o certyfikacie ZUS.
Nazwa aktualnego certyfikatu ustawiana przez program domyslnie to PE-2-ZUS-EWD.

Jesli nazwa certyfikatu nie jest wyswietlona kliknij przycisk Pobierz. Spowoduje to pobranie i
zarejestrowanie w systemie certyfikatu ZUS.

Jezeli w aplikacji nie zostat skonfigurowany certyfikat ZUS lub zostat on usuniety z konfiguracji,
pobranie certyfikatu z ZUS (przycisk Pobierz), spowoduje automatycznie uruchomienie okna wyboru
certyfikatu, w ktorym nalezy wskazac certyfikat PE-2-ZUS-EWD i potwierdzi¢ wybér przyciskiem OK.

Rysunek 6 — Wyswietlenie certyfikatow
Certyfikaty =

Lista certyfikatdw:

—_ L Znajdz... |
=9 Wystawca: Certum Level III CA
Wazny: od 2016-09-06 do 2018-09-06 Pokaz... |

IEQ Wystawca: Certum Level 11T CA
Wazny: od 2016-09-21 do 2018-09-21
PE-2-ZUS-EWD
IEQ Wystawca: Certum Level IV CA
Wazny: od 2016-10-11 do 2018-10-11

U ..
IEQ Wystawca: Certum Level III CA
Wazny: od 2016-09-06 do 2018-09-06

Liczba wpisdw47

0K | Anuluj I

3.3. Zapisanie ustawien

Po wprowadzeniu zmian w konfiguracji certyfikatéw zatwierd? je przyciskiem Zapisz lub OK.
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3.4. Weryfikacja wstepna

Weryfikacje ~ wstepng  ustawienn  przekazu  elektronicznego  mozesz  uruchomié¢  z
menu  Przekaz - Uruchom weryfikacje wstepng lub w oknie  Ustawienia przekazu
elektronicznego przyciskiem Weryfikuj teraz na zaktadce Certyfikaty.

Po poprawnej konfiguracji certyfikatéw w oknie Weryfikacja wstepna program wyswietli komunikat
(w kolorze zielonym): Obecny stan certyfikatow pozwala na przekazywanie przesytek do ZUS.

Jesli dokumenty sg wysytane z kontekstow réznych ptatnikéw sktadek (bez korzystania z opcji - Wyslij
za wielu), czynnosci te trzeba powtdrzy¢ dla kazdego z tych ptatnikdw.
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