Podpis elektroniczny

Instalacja certyfikatu na karcie kryptografi

Instrukcja instalacji certyfikatu na karcie kryptograficznej

wersja 1.2

© Certum

by QIIrE2Co



Strona |2

Spis tresci

O [ ) £ o g P Tol =X o o] o TP 3
2. Informacja o wydaniu certyfikatu kwalifikOWanego ...........ccceeeeeiiii i 3
3. Walidacja adresu email UZyTKOWNIKE .........oouirieiiiieeeeeeee et 3
4.  Przygotowani€ dO iNSTAlACH .. .coeerreiriiiieeie ettt et et s 5
5.  Logowanie do konta — Panel CaIrtUM .........ccueiiiiiiie ettt et e e e eree e e e eara e e e e earae e e eareeas 5
6. Automatyczna instalacja certyfikatu..............ccooiiiiiii i 7
7.  Reczna instalacja CertYfIKAtU. .....ccuiiiiiiiiiieie e st 11

7.1.  Wogranie pobranego pliku certyfikatu nNa Karte ........ccooviiiiiiiiiiiic e 14

certum.pl

infolinia@certum.pl



Strona |3

1. Informacje ogdlne

Certyfikat kwalifikowany wydawany jest przez Certum po otrzymaniu kompletu poprawnie
wypetnionych dokumentéw. W ponizszej instrukcji zawarte zostaty kolejne kroki procesu pobierania
certyfikatu kwalifikowanego na karte kryptograficzna.

W procesie instalacji certyfikatu korzystaj z przyciskéw pojawiajgcych sie na ekranie np. Dalej, nie ze

strzatek nawigacyjnych w przegladarce.

2. Informacja o wydaniu certyfikatu kwalifikowanego
Procedura instalacji certyfikatu rozpoczyna sie w momencie otrzymania informacji potwierdzajacej

wydanie przez Certum certyfikatu kwalifikowanego. W wiadomosci otrzymasz takze link do panelu
Certum, za posrednictwem, ktérego mozesz zainstalowa¢ certyfikat kwalifikowany.

3. Walidacja adresu email uzytkownika

UWAGA!!!
Ten punkt dotyczy tylko uzytkownikéw, ktérym wniosek o wydanie certyfikatu ztozyt

Operator PPT.

W celu weryfikacji adresu e-mail otrzymasz link weryfikacyjny, na adres e-mail podany przez Operatora
we whniosku o wydanie certyfikatu kwalifikowanego. Wiadomos¢ dotyczaca weryfikacji przyjdzie na
Twdj adres tuz po wypetnieniu wniosku przez Operatora.

Bez weryfikacji nie bedzie mozna zainstalowa¢ certyfikatu przez konto Paperless.

Sciezka weryfikacji:
1. Naswoj adres e-mail otrzymasz ponizszg wiadomosé:
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2. W celu weryfikacji kliknij na przycisk Potwierdz swoj adres e-mail.

3.

5 ostatnich cyfr z numeru PESEL,
5 ostatnich znakéw z numeru dokumentu tozsamosci.

© Certum

w QJIreco

1al

Zweryfikuj adres e

Podaj date waznosci dokumentu tozsamoscl

Przyktad z losowg dang — Data waznosci dokumentu.
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Po kliknieciu w link weryfikacyjny, system wylosuje jedng losowg dane z wniosku o wydanie
certyfikatu:
data waznosci lub wydania dokumentu tozsamosci,
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4. Po wprowadzeniu danych kliknij na przycisk Wyslij. Masz 3 préby na podanie poprawnych
danych, po 3 btednej prébie skontaktuj sie z Operatorem, ktéry wysle nowa wiadomos¢ do
weryfikacji.

5. Jezeli dane zostaty wpisane prawidtowo otrzymasz komunikat Kliknij tutaj, aby kontynuowac,
nastepnie bedziesz mdgt nada¢ hasto do konta Panelu Certum.

Wkona) nasieoulae akcje Iweryiikuj adres e-mall, Zaktualizu] hasdo

» klikni) huia) ahy kombnunwad,
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4. Przygotowanie do instalacji

Przed rozpoczeciem procesu instalacji pamietaj, aby podtagczy¢ czytnik z kartg kryptograficzng do
komputera/ laptopa.

5. Logowanie do konta — Panel Certum

Aby rozpoczgé proces instalacji certyfikatu zaloguj sie do systemu klikajgc na przycisk Panel Certum:
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|
Wydanie certyfikatu

Szanowni Parnistwo,

Informujemy, ze na podstawie ztozonego wniosku o numerzejjj i lllzostat wydany
certyfikat kwalifikowany na nastepujace dane:

T
Imie: I
Nazwisko I

W przypadku podpisu mobilnego lub pieczeci mobilnej nalezy w pierwszej
kolejnosci Sciagnaé¢ na urzadzenie mobilne aplikacje SimplySign i dokonac jej
aktywacji z wykorzystaniem danych uwierzytelniajgcych.

W celu zainstalowania certyfikatu przejdz do systemu Certum:

Panel Certum >

Wszelkie informacje dotyczace instalacji certyfikatu znajda Panstwo w
ponizszych materiatach:

Jezeli jestes nowym uzytkownikiem automatycznie zostaniesz przekierowany do okna, w
ktdrym zostaniesz poproszony o nadanie hasta do swojego konta.

W przypadku gdy posiadasz juz nadane hasto zostaniesz poproszony o zalogowanie do
systemu poprzez wpisanie adresu email i hasta:

© Certum
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[0 Zapamigta) mnie

Zalogu)

Zapomnialem hasta

Nie masz konta? Zarejestru) sie
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6. Automatyczna instalacja certyfikatu
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Po zalogowaniu na koncie przejdz do zaktadki Dashboard, widocznej w menu umieszczonym po lewej

stronie ekranu

W oknie widoczna bedzie lista Twoich certyfikatéw. Certyfikaty, ktére nie zostaty jeszcze zainstalowane
wyswietlane sg w biatych ramkach, natomiast certyfikaty, ktére juz zostaty zainstalowane wyswietlane

sg na niebiesko.

riyfikaty

% Kana \zycrma '
Adrian Borowskd
T 6 A
B o vacio v e

Zainstalowany
certyfikat

Niezainstalowany
certyfikat
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W przypadku braku certyfikatow do instalacji na liscie nalezy zweryfikowaé, czy jestes

zalogowany na wtasciwym koncie (na koncie, z ktdrego zostata przeprowadzona
aktywacja).

Na liscie, przy nowym certyfikacie, ktory chcesz zainstalowac¢ wybierz opcje Zainstaluj:

Zainstaluj

W kolejnym kroku zostaniesz poproszony o zainstalowanie oprogramowania Certum CardService, jesli
Twdéj system operacyjny to Windows, wybierz Pobierz aplikacje dla Windows. Jesli masz inny system
operacyjny to kliknij w Pobierz wersje dla innych systemoéw i wybierz z listy rozwijanej swdj system
operacyjny. Po pobraniu aplikacji uruchom jg i przejdz dalej.

Bez zainstalowania tego oprogramowania instalacja certyfikatu nie bedzie mozliwa.

W kolejnym kroku zostaniesz poproszony o akceptacje certyfikatu.

W przypadku gdy zauwazysz btedne dane w certyfikacie, uzyj opcji Zgtos btad. W polu Opisz btad wpisz
opis zauwazanego btedu, maksymalna ilos¢ znakéw w opisie to 180. Po wyborze opcji Dowiedz sie
wiecej otrzymasz wskazéwki jakie zgtoszenia podlegajg reklamacji.

Zighot Ibdad

Opciji "Zgtos btad" mozna uzyc tylko raz.

certum.pl
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Zgtoszenie btedu

Opisz biad, jaki wystepuje w Twoich danych w certyfikacie

Jezeli wszystkie dane sg prawidtowe wybierz opcje Akceptuje certyfikat.

Akcepiulg cartyfkat

W nowym okienku zostaniesz poproszony o zaakceptowanie certyfikatu. Akceptacja certyfikatu

rownowazna jest z potwierdzeniem danych w certyfikacie. Powrét do tego kroku nie bedzie juz
mozliwy.

Akceptuje certyfikat

Akceptacja certyfikatu jest rtGwnoznaczna
2 potwierdzeniem wskazanych danych

Powrdt go tego kroku nie bedne ju2
! moiiwy.,
Czy masz pewnodl, te cheesz

zaskceptowad certyfikat?

Jezeli akceptujesz certyfikat wybierz opcje Tak, akceptuje certyfikat.

1. W przypadku gdy masz nowq karte kryptograficzng zostaniesz poproszony o nadanie kodu
PUK i PIN do ustugi. Twéj kod musi mie¢ minimum 6 znakdéw.

2. W przypadku gdy miates$ juz nadany kod PIN i PUK ,system bedzie wymagat od Ciebie podania
kodu PIN do karty.

Mozliwe sytuacje:
o Jezeli kod PIN jest zablokowany, to mozesz podac wczeséniej nadany kod PUK i zmienic
PIN;

e Jezeli zapomniate$ jaki masz kod PIN, to mozesz uzy¢ opcji Nie pamietam PIN,
nastepnie po podaniu kodu PUK zmienisz kod PIN;

certum.pl
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e Jezeli kod PUK jest zablokowany, to opcja Nie pamietam PUK nie zadziata.

Trzykrotne btedne podanie kodu PUK zablokuje nieodwracalnie karte. Konieczny
bedzie zakup nowej karty kryptograficznej i ztozenie nowego wniosku o certyfikat
wraz z potwierdzeniem tozsamosci.

Kod PIN i PUK jest nadawany przez uzytkownika, w przypadku utraty kodéw lub ich
zablokowania dostep do ustugi bedzie niemozliwy.

Ponizsza grafika przedstawia nadanie kodéw PIN i PUK do nowej karty:

Autoryzacja

Nedaj kody PIN | PUK do karty. Zapamigta) je | nie udostepnia) nikomu

Po wpisaniu kodéw wybierz przycisk Dalej.
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Podsumowanie

Gratulujemy! Certy tal pop zainstalowany

o \ Podpis elekironiczny jest gotowy do uzycia
Q ‘ . Dzigkujerny za zaufanie naszym uslugom

Po kliknieciu w przycisk Zakoncz proces zostanie zakoriczony.

7. Reczna instalacja certyfikatu
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Po zalogowaniu na koncie panel.certum.pl nalezy przejs¢ do zaktadki Dashboard, widocznej w menu

umieszczonym po lewej stronie ekranu

W oknie widoczna bedzie lista Twoich certyfikatéw. Certyfikaty, ktére nie zostaty jeszcze zainstalowane
wyswietlane sg w biatych ramkach, natomiast certyfikaty, ktére juz zostaty zainstalowane wyswietlane

sg na niebiesko.
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"-l Certyfikaty F———

% Karta kzycrma H ﬁ' SumplySign

KU nowy certyfikat

m ] m H . Datnwammode 71082020, 1208

W przypadku braku certyfikatow do instalacji na liscie nalezy zweryfikowaé, czy

jestes zalogowany na wtasciwym koncie (na koncie, z ktérego zostata
przeprowadzona aktywacja).

Na liscie przy nowym certyfikacie, ktdry chcesz zainstalowac¢ wybierz opcje Reczna instalacja.

W kolejnym kroku zostaniesz poproszony o akceptacje certyfikatu.

Przed zaakceptowaniem certyfikatu upewnij sie, ze wszystkie dane sg prawidtowe.

W przypadku gdy zauwazysz btedne dane w certyfikacie, uzyj opcji Zgtos btagd. W polu Opisz btad wpisz
opis zauwazanego btedu, maksymalna ilos¢ znakéw w opisie to 180. Po wyborze opcji Dowiedz sie
wiecej, dowiesz sie jakie zgtoszenia podlegajg reklamaciji.

Zighot bdad
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Zgtoszenie btedu

Opisz biad, jaki wystepuje w Twoich danych w certyfikacie

P\ S p—"

Jezeli wszystkie dane sg prawidtowe wybierz opcje Akceptuje certyfikat.

«
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W nowym okienku zostaniesz poproszony o zaakceptowanie certyfikatu. Akceptacja certyfikatu
rownowazna jest z potwierdzeniem danych w certyfikacie. Powrét do tego kroku nie bedzie juz

mozliwy.

Akceptuje certyfikat

Akceptacja certyfikatu jest rOwnoznaczna
2 potwierdzeniem wskazanych danych.

Powrdt do tego kroku nie bedze juz
! moiiwy.
Czy masz pewnodd, te cheesz

zaskceptowad certyfikat?

Jezeli akceptujesz certyfikat wybierz opcje Tak, akceptuje certyfikat.
Po akceptacji mozliwe bedzie:

e Pobranie kodu PUK fabrycznego dla karty;
e Pobranie pliku z certyfikatem;
e Pobranie aplikacji proCertum CardManager.

certum.pl
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Reczna instalacja certyfikatu

LlJ,.

Wyswiet! kod PUK | 2apemietal go.
Nastepree pobierz instrukcly POF wraz 1 certyfiatem | po ur proCertum C POStep] 290dn e I Jef Zaleceniami

"7 Kod PUK

™Y nstruscis orss
® [ Certyfikat m

o e Cé?dk/lanagot

7.1. Wgranie pobranego pliku certyfikatu na karte

Upewnij sie, ze czytnik z kartg kryptograficzng jest podtaczony do komputera. Aby wgra¢ pobrany plik
na karte postepuj zgodnie z ponizszymi wskazéwkami:

1.

Po zapisaniu certyfikatu uruchom oprogramowanie proCertum CardManager. Nalezy uzywac
najnowszej wersji oprogramowania znajdujacej sie na stronie https://pomoc.certum.pl/pl/

W celu uruchomienia aplikacji z menu Start w zaktadce z programami wybierz folder Certum, a
nastepnie proCertum CardManager. Wyswietlone zostanie okno gtéwne oprogramowania
proCertum CardManager.

Nacisnij przycisk Czytaj karte, aby odczytaé¢ zawartos¢ umieszczonej w czytniku karty
kryptograficznej. Pojawig sie informacje o karcie.

= proCertumn CardManager - O X

proCertum CardManager

Nazwa cayinka: |ACS ACRISU ICC Reader 0

certum.pl
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4. W trakcie pierwszego uruchomienia oprogramowania proCertum CardManager z nowa karta

nalezy koniecznie nadac¢ karcie nowy kod PIN.

UWAGA!
W przypadku odnowienia certyfikatu na tej samej karcie nalezy poming¢ podpunkty

5,6 oraz 7.

5. W kolejnym kroku, w aplikacji proCertum CardManager przejdZ do Profilu bezpiecznego karty.
Pojawi sie okno z informacjg o mozliwosci zaawansowanej instalacji certyfikatu — kliknij na przycisk

Wybieram zaawansowang instalacje certyfikatu.

Wazny komunikat dla uzytkownika:

Rekomendowana przez Certum

1: Automatyczna instalacija certyfikatu
on-line:

Sciezka ta umozlivia instalacies certyfikatu na

karcie kivptograficzne) za pomocy przegladarki

ml[ﬁpllkacu JalA) oraz pozwoll na nadanie
odu

Wybieram automatyczng
inztalacje certyfikatu
[zamknij proCertum CardManager]

HNa Twoja karte kryptograficzng nie zostal jeszcze zapisany certyfikat kwalifikowany.

W celu zainstalowania ceriyfikatu na kaicie kl]lptugdiczrq, nalezy wybrac jedng
z dwich dosteprych éciedek:

2: Zaawansowana instalacja certyfikatu
[niestandardowa - 1gczna instalacja):

W ocehs instalac certyfikatu na karte kiyptograficzng
naledy nadad nowy kod PIN uywajac do tego
fabipcznego kodu PUK nadanego przez Certum,

Fabipczry kod PUK nalezy pobrad 2 systemu Certurm:

E

certyhilat

1.
2
3 kod PUK

i

wiyhieram zaawanzowang

inztalace certyfikatu

6. Pojawig sie przyciski umozliwiajgce nadanie kodu PIN dla Profilu bezpiecznego. W celu nadania

nowego kodu PIN naci$nij przycisk Nowy PIN.

certum.pl
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= proCerturmn CardManager

proCertum CardManager

- O

X

Mazwa czytnika: I.%CS ACR3SU ICC Reader 0

Informacja o karcie @ Profil bezpieczny | B Profi zwgkh.'l

55

PINi PUK Zmief PIM
Status kodu PIN: Nadaj nowy PIN Nowy PIN
Statug kodu PUK: QK
s odu Zmigdi PUK |
a Lista certyfikatow Zapisz certyfilkat |
Brak certyfikatow

Zapisz certyfikat na swojq kartg

Opcie I Pomoc I Q programie I

Zakoncz I

7. Aplikacja poprosi o podanie kodu PUK (sposéb jego uzyskania opisany jest na stronie 11 niniejszej
instrukcji) oraz ustalenie nowego kodu PIN.

= proCertum CardManager

Madanie nowego kodu PIN

dla "Profilu bezpiecanego”

FLK:

—

Nowy PIN powinien zawierac od & do 8 znalow

Mowry PIN:
PotwierdZ nowy PIN:

—
—

I

Anuluj |

Aby zatwierdzi¢ wprowadzony kod PIN, nacis$nij przycisk Ok. Wcisniecie przycisku Anuluj spowoduje
anulowanie nowego kodu PIN. Oprogramowanie proCertum CardManager potwierdzi poprawnosc¢

dokonanych zmian.

certum.pl
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|0| Operacja nadania nowego kodu PIN powiodia sig
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8. Aby zapisa¢ certyfikat kwalifikowany na karcie kryptograficznej, nacisnij przycisk Zapisz certyfikat
w zaktadce Profil bezpieczny. Pojawi sie okno umozliwiajace zapis certyfikatu do Profilu

bezpiecznego.

= proCertum CardManager -

MNazwa crytrika: I.f-'CJ ACRISU ICC Reader D

infomacia o karcie F'rwlhcmm']@ Profil zwkly | 2 PruﬁJ.!'lLockl

€2 proCertum CardManager

=] zavknikane |

O x

n PIN | PUK

Status kodu PIM; oK

[
— Status kodu PUK: 0K
—

& Lista cetyfikatiw

Brak certyfikatow

Zapisz cerlyfikal na swojq karte

Fakoricz

S

9. Kliknij na przycisk Przegladaj:

certum.pl
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[= proCertum CardManager >

& Zapis certyfikatu

Dane certyfikatu:
Pil: | Preegladaj

Aby zaimportowad ceryfikat podaj PIN i weisni 'Ok

PIN: [

Wskaz plik .cer z odpowiednim certyfikatem (sposdb uzyskania pliku opisany zostat na stronie 11
niniejszej instrukcji), a nastepnie podaj poprawny kod PIN. Nacisniecie przycisku OK spowoduje
wgranie certyfikatu na karte kryptograficzna.

[= proCertum CardManager X

57 S
Dane certyfikatu:

Plik: [C:\certyfikcat \jan-nowak cer Przegladaj |

Aby zaimportowad centyfikat podaj PIN i weigni 'Ok’

PIN: [~

Certyfikat kwalifikowany jest przypisany wylacznie do karty kryptograficznej, ktorej
numer podano we wniosku o wydanie certyfikatu. Nalezy zwrdcic szczegdlng uwage

na to, aby certyfikat zostat zapisany na odpowiedniej karcie kryptograficznej.

10. Po chwili certyfikat zostanie wgrany na karte i pojawi sie na liscie. W celu zarejestrowania
certyfikatu na komputerze kliknij na przycisk Rejestruj certyfikaty.

certum.pl
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& proCertum CardManager - O %
€3 proCertum CardManager
Nazwa caytrika: [ACS ACRISU ICC Reader D =] zemkikete |
nformacia o karcie (@ Profl bezpieczny | @) Profi zwykly | @ Prof UiLock |
n @) PNiPUK Zmiesi PIN |
— Sttuskodu PIN: 0K Nowey FIN |
—
— Smuskodu PUK. 0K S |
D o coniatin Zapszcenfkat |
Wiadciciel ceryfikatu | Wystawca certyfilatu Data watnodcl
Jan Nowak CERTUM GCA 2017-10.09 - 20161009 |
Usui cetyficat Pokgt szcaegoly cekaty | | Befestng ceyikaty | |
Opcie I Pamoc I 0O prograrmie Zakorc: I/
|
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