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1. Opis produktu

Certum S/MIME to certyfikaty stosowane do podpisywania wiadomosci e-mail. Umozliwiajg one
szyfrowanie tresci wiadomosci, co zapewnia prywatnosc i poufnosc poczty elektronicznej.

Dzieki cyfrowemu podpisowi, potwierdzajg adres email lub tozsamos¢ nadawcy i gwarantujg
integralnos¢ przesytanej tresci.

2. Aktywacja certyfikatu

Jako klient, mozesz rozpoczgé proces aktywacji certyfikatu z poziomu Twojego konta w sklepie, w
zaktadce Produkty bezpieczenstwa.

Jako partner, proces aktywacji certyfikatu rozpoczynasz z poziomu Dashboardu, wybierajac produkt,
ktory chcesz zamowic.

Proces sktada sie z kilku krokow:

e Weryfikacja e-mail — podanie e-mail oraz jego weryfikacja
o Aktywacja certyfikatu — wygenerowanie kluczy, wybor pél do certyfikatu i przekazanie go do

wydania.
Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekuja zweryfikowane danych jest
danych na zakonczenie jeszcze
weryfikacji niedostepne
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Krok Weryfikacja e-mail
Jako klient, rozpocza¢ generacje pary kluczy i podania e-mail mozesz poprzez Dashboard, wybierajac

opcje Weryfikacja e-mail:

© Certum ®
arreco

{(R) Dashboard 2z @

(n) Dashboar Czesé c ¢ Przydatne informacje

B pomeny

Q Wyszukiwarka
certyfikatow

[ Sklep Certum -
o . _s
! Powiadomienia & Przydatne linki

Informacje Problemy Wygasajace certyfikaty Nowe certyfikaty [1]

&

Nie znaleziono zadan spetniajacych kryteria
< @ >

@ S/MIME

Weryfikacja
e-mail

Certum S/MIME Mailbox 365 dni - wydanie

Wymagana aktywacia

Szczegoly certyfikatu

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegoétach wybierz opcje
Podaj adres e-mail.

© Certum ® .

by OreEco

+— Powrdt
Dashboard

Certyfikat dla zamowienia ORDER/0000123456/p0o48

Wymagana aktywacdja

Domeny

R
Q Certyfikaty
B
Q

Wyszukiwarka
certyfikatéw Adres e-mail do certyfikatu - Szczegoly

:i‘r. Sklep Certum QOczekuje na dane

S/MIME

Podaj adres e-mail

@ Certum S/MIME Mailbox 365
dni - wydanie

(=)
Jako partner, rozpoczgé podanie e-mail mozesz z poziomu Dashboardu, wybierajgc opcje nowego

zaméwienia. Po wybraniu typu produktu i podaniu szczegdétéw zamowienia, bedziesz mégt podac
dane do wykorzystania w pierwszym kroku wydawania certyfikatu.

certum.pl
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W tym kroku podasz adres e-mail do umieszczenia w certyfikacie.

Wprowadz adres e-mail i przejdz do podsumowania.

© Certum -
by QIIrECo
@ Dashboard o
Q Certyfikaty Podanie e-maila Podsumowanie
@ Domeny

O\ Wyszukiwarka
certyfikatow

Wprowadz e-mail

Wprowadz adres e-mail, ktdry cheesz umiedcic w certyfikacie. Adres bedzie wymagat weryfikacji dostepu do
niego.

] Sklep Certum

ADRES E-MAIL™

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, zakonicz krok
podawania adresu e-mail.

Ekran sukcesu poinformuje Cie o zapisaniu adresu e-mail. Przeprowadz jego weryfikacje. Po
ukonczeniu weryfikacji adresu e-mail, jego status powinien zmienic¢ sie na ,,zweryfikowano”, co
pozwoli przejs¢ do ostatniego kroku, czyli Aktywacji certyfikatu.

Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpoczaé poprzez Dashboard, wybierajac opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku sprawdzisz dane wybrane do certyfikatu i wygenerujesz pare kluczy.
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(R) Dashboard

Q Certyfikaty o

Wybdr danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
@ Domeny
Q Wyszukiwarka

certyfikatow

r.‘i.‘n Sklep Certum

Wybor danych do certyfikatu

Wybierz dane i parametry, ktére beda widoczne w certyfikacie. Niektdre z pdl s wymagane w danym produkcie |
nie ma mozliwosci ich odznaczenia.

Q S/MIME
Certum S/MIME Mailbox 365 dni - wydanie

4 Adres e-mail (E)

jankowalski@twojadomena.pl

L4 Common name:

jankowalski@twojadomena.pl

Po sprawdzeniu wyboru, przejdz do wygenerowania pary kluczy.
Dla certyfikatéw S/MIME dostepnymi metodami generacji kluczy sa:

e CSR - zadanie podpisania certyfikatu, wygenerowane poprzez generator np. Certum Tools
lub aplikacje/serwer, na ktérym bedzie zainstalowany certyfikat
e Generowanie pary kluczy na karcie — klucze zostang zapisane na karcie kryptograficznej.

Wybierajgc metode generowania pary kluczy na karcie, wybierz réwniez algorytm i dtugosc¢ klucza.
Twéj wybodr powinien zaleze¢ od algorytmu i dtugosci klucza wspieranej przez aplikacje, w ktorej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.
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Certyfikaty ‘Wybér danych do certyfikatu Metoda generadji Generacja kluczy Podsumowanie

Wyszukiwarka
certyfikatow
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Wybdr metody generowania kluczy

Wybierz jedng z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w

r@ Sklep Certum

aplikacji Certumn Tools lub samodzielnie. Generacja za pomocy aplikacji Certum SignService pozwoli zapisac klucze

na karcie kryptograficznej.

Metoda generacji pary kluczy

'@} CSR Generowanie pary kluczy na karcie

o

Metoda CSR
Po wybraniu metody CSR, mozesz przejs¢ dalej do podania CSR. Na tym etapie bedziesz mdgt pobrac
aplikacje Certum Tools do wygenerowania CSR lub dostarczy¢ wtasny.

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.
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Wybor danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie

Dane CSR

Wprowadz dane zadania podpisania certyfikatu (CSR) lub uzyj aplikacji Certum
Tools do wygenerowania nowego CSR.

150h02s4ESCHINUrH2YR/ qVnX 3g5dG0epH+HnT 50sRPd5HbTdnThbk Petul Lt
tuiAvESuFSgde IxLEu6YDIMEDZuE0E 1wTnCIkCI cHOgHsa amZAnY SVt DnG0ullp
1KY OpA4JC4 +he squMl/ DRiurwiWkHpO, 1 +5nY kit EyHFqui 0REluelA t famBUVM]
mEbAJpKCHZLCRRSa/LHL /NHTJFYZ51bd3ZWIWEWIPAL/ £7FNEWyAFOKEYREUSQGU
ZdVEBLUZ fuFEHIE=dT+oW501 £UbdypFe / CucEIl suyOx FQIDAQLEMA 0CCSQESIbE
DQEBCWUAL4TBAQLTimSCNrhTKr8uZ 7 3£ BuCPRAyExSEder 4sHSTO/ /hnZdd+/
WIyKYpYylif1MfRIxTD+5enzA3EinMe s SuhtrkkKoiyS Fyy0 B+1 BEROW+ZpnmeKy
ShFXTGONNMiBSubs IyESraQPrnIgKuOHI2WARk D 700 2UpHAyEnBz ZTgEHEu/X
£GETMAM? /C3TMHE: pzJTkz5D+1 TRt aT+ulwgfztDES/ aWEkQ] § ENZ EnTEwKHZRT
100k2Lt/SK0LxiZ+25EK3/ adbi sb7DEWE PbxcsFuTEDSKGeHT65eRi CEUfuxmetL
wWUOSnwBmkO,/BR+VY J01EEdEREo+lvtH/clls

---—-ENT CERTIFICATE REQUEST---—-

o Dane poprawne

Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowac
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego

wydaniu.

Podanie prawidtowego CSR pozwoli przejsé¢ do podsumowania.

Metoda generowania kluczy na karcie kryptograficznej
Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.
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Wybierz jedng z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomocy aplikacji Certumn SignService pozwoli zapisac klucze

na karcie kryptograficznej.

Metoda generacji pary kluczy
CSR '@) Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DEUGOSC KLUCZA

RSA 2048 v

Po przejsciu dalej, upewnij sie, ze posiadasz karte witozong do czytnika, czytnik podtaczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest rdwniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktérej mozesz réwniez sprawdzié status karty i kodéw PIN i PUK.

Zapraszamy do zapoznania sie z instrukcjg jak nadac kod PUK i PIN dla profilu zwyktego karty.
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Wybor danych do certyfikatu Metoda generaciji Generacja kluczy Podsumowanie

Generacja kluczy

W celu wygenerowania kluczy, zastosuj instrukcje dostepna ponizej.
‘{:b Pobierz aplikacje Certum SignService

1. Pobierz i zainstaluj aplikacjg Certum SignService
2. Pobierz i zainstaluj aplikacje proCertum CardManager, jesli jej nie posiadasz lub jest nieaktualna.
3. Podigcz czytnik do komputera i wioz karte do czytnika.

4. Otworz aplikacje proCertum CardManager i sprawdz czy profil zwykty karty jest zainicjalizowany.

Jedli profil nie jest zainicjalizowany, aplikacja poprosi Cie o nadanie kodow PIN i PUK.
5. Rozpocznij generacje kluczy przyciskiem Wygeneruj klucze.
6. Zaakceptuj komunikat z przegladarki © zgode na uruchomienie aplikacji Certum SignService.
7. Gdy pojawi sie okno aplikacji Certum SignService, wprowadz PIN do profilu zwyklego karty.
8. Odczekaj na wygenerowanie kluczy, moze to zajac do kilku minut.

Po zakonczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

Cofnij Wygeneruj klucze

Do wygenerowania kluczy na karcie potrzebujesz rowniez zainstalowang na komputerze aplikacje
Certum SignService. Aplikacja Certum SignService po uruchomieniu generowania kluczy, poprosi o
zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty w celu wygenerowania na niej

kluczy.

© Certum

by QECO

@ Dashboard

Q Certyfikaty

Otworzyé CertumSignService?

P
certmanager.certum.pl chce otworzy¢ te aplikagje.
Otworz CertumSignService
© © O
Wybdr danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
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Certum SignService X

;/ Certum
SignService

by QI 2C0

Generacja nowej pary kluczy

Dane karty
Mazwa czytnika: ACS ACR35U ICC Reader 0
Numer karty: 2268 9624 6429 8367
Dane klucza
Algorytm: RSA
Wielkosé: 2048

PIN profilu zwyklega: |
[od 4 do 8 znakdw]

W zaleinosci od algorytmu i wielkosci klucza
generacja moze potrwac do kilku minut

W trakcie operacji nie wyjmuj karty z czytnika

Ok Anulyj

Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zajgé do
kilkudziesieciu sekund. Wygenerowanie klucza pozwoli przejs¢ do podsumowania.

Podsumowanie
Przejdz na ekran podsumowania i sprawdz wszystkie dane. Oznacz oswiadczenia jesli sg wymagane i
zakoncz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobra¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegdtéw certyfikatu: w
dogodnym kodowaniu PEM lub DER lub zainstalowaé na karcie, réwniez z poziomu szczegotéw
certyfikatu.

W widoku szczegdtdw certyfikatu mozesz réwniez pobrac certyfikaty posrednie dla wydanego
certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzysta¢ z generatora Certum Tools.
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