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1. Opis produktu

Certum S/MIME to certyfikaty stosowane do podpisywania wiadomosci e-mail. Umozliwiajg one
szyfrowanie tresci wiadomosci, co zapewnia prywatnosc i poufnosc poczty elektronicznej.

Dzieki cyfrowemu podpisowi, potwierdzajg adres email lub tozsamos¢ nadawcy i gwarantujg
integralnos¢ przesytanej tresci.

2. Aktywacja certyfikatu

Jako klient, mozesz rozpoczgé proces aktywacji certyfikatu z poziomu Twojego konta w sklepie, w
zaktadce Produkty bezpieczenstwa.

Jako partner, proces aktywacji certyfikatu rozpoczynasz z poziomu Dashboardu, wybierajac produkt,
ktory chcesz zamowic.

Proces sktada sie z kilku krokow:

o Weryfikacja danych — podanie danych organizacji oraz ich weryfikacja

o  Weryfikacja e-mail — podanie e-mail oraz jego weryfikacja

o Aktywacja certyfikatu — wygenerowanie kluczy, wybodr pél do certyfikatu i przekazanie go do
wydania.

Kazdy z krokédw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekuja zweryfikowane danych jest
danych na zakonczenie jeszcze
weryfikacji niedostepne
Strona | 3 certum.pl
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Krok Weryfikacja danych
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Podanie danych do weryfikacji to krok, w ktérym podasz dane organizacji, dla ktérej bedzie wydany
certyfikat. Sposréd podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji certyfikatu

wybdr danych do certyfikatu.

Liste obstugiwanych dokumentéw potwierdzajacych znajdziesz w Informacje o wymaganych

dokumentach.

Jako klient, rozpoczgé podawanie danych do weryfikacji mozesz poprzez Dashboard, wybierajac

opcje Weryfikacja danych:

@ Certum

arreco

(A) Dashboard

Czesc¢
Q Certyfikaty alogowales si¢
Domeny

Q Wyszukiwarka
certyfikatow

W] Sklep Certum -
= Powiadomienia

Informacje

e S/MIME

Weryfikacja
danych

Certum S/MIME Organization 365 dni - wydanie

Wymagana aktywacja

@ Przydatne informacje
M Proces aktywacji certyfikatu skiada sie, zaleznie od typ yiikatu, z

20500} Certum jest konieczna do

& Przydatne linki

Nowe certyfikaty [1]

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegdtach wybierz przy

danych organizacji opcje Wypetnij dane:
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https://pomoc.certum.pl/pl/wymagane-dokumenty-certyfikat-e-mail-id/
https://pomoc.certum.pl/pl/wymagane-dokumenty-certyfikat-e-mail-id/
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by Breco

+— Powraot
@ Dashboard

Q Ceryiaty Certyfikat dla zamowienia ORDER/0000123456/po48 s sk
B Domeny

Q \c’i\r':\fil:t‘a‘f;x‘ ? Dane organizacji . Szczegoly ~
r\,r Skiep Certum Qczekuje na dane

“ S/MIME

Wypetnij dane

@ Certum S/MIME Organization
365 dni - wydanie

Adres e-mail do certyfikatu g

Jako partner, rozpoczgé krok weryfikacji danych mozesz z poziomu Dashboardu, wybierajac opcje
nowego zamowienia. Po wybraniu typu produktu i podaniu szczegétéw zamdwienia, bedziesz mégt
podac¢ dane do wykorzystania w pierwszym kroku wydawania certyfikatu.

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz podanie
nowych danych. W przysztosci bedzie mozliwos¢ ich uzycia do wydania kolejnego certyfikatu.

© Certum o .

Sha)
by Oreco

Dashboard

Certyfikaty

Wyszukiwarka
certyfikatow

0]
Q
B Domeny
Q

Dane do weryfi

Tl Sklep Certum ych zesta

d miat
mo:.

( 6; Podaj nowe dane

W tym miejscu podaj dane organizacji oraz adres jej siedziby. Dane postuzg do zweryfikowania
istnienia organizacji.

W tym miejscu wybierz rowniez w jaki sposéb Certum zweryfikuje istnieje organizacji:

e Wskazanie rejestru — Certum wyszuka po podanym numerze informacji o organizacji w
publicznym rejestrze

e Zataczenie dokumentu — dodasz dokument potwierdzajacy zatozenie organizacji.
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Dashboard

Domeny

Wyszukiwarka
certyfikatow

A
Q Certyfikaty
B
Q

wiT Sklep Certum

Organizacja Podsumowanie

Dane organizaciji

Wprowad? dane organizacji do weryfikacji jej istnienia. Sposrod wskazanych danych, w kroku

aktywacji certyfikatu bedziesz miat mozliwosc wybrania danych do certyfikatu

Dane organizacji
ORGANIZACJA*

Twoja firma

Siedziba organizacji
KRAJ®

Polska [PL]

WOJEWODZTWO*

mazowieckie

MIEJSCOWOSC*

Warszawa

Metoda weryfikacji
-@} Wskazanie rejestru Zalgczenie potwierdzenia istnienia organizacji

WSKAZANIE NUMERU REJESTROWEGO*

KRS
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Po przejsciu dalej, zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane s poprawne,
oznacz oswiadczenia jesli s3 wymagane i zakoncz krok podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodad jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegodtach certyfikatu.
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@ Dashboard
Q Certyfikaty

@ Domeny

Q Wyszukiwarka
certyfikatow

‘1]” Sklep Certum

©

Sukces!

Dane zostaly zapisane | przekazane do weryfikacji. Weryfikacja
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zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych

pozwoli przejs¢ do kolejnego kroku aktywacji certyfikatu.

Przejdz do dashboardu

Zakonczenie podawania danych pozwoli przejs¢ do kroku podania adresu e-mail.

Krok Weryfikacja e-mail

Rozpoczecie podania e-mail mozesz poprzez Dashboard, wybierajgc opcje Weryfikacja e-mail:

@ Certum

varreco

Dashboard

Certyfikaty

R
Q
B Domeny
Q

Wyszukiwarka
certyfikatow

i Skiep Certum

produktow bezpleczenstwa, gdzie mozesz je aktywowac, sprawdzic

El Powiadomienia

Informacje [1

S/MIME

Weryfikacja
danych

Certum S/MIME Organization 365 dni - wydanie

W weryfikacjl

Szczegoty certyfikatu

Weryfikacja
e-mail

Problemy

Nie znaleziono zadan spetniajacych kryter

Wygasajace certyfikaty

&

a

Nowe certyfikaty [1]

@ Przydatne informacje

um

& Przydatne linki

lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat,

ktéry chcesz aktywowac i w szczegétach wybierz opcje Podaj adres e-mail.
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W tym kroku podasz adres e-mail do umieszczenia w certyfikacie.

Wprowadz adres e-mail i przejdz do podsumowania.

© Certum - .
by QIIrECo
@ Dashboard o
Q Certyfikaty Podanie e-maila Podsumowanie
@ Domeny

O\ Wyszukiwarka
certyfikatow

Wprowadz e-mail

Wprowadz adres e-mail, ktdry cheesz umiedcic w certyfikacie. Adres bedzie wymagat weryfikacji dostepu do
niego.

] Sklep Certum

ADRES E-MAIL™

Zweryfikuj wprowadzone dane na ekranie podsumowania. Jesli dane sg poprawne, zakoncz krok
podawania adresu e-mail.

Ekran sukcesu poinformuje Cie o zapisaniu adresu e-mail. Przeprowadz jego weryfikacje, a jesli dane
do weryfikacji oraz adres e-mail sg juz zweryfikowane, przejdz do ostatniego kroku, czyli Aktywacji
certyfikatu.

Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpoczaé poprzez Dashboard, wybierajac opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktory chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierzesz Common name certyfikatu, pola do certyfikatu oraz wygenerujesz pare
kluczy.

Wybierz Common name certyfikatu oraz wybierz pola, ktére chcesz umiesci¢ w certyfikacie. Niektore
pola s3 wymagane i ich odznaczenie nie jest mozliwe.
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© Certum ] .
by Qreco
(A) Dashboard
Q Certyfikaty o
Wybdér danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie
@ Domeny
Wyszukiwarka
Q Wy

certyfikatow

=
Er

Sklep Certum

E

Wybdr danych do certyfikatu

Wybierz dane | parametry, ktdre bedg widoczne w certyfikacie. Niektdre z pdl sg wymagane w danym produkcie i

nie ma mozliwosci ich odznaczenia

Q Certum S/MIME Organization 365 dni - wydanie

= Adres e-mail [E]:

twojafirma@twojadomena.pl

L4 Commen name:

Po dokonaniu wyboru przejdz do wygenerowania pary kluczy.
Dla certyfikatéw S/MIME dostepnymi metodami generacji kluczy sa:

e CSR — Zzadanie podpisania certyfikatu, wygenerowane poprzez generator np. Certum Tools
lub aplikacje/serwer, na ktérym bedzie zainstalowany certyfikat
e Generowanie pary kluczy na karcie — klucze zostang zapisane na karcie kryptograficznej.

Wybierajgc metode generowania pary kluczy na karcie, wybierz réwniez algorytm i dtugosc¢ klucza.
Twéj wyboér powinien zaleze¢ od algorytmu i dtugosci klucza wspieranej przez aplikacje, w ktdrej
uzywasz certyfikatu lub rekomendacje np. Twojego dziatu IT.
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@ Dashboard —
@) (2]
W
Q Certyfikaty Wybdr danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
@ Domeny
Q Wyszukiwarka
certyfikatow - .
1 Wybdr metody generowania kluczy
@ Sklep Certum
Wybierz jedng z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w
aplikacji Certum Tools lub samodzielnie. Generacja za pomocy aplikacji Certum SignService pozwoli zapisac klucze
na karcie kryptograficznej.
Metoda generacji pary kluczy
@) CSR Generowanie pary kluczy na karcie
o
Metoda CSR

Po wybraniu metody CSR, mozesz przejs¢ dalej do podania CSR. Na tym etapie bedziesz mdgt pobrac
aplikacje Certum Tools do wygenerowania CSR lub dostarczy¢ wtasny.

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.
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© Certum

vy Qreco

Dashboard
Certyfikaty

(]
Q
B Domeny
Q

Wyszukiwarka
certyfikatow

TEY Sklep Certum

N N
v ©) ©

Wybor danych do certyfikatu Metoda generacji Generacja kluczy

Dane CSR

Wprowad? dane 7adania podpisania certyfikatu [CSR) lub uzyj aplikacji Certum
Tools do wygenerowania nowego CSR.
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Podsumowanie

-

Fr08LLO8yLgdIruyli2WiCxHIDcmM4c3/Kzuau3J4CNrMPcMCEEi4BjAaZEirBeS
oCeTPy4XX7dukV4clOnedfn7xICmsD1Uhbro+tZMBiMZSX1Rt3jrf2802ZXA4g3TJhm
r0Kjg01T3yePoBcwn86HKrZ16PL] IPnV/r¥IsTyQhelbonnbSYWBBFxiUS]
3boknaXuNMuHk+D17V1LZt3PsH4QC826Gml uxKi3UaltvhLaxWIW/w5bh2kFTMaBG
2053bJVEtTHFjcB5xEAT jRMduu9SMggI ZFkvEKQvr 1XcCAWEARTANBgkghkiGow0E
RQsFRROCROERCITclkAhHWITVETE4L/3P0Z19D1ZBnvStkMu¥D1KzcwlLkbG4cru

gVEYX]
IyUIgo+6ésvl79ln KEPXZz FEIAROXEM+xgEE0D+YbyoHHECETRWdlud4Sal/
ot 5ggHYyatVyLg 70K9aanPtyNkiNINvAvVsPEaYQMiptZhYXzBohe
EPEDULQOSiX0GeBgSTEGPCI1IXjWwHLGONE £4VAOWOR kJONW0 sTHpH] /HP0&€34mRxy
eegIXyvS9JRnlAeAz7071UbFoyFASS0/ zZw==

CERTIFICATE REQUEST----—-

° Dane poprawne

£} Pobierz aplikacje Certum Tools

Cofnij

Podanie prawidtowego CSR pozwoli przejsé¢ do podsumowania.

Metoda generowania kluczy na karcie kryptograficznej
Po wybraniu metody generowania pary kluczy na karcie, wybierz algorytm i dtugos¢ klucza.

Kontynuuj

Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowac
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego

Strona | 11
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Dashboard -y
© o

Wybor danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie

Domeny

M
Q cenyficaty
B
Q

Wyszukiwarka

cortythatow Wybdr metody generowania kluczy

] Sklep Certum N N
Wybierz jedng z dostepnych metod generacji pary kluczy. Metoda CSR wymaga podania CSR wygenerowanego w

aplikacji Certum Tools lub samodzielnie. Generacja za pomocy aplikacji Certum SignService pozwoli zapisac klucze

na karcie kryptograficznej.

Metoda generacji pary kluczy
CSR ‘@} Generowanie pary kluczy na karcie

ALGORYTM KLUCZA | DEUGOSC KLUCZA

RSA 2048 ~

Po przejsciu dalej, upewnij sie, ze posiadasz karte wtozong do czytnika, czytnik podtaczony do
komputera, a sama karta ma zainicjalizowany profil zwykty z nadanym kodem PIN. W procesie
wymagane jest rdwniez posiadanie zainstalowanej na komputerze aplikacji proCertum CardManager,
w ktérej mozesz réwniez sprawdzié status karty i kodéw PIN i PUK.

Zapraszamy do zapoznania sie z instrukcjg jak nadac kod PUK i PIN dla profilu zwykfego karty.
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© Certum

by OLErECO

Dashboard
Certyfikaty

Domeny

L W © D

Wyszukiwarka
certyfikatow

=1.
=i

Sklep Certum

E
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Wybdr danych do certyfikatu  Metoda generacji Generacja kluczy Podsumowanie

Generacja kluczy

W celu wygenerowania kluczy, zastosuj instrukcje dostepna ponize).
d:]’ Pabierz aplikacje Certum SignService

1. Pobierz i zainstaluj aplikacje Certum SignService
2. Pobierz i zainstalu] aplikacje proCertum CardManager, jesli jej nie posiadasz lub jest nieaktualna.
3. Podigcz czytnik do komputera i widz karte do czytnika.

4. Otworz aplikacje proCertum CardManager i sprawdz czy profil zwykly karty jest zainicjalizowany.

Jedli profil nie jest zainicjalizowany, aplikacja poprosi Cie o nadanie koddw PIN i PUK.
5. Rozpocznij generacje kluczy przyciskiem Wygeneruyj klucze.
6. Zaakceptuj komunikat z przegladarki o zgode na uruchomienie aplikacji Certum SignService.
7. Gdy pojawi sie okno aplikacji Certum SignService, wprowadz PIN do profilu zwyktego karty.
8. Odczekaj na wygenerowanie kluczy, moze to zajg do kilku minut.

Po zakonczeniu generacji, zostaniesz przeniesiony do kolejnego okna procesu.

Cofnij Wygeneruj klucze

Do wygenerowania kluczy na karcie potrzebujesz rowniez zainstalowang na komputerze aplikacje
Certum SignService. Aplikacja Certum SignService po uruchomieniu generowania kluczy, poprosi o
zgode na uruchomienie sie i podanie kodu PIN profilu zwyktego karty w celu wygenerowania na niej

kluczy.

© Certum

by OUreco

@ Dashboard

Q Certyfikaty

Otworzyé CertumSignService?

P
certmanager.certum.pl chee otworzy€ te aplikacje.
Otworz CertumsSignService
© O
Wybdr danych do certyfikatu  Metoda generaciji Generacja kluczy Podsumowanie
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Certum SignService %

Certum
Eﬁ SignService

by QJJ S 2C0

Generacja nowej pary kluczy

Dane karty
Nazwa czytnika: ACS ACRISU ICC Reader 0
Numer karty: 2268 9624 6429 8967
Dane klucza
Algonytm: RSA
Wielkose: 2043

PIN profilu zwyktego: |
[od 4 do & znakdw]

W zaleinosci od algorytmu i wielkosci klucza
generacja moze potrwad do kilku minut
W trakcie operacii nie wyjmuj karty z czytnika

Ok Anulug

Strona |14

Po wpisaniu kodu PIN rozpocznie sie proces generowania klucza na karcie. Moze to zajgé do

kilkudziesieciu sekund. Wygenerowanie klucza pozwoli przejsé¢ do podsumowania.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobra¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegdtéw certyfikatu: w
dogodnym kodowaniu PEM lub DER lub zainstalowa¢é na karcie, rowniez z poziomu szczegétéw

certyfikatu.

W widoku szczegdtéw certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla wydanego

certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzysta¢ z generatora Certum Tools.
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