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1. Opis produktu

Certyfikat SSL (TLS) to typ certyfikatu uzywany w protokotach bezpieczeristwa do poswiadczenia
autentycznosci domeny i jej wtasciciela. Szyfruje i zabezpiecza ruch na stronach internetowych, w
tym transmisje poufnych danych, ktére klienci wprowadzajg w Twoim serwisie. Dzieki certyfikatowi
SSL dane osobowe, loginy i hasta, numery kart kredytowych i inne dane Twoich klientéw beda
zabezpieczone.

2. Aktywacja certyfikatu

Rozpoczecie procesu aktywacji bedzie mozliwe z poziomu Twojego konta w sklepie w zaktadce
Produkty bezpieczenstwa. Proces sktada sie z kilku krokdw:

e Weryfikacja danych — podanie danych subskrybenta i organizacji oraz ich weryfikacja
e Weryfikacja domen — wygenerowanie kluczy i podanie domen oraz ich weryfikacja
o Aktywacja certyfikatu — wybdr pdl do certyfikatu i przekazanie go do wydania.

Kazdy z krokédw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Weryfikacja Weryfikacja Weryfikacja
danych danych danych
Krok oczekuje Podano dane, Dane zostaty Podanie
na podanie dane oczekuja zweryfikowane danych jest
danych na zakoiczenie jeszcze
weryfikacji niedostepne
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Krok Weryfikacja danych

Podanie danych do weryfikacji to krok, w ktérym podasz dane organizacji, dla ktérej bedzie wydany
certyfikat, dane subskrybenta (osoby ktéra reprezentuje organizacje i bedzie wtascicielem
certyfikatu) oraz dane upowaznienia subskrybenta do reprezentowania organizacji. Sposrod
podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji certyfikatu wybér danych do
certyfikatu.

Liste obstugiwanych dokumentéw potwierdzajacych znajdziesz w Informacje o wymaganych
dokumentach.

Rozpoczecie podawania danych do weryfikacji mozesz poprzez Dashboard, wybierajgc opcje
Weryfikacja danych:

G Certum Produkty bezpieczerstwa . v

by Oreco

@ Dashboard

Je @ Przydatne informacje
Q Certyfikaty CZESC * 4 )
alogow do panelu produktow bezpieczeristwa Certum & yfikatu skiada sie, zaleznie

[ Dpomeny aktywowac, sprawdzic status i zarzadzac

O\ Wyszukiwarka
certyfikatow

ﬁiﬂ Sklep Certum

® Aktualnosci

Data

Zdarzenie Produkt N . o
powiadomienia & Przydatne linki
weryfikacja subskrybenta
< @ >
SSL(TLS)
Weryfikacja
danyc!

Certum Trusted SSL 365 dni - wydanie

‘Wymagana aktywacja

Szczegoly certyfikatu

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegotach wybierz przy
danych subskrybenta opcje Wypetnij dane:
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Q Certyfikaty
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Wyszukiwarka
certyfikatow

r“‘%[ Sklep Certum

Produkty bezpieczenstwa

+«— Powrét

Certyfikat dla zamowienia ORDER/0000123456/p031

Dane subskrybenta

Oczekuje na dane

Wypetnij dane

Dane organizacji

Oczekuje na dane

Upowaznienie subskrybenta

Oczekuje na dane
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Wymagana aktywacja

Szczegoty ~

SSL(TLS)

@ Certum Trusted SSL 365 dni -
wydanie

e 2024-05-10 02:00

I

Szczegoty weryfikacji -~

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz Podaj
nowe dane. W przysztosci bedzie mozliwos$¢ ich uzycia do wydania kolejnego certyfikatu.

G Certum Produkty bezpieczerstwa

by Oreco

Dashboard

Certyfikaty

Domeny

Wyszukiwarka
certyfikatow

L W ©» D

Sklep Certum

=L
=R

E

Dane do weryfikacji

den ze zweryfikowanych zestawodw danych

certyfikatu bedziesz miat
ybrania danych do certyfikatu

wéw Podaj nowe dane

weryfikacji. Sposrod wskazanych

W kolejnym etapie podaj dane subskrybenta, czyli osoby, ktdra reprezentuje organizacje i bedzie
wiascicielem certyfikatu. Imiona i nazwiska zapisz w formularzu tak, jak widnieja na dokumencie
tozsamosci subskrybenta.

Wybierz réwniez metode weryfikacji tozsamosci subskrybenta sposrdd dostepnych:

e Automatyczna weryfikacja tozsamosci — subskrybent otrzyma e-mail z linkiem do serwisu

weryfikacji tozsamosci z uzyciem kamery komputera lub telefonu i dokumentu tozsamosci

e Zatjczenie dokumentu — dodasz skan dokumentu tozsamosci subskrybenta lub skan

potwierdzenia tozsamosci.
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@ Certum Produkty bezpieczenstwa . v

warreco

@ Dashboard

Certyfikaty o

Q
Subskrybent Organizacja Upowaznienie Podsumowanie
@ Domeny
W kiwark
Q ceryfikatew
.‘Hr. Sklep Certum
Dane subskrybenta

Subskrybent to osoba, ktora bedzie wiascicielem certyfikatu: dane jej lub organizacji ktorg moze
reprezentowac, bedg dostepne do wyboru jako dane do certyfikatu. Po zapisaniu danych,
subskrybent zostanie poproszony o weryfikacje swojej tozsamosci z uzyciem dokumentu tozsamosci

Jedna z dostgpnych metod weryfikacji

IMIE*

Jan

NAZWISKO*

Kowalski

Metoda weryfikacji

@) Automatyczna weryfikacja tozsamosci Zataczenie dokumentu do weryfikacji subskrybenta

ADRES E-MAIL SUBSKRYBENTA*
jankowalski@twojafirma.pl

automatyczne] weryfikac]i tozsamosc

o

Po wypetnieniu powyzszych danych, przejdz do kolejnego etapu, czyli podania danych organizacji. W
tym miejscu podaj dane organizacji, adres jej siedziby oraz miejscowos¢, wojewédztwo i kraj
urzedowania organu, ktdry zarejestrowat organizacje. Dane postuzg do zweryfikowania istnienia
organizacji.

W tym miejscu wybierz rowniez w jaki sposdb Certum zweryfikuje istnieje organizacji:

o Wskazanie rejestru — Certum wyszuka po podanym numerze informacji o organizacji w
publicznym rejestrze
e Zataczenie dokumentu — dodasz dokument potwierdzajacy zatozenie organizacji.
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@ Certum Produkty bezpieczernstwa . v

by OLreco

Dashboard

N
Q Certyfikaty I\:/./I o
Subskrybent Organizacja Upowaznienie Podsumowanie

Domeny

Wyszukiwarka
certyfikatow

Tl Sklep Certum

Dane organizacji

Wprowad: dane organizacji do weryfikacji je] istnienia. Sposrod wskazanych danych, w kroku

aktywacji certyfikatu bedziesz miat mozliwos< wybrania danych do certyfikatu.

Dane organizacji
ORGANIZACJA*

Twoja firma

Siedziba organizacji
KRAJ*

Polska o

WOJEWADZTWO*

mazowieckie -

MIEJSCOWOSE*

Warszawa

Metoda weryfikacji
@) Wskazanie rejestru Zalgczenie potwierdzenia istnienia organizacji
WSKAZANIE NUMERU REJESTROWEGO™

KRS hd

NUMER REJESTROWY*

12345678

e

Po wypetnieniu wszystkich wymaganych danych, przejdZ do ostatniego etapu kroku podawania
danych do weryfikacji, czyli do okreslenia sposobu weryfikacji upowaznienia subskrybenta do
reprezentowania organizacji.

Do wyboru sg dwie metody:

e Subskrybent widnieje w rejestrze — osoba podana jako subskrybent widnieje w jednym z
podanych rejestréw jako reprezentant organizacji

e Zataczenie dokumentu — dodasz dokument potwierdzajgcy upowaznienie. Przyktad takiego
dokumentu mozesz pobraé z odnosnika Pobierz gotowe upowaznienie.
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Na metode weryfikacji upowaznienia subskrybenta ma rowniez wptyw wybrana
metoda weryfikacji organizacji. Jesli zostat tam podany numer rejestrowy i jego
typ, Certum w pierwszej kolejnosci poszuka, czy subskrybent widnieje w rejestrze,
a samg metode weryfikacji upowaznienia subskrybenta system automatycznie
oznaczy jako Subskrybent widnieje w rejestrze. Nie jest to jednak przeszkoda by

dodac¢ dokument potwierdzajgcy upowaznienie subskrybenta.

G Certum Produkty bezpieczenstwa

by Oreco

@ Dashboard

Q Certyfikaty
N N
(v) (v)
@ Domeny gy 7/
Subskrybent Organizacja
Wyszukiwarka
O\ certyfikatow
AL
Ty Sklep Certum
Upowaznienie

Upowaznienie

Podsumowanie

Wybierz metode weryfikacji upowaznienia subskrybenta do reprezentowania organizacji

Dane subskrybenta

Imie Nazwisko

Jan Kowalski

Metoda weryfikacji upowaznienia subskrybenta

I~ Subskrybent widnieje w KRS, GUS, CEIDG, DUNS lub LEl jako
=~ reprezentant organizacj

Wybrany typ numeru rejestrowego

KRS

12345678

Zalgczenie dokumentu
potwierdzajacego upowaznienie

Po wybraniu metody weryfikacji upowaznienia i przejsciu dalej, zweryfikuj wprowadzone dane na
ekranie podsumowania. Jesli dane sg poprawne, oznacz wymagane osSwiadczenia i zakoncz krok
podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodaé jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegodtach certyfikatu. Jest to rdwniez czas na wykonanie automatycznej weryfikacji

tozsamosci subskrybenta, jesli taka metoda weryfikacji zostata wybrana. Zapraszamy do zapoznania
sie z instrukcjg automatycznej weryfikacji tozsamosci.
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G Certum Produkty bezpieczenstwa . v

by OLErECo

@ Dashboard
Q Certyfikaty

@ Domeny

Q WVElL.IkiW'Elrkﬂ
certyfikatow S u kces !

i Sklep Certum

Dane zostaty zapisane | przekazane do weryfikacji. Weryfikacja

@ zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych
pozwoli przejs¢ do kolejnego kroku aktywac]i certyfikatu.

Przejdz do dashboardu

Pozytywna weryfikacja podanych danych pozwoli przejs¢ do kroku wygenerowania kluczy i podania
domen.

Krok Weryfikacja domen
Rozpoczecie generacji pary kluczy i podania domen mozesz poprzez Dashboard, wybierajac opcje
Weryfikacja domen:
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G Certum produkty bezpieczenstwa . v
b oreco
[,:\] Dashboard
5¢ @ Przydatne informacje
Q Certyfikaty CZeSC C - Y )
Zalogowales sie do panelu produktéow be: zenstwa, gdzie M
[® pomeny mozesz je aktywowac, sprawdzic status i zarzadzac L —
subskryber @tu, pedania domen lub
Q Wyszukiwarka adresu mailowego do umieszczenia v

certyfikatow

Sklep Certum

® Aktualnosci

Wwydania cx
) .
Zdarzenie Produlkt Data ¢’ Przydatne linki
powiadomienia
» Automat subskrybenta
» Pomoc, wymag Kumenty
» Generator CSR, PFX
» Nasze produkty
< @ >

Weryfikacja Weryfikacja
danych domen

Certum Trusted SSL 365 dni - wydanie

W weryfikacji

Szczegoty certyfikatu

lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat,
ktdry chcesz aktywowacd i w szczegétach wybierz opcje Podaj domeny.

W tym kroku wygenerujesz pare kluczy oraz podasz domeny do umieszczenia w certyfikacie.

Dla certyfikatow SSL dostepng metoda generacji kluczy jest CSR, czyli wklejenie zgdania podpisania
certyfikatu, wygenerowane poprzez generator np. Certum Tools lub aplikacje/serwer, na ktérym
bedzie zainstalowany certyfikat.
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by QUIrECO

Dashboard

Certyfikaty

Domeny

Wyszukiwarka
certyfikatow

O W O 5

‘1‘” Sklep Certum

Wybdér metody generowania kluczy

Metoda CSR wymaga podania CSR wygenerowanego w aplikacji Certum Tools lub samodzielnie

Metoda generacji pary kluczy

(®) csr

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.

G Certum Produkty bezpieczenstwa . v

by Areco

Dashboard

Certyfikaty

Domeny

O W o D

Wyszukiwarka
certyfikatow

ﬁ” Sklep Certum

Generacja kluczy Podanie domen Podsumowanie

Dane CSR

Wprowadz dane zadania podpisania certyfikatu (CSR] lub uzyj aplikacji Certum

Tools do wygenerowania nowego CSR.

AOEBBOADGEE: : ALN3yTkzgCSkIUES26PTqVwiqHBoEp] +5xde
T¥4§uE0e1iTnz! Tomz €11 TEZCYTIWE 125COTkZgS WYL 1pkRONT
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£FwgqBlz84IePZe MO s 4uiibg/ TME JGhVF y2 3N LYnMIXviMa4 021€SBKL
61¥kGdITEC/cEBTIpyiis/ Ermi2eliaSUlnud0VazIPigshy!
1BgdU4EUSp340dh] 4HLD4OWFeHs0eI1 T+UuBalKag+ SdBLL.
SwOBAQSFRROCROEAXTTCodRVS32d] G MLAN 6 LU IR PATL /buhk o] CVa+
TMETReR 4Lkt Te X =JLHImc=MEAREAnz] 3HEWpwpaeyRaigelzl
KD3JSNTm] D4SMaR 1 nluT 10K v NaCAXKH ThUC11 ¥R/ =DTY1V] PRKYa2RzRPrRab

EL4¥3 rr 27 StaR KA RATTA 24T rhia TV haiNiN0+ hroD T+ BVAREE 2R T

o Dane poprawne

&} Pobierz aplikacje Certum Tools

o
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Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowac¢
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego
wydaniu.

Podanie prawidtowego CSR i przejscie dalej pozwoli podaé¢ domeny do certyfikatu oraz wybrac
metode ich weryfikacji.

Wybierz wczesniej zweryfikowane domeny na karcie Zweryfikowane domeny lub wprowadz nowe
domeny na karcie Dodaj domene. Jesli posiadasz liste domen w pliku tekstowym, mozesz jego
zawartos$¢ wklei¢ na karcie Dodaj liste domen. Wiecej na temat weryfikacji domen przed
rozpoczeciem aktywacji certyfikatu mozesz przeczytac¢ w instrukcji zarzgdzania domenami.

Jesli dla danej domeny chcesz dodac w certyfikacie jej darmowg subdomene www, wprowadyz jg na
liste lub uzyj przetacznika dodaj subdomeny www. na liste.

Na tym etapie, jesli domena wymaga weryfikacji, wybierz metode weryfikacji posiadania kontroli nad
domeng i wprowadz adres e-mail osoby, ktdra otrzyma kod weryfikacyjny do weryfikacji domen. Jesli
potrzebujesz wsparcia w wyborze metody weryfikacji domeny, zapoznaj sie ze wspieranymi
metodami weryfikacji.

G Certum rrodukty bezpieczeristwa P v

o Oreco

(n) Dashboard

Q Certyfikaty ) 9

Generacja kluczy Podanie domen Podsumowanie

& pomeny

Q, Wyszukiwaria
certyfikatow

Wybrane domeny

W Skiep Certum

[2) Domeny do zabezpieczenia (0 /1)

tore maja zosta umieszczone w certyfikacie. Wybierz opde
2 umiescic w certyfikacie. Domeny niezweryfikowane beda AT I T

| Zweryfikowane domeny Dodajdomene  Dodaj liste domen

twejadomena.pl v 2024-07-18 08:47

-

Po podaniu domen, wybraniu metody weryfikacji i przejsciu dalej, zweryfikuj wprowadzone dane na
ekranie podsumowania. Jesli dane sg poprawne, zakorncz krok podawania domen.

Ekran sukcesu poinformuje Cie o zapisaniu domen. Przeprowadz ich weryfikacje wybrang metoda
weryfikacji, a jesli domeny sg juz zweryfikowane, przejdz do ostatniego kroku, czyli Aktywacji
certyfikatu.
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Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpocza¢ poprzez Dashboard, wybierajgc opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierz ktdrg z podanych domen chcesz umiesci¢é w Common name certyfikatu (jesli
podano wiecej niz jedng) oraz wybierz pola, ktére chcesz umiesci¢ w certyfikacie. Niektére pola sg
wymagane i ich odznaczenie nie jest mozliwe.

@ Certum produkty bezpieczenstwa P v
w Oreco
@ Dashboard
Q Certyfikaty o
Wybdr danych do certyfikatu  Podsumowanie
@ Domeny

Q Wyszukiwarka
certyfikatow

r?li_‘rT‘r Sklep Certum

Wybér danych do certyfikatu

e bedg widoczne w certyfikacie. Niektdre z pol sa wymagane w danym produkcie

enia.

SSL(TLS)
Certum Trusted SSL 365 dni - wydanie

Common name:

twojadomena.pl

Organizacja (O):

Twoja firma

Miejscowosé (L)

Warszawa

Po dokonaniu wyboru przejdZ na ekran podsumowania i sprawdz wszystkie wybrane dane. Oznacz
wymagane os$wiadczenia i zakoncz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Wydany certyfikat mozna
bedzie pobra¢ z wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegdtéw certyfikatu: w
dogodnym kodowaniu PEM lub DER.

W widoku szczegdtéw certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla Twojego
certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzysta¢ z generatora Certum Tools.
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