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1. Opis produktu

Certyfikat SSL (TLS) to typ certyfikatu uzywany w protokotach bezpieczeristwa do poswiadczenia
autentycznosci domeny i jej wtasciciela. Szyfruje i zabezpiecza ruch na stronach internetowych, w
tym transmisje poufnych danych, ktére klienci wprowadzajg w Twoim serwisie. Dzieki certyfikatowi
SSL dane osobowe, loginy i hasta, numery kart kredytowych i inne dane Twoich klientéw beda

zabezpieczone.

2. Aktywacja certyfikatu

Jako klient, mozesz rozpoczgé proces aktywacji certyfikatu z poziomu Twojego konta w sklepie, w

zaktadce Produkty bezpieczenstwa.

Jako partner, proces aktywacji certyfikatu rozpoczynasz z poziomu Dashboardu, wybierajac produkt,

ktdry chcesz zamowic.

Proces sktada sie z kilku krokéw:

e Weryfikacja danych — podanie danych subskrybenta i organizacji oraz ich weryfikacja
e Weryfikacja domen — podanie domen oraz ich weryfikacja
o Aktywacja certyfikatu — wygenerowanie kluczy, wybodr pél do certyfikatu i przekazanie go do

wydania.

Kazdy z krokéw w miare postepu aktywacji bedzie przechodzit przez kolejne statusy:

Krok oczekuje Podano dane,

na podanie dane oczekujg

danych na zakonczenie
weryfikacji

Dane zostaty
zweryfikowane

Podanie
danych jest
jeszcze
niedostepne
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Krok Weryfikacja danych

Podanie danych do weryfikacji to krok, w ktérym podasz dane organizacji, dla ktérej bedzie wydany
certyfikat, dane subskrybenta (osoby ktéra reprezentuje organizacje i bedzie wtascicielem
certyfikatu) oraz dane upowaznienia subskrybenta do reprezentowania organizacji. Sposrod
podanych tu danych bedzie mozliwy w ostatnim kroku aktywacji certyfikatu wybér danych do

certyfikatu.

Liste obstugiwanych dokumentéw potwierdzajacych znajdziesz w Informacje o wymaganych

dokumentach.

Jako klient, rozpocza¢ podawanie danych do weryfikacji mozesz poprzez Dashboard, wybierajac
opcje Weryfikacja danych:

© Certum

womreco
Dashboard

Domeny

®
Q certyfikaty
B
Q

Wyszukiwarka
certyfikatow

[ Skiep Certum

@ Aktualnosci

[o%]

& Powiadomienia

Szyfrowanie wiadomosci e-mail w Outlook

Informacje Problemy Wygasajace certyfikaty Nowe certyfikaty gwarancja bezpieczeristwa korespondencji

&

Nie znaleziono zadan spetniajgcych kryteria. < ® >

firmowej

SSL (TLS)

Weryfikacja
danych

Certum Premium EV SSL 365 dni - wydanie

Wymagana aktywacja

Szczegoty certyfikatu

lub z listy Certyfikaty — wybierz certyfikat, ktéry chcesz aktywowac i w szczegotach wybierz przy
danych subskrybenta opcje Wypetnij dane:
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Dashboard

Domeny

Wyszukiwarka
certyfikatow

@
Q Centyfikaty
B
Q

] Sklep Certum

+— Powrot
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Certyfikat dla zamowienia ORDER/0000123456/po31

Dane subskrybenta

Oczekuje na dane

Wypetnij dane

Dane organizacji

Oczekuje na dane

‘Wymagana aktywacja

" Szczegoly ~

SSL(TLS)

@ Certum Premium EV SSL 365
dni - wydanie

2024-04-2213:19

Upowaznienie subskrybenta ~

Oczekuje na dane

Szezegoly weryfikacji -~

Jako partner, rozpoczgé krok weryfikacji danych mozesz z poziomu Dashboardu, wybierajac opcje
nowego zamowienia. Po wybraniu typu produktu i podaniu szczegétéw zamdwienia, bedziesz mégt
podac¢ dane do wykorzystania w pierwszym kroku wydawania certyfikatu.

Kreator przeprowadzi Cie przez proces podawania danych. W jego pierwszym etapie wybierz Podaj
nowe dane. W przysztosci bedzie mozliwos$¢ ich uzycia do wydania kolejnego certyfikatu.

© Certum

by Qreco

Dashboard

Domeny

Wyszukiwarka
certyfikatow

@
Q Certyfikaty
B
Q

w7 Sklep Certum

Dane do weryfikacji @

Wybierz jeden ze zweryfikowanych zestawow danych
wadz

oku aktywacji certyfikatu bedziesz mial

wowe do weryfikacji. Sposréd wskazanych

da
mozliwo

brania danych do certyfikatu.

(®) Podaj nowe dane

W kolejnym etapie podaj dane subskrybenta, czyli osoby, ktdra reprezentuje organizacje i bedzie
wiascicielem certyfikatu. Imiona i nazwiska zapisz w formularzu tak, jak widniejg na dokumencie
tozsamosci subskrybenta.
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Wybierz réwniez metode weryfikacji tozsamosci subskrybenta sposrdd dostepnych:

e Automatyczna weryfikacja tozsamosci — subskrybent otrzyma e-mail z linkiem do serwisu
weryfikacji tozsamosci z uzyciem kamery komputera lub telefonu i dokumentu tozsamosci

e Zataczenie dokumentu — dodasz skan dokumentu tozsamosci subskrybenta lub skan
potwierdzenia tozsamosci.

© Certum ’ .
b Qreco
@ Dashboard
Q Certyfikaty o
Subskrybent Organizacja Upowaznienie Podsumowanie
E Domeny
O\ Wyszukiwarka

certyfikatow

=1
=R

Sklep Certum

[

Dane subskrybenta

Subskrybent to osoba, ktora bedzie wiascicielem certyfikatu: dane jej lub organizacji ktorg moze
reprezentowac, beds dostepne do wyboru jako dane do certyfikatu. Po zapisaniu danych,
subskrybent zostanie poproszony o weryfikacje swojej tozsamosci z uzyciem dokumentu tozsamosci

jedng z dostepnych metod weryfikacji.

IMIE*

Jan

NAZWISKO*

Kowalski

Metoda weryfikacji

@] Automatyczna weryfikacja tozsamosci Zatgczenie dokumentu do weryfikacji subskrybenta

ADRES E-MAIL SUBSKRYBENTA*
jankowalski@twojafirma.pl

automatyczne] weryfikac]i tozsamoscl

o m

Po wypetnieniu powyzszych danych, przejdz do kolejnego etapu, czyli podania danych organizacji. W
tym miejscu podaj dane organizacji, adres jej siedziby oraz miejscowos¢, wojewédztwo i kraj
urzedowania organu, ktdry zarejestrowat organizacje. Dane postuzg do zweryfikowania istnienia
organizacji.

W tym miejscu wybierz rowniez w jaki sposdb Certum zweryfikuje istnieje organizacji:

o Wskazanie rejestru — Certum wyszuka po podanym numerze informacji o organizacji w
publicznym rejestrze
e Zatjczenie dokumentu — dodasz dokument potwierdzajacy zatozenie organizacji.
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QOrganizacja Upowaznienie Podsumowanie

Dane organizacji

Wprowadz dane organizacji do weryfikacji jej istnienia. Sposrod wskazanych danych, w kroku

aktywac]i certyfikatu bedziesz miat mozliwosc¢ wybrania danych do certyfikatu

Dane organizacji
ORGANIZACJA™

Twoja firma

RODZAJ DZIALALNOSCI*

Prywatna

NUMER REJESTROWY™*

12345678

Siedziba organizacji
KRAJ*

Polska [PL)

WOJEWADZTWO*

mazowieckie

MIEJSCOWOSC*

Warszawa

Po wypetnieniu wszystkich wymaganych danych, przejdZ do ostatniego etapu kroku podawania
danych do weryfikacji, czyli do okreslenia sposobu weryfikacji upowaznienia subskrybenta do

reprezentowania organizacji.

Do wyboru sg dwie metody:

Subskrybent widnieje w rejestrze — osoba podana jako subskrybent widnieje w jednym z
podanych rejestréw jako reprezentant organizacji

Zataczenie dokumentu — dodasz dokument potwierdzajgcy upowaznienie. Przykfad takiego
dokumentu mozesz pobraé z odnosnika Pobierz gotowe upowaznienie.

Na metode weryfikacji upowaznienia subskrybenta ma rowniez wptyw wybrana
metoda weryfikacji organizacji. Jesli zostat tam podany numer rejestrowy i jego
typ, Certum w pierwszej kolejnosci poszuka, czy subskrybent widnieje w rejestrze,
a sama metode weryfikacji upowaznienia subskrybenta system automatycznie
oznaczy jako Subskrybent widnieje w rejestrze. Nie jest to jednak przeszkoda by

doda¢ dokument potwierdzajgcy upowaznienie subskrybenta.
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f-:z\\ \/:/\. o
\Z/ "/
Subskrybent Organizacja Upowaznienie Podsumowanie
. _w .
Upowaznienie

Wybierz metode weryfikacji upowaznienia subskrybenta do reprezentowania organizacji.

Dane subskrybenta

Imig Nazwisko

Jan Kowalski

Metoda weryfikacji upowaznienia subskrybenta

10} Subskrybent widnigje w KRS, GUS, CEIDG, DUNS lub LEI jako
=~ reprezentant organizacji

Wybrany typ numeru rejestrowego

KRS

12345678

Cofnij

Zataczenie dokumentu
potwierdzajgcego upowaznienie

Po wybraniu metody weryfikacji upowaznienia i przejsciu dalej, zweryfikuj wprowadzone dane na
ekranie podsumowania. Jesli dane sg poprawne, oznacz oswiadczenia jesli s3 wymagane i zakoncz
krok podawania danych do weryfikacji.

Ekran sukcesu poinformuje Cie o zapisaniu danych do weryfikacji. Certum zajmie sie ich weryfikacja.
W tym czasie, jesli chcesz dodad jeszcze jakis dokument potwierdzajgcy wprowadzone dane, mozesz
go dodac w szczegodtach certyfikatu. Jest to rowniez czas na wykonanie automatycznej weryfikacji

tozsamosci subskrybenta, jesli taka metoda weryfikacji zostata wybrana. Zapraszamy do zapoznania
sie z instrukcjg automatycznej weryfikacji tozsamosci.
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Dane zostaty zapisane | przekazane do weryfikacji. Weryfikacja

zajmuje zwykle od 1do 7 dni. Pozytywna weryfikacja danych

pozwoli przejs¢ do kolejnego kroku aktywac]i certyfikatu.

Przejdz do dashboardu

Zakonczenie podawania danych pozwoli przejs¢ do kroku podania domen.

Krok Weryfikacja domen
Rozpoczecie kroku podawania domen mozesz poprzez Dashboard, wybierajgc opcje Weryfikacja

domen:

© Certum

b BrEco

(A) Dashboard
Q Certyfikaty

B pomeny

Q Wyszikiwarka
certyfikatow

Wy skiep Certum

Czesc

Zalogowates si¢ do panelu produktéw bezpieczerstwa, gdzie mozesz je aktywowat, |

sprawdzi¢ status i zarzadza¢ nimi.

&l Powiadomienia

Informacje

SSL [TLS)

Weryfikacja
danych

Weryfikacja
domen

Certum Premium EV SSL 365 dni - wydanie

Status
W weryfikacji

Szczegoly certyfikatu

Wygasajace certyfikaty Nowe certyfikaty

Nie znaleziono zadan spetniajgcych kryteria

@ Akalnosci

Szyfrowanie wiadomosci e-mail w Outlook
gwarancjg bezpieczeristwa korespondencji

firmowe;j

Bezpieczna komunikacja wewnatrz firmy stanowi wazny element
dia sprawnego funkcjonowania organizadi Jest to istotne zwtaszcza
w dobie warastajacych zagrozen cybemetycznych. To rowniez
priorytetowy punkt strategii bezpieczenstwa informacii. Wiecej
informacji na ten temat znajdziesz w artykule.
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lub analogicznie jak w przypadku kroku Weryfikacja danych: z listy Certyfikaty — wybierz certyfikat,
ktory chcesz aktywowadé i w szczegdtach wybierz opcje Podaj domeny.

W tym kroku podasz domeny do umieszczenia w certyfikacie.

Wprowadz domeny na karcie Dodaj domene:

© Certum = .
(R) Dashboard Podanie domen Podsumowanie
Q certyfikaty

domen Wybrane domeny

Gre maja zostad umieszezone w 7
niez umiescic w certyfikacie. Domeny niezweryfikowane bedg

[% Domeny

[% Domeny do zabezpieczenia [1/1)

Q Wyszukiwarka
certyfikatow +0 subdomen www

ﬁj Sklep Certum Zweryfikowane domeny | Dodaj domeng | Dodaj liste domen
twojadomena.pl do weryfikacji

twojadomenad Dodaj domene

weryfikacji

dodaj subdomeny www. na liste

lub wybierz wczesniej zweryfikowane domeny na karcie Zweryfikowane domeny:

Q Wyszukiwarka
certyfikatow

Wybrane domeny
iy Sklep Certum
L] [2) Domeny do zabezpieczenia [0 / 1)

+ 0 subdomen www

Zweryfikowane domeny Dodaj domene Dodaj liste domen

@ twojadomena.p! v 2025-01-24 10:24

Jesli posiadasz liste domen w pliku tekstowym, mozesz jego zawartos¢ wklei¢ na karcie Dodaj liste
domen. Wiecej na temat weryfikacji domen przed rozpoczeciem aktywacji certyfikatu mozesz
przeczyta¢ w instrukcji zarzgdzania domenami (funkcjonalnosé obecnie dostepna tylko dla klientéw).

Jesli dla danej domeny chcesz dodaé w certyfikacie jej subdomene www, wprowadyz jg na liste lub
uzyj przetgcznika dodaj subdomeny www. na liste.

Na tym etapie, jesli domena wymaga weryfikacji, wybierz metode weryfikacji posiadania kontroli nad
domeng i jesli chcesz, wprowad? adres e-mail osoby, ktéra otrzyma kod weryfikacyjny do weryfikacji
domen. Jesli potrzebujesz wsparcia w wyborze metody weryfikacji domeny, zapoznaj sie ze
wspieranymi metodami weryfikacji.

Po podaniu domen, wybraniu metody weryfikacji i przejsciu dalej, zweryfikuj wprowadzone dane na
ekranie podsumowania. Jesli dane sg poprawne, zakoncz krok weryfikacji domen.

Ekran sukcesu poinformuje Cie o zapisaniu domen. Przeprowad? ich weryfikacje wybrang wczesniej
metodg, a jesli dane do weryfikacji oraz domeny sg juz zweryfikowane, przejdz do ostatniego kroku,
czyli Aktywacji certyfikatu.
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Krok Aktywacja certyfikatu

Aktywacje certyfikatu mozesz rozpocza¢ poprzez Dashboard, wybierajgc opcje Aktywacja certyfikatu
lub analogicznie jak w poprzednim kroku: z listy Certyfikaty — wybierz certyfikat, ktéry chcesz
aktywowac i w szczegdtach wybierz opcje Aktywuj certyfikat.

W tym kroku wybierzesz Common name certyfikatu, pola do certyfikatu oraz wygenerujesz pare
kluczy.

Woybierz ktérg z podanych domen chcesz umiesci¢ w Common name certyfikatu (jesli podano wiecej
niz jedng) oraz wybierz pola, ktdre chcesz umiesci¢ w certyfikacie. Niektére pola sg wymagane i ich
odznaczenie nie jest mozliwe.

® Certum 5 .

v OIreco

@ Dashboard

Q Certyfikaty °

Wybdr danych do certyfikatu Metoda generaciji Generacja kluczy Podsumowanie

[Z) Domeny

Q Wyszukiwarka
certyfikatow

Tth Sklep Certum

Wybdr danych do certyfikatu

Wybierz dane i parametry, ktére beda widoczne w certyfikacie. Niektére z pdl s wymagane w danym produkcie i
nie ma mozliwosci ich odznaczenia.

SSL (TLS)
Certum Premium EV SSL 365 dni - wydanie

4 Common name:

twojadomena.pl

© Organizacja (O):

Twoja firma

Miejscowosé (L)

Warszawa

Po dokonaniu wyboru przejdZ do wygenerowania pary kluczy.

Dla certyfikatow SSL dostepng metoda generacji kluczy jest CSR, czyli wklejenie zgdania podpisania
certyfikatu, wygenerowane poprzez generator np. Certum Tools lub aplikacje/serwer, na ktérym
bedzie zainstalowany certyfikat.
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Wybér danych do certyfikatu Metoda generaciji Generacja kluczy Podsumowanie

Wybdér metody generowania kluczy

Metoda CSR wymaga podania CSR wygenerowanego w aplikacji Certum Tools lub samodzielnie.

Metoda generacji pary kluczy

@® CsR

Cofnij

Po przejsciu dalej, wklej posiadany CSR. Po wklejeniu CSR, zostanie on zweryfikowany czy jest
poprawny. W razie wystgpienia btedu CSR, pojawi sie o tym informacja w komunikacie btedu.

C/

Certum

~
by QI ECo
(A) Dashboard
() (V) o
Q Certyfikaty ~ ~
Wybdr danych do certyfikatu Metoda generacji Generacja kluczy Podsumowanie
[2) Domeny
O\ Wyszukiwarka
certyfikatow
iy Skep Certum Dane CSR
Wprowad? dane zgdania podpisania certyfikatu (CSR] lub uzyj aplikacji Certum
Tools do wygenerowania nowego CSR.
s
FrO8LLoEyLagdIruyl, XKHIDcmM4c3/Kzuau3J4CNrMPcMCLEiI4BjAaZELirBeS
oCeTPy4XX7dukV4 dfn7xICmsD1Uhbro+tZMBiMZ8X1Rt3jrf20ZXA4g3Thm
r0Xjq0lT3yePoEcwn8 6HKrZ16PrREcHOUCIPNV/r¥IsTyOhe lbnnb SYWBBFxiUS]
3boknaXuNMuHk+D1TV1ILIT3PsH4Q luxKi3UaltvhLaxWIW/ wSkh2kFTMaEG
e053bJVEtTHFjcB5xHAT JRMduu9SMggl ZFkvHKQur 1XcCAWEAATANBgkahkiGO9w0R
AD=sFAROCAQEACITClkARHWITVETE4L/3PQZ19D1ZBnvitkMuYD1KzcwllkbGécru
IpBCaEWWOLSrpZ émEug+¥2X5 3BpupxhGGETIGacazdV
IyUIgo+63vl791nr4EfX6bXZzfEIARCX8M+xgBB0D4+YbyoHHECETRW, d4Sal/a
SggHYyatVyLgd 't yNkiNINvAVVSPEaYQMjptZh Y zBohe
4VACWOXKJONW0STMpH] /HPO634mRY
o Dane poprawne
\.
&} Pobierz aplikacje Certum Tools
Cofnij Kontynuuj
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Pamietaj, aby w przypadku wygenerowania CSR w generatorze, zapisa¢ i zachowac¢
klucz prywatny. Bedzie on niezbedny do zainstalowania certyfikatu po jego
wydaniu.

Podanie prawidtowego CSR i przejscie dalej wyswietli ekran podsumowania. Sprawdz wszystkie
wybrane dane. Oznacz oswiadczenia jesli s3 wymagane i zakoricz aktywacje certyfikatu.

Ekran sukcesu poinformuje Cie o przekazaniu certyfikatu do wydania. Certum zweryfikuje ostatecznie
dane w certyfikacie i po pozytywnej weryfikacji wyda go. Wydany certyfikat mozna bedzie pobrac z
wiadomosci e-mail o utworzeniu certyfikatu lub z widoku szczegétéw certyfikatu: w dogodnym
kodowaniu PEM lub DER.

W widoku szczegdtéw certyfikatu mozesz rowniez pobrac certyfikaty posrednie dla wydanego
certyfikatu.

Jesli potrzebujesz pliku PFX, mozesz skorzysta¢ z generatora Certum Tools.
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