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1. Opis produktu

Certyfikat SSL (TLS) to protokét bezpieczeristwa poswiadczajacy autentycznosé domeny i jej wtasciciela. Szyfruje
i zabezpiecza ruch na stronach internetowych, w tym transmisje poufnych danych, ktére klienci wprowadzajg w
Twoim serwisie. Dzieki certyfikatowi SSL dane osobowe, loginy i hasta, numery kart kredytowych i inne dane
Twoich klientow bedg zabezpieczone.

2. Aktywacja produktu

Instrukcja przygotowana jest na przyktadzie przegladarki Google Chrome i dotyczy procesu aktywacji certyfikatu
Certum Trusted SSL.

Po ztozonym zamdwieniu w sklepie Certum aktywacja dostepna bedzie w zaktadce Aktywacja certyfikatow (patrz
rozdziat 2.2).

2.1. Dodanie kodu aktywacyjnego.

Jezeli chcesz aktywowac produkt z otrzymanego np. na adres email kodu elektronicznego — przed rozpoczeciem
aktywacji kod dodaj w zaktadce Kody elektroniczne. W tym celu zaloguj sie do konta na stronie
https://sklep.certum.pl

© Certum suiep o o o+

by QIIE2CO

W przypadku gdy nie posiadasz konta kliknij na przycisk Zaktadam konto, dzieki temu utworzysz nowe konto.
Jezeli posiadasz juz konto wybierz opcje Zaloguj sie.

Logowanie

Zarejestrowani klienci

‘ Nie pamietasz hasta? ‘

Nowi klienci

Posiadanie konta ma wiele zalet. Szybszy proces skladania zamawienia, mozliwosd zapisywania swoich adresow i
sledzenie stanu zamowien to tylko nigktdre z nich.

Po zalogowaniu sig kliknij na panel klienta — Twoje konto

certum.pl
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& Twoie konto

PODPIS ELEKTRONICZNY ~  BEZPIECZENSTWO DANYCH -~  KARTY ICZYTNIKI ~ SZKOLENIA ONLINE -~ ROZWIAZANI C> wrioguisie

Aby doda¢ kod nalezy wybraé¢ zaktadke Kody elektroniczne. W polu Nowy kod z karty aktywacyjnej wpisz
posiadany kod i kliknij Dodaj.

Uwaga! Pamietaj, ze kod aktywacyjny sktada sie z 16 znakéw. Po wpisaniu lub skopiowaniu kodu sprawdz czy
ilos¢ znakow sie zgadza.

Twoje konto

Twoje konto Kodv e|9ktr0niczne

Zamowienia
Nowy kod z karty aktywacyjnej

Produkty do pobrania

Ksigzka adresowa

Dane konta

Kody elektroniczne Twoje kody

Subskrypdje newslettera

Salda konta Zakupione w sklepie Wprowadzone recznie Szukaj kodu
Karty zarejestrowane w Dotpay

Archiwalne zamdwienia Wszystkie kody ~

Aktywacja certyfikatow

Nie znaleziono kodow spelniajgcych warunki.
Zarzadzanie certyfikatami
Narzedzia ~

Weryfikacja domen

Gdy poprawnie wprowadzisz kod, produkt pojawi sie na liscie w sekcji Twoje kody/Wprowadzone recznie. Po
przetworzeniu kodu przejdz do zaktadki Aktywacja Certyfikatow (patrz kolejny punkt 2.2).

2.2. Rozpoczecie aktywacji certyfikatu

Po ztozonym zamdwieniu lub dodaniu kodu do konta, aktywacje rozpocznij w zaktadce Aktywacja certyfikatow.

Kody elektroniczne Aktywacja ce rtyfikatr.’:w

Aktywacja certyfikatow )
Mazwa ustugi -

Zarzadzanie certyfikatami Status aktywadji "

Historia zamowien

Dane adresowe

Narzedzia

Weryfikacja domen

Newsletter

Wsparcie techniczne

Wiedza

Numer zamdwienia

Status pratnoéci
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Na liscie odszukaj certyfikat, ktéry chcesz aktywowac i kliknij przycisk Aktywuj.

Certyfikat nieakiywny

Trusted S5L, 1 rok . . ey oZ aksiegowano L4
’ 21 sierpien 2018 ZDRAPHASIQQUEXTXyrTbkweZ21/08/18 E
Wydanie F v L] —
Akdtywj
—

Wazna informacja! Do wyboru bedg dwie metody aktywacji certyfikatu. Zalecamy uzycie metody CSR, dzieki
ktorej uzyskasz plik certyfikatu (czes¢ publiczng) i klucz prywatny. W przypadku tej metody najpierw nalezy
wygenerowac zgdanie CSR:
e przez administratora serwera
lub
e za pomocg generatora CSR, dostepnego na koncie uzytkownika sklepu Certum

Jezeli potrzebujesz plik pfx/p12, mozesz wybraé¢ metode generowania pary kluczy.

2.2.1. Metoda aktywacji — generowanie pary kluczy

Jezeli aktywacje chcesz wykona¢ metodg generowania pary kluczy kliknij na przycisk Dalej.

Aktywacja g

£3MOWIENIS 2 Wybor metody & 3Kluxze 4.Dane

Nazwa ustugi  Trusted SSL, 1 rok
Wydanie

Wybierz sposob ® Generowanie pary kluczy Y
dostarczenia kluczy dla O csrR®
certyfikatu

Utworz zadanie CSR. Jesli potrzebujesz dodatkowych informacji na temat sposobow przygotowania zadania CSR, przejdz w zakiadki Wsparcie

techniczne lub skontaktuj sie z operatorem naszej infolinii

Dalej »

W celu wygenerowania kluczy pobierz i uruchom aplikacje Certum CryptoAgent (do uruchomienia aplikacji
niezbedne jest zainstalowane na komputerze srodowisko Java https://www.java.com/pl/).

certum.pl
infolinia@certum.pl
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Aktywacja &

1 Tamntraiemnia 7 Wb O 5. Pobeiandiran

3.Klucze &

Marwa usfug Trusted 550 1 rok
Wydanie

W celu aktywac)i certyfikatu pobierz | uruchom aplikacje Certum Cryptofgent.

Uruchom Aplikacie Cryptafigent

ﬁ Do uruchomienia aplikacji Certum CryptofAgent niezbedne jest posiadanie najnowsze] wersji
srodowiska JYM | Java Virtual Machine).

UWAGA: Aplikagja Cerfum Cryptofgent musi byc unschomiona przez caty okres trwania procesu instalacji

certyfikatu na karte.

[ vie= ] oo |
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Na dolnym pasku przegladarki pojawi sie komunikat ostrzegawczy, przy ktérym kliknij na przycisk Zachowaj

i uruchom pobrang aplikacje Certum.

Gdy pojawi sie okno Certum CryptoAgent, wigcz aplikacje klikajgc na Run.

Do you want to run this application?

Name: Certum CryptoAgent

Publisher: Asseco Data Systems

(A

—_— Locations: https://cservices,certum.pl
Launched from downloaded IMLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher above.

[[] Do not show this again for this app from the publisher above

6 Mare Information ’

Cancel

Po krétkiej chwili aplikacja uruchomi sie w tle, a przy procesie aktywacji pojawi sie mozliwos¢ zapisania kluczy w
aplikacji Certum. DomysIne ustawienia, czyli algorytm klucza RSA (mozliwa zmiana na EC) i dtugosc¢ klucza 2048

sg poprawne do dziatania certyfikatu SSL.

certum.pl
infolinia@certum.pl
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Aktywacjaiy

1 Zamdwienia 2 Wybdr metedy g 000 @ 4.0ane 5 Potwierdzenie

Mazwa ustugi Trusted 551, 1 rok

Wydanie
Poziom bezpieczenstwa '® Fapisz Klucze w aplikacji Certum CryploAgent
kluczy certyfikatu * ) Zapisz Klucze na karcie Certum
Algorytm klucza RSA A
Dhugost kucza 2043 v

Generuj Mucze

Po kliknieciu na przycisk Generuj klucze wyswietli sie komunikat, ze klucze certyfikatu zostaty wygenerowane.
Klikajac na przycisk Dalej, przejdziesz do kolejnego etapu aktywacji (patrz rozdziat 3 - Wypetnienie formularza
przy aktywacji).

2.2.2. Metoda aktywacji — zadanie CSR

Jesli chcesz wydac certyfikat metodg CSR skorzystaj z dowolnego spetniajgcego Twoje potrzeby
generatora CSR lub rekomendowanego przez Certum narzedzia Open SSL. Czytaj wiecej:
https://pomoc.certum.pl/pl/czym-jest-csr/.

3. Wypetnienie formularza przy aktywacji
Na tym etapie wypetnij formularz z danymi wnioskodawcy i danymi do certyfikatu. W przypadku wykorzystania
metody CSR dane wpisane w zgdaniu wypetnig automatycznie dane do certyfikatu. Pola z gwiazdky (*)

sg obowigzkowe.

Pole "skrocony okres waznosci” uzupetnij tylko wtedy, kiedy chcesz aby certyfikat konczyt sie przed
uptywem jego waznosci.

Dane Wnioskodawcy:

Imig Dominik Wekazany koniec waznogci
Nazwisko Fowezynowski certyfikatu - podczas wystawania
2y cerfyfikatu data ta bedzie wpisana e .
Telefon kontakiowy 000000000 jako data kofca. Ustawienie tego Jes" ChCESZ zachowac
pola skrdci okres waznosci maksymalny okres waznosci
Adres email dominik@cerium.pl Bel‘lk'f{katu ale zagwarantuje jego certyﬁkatu, pole powinno
wygasnigcie wskazanego dnia. Aby .
Dane do certyﬁkatu‘ @ wykorzystaé maksymalny okres zostac pUSte'
waznosci, pole powinno pozostad
Funkcja skrotu ~ RSA-SHA256 puste.
Skrécony okres waznosci @

certum.pl
infolinia@certum.pl
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Dane Wnioskodawcy: Wprowadz nazwe domeny, dia kiorej

ma byc wydany cerlyfikat. W

) - przypadku wprowadzenia nazwy
Imig Dominik
domeny z prefiksem www, np.
Mazwisko towezynowski www certum.pl - wydany 'certyﬁkal
bedzie zabezpieczat zarowno
Telefon kontaktowy 000000000 domene www.certum.pl jak i
cerfum._pl. W przypadku certyfikatu
Adres email dominik@certum.pl Wildcard SSL, wydanego dla grupy
subdomen w ramach domeny
Dane do certyfikatu: & giéwnej np. *.certum.pl . bedzie on
zabezpieczat zardwno domeny

Funkcja skrotu RSA-SHAZ256 cerfum.pl, www.certum pl oraz

subdomeny w ramach domeny
Skrocony okres waznosci @ certum.pl.

Domena 1* certum.pl dodaj wariant z www @

Uwaga! Jezeli chcesz, aby certyfikat zabezpieczat dwa warianty domeny (twojadomena.pl
i www.twojadomena.pl) w polu Domena 1, wpisz samg nazwe strony i po prawej zaznacz checkbox dodaj
wariant z www.

Uwaga: Od pazdziernika 2021 roku metoda weryfikacji FILE jest dostepna tylko dla certyfikatow
zawierajacych tylko jedng domene w zamdwieniu. Metoda ta nie jest dostepna dla certyfikatow typu Wildcard
oraz dla certyfikatow jednodomenowych z zaznaczonych checkboxem ,,www”. Jedli zaznaczyte$ checkbox przy
polu ,,Dodaj wariant www”, dostepna bedzie metoda e-mail lub DNS.

Czytaj wiecej: https://pomoc.certum.pl/pl/ogloszenia-techniczne/zmiany-w-weryfikacji-domen/

W przypadku certyfikatu Wildcard SSL wydanego dla grupy subdomen w ramach domeny gtédwnej
np. *.certum.pl, bedzie on zabezpieczat zaréwno domeny certum.pl, www.certum.pl (bez zaznaczania
checkboxa) oraz subdomeny w ramach domeny certum.pl. Nalezy pamietaé, aby nazwe domeny rozpocza¢ od
* twojadomena.pl.

Po wypetnieniu danych klikamy na przycisk Dalej.

W ostatnim kroku (Potwierdzeniu) zweryfikuj czy wpisane dane sg poprawne i zaznacz wymagane akceptacje
oraz oswiadczenia, po czym kliknij Aktywuj.

certum.pl
infolinia@certum.pl
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Struktura certyfikatu: %

Podmiot  CMecertum.pl, O=fsseco Data Systemns 5.4,
OU=Certumn, L=0Gdynia, C=PL

Alt. nazwa podmioty dMSMName=certum.pl, dNSMName=wwnar.cartm.p

WWybierz sposdb waryfikac)i [ Weryfikacja na podstawie dokumentdw
- ) \Weryfikacia telefoniczna

numer

MNumer podany do weryfikacji telefonicznej certyfikowanej organizacji musi byc zgodny z numerem

& telefonu dostepnym w kwalifikowanych zrodiach informacji, czyli publicznych rejestrach
przedsiebiorstw i organizacji. W przeciamym razie weryfikacja zostanie przeprowadzona na
podstawie dokumentow.

Warunki Uiytkowania

ZAMIM ZHOZYSZ WHICSEK O WYDANIE CERTYFIKATU, ZAAKCEFTUIESZ CERTYFIKAT BADE UZYJESZ GO
PROSIMY ABYS PREECZYTAL MINIEJSZE WARUNKI UZY THOUWAMIA CERTYFIKATOW MIEKWALIFIKOWENYCH
ZWANE DALE] JWARUNKAMI UZYTKOWANIA™. JESLI MIE ZGADZASZE SIE Z WARLMKAMI UEYTHOWANIA, MIE
SKEADA) WNIOSKL O WYDANIE CERTYFIKATU, NIE AKCEPTU CERTYFIKATU | NIE UZYWal GO.

MINIEJSZE WaARUMK] UZY TROWANLA OBOWIAZLLLA 00 MOMENTU PREZESLANIA PRZEE CIEBIE DO (CERTUM —
POWSZECHNEGD CENTRUM CERTYFIKACI™ ZWANEGD DALE) .CERTUM PCC™ WHNIOSKL CERTYFIRACYJMEZD
DO ZAKONCZENA OKRESU WAZNOSC] LUE UNIEWAZMNIEMIA OTRZY MANEGD CERTYFIKATL. FRIEDHEADAIAC
WIHMIOSEK O WY DANIE CERTYFIKATU ZADASE 00 ORGANU WYDAJACEGD CERTYFIMATY ROZPATRZENIA GO |

-

Akceptuje Warunki Uzytkowania *

Oswiadczam | potwierdzam, 22 jest mi wiadome, ze certyfikat moze uwidaczriac moje dane osobowe w takim zakrasie w
jakim zostaty ome wekazane do umieszezenia w treso certyfikaiu. Potwierdzam nadto, ze weszelkie dane dotyczgoe
czynnosci dokonanych przy usyciu tego certyfikatu moga by, zgodnie = mojg decyzja, dostepne bez ograniczenia
uwzgledniajac w szczegoinosci dane o lokalizaci. Ma uzycie certyfikatu nie ma wplywu Asseco Diata Systems S.A.,
dostawea ustug bezpieczenstwa.

Potwierdzam ze jestem osobg pelnoletnig =

Minieiszym poiwierdzam zgodnose = prawda moich danych oscbowych zawartych we whiosku o wydanie cerbyfikatu. *

“Palke wymagane

4. Weryfikacja dostepu do domeny

Aby Certum mogto wydac¢ certyfikat SSL uzytkownik powinien udowodnic, ze posiada dostep do domeny, ktéra
ma by¢ zabezpieczona. Weryfikacje dostepu do domeny nalezy wykonac¢ na JEDEN z TRZECH sposobow:

o weryfikacja adresu e-mail przez potwierdzenie linka weryfikacyjnego, ktéry wysytany bedzie przez

Certum na adres administatora (np.: admin@twojadomena.pl, administrator@twojadomena.pl,
webmaster@twojadomena.pl, postmaster@twojadomena.pl, hostmaster@twojadomena.pl),

o weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku, ktérego nazwe uzytkownik
otrzyma od Certum,

o weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu TXT w zasobach DNS,
ktorego tresc¢ uzytkownik otrzyma od Certum

Wyboru metody weryfikacji dostepu do domeny dokonasz w zaktadce Aktywacja certyfikatow. Z listy wybierz
interesujacy Cie certyfikat i kliknij na przycisk Weryfikuj domene.

certum.pl
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Uwaga! Opcja weryfikowania dostepu do domeny bedzie mozliwa dopiero po przejsciu przez aktywacje
produktu. . Kod weryfikacyjny jest wazny 72 godziny od momentu wystania, w przypadku jesli link straci waznos¢
masz mozliwos¢ wystania kodu ponownie analogicznie jak przy wystaniu pierwszego kodu.

Kody elektroniczne Aktywacja certyfikatéw
. 5 - Mazwa ushugi v
Zarzadzanie certyfikatami Status akiywagji v

Historia zamowien Mumer zamdwienia

Status piatnosci ¥

Dane adresowe

MNarzedzia
Wi ikacja domen Zgo:.:r ez anm. 13 us'.: '..i 2 ogal ﬂfago.'uzpc}'za-:zenia o ochronie danych asobowych (RODO) z dnia 27 kwietnia 2018 r {zwanego -
dslej Rozporzadzenie”) informuje, iZ:
1. Administratorem Pana'Pani danych osobownych jest Asseco Diats Systems S.A. z siedzibg w Gdyni, ul. Podolsks 21, 81-321
MNewsletter Edmias
i,
2 Kontakt de Inspekiora ochrony danych w Asseco Dsta Systems 8.4 moina uzyskat pod adresem & - mail:
Wsparcie techniczne OD@ass=cods.ol, tel +45 42 675 63 60.
3. PanaPani dane oscbows przetwarzane beds w celu niszbednym do wykonania umowy o cenyfikat nigkwalfikowsny na
Wiedza podstawie art. § ust. 1 it b Rozporzadzenia. b
O Certum
Nazwa ustugi Data zamowisnia» Numer zamdwiznia Status platnosci
chza-:ujanz
realizacis
Trusted S5L. 1 rok A— - si g .
r; = e 21 sierpief 2010 ZDRAPKABQQuKXTXyrTEKweZiZ 10GHE  -Zaksigpovan
Teydal (¥

W kolejnym kroku wyswietli sie lista domen do zweryfikowania. Kliknij na nazwe domeny, ktérg chcesz
zweryfikowac.

Domena ZIweryfikowano Koniec waznosci
x .
certum.pl M=
zweryfikowano

Uwapa: Weryfikacje, ktore zostaly zarchiwizowane NIE s3 dostepne na tej stronie.

Po kliknieciu na domene wyswietlg sie metody weryfikacji do wyboru.

4.1. Weryfikacja administratorskiego adresu email

Uzywajac tej metody nalezy wybrac z listy jeden z dostepnych adreséw i wystac na niego link weryfikacyjny. Po
wyborze adresu, do ktérego mamy dostep klikamy na przycisk Wyslij. W otrzymanym mailu znajdowac sie bedzie
link weryfikacyjny, na ktéry wystarczy klikngé¢ w celu weryfikacji dostepu do domeny.

certum.pl
infolinia@certum.pl
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Domena Zweryfikowano  Koniec wainosci
certum.pl e
zwernyfikowano

Adres email admin@cerium.pl ¥

ad (e §

administrator@certum. pl
Domena hostmaster@cetum.pl
webmaster@certum. pl
postmasten@cerium.pl

Adres email *

4.2. Weryfikacja dostepu do domeny przez umieszczenie na serwerze pliku

Metoda polega na umieszczeniu specjalnej strony WWW na serwerze obstugujacym certyfikowang domeneg, a
nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego w wystanej wiadomosci
na podany adres email.

W sekcji Domena wybierz weryfikacje poprzez umieszczenie pliku na serwerze (FILE), wpisz swdj dowolny adres
email, na ktory wystana bedzie instrukcja wraz z plikiem.

. wybdr metody
gl admin@carium.pl ¥ .
Lo Wenyfikacja poprzez umieszczenie pliku na senwerze (FILE) ¥

Adres email * dominik lowezynowskifassecods. pl ‘ wystanie instrukcji z plikiem

Umies¢ plik (otrzymany na adres email) na swojej stronie w obszarze /.well-known/pki-validation/ .
Po wykonaniu powyiszej czynnosci w celu weryfikacji poprawnego umieszczenia pliku nalezy klikng¢ na link
weryfikacyjny z maila- Weryfikuj domene.

4.3. Weryfikacja dostepu do domeny przez stworzenie odpowiedniego rekordu TXT w
zasobach DNS

Metoda polega na umieszczeniu odpowiedniego wpisu do rekordu TXT w bazie DNS dla certyfikowanej domeny,
nastepnie potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego w wystanej wiadomosci
email.

certum.pl
infolinia@certum.pl
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) wybdr metody
Adres email admin@certum.pl v
Domena Weryfikacja poprzez umicszczenie rekordu TXT w bazie DNS ¥ Wiyl ]

Adres email * dominik lowczynowskif@assecods. pl . wyslanie instrukcji z rekordem

W otrzymanej wiadomosci email bedzie opis umieszczenia odpowiedniego wpisu do rekordu TXT w bazie DNS
dla certyfikowanej domeny i potwierdzenie dokonanej zmiany przez klikniecie odnosnika zamieszczonego w
wiadomosci.

Nalezy pamietad, ze od$swiezenie/ aktualizacja wpiséw DNS moze trwac do 24 godzin.

5. Weryfikacja tozsamosci subskrybenta.

Do aktywowania certyfikatu Certum Trusted SSL  konieczna jest dodatkowa weryfikacja tozsamosci
Subskrybenta. Na ostatnim etapie aktywacji uzytkownik wybiera jedng z dwdch metod weryfikacji.

5.1. Weryfikacja na podstawie dokumentéw

Zaznaczenie opcji weryfikacji na podstawie dokumentéw polega na dostaniu nastepujgcych dokumentow:
potwierdzenie tozsamosci w Punkcie Rejestracji lub Punkcie Potwierdzania Tozsamosci
(szczegébty: https://sklep.certum.pl/partnersmap/)

lub
e notarialne potwierdzenie tozsamosci
lub w celu szybszego wydania
e  kopia dokumentu tozsamosci osoby zamawiajgcej (dowdd osobisty, paszport, prawo jazdy, karta statego
pobytu). Kopia powinna by¢ kompletnie odwzorowanym dokumentem (obie strony).
Tozsamos¢ potwierdzi¢ réwniez mozna na podstawie waznego certyfikatu kwalifikowanego wydanego dla
Subskrybenta przez Certum.
Informujemy, ze w przypadku wybrania opcji kopii dokumentu tozsamosci, kopia ta wykorzystana bedzie tylko i
wytgcznie dla celdw realizacji umowy/zamowienia i po potwierdzeniu tozsamosci nie bedzie dalej przetwarzana
i zostanie niezwtocznie, trwale usunieta z naszej bazy danych.
Dodatkowo wymagane jest rowniez petnomocnictwo, upowaznienie lub swiadectwo zatrudnienia dla osoby,
ktorej dane znajdg sie w certyfikacie — jezeli osoba ta reprezentuje podmiot, ktdrego nazwa wystgpi w
certyfikacie w polu Organizacja.

Dodatkowo Certum wymaga dostania réwniez:
e $wiadectwo zatrudnienia lub upowaznienie/petnomocnictwo potwierdzajgce zwigzek wnioskodawcy
z reprezentowanym podmiotem, jezeli osoba wystepujgca o certyfikat nie jest upowazniona do
samodzielnego reprezentowania danej instytucji, np. na podstawie odpisu z KRS

Wszystkie zebrane dokumenty prosimy wysta¢ do Certum na jeden z ponizszych sposobdw:
e e-mailem w formie pliku zabezpieczonego hastem na adres: ccp@certum.pl (forma zalecana),
W celu ustalenia sposobu przekazania hasta prosimy o kontakt z infolinig wsparcia technicznego
e faxem na numer: +48 91 4257 422

certum.pl
infolinia@certum.pl
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e poczty na adres:
Certum
ul. Bajeczna 13
71-838 czecin

5.2. Weryfikacja z AriadNEXT

Automatyczna weryfikacja tozsamosci to jedna z trzech metod, jakie Certum udostepnia klientom

celem potwierdzenia tozsamosci Wnioskodawcy o certyfikaty zawierajgce dane osobowe. Pozwala na
szybkie sprawdzenie autentycznosci dokumentéw tozsamosci oraz potwierdzenia, ze Wnioskodawca

jest ich wtascicielem. Caty proces odbywa sie z poziomu komputera lub innego urzadzenia z dostepem do
kamery, z poziomu bezobstugowego interfejsu. W trakcie skanowania Dane dokumentu sg automatycznie
wyodrebniane i analizowane oraz poréwnywane z twarzg Wtasciciela. Proces opiera sie na poréwnaniu zdjecia
twarzy ze zdjeciem wyodrebnionym z dokumentu tozsamosci. Dzieki

rozwigzaniu biometrycznemu pozwala zagwarantowac, ze Uzytkownik jest obecny w trakcie
potwierdzenia tozsamosci. Caty proces odbywa sie na zywo, w czasie rzeczywistym i nie wymaga

wystania dokumentdw, sg one jedynie skanowane w trakcie procesu celem wyodrebnienia

potrzebnych do weryfikacji danych, a nastepnie usuwane. Caty proces trwa okoto 60 sekund.

Jak wyglada proces w trakcie aktywacji certyfikatu?
e W procesie aktywacji certyfikatu, podczas wyboru metody weryfikacji tozsamosci, nalezy wybrac
metode: Automatyczna weryfikacja tozsamosci

e  Po ztozeniu wniosku Uzytkownik otrzymuje unikalny link na wskazany adres e-mail

e Po kliknieciu w link Uzytkownik zostanie przeniesiony na ekran Certum, z poziomu ktérego generuje
proces Automatycznej Weryfikacji. Nastepnie Uzytkownik otrzyma linka, ktéry inicjuje weryfikacje.
e W zaleznosci od urzadzania, na jakim wykonywana jest weryfikacja proces przebiega inaczej.

5.2.1. Weryfikacja z poziomu komputera

Krok 1 — Weryfikacja dokumentu

Po wejsciu na linka inicjujgcego weryfikacje, zostaniesz poinformowany o koniecznosci wigczenia kamery na czas
weryfikacji tozsamosci. Kliknij Continue i przejdz do nastepnego kroku.

certum.pl
infolinia@certum.pl
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Nastepnie zostaniesz poproszony o wgranie zdjecia Twojego dokumentu tozsamosci.
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Dostarczone zdjecie powinno zosta¢ wykonane zgodnie ze wskazéwkami dostepnymi podczas

procesu.

Identity
document

a=|

Po dostarczeniu danych system przez okoto 12 sekund bedzie je procesowat, celem

How to take a good picture of a document

<
e

Start by capturing the MRZ
side.

Use a neutral background.

I=y

Stabilize the camera,

Fit the document in the frame
so that the text is readable.

| understand

wyodrebnienia danych z dokumentu. Po tym procesie zdjecie dokumentu zostanie usuniete.

Krok 2 - Poréwnanie twarzy

Podczas tego kroku zostaniesz poproszony o wykonanie ruchu twarzg przed kamera. To

rozwigzanie biometryczne pozwali zagwarantowac, ze Uzytkownik jest obecny w trakcie

potwierdzenia tozsamosci oraz jest osobg z dokumentu.

&

1
e 14
J:" il\) \
~

<
N

Avoid glare on the document.

[

Don't hold the document in
your hand.

certum.pl
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Liveness

2

Verification of your identity.

o avoid the risk of fraud, we will now ask you to perform actions in front of the camera

Continue

Wykonanie tego kroku wymaga nakierowania twarzy na srodek kamery, a nastepnie wykonania ruchu
gtowy w kierunku prawej strony, patrzac caty czas na kamere.

s
4o

Center your face Turn your head slowly

d, align your face with the target en asked. turn your head slo the requested directio

Po wykonaniu tego kroku zobaczysz ekran informujacy, ze weryfikacja przebiegta pomysinie. Wkrétce
zostanie wydany Twdj certyfikat.

All documents
have been
uploaded

Thank you!

P arramucns

certum.pl
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5.2.2. Weryfikacja z poziomu telefonu

Weryfikacja przebiega podobnie, jednak w kroku pierwszy uzytkownik nie dostarcza gotowego
zdjecia a wykonuje je na zywo w procesie.

6. Pobranie certyfikatu

Po poprawnej weryfikacji nalezy oczekiwac¢ na wydanie certyfikatu.

Wazna informacja! W przypadku ztozenia zamodwienia przez przelew tradycyjny do wydania certyfikatu
niezbedne jest réwniez zaksiegowanie wptaty.

Aby pobrac¢ plik certyfikatu zaloguj sie na www.sklep.certum.pl. Wydane certyfikaty znajduja sie w zaktadce

Zarzadzanie certyfikatami.

Strona giowna » Moje konto » Zarzadzanie certyfikatami

Kody elektroniczne Zarzadzanie certyfikatami
Aktywacja certyfikatiw

trwac) Tty Profil certyfikatu ¥ Status O Uzyska waznodé
Zarzadzanie certyfikatami Nazwa (¥ O Wazny

—— O wygasty
Historia zamowien Email ]

Uniewszniony

Dane adresowe Humer seryjny
Narzedzia Uzyska wainosc po @
- S Straci wainosc @

eryfikacja domen przed

Newsletter m

Na dole strony znajdowac sie bedzie lista wydanych certyfikatéw. Po kliknieciu na wybrany certyfikat rozwing sie
dostepne opcje zwigzane z certyfikatem.
6.1. Pobranie pliku pfx/p12, po wykonaniu aktywacji metoda generowania pary kluczy

Jezeli aktywacje certyfikatu przeprowadzite§ metodg generowania pary kluczy, po wyborze certyfikatu w
Zarzadzaniu certyfikatami kliknij na przycisk Pobierz plik PFX.

Cunoreis ] ooz e | omim
(o | 2ae e | e

certum.pl
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W kolejnym kroku uruchom aplikacje CryptoAgent.

Pobierz plik FFX

W celu aktywacji certyfikatu pobierz i uruchom aplikacje
Certum CryptoAgent.

Uruchom Aplikacie CrypinAgent

Do uruchomienia aplikacji Certum CryptoAgent niezbedne
& jest posiadanie najnowszej wersji srodowiska JVM [ Java
Virtual Machine).

UWAGA: Aplikacia Certum CryptoAgent musi byc
uruchomiona przez caty okres frwania procesu instalacji
certyfikaiu na karie.

Do you want to run this application?

Name: Certum CryptoAgent

('/( Publisher: Asseco Data Systems
=

— Locations: https:/fczervices, certum.pl

Launched from downloaded JMLP file

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the locations and publisher abave.

[ ] Do not show this again for this app from the publisher above

E Mare Information

Aplikacja uruchomi sie w tle, a na stronie pojawi sie mozliwo$¢ pobrania certyfikatu. Do pliku wygeneruje sie
rowniez hasto, ktére nalezy zapisa¢, aby moc korzystac z pliku. Pobranie certyfikatu nastgpi po kliknieciu na
przycisk Zapisz binarnie.

Hasho: N
e

certum.pl
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6.2. Pobranie pliku certyfikatu i klucza prywatnego (metoda CSR)

Jezeli aktywacje przeprowadzites metodg CSR to plik certyfikatu (czes¢ publiczng) pobiera sie bezposrednio z
zaktadki Zarzadzanie certyfikatami w formie binarnej (.cer — przycisk Zapisz binarnie) lub tekstowej (.pem —
przycisk Zapisz tekstowo).

B Certum sSL

Do implementacji certyfikatu na serwerze niezbedny jest rowniez plik klucza prywatnego (privateKey.pem), ktory
wygenerowat sie wczesniej wraz z CSR-em. W przypadku zagubienia klucza wykonaj opcje Reissue. Jest to
ponowne wydanie certyfikatu.

certum.pl
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