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1. Informacje ogdlne

Odnowienie certyfikatu kwalifikowanego zrealizujesz w 3 krokach:

Krok 1 — Zakup kodu aktywacyjnego do odnowienia;
Krok 2 — Aktywacja odnowienia certyfikatu kwalifikowanego;
Krok 3 — Pobranie odnowionego certyfikatu na karte SimplySign.

Ponizsza instrukcja dotyczy kroku 2 — Aktywacji odnowienia po otrzymaniu zakupionego kodu
na komputerze Mac OS (opisany w instrukcji proces zostat przeprowadzony w przeglagdarce Google
Chrome).

Jezeli nie posiadasz kodu aktywacyjnego mozesz zakupié go w sklepie Certum lub w punkcie sprzedazy.

. Wymagania do przeprowadzenia procesu odnowienia na komputerze Mac OS:
e Java w wersji 1.8;
e Przegladarka Google Chrome lub Mozilla Firefox;
e SimplySign Desktop.

Il.  Odnowienie certyfikatu jest niemozliwe, jesli:
e Certyfikat wygast;
e Zmienites nazwisko, PESEL, identyfikator (nastgpita zmiana z dowodu osobistego
na paszport);
o Identyfikator przypisany do certyfikatu stracit waznos¢;
e Zmienit sie NIP lub REGON reprezentowanego podmiotu;
o Twoj certyfikat zostat wczedniej uniewazniony.

2. Przygotowanie do odnowienia

Zanim rozpoczniesz proces odnowienia certyfikatu kwalifikowanego uruchom na komputerze aplikacje
SimplySign Desktop i zaloguj sie do ustugi:

e Woybierz opcje Potacz z chmura:

H ¢ @wm T @® Q & Czw.10.030 08:49

Potgcz z chmurg |

Opcje

O programie...
Wyijscie

o Nastepnie podaj adres email, przypisany do Twojego certyfikatu kwalifikowanego oraz
wprowadz token z aplikacji mobilnej SimplySign:
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https://sklep.certum.pl/podpis-elektroniczny/odnowienie-podpis-elektroniczny.html
https://sklep.certum.pl/mapa-punktow-partnerskich-certum

® @ SimplySign Desktop

e Wybierz jezyk

Certum
& identityProvider

Logowanie do SimplySign

[ Wprowadz swoj adres e-mail ]

‘ Woprowadz token z SimplySign l

Zaloguj

#

© 2022 Asseco Dau‘S'ys(ems
rd r

Anuluj

A

Po poprawnym zalogowaniu kliknij na przycisk Zamkanij:

@ SimplySign Desktop

Logowanie zakoriczono pomysinie

Zamknij
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W procesie odnowienia pobierzesz na swéj komputer aplikacje Certum CryptoAgent, ktéra jest
niezbedna do wskazania certyfikatu kwalifikowanego, ktory chcesz odnowié (aplikacja bedzie do
pobrania w rozdziale 3 niniejszej instrukcji).

Aby uruchomic aplikacje Certum CryptoAgent na komputerze Mac OS nalezy odblokowaé mozliwosé
jej uruchomienia:

e W terminalu, w konsoli nalezy wykonaé ponizsze polecenie:
sudo spctl --master-disable

e Po wprowadzeniu powyzszego polecenia nalezy wprowadzi¢ i zatwierdzi¢ hasto
administratora.

Last login: Wed Mar 2 06:28:07 on ttys@ee
mac—-lwerkowski@MBPmaclerkowski ~ % sudo spctl —-master—disable
Password:

mac-lwerkowski@MBPmaclerkowski ~ % ||

3. Rozpoczecie aktywacji odnowienia podpisu elektronicznego

Wejdz na strone https://status.certum.pl/odnowienia/auth

Podglad strony:
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https://status.certum.pl/odnowienia/auth

—Odnowienie certyfikatu kwalifikowanego
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O odnowienie certyfikatu kwalifikowanego dla: klasycznegoe e-podpisu / mobilnego e-podpisu w
SimplySign (instrukcja)

W celu rozpoczecia aktywaci odnowienia certyfikatu lowalifikowanego naleZy pobrac i uruchomic aplikacje
Certum oraz aplikacje JAVA, ktore wymagane sg do odnowienie Twojego certyfikatu. Postepuj zgodnie z
ponizszy instrukcja;

E

&

Jezeli uzywasz ushugi:

a. Klasyczny e-podpis (fizyczna karta i czyinik) = umiesc karte kryptograficzng w czytniku kart.
b. Mobilny e-podpis (ustuga chmurowa) = uruchom aplikacje SimplySign Deskiop i zaloguj sie do ustugi.

Sprawdz (sprawd? czy masz aplikacje JAVA) . czy posiadasz lub zainstaluj aplikacje Sun Java Runtime Environment w
aktualnie dostepnej wersji. Majnowsza wersje mozna pobrac ze strony- http:/fjava com/pld

. Pobierz Aplikacje Certum wymagang do cdnowienia twojego certyfikatu

Pobierz aplikacje Certum

Uruchom pobramy plik: aplikacja_Certum.jnip
Poczekaj az automatycznie uruchomi sie aplikacja Certum

. Dokonaj wyboru certyfikatu kwalifikowanego, kidry cheesz odnowic | weignij preycisk "OK™ - automatycznie zostang

uzupetnione pola "Mumer seryjny certyfikatu” i "Numer karty™

. Uzupetnij pozostate wymagane pola: "Data urodzenia”, "Migjsce urodzenia™ oraz "Kod z obrazka” i weisnij przycisk

"Dalgj"

Mumer seryjny certyfikatu®
Mumer karty *
Data urodzenia™ | |°

Miejsce urodzenia® | | 0

Kod z obrazka™ |

- pole wymagane

Bedac na stronie wykonaj nastepujgce kroki:

Pobierz aplikacje Certum:

Pobierz aplikacje Certum

Na dole ekranu, w lewym rogu nacisnij przycisk Zachowaj.

o Pliki tego typu mogg wyrzadzi¢ szkody na komputerze. Czy

. P L . Zachowaj Odrzué
chcesz mimo tego zachowac plik aplikacja_Certu....jnlp?

Uruchom pobrany plik: aplikacja_Certum.jnlp korzystajgc ze skrétu w przegladarce tak

jak jest to pokazane ponizej:

certum.pl
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Zawsze otwieraj pliki tego typu

Pokaz w Finderze

aplikacja_Certu....jnlp Anulu

Potwierdz uruchomienie aplikacji Certum CryptoAgent.
Nastepnie nacisnij przycisk Otworz:

r ~aplikacja_Certum (13).jnlp” jest
aplikacjg pobrang z Internetu. Czy na
) pewno chcesz jg otworzy¢?

Aplikacja Chrome pobrata ten plik dzisiaj
0 godz. 06:27 7 status.certum.pl.

Otworz

s Pokaz witryne

r Anuluj

A A

Aby uruchomi¢ aplikacje wybierz — Run:
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Do you want to run this application?

Name: Certum CryptoAgent

« , Publisher: Asseco Data Systems S.A. b

-
r—
o
L m—

Locations: https://status.certum.pl
Launched from downloaded JNLP file

This application will run with unrestricted access which may put your
computer and personal information at risk. Run this application only if you
trust the locations and publisher above.

™~

Do not show this again for this app from the publisher above 1

g More Information - Cancel

N . : : v

Po uruchomieniu aplikacji pojawi sie okno wyboru certyfikatu.
Dokonaj wyboru certyfikatu kwalifikowanego, ktory chcesz odnowié i wcisnij przycisk OK:

q Wystawiony dla Wystawiony przez Wazny do Numer seryjny

B2y Certum QCA 2017  2022-04-01 4E C1 F9 9D 4...

Pomin certyfikaty przedawnione lub innego przeznaczenia Odswiez Pokaz
Pokaz tylko certyfikaty kwalifikowane
oK Anuluj

T T L N e T e e s T I e

Automatycznie zostang uzupetnione pola Numer seryjny certyfikatu i Numer karty;
Uzupetnij pozostate wymagane pola: Data urodzenia, Miejsce urodzenia oraz Kod z
obrazka, a nastepnie wcisnij przycisk Dalej (na dole strony).

certum.pl
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Numer seryjny certyfikatu™® W

Numer karty * |y

Data urodzenia™ \iimimii— |°
Miejsce urodzenia™ | cmy |°

Ked z obrazka® | 7ggjbc

* - pole wymagane

4. Podanie kodu aktywacyjnego

Po wybraniu certyfikatu do odnowienia wpisz/wklej zakupiony kod aktywacyjny. Jest to 16-znakowy
kod, ktory otrzymates po zakupie ustugi:

ktywacja ustugi

i Prosze podac 16 znakowy kod aktywacyjny.

Kod aktywacyiny:[4s2499G24p73NsbA

Jesli nie posiadaja Panstwo "Karty Aktywacyjnej”, prosimy zakupic¢ odpowiednia karte w:

sklepie infernetowym CERTUM PCC
wybranych Punktach Sprzedasy

W kolejnym kroku zostaniesz poproszony o zalogowanie sie do ustugi SimplySign. Podaj adres email
oraz wygenerowany w aplikacji mobilnej kod token i kliknij na przycisk Zaloguj.

- lCertum
IdentigProvider

by QJJIE2C
Logowanie do SimplySign
Wprowadz swoj adres e-mail

Wprowadz token z SimplySign

Zaloguj

5. Whniosek o odnowienie

Ostatni etap procesu to weryfikacja danych we wniosku o odnowienie i podpisanie aneksu.

certum.pl
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5.1 Weryfikacja danych

Wykonaj weryfikacje poprawnosci danych zawartych w certyfikacie (z mozliwoscia modyfikacji
niektérych danych Subskrybenta) i ustal poczatek waznosci certyfikatu.

Podczas wypetniania formularza podaj aktualne informacje i sprawdz dokfadnie

kazde pole, poniewaz niektére z nich nie wypetnig sie automatycznie — np. pole
»Dokument tozsamosci wnioskodawcy”.

Dokument tozsamosci wnioskodawcy @
Rodzaj dokumentu*® Seria i numer®

| v UE | | =
Organ wydajacy Data waznoéci dokumentu @*

I I 5

Pamietaj o tym, zeby podac aktualny adres e-mail. Na podany adres email, po

wydaniu odnowionego certyfikatu przyjdzie informacja z instrukcjg zapisania
certyfikatu na karte SimplySign.

Dane kontaktowe wnioskodawcy @

Adres e-mail wnioskodawcy™® Telefon wnioskadawcy €*

| UE I

Na dole strony zaznacz wymagane zgody i kliknij na przycisk Dalej:

certum.pl
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[ Zgodnie z art. 13 ust. 1§ 2 ogdlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego -
dalej .Rozporzadzeniem”) informujemy, ze:

1. Administratorem Pana/Pani danych osobowych jest Asseco Data Systems S.A. z siedziba w Gdyni, ul.
Podolska 21, 81-321 Gdynia.

2. Kontakt do Inspektora ochrony danych w Asseco Data Systems 5.A. mozna uzyskac pod adresem e-mail:
I0D@assecods.pl, tel. +48 42 675 63 60.

3. Pana/Pani dane osobowe przetwarzane beda w celach niezbednych do wykonania umowy, na podstawie
art. 6 ust. 1 lit. b Rozporzadzenia.

*

[J wWyrazam zgode na przetwarzanie moich danych osobowych w celu otrzymywania informacji marketingowych za
pomoca srodkow komunikacji elektronicznej na podstawie ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug
droga elektroniczng i w zw. z art. 172 ust. 1 ustawy z dnia 16 lipca 2004 r. prawa telekomunikacyjnego.

* - pole wymagane

5.2 Podpisanie aneksu

Aby zakonczy¢ proces odnowienia przeczytaj wyswietlony aneks.

© Zapoznaj sie z Aneksem do umowy o $wiadczenie ustug certyfikacyjnych, a nastepnie wcisnij przycisk
Przejdz do podpisania aneksu znajdujacy sie na dole strony.

@ Prosimy zwraci¢ szczegdlna uwage na nr umowy ktdrej dotyczy Aneks - powinien by¢ taki sam jak numer
umowy o wydanie odnawianego certyfikatu kwalifikowanego.

216z podpis elektroniczny pod Aneksem do Umowy z Subskrybentem klikajgc na Przejdz do podpisania

aneksu.
Przejdz do podpisania aneksu

Na kolejnym ekranie wybierz swéj certyfikat do podpisania aneksu i wcisnij OK:

certum.pl
infolinia@certum.pl



Strona |12

Wybierz certyfikat

CETYTLKED,

q Wystawiony dla Wystawiony przez Wazny do Numer seryjny

= I Certum QCA 2017  2022-04-01 4E C1F9 9D 4...

Pomin certyfikaty przedawnione lub innego przeznaczenia Odswiez Pokaz

Pokaz tylko certyfikaty kwalifikowane

OK Anuluj

T T T N P S e M e e BTy P e T e e T

System poprosi Cie o podanie kodu PIN, ktéry uzywasz do podpisywania dokumentdéw:

QOstrzeienie

Wprowadzenie | zaakceptowanie kodu PIN bedzie rdwnowaine ze zioZeniem
y_h podpisu elektronicznego, ktdry bedzie wywohywat skutek prawny zgodnie
) rozporzadzeniem Parlamentu Europejskiego i Rady w sprawie identyfikadi
elektronicznej i ustug zaufania (...) z dnia 23 lipca 2014r. (UE) MR 910/2014r.

Dostep do obiektu prywatnego

Certyfikat: Dominik
Wystawca: Certum QCA 2017

Podaj PIN:

oK || Anului |

W oknie ,Podglad Zzrédta dokumentu” nastgpi podpisanie dwdch dokumentow:

Aneksu i Zatgcznika nr 1.

Aby wyswietli¢ tres¢ podpisywanego dokumentu kliknij Pokaz zrédto. Jezeli chcesz pobra¢ dokument
na komputer wcisnij — Zapisz zZrédto. Aby dokonczy¢ podpisywanie wybierz — Kontynuuj.

certum.pl
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|£] Podglad #rédta dokumentu X

| Pokazirédto | | Zapiszirédle | |  Kontynuuj |

Proces sktadania wniosku zakoniczy sie informacja:

Dziekujemy!

Proces sktadania wniosku o odnowienie certyfikatu kwalifikowanego zostat zakoriczony.

Najpdzniej w ciagu 7 dni roboczych od momentu wplyniecia poprawnie podpisanych elektronicznie

dokumentdéw do Certum, zostanie wydany odnowicny certyfikat kwalifikowany, ktéry bedzie mozna

pobrac droga elektroniczna na posiadana karte kryptograficzna. Informacja o wydaniu certyfikatu

kwalifikowanego oraz instrukcja dalszego postepowania zostanie przekazana drogg elektroniczna.

W wiadomosci zawarty bedzie takze adres, przez ktéry bedzie mozliwosc pobrania podpisanego obustronnie Aneksu

do Umowy z Subskrybentem.

Po przejsciu przez proces odnowienia nalezy z powrotem zablokowaé mozliwosé
uruchomienia aplikacji Certum CryptoAgent ponizszym poleceniem:
sudo spctl --master-enable

O wydaniu odnowionego certyfikatu zostaniesz poinformowany drogg mailowa.
Pamietaj, ze po otrzymaniu informacji od Certum nalezy wgraé certyfikat na karte
SimplySign.

certum.pl
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