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1. Przedmiot regulacji oraz zakres stosowania Regulaminu

Celem niniejszego Regulaminu Kwalifikowanych Ustug Zaufania Certum (zwanego dalej
Regulaminem) jest okreSlenie szczegdétowej regulacji stosunku prawnego miedzy dostawca
kwalifikowanych ustug zaufania - Certum i strong, ktéra subskrybuje ustuge (zwana dalej

subskrybentem). Swiadczone przez Certum ustugi zaufania obejmuja:

a) ustuge wydawania kwalifikowanych certyfikatbw elektronicznego podpisu i
pieczeci elektronicznej obejmujaca: rejestracje i certyfikacje, aktualizacje kluczy,

modyfikacje danych w certyfikacie, uniewaznienie lub zawieszenie certyfikatu,
b) ustuge elektronicznego znacznika czasu,
c) ustluge weryfikacji statusu certyfikatu,

d) ustuge walidacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych pieczeci

elektronicznych.

2. Stosowana polityka ustug zaufania

Swiadczenie kwalifikowanych ustug zaufania reguluje ,Polityka Certyfikacji i Kodeks
Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum”. Dokument dostepny jest na

stronie internetowej urzedu certyfikacji Certum pod adresem: www.certum.pl.

3. Swiadczone ustugi
3.1. Wydanie certyfikatu

a) Certum wydaje certyfikat na podstawie wniosku, ktéry stanowi potwierdzenie
prawdziwos$ci danych i zgode subskrybenta na przyporzadkowanie do niego tych danych
w certyfikacie wydanym na podstawie tego wniosku.

b) Certyfikat stanowi zaswiadczenie elektroniczne, ktére zawiera dane identyfikacyjne
subskrybenta, atrybuty oraz dane stuzjce do sprawdzenia autentycznos$ci podpisu
elektronicznego (pieczeci elektronicznej) ztozonych za pomoca danych zawartych:

— na karcie cryptoCertum, ktdrej subskrybent jest jedynym uzytkownikiem i
wytacznie on zna kod PIN i PUK umozliwiajgcy jej uzycie w celu ztozenia podpisu
elektronicznego (pieczeci elektronicznej),

—  w komponencie SimplySign, nad ktérym jedynie subskrybent ma kontrole poprzez
dysponowanie unikatowym $rodkiem identyfikacji, za ktérego pomoca subskrybent
bedzie identyfikowany i logowany w ustudze SimplySign oraz nadany przez siebie i
znany tylko jemu kod PIN i PUK, ktory bezposrednio pozwala na uzycie danych do
sktadania podpisu (pieczeci) znajdujacych sie w SimplySign.

c) Certyfikat wydawany jest w terminie 7 dniu roboczych liczonych od daty ztozenia
poprawnie wypelnionego i zweryfikowanego wniosku.

d) Certyfikat zawiera date wazno$ci zgodnie ze ztozonym wnioskiem, przy czym okres
waznoS$ci nie moze by¢ dtuzszy niz 3 lata.

e) Certum wysyla subskrybentowi informacje o zblizajacej sie dacie konca waznosci
certyfikatu. Wiadomo$¢ zostaje dostarczona na podany w procesie rejestracji adres e-

mail kolejno na 60, 30, 14 i 7 dni przed konicem waznosci certyfikatu.
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3.2. Uniewaznienie certyfikatu

a)

g)

h)

Certum uniewaznia certyfikat na podstawie:

—  zadania uniewaznienia zgtoszonego przez subskrybenta,

— 7adania uprawnionego podmiotu, ktérego dane zawarte s3 we wniosku
certyfikacyjnym,

—  stwierdzenia zagroZenia interesu prawnego lub faktycznego subskrybenta lub os6b
trzecich wynikajacego z wykorzystywania certyfikatu, o czym niezwlocznie
informuje subskrybenta.

Podmiot potwierdzajacy atrybut jest zobowigzany zglosi¢ zgdanie uniewaznienia

certyfikatu w przypadku stwierdzenia niezgodnosci atrybutu ze stanem faktycznym.

Certum uniewaznia certyfikat i publikuje jego status jako ,uniewazniony” w okresie nie

dtuzszym niz 24 godziny od skutecznego zgtoszenia Zgdania uniewaznienia.

Nie mozna przywr6ci¢ waznosci uniewaznionemu certyfikatowi.

Uniewaznienie certyfikatu jest rownoznaczne z utrata waznosci certyfikatu i skutkuje

rozwigzaniem zawartej umowy.

Rozwigzanie umowy spowodowane uniewaznieniem certyfikatu nie powoduje zwrotu

kosztéw poniesionych przez subskrybenta wynikajacych z przedmiotu umowy.

Podpis elektroniczny zloZzony w okresie po uniewaznieniu certyfikatu nie wywotuje

skutku prawnego.

Whiosek o uniewaznienie certyfikatu moze by¢ ztozony poprzez strone panel.certum.pl

lub uniewaznienia.certum.pl.

3.3. Zawieszenie certyfikatu

a)

b)

Certum zawiesza wazno$¢ certyfikatu w przypadku uzyskania uprawdopodobnionej
informacji, wymagajgcej jednak dodatkowego sprawdzenia, o zagrozeniu interesu
prawnego lub faktycznego subskrybenta lub o0s6b trzecich wynikajacego z
wykorzystywania certyfikatu.

Certum publikuje status certyfikatu jako ,zawieszony” na listach CRL i niezwlocznie
informuje Subskrybenta o tym fakcie.

W okresie zawieszenia wazno$ci mozna anulowac¢ zawieszenie certyfikatu przywracajac
jego waznos¢, jezeli przestanki decydujace o zawieszeniu okazaly sie nieprawdziwe, w
szczeg6lnosci po potwierdzeniu tego faktu przez subskrybenta.

Jezeli w ciggu 7 dni od daty zawieszenia certyfikatu nie nastgpi anulowanie zawieszenia,
to status certyfikatu pozostaje ,zawieszony”.

Jezeli certyfikat zmienit status z ,zawieszony” na ,uniewazniony”, to podpis
elektroniczny ztoZzony w okresie zawieszenia nie wywotuje skutku prawnego.

Po uchyleniu zawieszenia certyfikatu, skutek prawny podpisu elektronicznego
weryfikowanego tym certyfikatem, ztoZonego w trakcie zawieszenia, nastepuje z chwila

uchylenia tego zawieszenia.
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4. Zakres stosowania certyfikatu
Certyfikat stuzy do weryfikacji (walidacji) podpisu elektronicznego lub pieczeci elektronicznej,
ktéry wywotuje skutek prawny rownowazny podpisowi witasnorecznemu subskrybenta i jako

taki uznawany jest na terenie wszystkich panstw cztonkowskich Unii Europejskie;j.

Certyfikat, w zwigzku z umieszczeniem w nim atrybutu, nie nadaje subskrybentowi zadnych
szczeg6lnych rol, uprawnien i pelnomocnictw, poza wynikajacych wylacznie z tresci tego

atrybutu.

5. Obowiazki subskrybenta

Poprzez akceptacje warunkéw $wiadczenia ustug zaufania subskrybent wyraza zgode na
przystapienie do systemu ustug zaufania na warunkach okreslonych w Regulaminie oraz Polityce
Certyfikacjii Kodeksie Postepowania Certyfikacyjnego.

5.1. Subskrybent zobowigzany jest do:

a) przestrzegania warunkéw $wiadczenia ustug okre$lonych w Regulaminie oraz Polityce
Certyfikacjii Kodeksie Postepowania Certyfikacyjnego,

b) dostarczenia prawdziwych i poprawnych informacji na kazdym etapie wspétpracy,

c) dostarczenia dokumentéw potwierdzajacych prawdziwosé dostarczonych informacji,

d) sprawdzenia poprawnosci danych zawartych w certyfikacie w procesie akceptacji
certyfikatu i w przypadku nie stwierdzenia nieprawidtowosci - zaakceptowanie go,
nieodrzucenie certyfikatu skutkuje akceptacja certyfikatu,

e) przystapienia do procedury uniewaznienia certyfikatu w przypadku:

—  stwierdzenia btedéw danych zawartych w certyfikacie,

—  stwierdzenia wad certyfikatu,

— zmiany danych zawartych w certyfikacie,

— utraty kontroli (lub podejrzenia utraty kontroli) nad danymi do sktadania podpisu
elektronicznego;

— utraty karty cryptoCertum lub $rodkéw identyfikacji wykorzystywanych w ustudze
SimplySign

— ujawnienia kodu PIN i PUK (do karty cryptoCertum lub SimplySign).

f) zaprzestania natychmiastowego i trwatego korzystania z ustugi SimplySign lub karty
cryptoCertum w przypadku, gdy certyfikat jest uniewazniony, zawieszonym lub minat
jego termin waznosci,

g) wykorzystywania certyfikatu podpisu i pieczeci i odpowiadajacych im danych tylko i
wytacznie do skladania podpisu lub pieczeci i zgodnie z deklarowanym w certyfikacie
przeznaczeniem, celami i ograniczeniami,

h) jezeli subskrybent jest osobg fizyczng - zobowigzany jest do sprawowania wytaczne;j
kontroli i nieudostepniania swojej karty cryptoCertum lub komponentu SimplySign, na
ktérych przechowywane s3a dane do sktadania podpisu elektronicznego osobom trzecim
oraz nieujawniania kodu PIN i PUK - dotyczy kwalifikowanych certyfikatéw podpisu

elektronicznego,



5.2.

5.3.

5.4.

5.5.

i) jezeli subskrybent jest osoba prawng - zobowigzany jest do sprawowania kontroli i
nieudostepniania swojej karty cryptoCertum lub komponentu SimplySign, na ktérych
przechowywane s3 dane do sktadania podpisu elektronicznego osobom trzecim oraz
nieujawniania kodu PIN i PUK - dotyczy kwalifikowanych certyfikatéw pieczeci
elektroniczne;j.

Subskrybent o$wiadcza, ze:

a) przed podpisaniem wniosku zapoznat sie i akceptuje niniejszy Regulamin,

b) zapoznat sie z klauzulg informacyjng RODO (patrz rozdz. 12),

c) wszystkie dostarczone informacje sg zgodne z prawda,

d) ponosi odpowiedzialno$¢ za szkody wynikajace z podania nieprawdziwych lub
fatszywych danych oraz za skutki nieprawidtowego uzycia certyfikatow,

e) jest$wiadomy, Ze certyfikat, co do zasady, jest dostepny publicznie,

f) jest Swiadomy, Ze podpis elektroniczny sktadany na dokumentach uwidacznia dane
osobowe subskrybenta w zakresie: imie, nazwisko oraz pozostate dane wskazane do
umieszczenia w tresci certyfikatu. Ponadto potwierdza, Ze o§wiadczenia woli, na ktérych
subskrybent ztozyt podpis elektroniczny, moga by¢ zgodnie z decyzja subskrybenta,
dostepne bez ograniczenia bez wzgledu na lokalizacje. Na obieg tak podpisanych
dokumentéw nie ma wptywu Asseco Data Systems S.A., kwalifikowany dostawca ustug
zaufania;

g) jestSwiadomy, ze Srodowisko, w ramach ktérego odbywaja sie operacje kryptograficzne
z wykorzystaniem danych stuzacych do sktadania podpisu elektronicznego (pieczeci
elektronicznej), zarzadzane jest przez kwalifikowanego dostawce ustug zaufania, jakim
jest Asseco Data Systems S.A.

Subskrybent wyraza zgode:

a) naobowigzki subskrybenta, wymienione w rozdz.5,

b) na korzystanie z karty cryptoCertum lub z komponentu SimplySign w celu sktadania
podpiséw,

c) na przechowywanie przez Certum informacji zwigzanych z wydanymi certyfikatami
przez wymagany prawem okres 20 lat,

d) na tworzenie przez Certum kopii zapasowej danych stuzacych do sktadania podpisu
elektronicznego w celu zapewnienia minimum niezbednego do zapewnienia cigglosci
ustugi SimplySign,

e) na umieszczenie przez Certum w certyfikacie danych stuzacych do weryfikacji podpisu
elektronicznego (pieczeci elektronicznej) oraz na stosowanie tych danych do weryfikacji

jego podpisu elektronicznego (pieczeci elektronicznej).

Subskrybent, pobierajacy token znacznika czasu, powinien zweryfikowa¢ podpis cyfrowy
urzedu oraz sprawdzi¢ liste CRL pod katem uniewaznienia certyfikatu urzedu.

Certum udostepnia ustuge OCSP weryfikacji certyfikatéw kwalifikowanych w trybie on-line.
Ustuga umozliwia uzyskanie informacji o uniewaznieniu certyfikatu takze poza okresem jego
waznosci. Wykorzystanie ustugi OCSP daje mozliwo$¢ czestszego pozyskania bardziej

aktualnych informacji o statusie certyfikatu (w poréwnaniu z korzystaniem z list CRL).



6.2.

6.3.

7.2.

7.3.

Ograniczenia w uzytkowaniu ustugi

. Subskrybent nie korzysta z ustugi w celu dostarczania tresci o charakterze bezprawnym,

obraZliwym, tresci nieprawdziwych lub mogacych wprowadzi¢ w btad, tresci zawierajacych
wirusy lub tresci, ktére moga wywotaé¢ =zaklécenia lub wuszkodzenia systeméw
komputerowych.

Ustuga SimplySign nie jest skierowana do zastosowan M2M (machine-to-machine) oraz
masowego podpisywania lub pieczetowania dokumentéw elektronicznych. W ramach tej
ustugi uzytkownikowi przystuguje liczba podpiséw lub pieczeci na poziomie 5000 w ciggu
miesigca. Powyzej tej wartosci ustugodawca ma prawo ograniczy¢ wydajnos¢ ustugi, np. do
100 podpiséw i pieczeci na dzien.

Certum nie wydaje certyfikatdw osobom niepelnoletnim (ponizej 18 roku zycia).

Informacje dla stron ufajacych

. Strong ufajaca, korzystajaca z ustug Certum jest dowolny podmiot, ktéry podejmuje decyzje

o akceptacji kwalifikowanego certyfikatu podpisu lub pieczeci elektronicznej, ustugi
znacznika czasu lub ustugi walidacji kwalifikowanych podpiséw i pieczeci elektronicznych
(w szczego6lnosci dokumentu elektronicznego), ktéra moze by¢ w jakikolwiek sposéb

uzalezniona od:

a) wazno$ci powigzania pomiedzy tozsamoS$cig subskrybenta a nalezacym do niego
kluczem publicznym, potwierdzonym certyfikatem przez kwalifikowany urzad
certyfikacji, lub

b) powigzania podpisu lub pieczeci elektronicznej z tokenem elektronicznego znacznika

czasu, wydanym przez kwalifikowany urzad elektronicznego znacznika czasu, lub

c) potwierdzenia aktualnego statusu certyfikatu wystawionego przez kwalifikowany urzad

weryfikacji statusu certyfikatu, lub
d) tokena walidacji wystawionego przez kwalifikowang ustuge.

Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu
subskrybenta oraz innych otrzymanych od niego token6éw. Decyzje takg strona ufajgca musi
podja¢ kazdorazowo, gdy chce uzy¢ certyfikatu i tokenéw do zweryfikowania podpisu
elektronicznego (pieczeci elektronicznej), jego waznosci dowodowej lub waznosci
dowodowej obiektéw danych. Informacje zawarte w certyfikacie strona ufajgca powinna
wykorzysta¢ do okreSlenia, czy certyfikat zostat uzyty zgodnie z jego deklarowanym

przeznaczeniem.

Niezaleznie od rodzaju $§wiadczonej przez Certum ustugi strona ufajgca zobowigzana jest do

akceptacji ponizszych warunkow:

a) akceptacji warunkéw okreslonych w Regulaminie, Polityce Certyfikacji i Kodeksie
Postepowania Certyfikacyjnego, Polityce walidacji kwalifikowanej ustugi Certum
QESValidationQ,



7.4.

7.5.

7.6.

b)

d)

Jesli

rzetelnej weryfikacji kazdego podpisu elektronicznego (pieczeci elektronicznej)

umieszczonego na dokumencie lub certyfikacie, tokenie znacznika czasu, w tokenie

statusu certyfikatu, w tokenie walidacji,

wlasciwego i poprawnego realizowania operacji kryptograficznej przy uzyciu

oprogramowania i sprzetu, ktérych poziom bezpieczenistwa jest zgodny z poziomem

wrazliwo$ci przetwarzanej informacji i poziomu wiarygodnosci stosowanych
certyfikatow,

uznania podpisu elektronicznego (pieczeci elektronicznej) za niewazny, jesli nie mozna

rozstrzygna¢, czy podpis (piecze) jest wazny lub uzyskany wynik weryfikacji jest

negatywny,

zaufania tylko tym certyfikatom:

— ktére uzywane sa zgodne z deklarowanym przeznaczeniem oraz sg odpowiednie do
zastosowan w obszarach, ktére wcze$niej okreslita strona ufajaca, np. w formie
polityki podpisu,

— ktorych status zostat zweryfikowany, np. w oparciu o aktualne listy certyfikatow
uniewaznionych (CRL) lub przy zastosowaniu ustugi OCSP, udostepnianej przez
Certum,

okreslenia warunkoéw, jakie musi spetniac certyfikat oraz podpis elektroniczny (pieczec

elektroniczna), aby zostal uznany przez ta strone za wazny. Warunki te moga zostac

sformutowane np. w postaci odpowiedniej polityki podpisu i opublikowane.

dokument lub podpis elektroniczny jest oznakowany czasem lub w jakikolwiek sposob

powigzany z innymi tokenami, to w celu racjonalnego zbudowania zaufania do

weryfikowanego tokena strona ufajaca powinna dodatkowo:

a)

b)

zweryfikowaé, czy token zostat prawidtowo poswiadczony elektronicznie oraz czy klucz
prywatny uzyty przez kwalifikowany urzad elektronicznego znacznika czasu nie byt
ujawniony az do momentu weryfikacji tokena (chyba, Ze zawarty w nich czas spetnia
wymagania daty pewnej), status klucza prywatnego mozna zweryfikowaé¢ w oparciu o
weryfikacje komplementarnego z nim klucza publicznego,

sprawdzi¢ ograniczenia w stosowaniu certyfikatow podpisu elektronicznego i pieczeci
elektronicznej, tokendw elektronicznego znacznika czasu, tokendw weryfikacji statusu
certyfikatbw w trybie on-line, tokenéw walidacji danych okreslonych w Polityce
Certyfikacji i Kodeksie Postepowania Certyfikacyjnego, Regulaminie oraz w Polityce

walidacji kwalifikowanego elektronicznego podpisu i pieczeci.

Gwarancje oraz odpowiedzialnos¢ Certum i subskrybenta obowigzuja tylko dla wydanego i

zaakceptowanego przez subskrybenta certyfikatu.

Listy certyfikatow uniewaznionych (CRL) wydawane sa w okreslonych odstepach czasu lub

kazdorazowo po zawieszeniu lub uniewaznieniu jednego z wydanych certyfikatdw.

Zawieraja:

nazwe urzedu certyfikacji, ktory je wydat,
date aktualnej i nastepnej publikacji,

numery seryjne, daty i przyczyny uniewaznienia (lub zawieszenia) certyfikatow.



8. Okres przechowywania danych

Wszystkie dane dotyczace $wiadczenia kwalifikowanych ustug zaufania w tym wszystkie
zaakceptowane przez subskrybentéw wnioski o $wiadczenie ustug zaufania, sg archiwizowane (w
formie elektronicznej lub papierowej), przechowywane s3 przez okres 20 lat zgodnie z Ustawa o

ustugach zaufania oraz identyfikacji elektronicznej.

Zapisy rozméw wideo pozyskanych w procesie zdalnej weryfikacji tozsamosci przechowywane s3

przez okres 14 dni, po uptywie tego czasu zapisy sa niszczone.

9. Komunikacja subskrybenta z Certum

W  przypadku uniewaznienia, zawieszenia lub anulowania zawieszenia certyfikatu
subskrybent otrzyma informacje na adres swojej poczty elektronicznej lub swdj telefon
(wiadomos$¢ SMS) w zaleznoSci, ktéry kontakt Subskrybent wskazat wnioskujac o certyfikat lub

uzgodnit to w inny sposo6b z Certum.

Informacje kontaktowe:

Nazwa: Certum
Adres korespondencyjny: ul. Bajeczna 13, 71-838 Szczecin
Infolinia: infolinia@certum.pl,
+48 44728501, 801 540 3401, +48 91 4801 3401
Uniewaznienie certyfikatu: uniewaznienia.certum.pl
Strona WWW: www.certum.pl
Reklamacje: reklamacje@certum.pl, +48 91 4801 3801
Inspektor ochrony danych: [I0D@assecods.pl, tel. +48 42 675 63 601

10. Wymagania techniczne

a) Certum prowadzi liste bezpiecznych urzadzen, ktéra zawiera kwalifikowane urzadzenia
do sktadania podpisu elektronicznego (Qualified electronic Signature Creation Device,
QSCD), jakimi sg karty cryptoCertum oraz sprzetowy modut kryptograficzny (HSM), na
ktérym przechowywane s3a wirtualne karty uzytkownikéw ustugi SimplySign w
rozumieniu rozporzadzenia UE 910/2014. Lista jest dostepna na stronie internetowe;j
www.certum.pl.

b) Certum posiada w ofercie czytniki do kart cryptoCertum oraz udostepnia sterowniki
niezbedne do ich prawidlowego funkcjonowania na stronie internetowej
www.certum.pl.

c) Ustuga SimplySign jest dostepna za posrednictwem urzadzenia z systemem
operacyjnym Android, i0S, Windows lub MAC OS.

' Stawka za minute potgczenia zgodnie z cennikiem operatora.
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11. Dostepnos¢ ustug

11.1. Polityka bezpieczenstwa, realizowana przez Certum bierze pod uwage nastepujace

11.2.

zagrozenia, majace wptyw na dostepnos¢ i ciggtos¢ swiadczonych ustug:

a)
b)
<)
d)

fizyczne uszkodzenie systemu i sieci komputerowej Certum,

awarie oprogramowania, utrate dostepu do danych,

utrate istotnych z punktu widzenia intereséw Certum ustug sieciowych,

awaria tej czesci sieci internetowej, za posrednictwem ktorej Certum udostepnia swoje

ustugi.

Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen, polityka bezpieczenstwa

Certum obejmuje nastepujace zagadnienia:

a)

b)

d)

Plan odtwarzania systemu po Kkatastrofie - wszyscy subskrybenci oraz strony ufajace
sa jak najszybciej i w sposéb najbardziej odpowiedni do =zaistnialtej sytuacji
powiadamiani o kazdej powaznej awarii lub katastrofie, dotyczacej dowolnego
komponentu systemu komputerowego i sieci. Plan obejmuje szereg procedur, ktére sg
realizowane w momencie, gdy dowolna cze$¢ systemu ulegnie skompromitowaniu
(uszkodzeniu, ujawnieniu, itp.).

Kontrolowanie zmian - instalacja uaktualnionych wersji oprogramowania w systemie
docelowym mozliwa jest tylko i wytacznie po przeprowadzeniu na systemie
modelowym intensywnych testéw, wykonywanych wedtug S$cisle opracowanych
procedur.

System zapasowy - w przypadku awarii uniemozliwiajacej funkcjonowanie Certum w
ciggu maksymalnie 24 godzin zostanie uruchomiony osrodek zapasowy, ktéry do czasu
uruchomienia gtéwnego osrodka Certum przejmie jego podstawowe funkcje.

System tworzenia kopii zapasowych - system Certum korzysta z oprogramowania
tworzacego kopie zapasowe z danych, ktére w kazdej chwili umozliwiajg ich

odtworzenie oraz obstuge audytu.

12. Podstawy prawne

12.1. Podstawe prawng Swiadczonych przez Certum ustug zaufania stanowia ponizsze akty

12.2.

prawne:

a)

b)

d)

Rozporzadzenie UE 910/2014, ktore stanowi akt prawny w cato$ci obowigzujacy w
systemie prawnym Polski oraz we wszystkich panstwach Unii Europejskiej;

Ustawa o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 .
(Dz.U. 2019 1. poz. 162);

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015
r. w sprawie ustug ptatniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy
2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007 /64 /WE

Ustawa o $wiadczeniu ustug drogg elektroniczng z dnia 18 lipca 2002 r. (tj. Dz.U.z 2017
r. poz. 1219).

Zgodnie z art. 13 ust. 1 i 2 ogdlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia

2016 r., zwanego dalej ,,Rozporzadzeniem”, informujemy, ze:
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12.3.

12.4.

12.5.

a) Administratorem danych osobowych jest Asseco Data Systems S.A.

b) Kontakt do Inspektora ochrony danych w Asseco Data Systems S.A. zostat podany w
rozdziale 9.

c¢) Dane osobowe przetwarzane beda w celach niezbednych do wykonania ustugi, na
podstawie art. 6 ust. 1 lit. b Rozporzadzenia.

d) Wszystkie dane dotyczace $wiadczenia kwalifikowanych ustug zaufania, w tym dane
osobowe i wszystkie zaakceptowane przez Subskrybenta warunki §wiadczenia ustug
zaufania, s3 archiwizowane (w formie elektronicznej lub papierowej) oraz
przechowywane przez okres 20 lat zgodnie z art. 17 ust. 2 ustawy o ustugach zaufania
oraz identyfikacji elektroniczne;j.

e) Subskrybent posiada prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia/zapomnienia, ograniczenia przetwarzania, prawo do
przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w
dowolnym momencie bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem. Wszystkie powyzsze prawa mozna
zrealizowac¢ poprzez ztozenie wniosku na stronie www.daneosobowe.assecods.pl.

f)  Subskrybent ma prawo wniesienia skargi do Regulatora, gdy uzna, iz przetwarzanie
jego danych osobowych narusza przepisy Rozporzadzenia.

g) Podanie danych osobowych jest warunkiem Swiadczenia ustug. Subskrybent jest
zobowigzany do ich podania, a konsekwencja niepodania danych osobowych bedzie
niemozno$¢ przeprowadzenia procesu wydania certyfikatu.

Certum jest jednostka organizacyjng firmy Asseco Data Systems S.A. wpisang do rejestru

kwalifikowanych dostawcow ustug zaufania prowadzonego w imieniu ministra wtasciwego

ds. informatyzacji przez Narodowy Bank Polski. Rejestr ten jest publikowany pod adresem
internetowym: www.nccert.pl.

Sposéb realizacji kwalifikowanych ustug zaufania przez Certum okre$la szczegétowo

JPolityka certyfikacji i kodeks postepowania certyfikacyjnego kwalifikowanych ustug

Certum” dostepna pod adresem internetowym: www.certum.pl.

W sprawach nieuregulowanych obowigzuja wtasciwie przepisy powszechnie

obowigzujacego prawa.

13. Warunki zawarcia i rozwigzania umowy

13.1.

13.2.

13.3.

Umowa o $wiadczenie kwalifikowanych ustug zaufania zawarta zostaje poprzez ztozenie
przez subskrybenta wniosku o wydanie certyfikatu oraz potwierdzenie jego tozsamosci,
akceptacje Regulaminu oraz Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego.
Kazdy kolejny wniosek o wydanie certyfikatu wymaga ponownego potwierdzenia
tozsamosci subskrybenta.

Rezygnacja z ustug zaufania mozliwa jest tylko w przypadku uniewaznienia
kwalifikowanego certyfikatu podpisu elektronicznego (pieczeci elektronicznej), dokonana
na warunkach okre$§lonych w Polityce Certyfikacji i Kodeksie Postepowania

Certyfikacyjnego.
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13.4. Certum zastrzega sobie prawo do odrzucenia wnioskéw certyfikacyjnych w nastepujacych

przypadkach:

a) identyfikator subskrybenta (nazwa DN) ubiegajacego sie o wydanie certyfikatu
pokrywa sie z identyfikatorem innego subskrybenta,

b) termin waznosci dokumentu tozsamosci wnioskodawcy, ktérego dane (numer i seria)
zawarte sg w certyfikacie jest krétszy od daty waznosci certyfikatu,

c) uzasadnionego podejrzenia, ze subskrybent sfalszowat lub podat nieprawdziwe dane,

d) niedostarczenia przez wnioskodawce kompletu wymaganych dokumentéw,
stanowigcych zatgcznik do wniosku,

e) wykrycia odrecznych poprawek lub modyfikacji w przestanych dokumentach
formalnych,

f) przekroczenia terminu waznosci przestanych dokumentéw - za przedawnione uznaje
sie te dokumenty, ktérych data wytworzenia przekroczyta termin 3 miesiecy,

g) przekroczenia terminu wazno$ci wniosku o wydanie certyfikatu - za przedawnione
uznaje sie te wioski, ktérych data wypetnienia przekroczyta termin 3 miesiecy,

h) innych, waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu
odmowy z inspektorem bezpieczenstwa.

W  przypadku niedostarczenia wymaganego kompletu dokumentéw formalnych,

wymaganego kompletu dokumentéw podmiotu (w przypadku certyfikatow z danymi

podmiotu) Certum zastrzega sobie prawo do ich odestania w terminie 3 miesiecy od daty

wptyniecia.

14. WarunKki rozstrzygania sporéw, reklamacje

14.1. Przedmiotem rozstrzygania sporéw, w tym reklamacji, moga by¢ jedynie rozbieznosci badz

14.2.

konflikty powstate pomiedzy stronami w zakresie wydawania i uniewazniania certyfikatu

w oparciu o Regulamin i regulacje Polityki Certyfikacji i Kodeksu Postepowania

Certyfikacyjnego.

Spory, reklamacje, badZ zazalenia powstate na tle uzytkowania certyfikatow tokenéw

znacznika czasu, tokenoéw weryfikacji statusu certyfikatow wystawianych przez Certum,

beda rozstrzygane na podstawie pisemnych informacji w drodze mediacji. Skargi nalezy

kierowa¢ w formie pisemnej:

Za posrednictwem poczty e-mail: reklamacje@certum.pl
lub
Listownie na adres: Asseco Data Systems S.A.,,

ul. Krélowej Korony Polskiej 21
70-486 Szczecin,

z dopiskiem ,Reklamacja”.
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14.3.

14.4.

Dodatkowy kontakt: Telefon: +48 91 4801 3802
Faks: +48 91 4801 2232

Skargi podlegaja pisemnemu rozpatrzeniu w terminie 21 dni roboczych od dnia ich
doreczenia. W przypadku braku rozstrzygniecia sporu w terminie 45 dni roboczych od
rozpoczecia postepowania pojednawczego, stronom przystuguje prawo do wystgpienia na
droge sadowa. Sadem wiasciwym do rozpoznania sprawy bedzie Sad Powszechny
miejscowo wilasciwy dla pozwanego.

W przypadku wystapienia innych sporéw bedacych konsekwencja uzycia wydanego
certyfikatu lub innych kwalifikowanych ustug $wiadczonych przez Certum, Subskrybent

zobowiazuje sie pisemnie poinformowa¢ Certum o przedmiocie powstatego sporu.

15. Ograniczenia odpowiedzialnosci

15.1.

15.2.

15.3.

Odpowiedzialno$¢ finansowa Asseco Data Systems S.A., w imieniu ktérej Certum $wiadczy
kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi 250.000 EUR, ale nie wiecej
niz 1.000.000 EUR w odniesieniu do wszystkich takich zdarzen (réwnowarto$¢ w ztotych).
Odpowiedzialno$¢ finansowa dotyczy okreséw 12-miesiecznych zgodnych z rokiem
kalendarzowym.

Certum nie ponosi odpowiedzialnos$ci finansowej wobec innych oséb trzecich, niebedacych
odbiorcami ustug Certum.

W celu nadzoru nad sprawnym dziataniem systemu Certum, rozliczania uzytkownikéw oraz
personelu z ich dziatan, rejestrowane sg wszystkie te zdarzenia wystepujace w systemie,
ktére majg istotny wplyw na bezpieczenstwo funkcjonowania Certum. Rejestrowane
zdarzenia obejmujg miedzy innymi: czynno$ci zwigzane z rejestracjg, certyfikacja,
modyfikacja danych w certyfikacie aktualizacja, uniewaznianiem i zawieszaniem
certyfikatbw, a takze generowanie danych do skladania i weryfikacji pieczeci
elektronicznych dla potrzeb urzedéw Certum oraz wszystkie zdarzenia wystepujace w

systemie, ktore maja istotny wptyw na bezpieczenstwo funkcjonowania Certum.

16. Audyty zgodnosci

16.1.

16.2.

Kwalifikowane ustugi zaufania $wiadczone przez Certum podlegaja corocznemu badaniu
zgodnoSci z Rozporzadzeniem UE 910/2014. Audyt certyfikujgcy dokonywany jest raz na
dwa lata. Dodatkowo zaleca sie, aby przynajmniej jeden audyt utrzymaniowy
przeprowadzany byt pomiedzy dwoma audytami certyfikujacymi.

Certum przechodzi réwniez audyt zgodno$ci Zintegrowanego Systemu Zarzgdzania -
Systemu Zarzadzania Bezpieczenistwem Informacji oraz Systemu Zarzadzania Jako$cia.
Celem tego audytu jest okreslenie stopnia zgodnosci postepowania Certum lub wskazanych
przez nig elementoéw z Zintegrowanym Systemem Zarzadzania, ktory obejmuje wymagania
standardéw PN-EN [S0:9001:2009 oraz PN ISO/IEC 27001:2007, oraz deklaracjami i

procedurami wtasciwymi dla Certum.

2 Stawka za minute potaczenia zgodnie z cennikiem operatora.
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17.

171

17.2.

17.3.

18.

Zmiany w Regulaminie

Regulamin wchodzi w Zycie z dniem jego umieszczenia w formie elektronicznej na stronie

internetowej: www.certum.pl i obowigzuje przez czas nieokreslony.

. Certum zastrzega sobie prawo zmiany niniejszego Regulaminu. Wszelkie zmiany

Regulaminu zostang zakomunikowane w spos6b wyrazny na stronie internetowej podane;j

w rozdziale 17 i wchodza w zycie:

—  z chwilg opublikowania;

—  wstosunku do subskrybentéw posiadajacych wazne certyfikaty z uptywem co najmniej
7 dni od dnia opublikowania zmian Regulaminu z zastrzeZeniem ust. 3 ponizej.

Zmiana Regulaminu skutkujgca zmniejszeniem lub ograniczeniem wcze$niej nabytych

przez subskrybenta praw, upowaznia subskrybenta do ztoZenia rezygnacji ze $wiadczonych

ustug w terminie 7 dni od dnia otrzymania informacji o wejSciu w Zycie zmian w

Regulaminie. W sytuacji okreslonej w zdaniu poprzednim, subskrybent zobowigzany jest do

ztozenia o$wiadczenia sporzadzonego w formie pisemnej i wystania go na adres Certum.

0 powyzszych zmianach Regulaminu subskrybenci zostang takze powiadomieni za

posrednictwem poczty elektronicznej (e-mail).

Stownik pojec

Aplikacja SimplySign - oprogramowanie na urzadzeniu mobilnym, pozostajace pod
kontrola Subskrybenta, umozliwiajgca korzystanie z ustugi SimplySign;

Audyt - dokonanie niezaleznego przegladu i oceny dziatania systemu w celu przetestowania
adekwatnos$ci $§rodkéw nadzoru systemu, upewnienia sie czy system dziata zgodnie z
ustalong Polityka Certyfikacji i Kodeksem Postepowania Certyfikacyjnego i wynikajacymi z
niej procedurami operacyjnymi oraz w celu wykrycia przektaman zabezpieczen i zalecenia
wskazanych zmian w $§rodkach nadzorowania, polityce certyfikacji oraz procedurach.
Certum - kwalifikowany dostawca ustug zaufania zajmujacy sie wydawaniem
kwalifikowanych certyfikatbw podpisow elektronicznych i pieczeci, znacznikéw czasu,
weryfikacji statusu online i ustugi walidacji;

Certyfikat - kwalifikowany certyfikat podpisu elektronicznego w rozumieniu
Rozporzadzenia UE 910/2014, czyli poswiadczenie elektroniczne wydane przez
kwalifikowanego dostawce ustug zaufania, ktére jednoznacznie przyporzadkowuje dane
stuzace do walidacji podpisu elektronicznego do osoby fizycznej;

Dane identyfikacyjne - dane jednoznacznie identyfikujgce Subskrybenta, ktérych
prawdziwo$¢ mozna potwierdzi¢ na podstawie dokumentu tozsamosci Subskrybenta;
Dostawca ustug zaufania (TSP, ang. Trust Service Provider) - oznacza osobe fizyczna lub
prawng, ktéra $wiadczy przynajmniej jedng ustuge zaufania, jako kwalifikowany lub
niekwalifikowany dostawca ustug zaufania.

Dzien roboczy - dzien od poniedziatku do piatku z wyltaczeniem sobdt, niedziel i dni
ustawowo wolnych od pracy okreslonych w ustawie z dnia 18 stycznia 1951 r. o dniach
wolnych od pracy (tekst jednolity Dz.U. z 2015 r. poz. 90).
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Karta cryptoCertum - komponent techniczny speiniajacy wymagania kwalifikowanego
urzadzenia do sktadania podpisu elektronicznego w rozumieniu rozporzadzenia UE
910/2014;

Kwalifikowany elektroniczny znacznik czasu - ustuga polegajaca na dotgczaniu

do danych w postaci elektronicznej logicznie powigzanych z danymi opatrzonymi podpisem
lub poswiadczeniem elektronicznym, oznaczenia czasu w chwili wykonania tej ustugi oraz
poswiadczenia elektronicznego tak powstatych danych przez TSP $wiadczacego te ustuge.
Klucz prywatny - klucz pary kluczy asymetrycznych podmiotu, ktory jest stosowany jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztatcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz
prywatny okresla przeksztatcenie deszyfrujace.

Klucz publiczny - klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego Kklucz publiczny okresla
przeksztatcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Komponent SimplySign - dostepny zdalnie komponent techniczny spelniajgacy wymagania
kwalifikowanego urzadzenia do skitadania podpisu elektronicznego w rozumieniu
rozporzadzenia UE 910/2014;

Lista certyfikatow uniewaznionych (CRL) - lista zawierajgca numery seryjne, daty i
przyczyny uniewaznienia (lub zawieszenia) certyfikatow. Zawiera takze nazwe urzedu
certyfikacji, ktéry ja wydat oraz date aktualnej i nastepnej publikacji. Lista wydawana jest w
okreslonych odstepach czasu lub kazdorazowo po zawieszeniu lub uniewaznieniu jednego z
wydanych certyfikatow;

PIN (ang. Personal Identification Number) - osobisty numer identyfikacyjny, kod
zabezpieczajacy karte kryptograficzng przed mozliwos$cia ztoZzenia podpisu elektronicznego
przez osoby niepowotane.

Podpis elektroniczny (piecze¢ elektroniczna) - kwalifikowany podpis elektroniczny
(pieczec elektroniczna) w rozumieniu rozporzadzenia UE 910/2014;

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego - zestaw regut
okreslajacych w szczego6lnosci zasady $wiadczenia ustugi zaufania, odpowiedzialno$¢ stron,
dostepny w formie elektronicznej na stronie www.certum.pl;

PUK (ang. Personal Unblocking Key) - kod stuzacy do odblokowania karty
kryptograficznej oraz zmiany kodu PIN.

Rozporzadzenie UE 910/2014 - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
Subskrybent - osoba fizyczna w przypadku podpisu elektronicznego lub osoba prawna w
przypadku pieczeci elektronicznej wnioskujaca o certyfikat lub dla ktoérej certyfikat zostat
wydany.

Ustuga SimplySign - ustuga polegajaca na zarzadzaniu infrastrukturg, w ktdrej znajduje sie
SimplySign, komponent bedacy pod kontrolg Subskrybenta; w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93 /WE.
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Ustawa o $wiadczeniu ustug droga elektroniczng - ustawa z dnia 18 lipca 2002 .
o $wiadczeniu ustug droga elektroniczng (Dz.U. z 2016 r. poz. 1030, z pdZn. zm.).
Ustawa o ustugach zaufania oraz identyfikacji elektronicznej - Ustawa z dnia

5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2019 r. poz.
162).
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Historia dokumentu

\
1.0 "26 czerwca 2017 r. |Opracowanie dokumentu.

1.1 IOlsierpnia 2017 r. |[Zmiana w adresie Asseco Data Systems S.A.

1.2 29 czerwca 2018 ||"Podpisanie umowy" zamieniono na "akceptacje warunkow

Swiadczenia ustug".

1.3 1 pazdziernikal|Aktualizacja numeru OID przypisanego Polityce Certyfikacji il
2018 Kodeksowi Postepowania Certyfikacyjnego.
2.0 27 czerwca 2019 r. |[Opracowanie dokumentu - potgczenie ,Regulaminu

Kwalifikowanych Ustug Zaufania Certum” i ,Regulaminu

Kwalifikowanych Ustug Zaufania dla umdéw zawieranych w

formie elektronicznej”.

2.1 9 wrze$nia 2020 |[Wprowadzenie poprawek edytorskich
2.2 30 Grudnia 2020 ||[Wprowadzenie poprawek edytorskich
2.3 27 lipca 2021 Zmiana Sciezki sktadania wniosku o uniewaznienie certyfikatu,

zmiana adresu siedziby Asseco Data Systems S.A. i inne
poprawki edytorskie.
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