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Rozdziat |.Regulacje wstepne

§1 Przedmiot regulacji

1. Niniejszy dokument, zwany dalej ,Regulaminem", reguluje podstawowe prawa i obowigzki stron
umowy o Swiadczenie kwalifikowanych ustug certyfikacyjnych.

2. Postanowienia Regulaminu dotycza swiadczenia ustug certyfikacyjnych w rozumieniu Ustawy z
dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130 poz. 1450 z pézn. zm.).

§2 Podmiot regulacji

1. Kwalifikowane ustugi certyfikacyjne sa swiadczone przez Unizeto Technologies S.A. z siedzibg w
Szczecinie przy ul. Krolowej Korony Polskiej 21, wpisang do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy Szczecin-Centrum, Xl Wydziat Gospodarczy pod numerem
KRS 0000233499, kapitat zaktadowy 5600000 zt, przez wyodrebniong organizacyjnie komérke
CERTUM - Powszechne Centrum Certyfikacji (zwang dalej CERTUM PCC).

2. Na podstawie decyzji Ministra Gospodarki nr 1/014497/02 z dnia 30 grudnia 2002 roku firma
Unizeto Technologies S.A. z siedzibg w Szczecinie zostata wpisana pod numerem 1 do rejestru
kwalifikowanych podmiotéw $Swiadczacych ustugi certyfikacyjne zwigzane 2z podpisem
elektronicznym.

3. CERTUM PCC wydaje kwalifikowane certyfikaty na podstawie ztozonego przez Whnioskodawce
wniosku w formie elektronicznej o wydanie kwalifikowanego certyfikatu oraz umoéw
subskrybenckich zawartych z poszczegdlnymi klientami w formie pisemne;.

4. Niniejszy Regulamin, Polityka Certyfikacji, Kodeks Postepowania Certyfikacyjnego oraz cennik i
formularze Uméw sg dostepne dla odbiorcéw ustug certyfikacyjnych w siedzibie firmy, na stronie
internetowej CERTUM PCC oraz w punktach sieci Systemu Rejestracji CERTUM PCC.

§3 Stownik pojec
Uzyte w Regulaminie okreslenia oznaczaja;

Certyfikat (certyfikat klucza publicznego) — elekironiczne zaswiadczenie, wystawione przez
podmiot Swiadczacy ustugi certyfikacyjne (centrum certyfikacji), ktére zawiera dane stuzace do
weryfikacji podpisu elektronicznego. Certyfikat moze by¢ przypisany zaréwno do osoby fizycznej
jak i domeny, adresu IP lub urzadzenia sieciowego itp. Podpisany przez wystawce. certyfikat
zawiera m.in.: identyfikator wystawcy certyfikatu, identyfikator uzytkownika, jego klucz publiczny,
okres waznosci i numer seryjny certyfikatu.

Dane stuzace do sktadania podpisu elektronicznego — niepowtarzalne dane, przyporzadkowane
konkretnej osobie, wykorzystywane do skladania podpisu elektronicznego (klucz prywatny
certyfikatu). Musza byC¢ szczegdlnie chronione. W razie ich ujawnienia nalezy uniewaznié
certyfikat.

Giéwny Punkt Rejestracji (GPR) — punkt rejestracji, ktéry oproécz standardowych czynnosci
akredytuje inne punkty sieci Systemu Rejestracji i moze generowac, w imieniu urzedu certyfikaciji,
pary kluczy, ktére poddawane sg nastepnie procesowi certyfikacji.

Infrastruktura klucza publicznego (PKI) — jest to zbidr procedur, zasad oraz technik, ktére wspdlnie
wspomagajg implementacje i dziatanie kryptograficznych systemow klucza publicznego, opartych
na certyfikatach. Infrastruktura Klucza Publicznego sktada sie z powigzanych ze sobg elementéw
infrastruktury sprzetowej, programowej, baz danych, sieci, procedur bezpieczenstwa oraz
zobowigzan prawnych, ktore dzieki wspotpracy realizujg oraz udostepniajg ustugi certyfikacyjne,
jak réowniez inne zwigzane z tymi elementami ustugi.

Klucz prywatny — jeden z dwdéch kluczy, nalezgcych do pary kluczy asymetrycznych, znany tylko
jego wiascicielowi. W systemie podpisu asymetrycznego klucz prywatny stuzy do podpisywania.
W systemie szyfrowania asymetrycznego klucz prywatny stuzy do deszyfrowania.
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Klucz prywatny musi by¢ wyjatkowo starannie chroniony, aby unikng¢ jego ujawnienia. Ujawnienie
klucza moze umozliwi¢ jego uzycie (wykonanie podpisu lub odszyfrowanie danych) przez
niepowotane osoby. Z tego wzgledu klucze prywatne dla certyfikatéw o wyzszej wiarygodnosci sg
zapisane na karcie mikroprocesorowej, skad nie mozna ich skopiowac.

Klucz publiczny — jeden z dwéch kluczy, nalezacych do pary kluczy asymetrycznych, powszechnie
dostepny, ktérego powigzanie z konkretng osobg lub firmg potwierdza certyfikat. W systemie
podpisu asymetrycznego klucz publiczny stuzy do weryfikacji podpisu. W systemie szyfrowania
asymetrycznego klucz publiczny stuzy do szyfrowania.

Kodeks Postepowania Certyfikacyjnego (KPC) — dokument opisujacy szczegétowo proces
certyfikacji klucza publicznego, uczestnikéw tego procesu oraz okreslajacy obszary zastosowan
uzyskanych w wyniku tego procesu certyfikatéw, opublikowany w Internecie w repozytorium, pod
adresem http://www.certum.pl/repozytorium.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — lista podpisana
cyfrowo przez urzad certyfikacji, zawierajgca numery seryjne zawieszonych i uniewaznionych
certyfikatow oraz daty i przyczyny ich zawieszenia lub uniewaznienia, nazwe wydawcy CRL, date
publikaciji listy, date nastepnej planowanej publikaciji listy CRL.

Odnowienie certyfikatu - Potwierdzenie waznosci tego samego certyfikatu na nastepny okres.
Certyfikat moze zosta¢ odnowiony tylko przed uptywem jego okresu waznosci przez urzad
certyfikacji, ktory go wydat.

PIN (ang. Personal ldentification Number) — jest to kod stuzgcy do uwierzytelnienia podmiotu i
autoryzacji dostepu do komponentu technicznego lub magazynu danych w celu ich ochrony przed
mozliwoscig uzycia przez podmioty nieuprawnione. Po trzykrotnym, btednym nastepujacym po
sobie podaniu_nastepujacym bezposrednio po sobie, podaniu btednego numeru PIN nastepuje
blokada dostepu do komponentu technicznego lub magazynu danych.

Uwaga: Odblokowanie dostepu do komponentu technicznego, ktéry znajduje sie w stanie
blokady, wymaga podania specjalnego numeru PUK. Z kolei odblokowanie dostepu do magazynu
danych wymaga zwykle interwencji administratora magazynu i zmiany numeru PIN.

W komponencie technicznym moze zostaé wykorzystany mechanizm dodatkowego
uwierzytelnienia za pomoca humeru PUK w celu wprowadzenia nowego numeru PIN.

Podpis elektroniczny — w mys| Ustawy z dnia 18 wrzesSnia 2001 r. o podpisie elektronicznym (Dz. U.
Nr 130 poz. 1450 z pézn. zm.)., sg to dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaty dotgczone lub z ktérymi sg logicznie powigzane, stuzg do identyfikacji osoby
skfadajacej podpis elektroniczny.

Polityka certyfikacji — dokument okreslajacy ogdlne zasady stosowane podczas procesu certyfikacji
kluczy publicznych. Definiuje uczestnikow procesu, ich obowigzki i odpowiedzialnos¢, typy
certyfikatow i ich dopuszczalne zastosowania oraz procedury weryfikacji tozsamosci. Kazdy
urzad certyfikacji wydaje i stosuje wiasng polityke certyfikacji. Polityka jest publikowana
w repozytorium internetowym. Kazdej polityce certyfikacji przypisany jest jednoznaczny
identyfikator obiektu.

Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaty dotgczone lub logicznie z nimi powigzane, umozliwiajg identyfikacje podmiotu
Swiadczacego ustugi certyfikacyjne lub organu wydajgcego zaswiadczenia certyfikacyjne
spetniajace wymagania okreslone w  Ustawie z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz. U. Nr 130 poz. 1450 z p6zn. zm.).

PUK (ang. Personal Unblocking Key) — to kod stuzgcy do odblokowania komponentu technicznego
(najczesciej karty kryptograficznej) oraz zmiany kodu PIN. Numer PUK jest przydzielany do
konkretnego komponentu technicznego w momencie wyodrebnienia na karcie potrzebnego profilu.

Punkt Rejestracji (PR) — placéwka CERTUM — Powszechnego Centrum Certyfikacji, w ktorej klient
jest kompleksowo obstugiwany w zakresie $wiadczenia ustug certyfikacyjnych. Gtéwne zadania
to:
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e udzielanie informacji o mozliwosci zastosowania podpisu elektronicznego do uzytku
osobistego lub komercyjnego, o warunkach jego uzywania, skutkach, ktére wywotuje oraz o
sposobie zakupu certyfikatu,

e przyjmowanie dokumentéw Subskrybenta stuzacych do potwierdzenia jego tozsamosci,

sprawdzenie autentycznosci, sporzadzenie z nich kopii oraz potwierdzenie zgodnosci z

oryginatem,

pomoc przy generowaniu dokumentéw niezbednych do wydania certyfikatu kwalifikowanego

wydrukowanie i podpisanie dokumentéw w wymaganej liczbie egzemplarzy,

prezentowanie autorskich programéw do podpisywania i weryfikacji podpisu (na zyczenie
klienta),

e prowadzenie sprzedazy kart oraz zestawow do sktadania bezpiecznego podpisu.

¢ przyjmowanie wnioskéw o wymiane karty kryptograficznej.

e przyjmowanie wnioskéw o uniewaznienie certyfikatu.

Punkt Potwierdzania Tozsamosci (PPT) — funkcjonuje u Partneréw Unizeto Technologies SA.

Ich funkcja jest:

e udzielanie informacji o mozliwosci zastosowania podpisu elektronicznego do uzytku
osobistego lub komercyjnego, o warunkach jego uzywania, skutkach, ktére wywotuje oraz o
sposobie zakupu certyfikatu,

e przyjmowanie dokumentéw Subskrybenta stuzgcych weryfikacji i potwierdzenia tozsamosci
sporzadzenie z nich kopii oraz potwierdzenie zgodnosci z oryginatem,

e pomoc w wypetnianiu dokumentéw niezbednych do wydanie certyfikatu kwalifikowanego

¢ wydrukowanie i podpisanie umow w wymagane;j liczbie egzemplarzy,

e prezentowanie autorskich programéw do podpisywania i weryfikacji podpisu (na zyczenie
klienta),

e prowadzenie sprzedazy kart oraz zestawdw do sktadania bezpiecznego podpisu.

Repozytorium (podmiotu swiadczacego ustugi certyfikacyjne) — zbiér publicznie dostepnych
katalogéw elektronicznych zawierajacych wydane certyfikaty oraz dokumenty zwigzane z
funkcjonowaniem CERTUM PCC.

Strona ufajaca (ang. relying party) — odbiorca, ktory otrzymat informacje zawierajaca certyfikat oraz
podpis elektroniczny weryfikowany przy pomocy klucza publicznego umieszczonego w tym
certyfikacie. Strona ta decyduje o uznaniu lub odrzuceniu podpisu na podstawie zaufania do
certyfikatu o uznaniu lub odrzuceniu podpisu.

Zamawiajacy (ptatnik) — osoba lub instytucja, ktéra w imieniu subskrybenta finansuje ustugi
certyfikacyjne na rzecz swojego przedstawiciela — Subskrybenta. Zamawiajacy jest wtascicielem
certyfikatu i przystuguje mu prawo do jego uniewaznienia.

Subskrybent (certyfikatu) —osoba fizyczna, odbiorca ustug certyfikacyjnych, do ktérej jest przypisany
certyfikat klucza publicznego, dziatajgca w imieniu wlkasnym i na rzecz Zamawiajgcego, na
podstawie zatgczonego do niniejszej umowy petnomocnictwa.

System Rejestracji — zespd6t podmiotéw funkcjonujacych w procesie swiadczenia kwalifikowanych
ustug certyfikacyjnych oraz zasad i procedur regulujgcych ich dziatanie.

Uniewaznienie certyfikatow (ang. certificates revocation) — procedury odwotania waznosci pary
kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi koniecznos¢ uniewaznienia
subskrybentowi dostepu do tej pary i uzycia ich w operacjach podpisu elektronicznego.
Uniewazniony certyfikat umieszczony jest na liscie certyfikatéw uniewaznionych (CRL)

CERTUM - Powszechne Centrum Certyfikacji (zwane dalej CERTUM PCC) — jednostka ustugowa
Unizeto Technologies S.A., sSwiadczaca ustugi certyfikacyjne w zakresie wydawania
kwalifikowanych certyfikatéw klucza publicznego oraz znakowania czasem zgodnych z Ustawg z
dnia 18 wrzednia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130 poz. 1450 z p6zn. zm.).

Urzad certyfikacji — podmiot swiadczacy ustugi certyfikacyjne, bedacy elementem sktadowym
zaufanej trzeciej strony, zdolny do tworzenia, poswiadczania i wydawania certyfikatéw,
zaswiadczen certyfikacyjnych oraz tokendéw znacznika czasu i statusu certyfikatu — w przypadku
niniejszego Regulaminu.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, postugujacy sie certyfikatem jako
Subskrybent lub strona ufajgca, z wytgczeniem urzedu certyfikacji.



Regulamin Kwalifikowanych Ustug Certyfikacyjnych CERTUM PCC, wersja 1.7 5

Weryfikacja statusu certyfikatow (ang. validation of public key -certificates) — umozliwia
okreslenie czy certyfikat jest wazny czy ijest uniewazniony.

Whnioskodawca — okreslenie uzywane w stosunku do Subskrybenta w okresie pomiedzy chwilg gdy
wystgpit z jakimkolwiek zgdaniem (wnioskiem) do urzedu certyfikacji, a momentem ukonhczenia
procedury wydawania certyfikatu.

X.500 — norma miedzynarodowa okreslajaca protokdt dostepu do katalogu DAP (ang. Directory
Access Protocol) oraz protokdt ustug katalogowych DSP (ang. Directory Service Protocol).

Zaufana Trzecia Strona - instytucja lub jej przedstawiciel, majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujgcego oraz innych podmiotéw w zakresie dziatah
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zaswiadczenie certyfikacyjne — elektroniczne zaswiadczenie za pomocg ktérego dane stuzgce do
weryfikacji poswiadczenia elektronicznego sg przyporzadkowane do podmiotu sSwiadczgcego
ustugi certyfikacyjne lub organu, o ktérym mowa w art. 30 ust. 1 Ustawy z dnia 18 wrze$nia
2001 r. o podpisie elektronicznym, i ktére umozliwiajg identyfikacje tego podmiotu lub organu.

Zawieszenie certyfikatu (ang. suspension) — szczegdlna forma uniewaznienia certyfikatu
(izwigzanej z nim pary kluczy), ktérej wynikiem jest czasowy brak akceptacji certyfikatu
w operacjach kryptograficznych (niezaleznie od statusu tej operacji); zawieszony certyfikat
umieszczany jest na liscie certyfikatéw uniewaznionych (CRL).

Rozdziat Il. Umowy o swiadczenie ustug
certyfikacyjnych w zakresie wydawania
i uniewazniania kwalifikowanego certyfikatu

§4 Czynnosci przygotowawcze

1. W celu otrzymania certyfikatu kwalifikowanego nalezy zakupi¢ Zestaw CERTUM PCC do
skfadania podpisu elektronicznego w sklepie internetowym CERTUM PCC, Punktach Rejestracji
CERTUM PCC lub w Punktach Partnerskich.

2. Wynagrodzenie Unizeto Technologies S.A. z tytutu uméw o $wiadczenie ustug certyfikacyjnych
jest okreslane na podstawie obowigzujgcego cennika.

3. Wysokos¢ optat za poszczegdlne rodzaje ustug certyfikacyjnych jest opublikowana w cenniku,
dostepnym pod adresem: www.certum.pl

4. Subskrybent moze samodzielnie aktywowa¢ karte kryptograficzng na stronie internetowej
www.certum.pl, wypetniajac jeden z dostepnych formularzy aktywacyjnych (stosownie do
zadanego rodzaju certyfikatu ktérym, chce sie postugiwac) lub skorzystaé z pomocy operatora w
jednym z Punktéw Rejestracji CERTUM PCC lub Punktéw Potwierdzenia Tozsamosci. Ustuga ta
w Punktach Rejestracji jest bezpfatna.

i

Rodzaje certyfikatow kwalifikowanych:
= Certyfikat uniwersalny — zawierajacy wytgcznie dane Subskrybenta (osoby fizycznej),

= Certyfikat z dodatkowymi danymi - zawierajacy dane Subskrybenta (osoby fizycznej)
oraz dodatkowe dane identyfikujgce podmiot reprezentowany przez Subskrybenta.

I. Formularz aktywacji karty kryptograficznej w przypadku certyfikatu uniwersalnego sktada sie
miedzy innymi z nastepujgcych danych:

1) Numeru karty kryptograficznej, znajdujgcej sie na rewersie karty kryptograficznej
2) Danych wnioskodawcy
3) Danych dotyczacych dokumentu tozsamosci wnioskodawcy

o Nazwa dokumentu
o Cechy (seria i numer)
o Organ wydajacy
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4) Danych kontaktowych wnioskodawcy

o Adres poczty elektronicznej
o Telefon

5) Nazwy powszechnie stosowanej
o Nazwa identyfikujgca wnioskodawce (imie i nazwisko Subskrybenta)
6) Adresu do korespondenciji

7) Wybdr podmiotu lub osoby, ktéra pomogta w zakupie zestawu i wypetnienie wniosku o wydanie
certyfikatu kwalifikowanego

Dodatkowo

= Subskrybent decyduje, ktére dane majg by¢ widoczne w certyfikacie:

o numer NIP lub/i numer PESEL - istnieje koniecznos¢ zamieszczenia jednego z
numeréw zgodnie z zapisem w Ustawie o podpisie elektronicznym

Formularz aktywacji karty kryptograficznej w przypadku certyfikatu z dodatkowymi danymi
sktada sie z nastepujacych danych:

1) Numeru karty kryptograficznej, znajdujacej sie na rewersie karty kryptograficznej
2)Danych wnioskodawcy

3) Danych dotyczacych charakteru prawnego wnioskodawcy

o W imieniu wlasnym (np. jako osoba fizyczna prowadzgca indywidualng dziatalnos$é
gospodarcza)

o Jako przedstawiciel osoby prawnej lub jednostki organizacyjnej nieposiadajgcej
osobowosci prawnej

o Jako cztonek organu albo organ osoby prawnej lub jednostki organizacyjnej
nieposiadajgcej osobowosci prawnej

o Jako organ wiadzy publicznej

4) Danych dotyczacych dokumentu tozsamos$ci wnioskodawcy

o Nazwa dokumentu
o Cechy (seria i numer)
o Organ wydajacy
5) Danych kontaktowych wnioskodawcy
o Adres poczty elektronicznej
o Telefon
6) Danych podmiotu w imieniu ktérego bedzie wystepowat wnioskodawca
o Nazwa reprezentowanego podmiotu
Nazwa skrécona
Nazwa jednostki organizacyjnej
Numer REGON
Numer NIP
Nr podstawy prawnej funkcjonowania
Dane organu rejestrowego
o Osoba lub osoby upowaznione do reprezentowania danego podmiotu
7) Danych kontaktowych reprezentowanego podmiotu
o Adres poczty elektronicznej
o Telefon
8) Danych pocztowych reprezentowanego podmiotu

O O O O O O

9) Nazwy powszechnie stosowanej czyli

o Nazwy identyfikujgcej wnioskodawce (imie i nazwisko Subskrybenta oraz nazwa
skrécona podmiotu)
10) Stanowisko wnioskodawcy w reprezentowanym podmiocie
11) Adresu do korespondencji (taki sam jak adres reprezentowanego podmiotu lub inny do
wyboru)
12) Wybdr podmiotu lub osoby, ktéra pomogta w zakupie zestawu i wypetnienie wniosku o
wydanie certyfikatu kwalifikowanego
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10.

11.

12.

Dodatkowo

Subskrybent decyduje, ktére dane majg by¢ widoczne w certyfikacie:
o numer NIP lub/i numer PESEL, (istnieje konieczno$¢ zamieszczenia jednego z
indyfikatoréw numerdéw zgodnie z zapisem w Ustawie o podpisie elektronicznym z dn.
18 wrzednia 2001 r.).

Istnieje mozliwos¢ umieszczenia w certyfikacie kwalifikowanym danych dodatkowych
niewymaganych przez Ustawe o podpisie elektronicznym (zgodnie z przedktadanym dokumentem
tozsamosci lub innymi dokumentami)

Jezeli obcokrajowiec posiada nadany numer PESEL (posiada karte statego pobytu na terytorium
RP), proces wydawania certyfikatu kwalifikowanego przebiega jak w przypadku obywateli RP. W
przypadku osoby nie posiadajacej numeru PESEL proces wydania certyfikatu kwalifikowanego
bedzie oparty o aktualny paszport. Aktywacja karty moze by¢ zrealizowana osobiscie w jednym z
Punktéw Rejestracji, Punkcie Potwierdzenia Tozsamosci, przy wykorzystaniu strony WWW -
aktywacji karty kryptograficznej lub przy pomocy infolinii

Przy wypetnianiu elektronicznego formularza aktywacyjnego Subskrybent wyraza w formie
elektronicznego o$wiadczenia dobrowolng zgode na:

o przetwarzanie danych osobowych na potrzeby niezbedne do realizacji procesu
certyfikacji oraz przestania drogg elektroniczng na wskazany adres e-mail,
dokumentéw wypetnionych danymi Subskrybenta

o otrzymywanie informacji o aktualnej ofercie Unizeto Technologies S.A. i
przetwarzanie danych osobowych Subskrybenta w celach marketingowych

Dane Subskrybenta sg przetwarzane przez Unizeto Technologies S.A., z siedzibg w Szczecinie
przy ul. Krélowej Korony Polskiej 21, zgodnie z Ustawg o ochronie danych osobowych, Dz. U.
2002 nr 101, poz. 926 z p6zn. zm.. Subskrybentom przystuguje prawo do wgladu i poprawienia
przekazanych danych osobowych.

Wystane za posrednictwem formularza internetowego informacje postuzg CERTUM PCC do
automatycznego wygenerowania dokumentéw formalnych wymaganych w procesie
certyfikacyjnym. System automatycznie nadaje numer umowy, obejmujacy kazdy z dokumentéw,
przy kazdorazowym wypetnieniu formularza aktywacyjnego karty kryptograficzne;j.

Wprowadzone do formularza elektronicznego dane, przed wystaniem do CERTUM PCC nalezy
zweryfikowa¢. W przypadku wykrycia btedéw nalezy ponownie wypetni¢ formularz aktywacyjny
karty kryptograficznej. Subskrybent na podany w formularzu adres e-mail otrzymuje informacje o
ztozeniu zaméwienia wraz z numerem umowy oraz linkiem (https://status.certum.pl/wniosek/), za
posrednictwem ktérego pobiera ze strony WWW wygenerowane dokumenty certyfikacyjne w
formacie PDF. W przypadku wielokrotnego wygenerowania dokumentéw mozna je kazdorazowo
pobrac z systemu Certum PCC, logujac sie z przypisanym kolejnym numerem umowy.

Numer karty kryptograficznej wigzany jest z osobg Subskrybenta. W przypadku gdy zostanie
wprowadzony numer karty kryptograficznej, ktory juz wczesniej zostat powigzany z innym
numerem PESEL, Subskrybent otrzymuje drogg elektroniczng informacje o tym fakcie, a
generowanie dokumentéw dla danej karty kryptograficznej nie zostanie zrealizowane. W
przypadku koniecznosci wygenerowania nowych dokumentéw na numer karty kryptograficznej,
ktory zostat juz wczesniej przypisany do innej osoby, nalezy zgtosi¢ zaistniatg sytuacje infolinii.

System Certum PCC generuje automatycznie w zaleznosci od wybranego formularza (rodzaj
certyfikatu kwalifikowanego) dokumenty formalne, ktére Subskrybent zobowigzany jest
wydrukowac:

= w przypadku certyfikatu uniwersalnego:
o Umowa z Subskrybentem (2 egzemplarze)

O Zatgcznik nr 1 - Wniosek o wydanie certyfikatu kwalifikowanego (2 egzemplarze)
o Oswiadczenie o potwierdzeniu tozsamosci wnioskodawcy (1 egzemplarz)
o

Instrukcja aktywacji karty (opcjonalnie)
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13.

14.

15.

16.

17.

18.
19.

20.

21.

= w przypadku certyfikatu z dodatkowymi danymi:
o Umowa z Subskrybentem (2 egzemplarze)

O Zatgcznik nr 1 - Wniosek o wydanie certyfikatu kwalifikowanego (2 egzemplarze)
o Oswiadczenie o potwierdzeniu tozsamosci wnioskodawcy (1 egzemplarz)

o Petnomocnictwo (1 egzemplarz)

o Instrukcja aktywacji karty (opcjonalnie)

Subskrybent jest zobowigzany do zapoznania sie z tresciag dokumentéw formalnych
i sprawdzenia poprawnosci wprowadzonych danych. W przypadku wykrycia btedéw,
w wygenerowanych dokumentach formalnych, nalezy ponownie wypeti¢ odpowiedni formularz
aktywacyjny.

W przypadku wykrycia odrecznych poprawek lub modyfikacji w wygenerowanych automatycznie
dokumentach formalnych CERTUM PCC zastrzega sobie prawo do odrzucenia dokumentéw.
Subskrybent jest powiadamiany o fakcie odrzucenia dokumentéw i jego przyczynie.

Osoba upowazniona do reprezentacji podmiotu udziela petnomocnictwa osobie, dla ktérej ma
zosta¢ wydany certyfikat kwalifikowany. Petnomocnictwo upowaznia do podpisania umowy z
Unizeto Technologies S.A. (zwanej dalej ,Umowg z Subskrybentem) na swiadczenie ustug
certyfikacyjnych, w tym na wydanie certyfikatu kwalifikowanego, ktérego uzytkownikiem bedzie
upetnomocniona osoba. Petnomocnictwo jest wazne od dnia umocowania do dnia jego
odwotania.

Subskrybent zobowigzany jest do przygotowania petnomocnictwa wg ponizszych instrukcji:
= uzyskania czytelnego podpisu(éw) lub skréconego podpisu(éw) wraz z pieczatka(ami) imienng
na dokumencie, zgodnego z zasadami reprezentacji podmiotu,

»= umieszczenia pieczeci nagtéwkowej podmiotu w lewym gérnym rogu dokumentu,

= okreslenia miejscowosci i daty wystawienia dokumentu w prawym gornym rogu dokumentu.
Petnomocnictwo nie jest wymagane w przypadku gdy Subskrybent jest upowazniony do
samodzielnej reprezentacji firmy / jednostki / instytucji (np. prezes zarzadu, dyrektor, wdjt,
burmistrz, prezydent Ilub osoby prowadzace indywidualng dziatalno$¢ gospodarczg itp.).
Koniecznos¢ przedtozenia petnomocnictwa uzalezniona jest od zapisanego w KRS/EDG lub akcie
wyboru / mianowania na stanowisko lub petnomocnictwie notarialnym, sposobu reprezentacji firmy,
jednostki, instytucji.

Przed zawarciem umowy o $wiadczenie ustug certyfikacyjnych z Subskrybentem, CERTUM PCC
informuje o warunkach uzycia kwalifikowanego certyfikatu, w tym o sposobie rozpatrywania skarg
i sporéw, a w szczegolnosci o istotnych warunkach obejmujacych:

a) zakres i ograniczenia stosowania kwalifikowanego certyfikatu,

b) skutki prawne sktadania podpiséw elektronicznych weryfikowanych przy pomocy tego
certyfikatu,

c) informacje o systemie dobrowolnej rejestracji kwalifikowanych podmiotéw $wiadczacych
ustugi certyfikacyjne i ich znaczeniu.

Whnioskodawca potwierdza fakt zapoznania sie z warunkami uzycia kwalifikowanego certyfikatu
stosownym os$wiadczeniem (Zatgcznik nr 1 do Umowy z Subskrybentem).

Za prawdziwos¢ danych podanych w formularzu o wydanie certyfikatu odpowiada Subskrybent.

Szczegolowe dane na temat dokumentéw niezbednych w procesie weryfikacji tozsamosci
Subskrybenta zawarte sg w niniejszym Regulaminie Kwalifikowanych Ustug Certyfikacyjnych
CERTUM PCC oraz na stronie internetowej www.certum.pl .

Aktualna lista wymaganych dokumentéw w przypadku certyfikatu uniwersalnego oraz certyfikatu z
dodatkowymi danymi znajduje sie na stronie internetowej www.certum.pl.

Dostarczone dokumenty powinny by¢ oryginatami lub kopiami poswiadczonymi za zgodnos¢ z
oryginatem przez Notariusza / Radce Prawnego lub osobe w danym podmiocie upowazniong do
tego typu czynnosci (zgodnie z dokumentami okreslajgcymi zasady reprezentacji). W przypadku
oséb prowadzacych indywidualng dziatalnos¢ gospodarcza, nalezy na kazdej stronie
dostarczonych dokumentow okreslajacych dane podmiotu, napisa¢ "za zgodnos¢ z oryginatem",
umiescic pieczatke firmy, date oraz podpis wtasciciela (zgodnie z EDG).
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22. Subskrybent jest zobowigzany zapozna¢ sie z niniejszym Regulaminem przed zawarciem umowy.

1.

§5 Weryfikacja tozsamosci

Zgodnie z zapisem w Ustawie o podpisie elektronicznym ,Kwalifikowany podmiot swiadczacy
ustugi certyfikacyjne wydajacy kwalifikowane certyfikaty jest zobowigzany: stwierdzi¢ tozsamos$c
osoby ubiegajacej sie o certyfikat” (Dz.U. 2001 r. Nr 130, poz. 1450).

Whioskodawca wraz z wygenerowanym kompletem dokumentéw formalnych’, potwierdza swoja
tozsamos¢ w jednym z dostepnych Punktéw Sieci Systemu Rejestracji CERTUM PCC:

= Punktach Rejestracji CERTUM PCC (ustuga bezptatna).

= Punktach Potwierdzenia Tozsamosci.

CERTUM PCC z zastrzezeniem art. 10 ust. 1 pkt. 2 Ustawy z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym,  dopuszcza  przedstawienie  notarialnego  potwierdzenia  tozsamosci
Subskrybentow.

Subskrybent jest zobowigzany do przedstawienia Operatorowi Punktu Sieci Systemu Rejestracji
CERTUM PCC dokumentu pozwalajacego stwierdzi¢ jego tozsamos$¢, ktérym moze byé:

= wazny dowdd osobisty lub paszport RP
W przypadku obcokrajowcow:

= wazny paszport EU i/lub paszport zagraniczny

= karta statego pobytu na terytorium RP (obligatoryjnie, jezeli posiada)

CERTUM PCC wymaga kserokopii paszportu (obligatoryjnie w przypadku wystepowania znakéw
specjalnych - diakrytycznych) oraz kserokopii karty statego pobytu na terytorium RP (jezeli
posiada).

Operator Punktu Sieci Systemu Rejestracji CERTUM PCC weryfikuje tozsamos¢ Subskrybenta
na podstawie przedstawionego dokumentu tozsamosci. Weryfikuje poprawnos¢ przedtozonego
kompletu dokumentéw formalnych do wydania certyfikatu kwalifikowanego.

Subskrybent, w obecnosci Operatora Punktu Rejestracji CERTUM PCC lub Punktu Potwierdzenia
Tozsamosci CERTUM PCC. podpisuje dokumenty formalne (Zatacznik nr 1 do Umowy z
Subskrybentem ,Wniosek o wydanie certyfikatu kwalifikowanego” oraz Umowe z
Subskrybentem). W przypadku notarialnego potwierdzenia tozsamosci, CERTUM PCC wymaga
wytgcznie poswiadczenia podpisu na jednym egzemplarzu Zatacznika nr 1 do Umowy z
Subskrybentem, pozostate dokumenty (drugi egzemplarz Zatgcznika nr 1 do Umowy z
Subskrybentem oraz dwa egzemplarze Umowy z Subskrybentem) Subskrybent zobowigzany jest
podpisac¢ wiasnorecznie bez notarialnego poswiadczenia podpisu.

Operator Punktu Rejestracji CERTUM PCC przekazuje komplet wymaganych dokumentéw
Subskrybenta do CERTUM PCC. Sag to: Umowa z Subskrybentem, Zatgcznik nr 1 oraz
Oswiadczenie o potwierdzeniu tozsamosci Subskrybenta a takze Petnomocnictwo wraz z
potwierdzonymi za zgodnos¢ dokumentami okreslajacymi zasady reprezentacji, na adres:
CERTUM PCC - Powszechne Centrum Certyfikacji

ul. Bajeczna 13

71-838 Szczecin

W przypadku weryfikacji tozsamosci przez Punkt Potwierdzenia Tozsamosci, Subskrybent
przekazuje Umowe z Subskrybentem (2 egzemplarze), Zatgcznik nr 1 (2 egzemplarze) oraz
Oswiadczenie o potwierdzeniu tozsamosci Subsrybenta (1 egzemplarz) a takze Pethomocnictwo
(1 egzemplarz) wraz z potwierdzonymi za zgodnos¢ dokumentami okreslajgcymi zasady
reprezentacji (tylko w przypadku certyfikatu z dodatkowymi danymi), na adres:

CERTUM PCC - Powszechne Centrum Certyfikacji

ul. Bajeczna 13

71-838 Szczecin

W przypadku notarialnego poswiadczenia podpisu Subskrybenta na Zatgczniku numer 1,
dokonanego przez notariusza, nalezy przesta¢ Umowe z Subskrybentem (2 egzemplarze) wraz z

"W przypadku weryfikacji tozsamosci w Punkcie Rejestracji CERTUM PCC nalezy przekazaé komplet dokument6w

Operatorowi. Komplet dokumentéw formalnych Subskrybenta powinien zawiera¢ ten sam, automatycznie wygenerowany przez
system numer umowy.
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Zatgcznikiem nr 1 (2 egzemplarze, w tym jeden egzemplarz z notarialnym poswiadczeniem
podpisu), Petnomocnictwo (1 egzemplarz) oraz z potwierdzone za zgodnos¢ dokumenty
okreslajace zasady reprezentacji (tylko w przypadku certyfikatu z dodatkowymi danymi) na adres:
CERTUM PCC - Powszechne Centrum Certyfikacji

ul. Bajeczna 13

71-838 Szczecin

9. Certyfikat kwalifikowany bedzie wydany tylko po otrzymaniu przez CERTUM PCC petnego
kompletu dokumentéw formalnych, wymaganych do wydania certyfikatu kwalifikowanego o tym
samym numerze umowy oraz prawidiowo potwierdzonego (za zgodno$¢ z oryginatem) kompletu
wymaganych dokumentéw podmiotu (wytacznie w przypadku certyfikatu z dodatkowymi danymi).
W przypadku niedostarczenia wymaganego kompletu dokumentéw formalnych, dostarczenia
dokumentoéw o réznym numerze umowy lub niedostarczenia wymaganego kompletu dokumentow
podmiotu (wytacznie w przypadku certyfikatu z dodatkowymi danymi) CERTUM PCC zastrzega
sobie prawo do ich odestania do Subskrybenta w terminie 3 miesiecy od daty wpltyniecia. Aktualna
lista wymaganych dokumentéw reprezentowanego podmiotu w przypadku certyfikatow z
dodatkowymi danymi znajduje sie na stronie internetowej www.certum.pl.

§6 Pobranie certyfikatu kwalifikowanego na karte
kryptograficzng

1. Po pozytywnej weryfikacji kompletu dokumentéw Subskrybenta, CERTUM PCC wydaje certyfikat
kwalifikowany.

2. Subskrybent otrzymuje na adres e-mail, podany w elektronicznym formularzu aktywacji karty,
informacje o wydaniu przez CERTUM PCC certyfikatu kwalifikowanego.

3. W wiadomosci elektronicznej Subskrybent otrzymuje unikalny TELEKOD przypisany do:

e umowy na podstawie ktorej zostat wydany certyfikat kwalifikowany,
e danych osobowych Subskrybenta,
e numeru karty kryptograficznej.

Subskrybent otrzymuje link do strony, zabezpieczonej protokotem SSL, za posrednictwem ktorej
pobiera certyfikat kwalifikowany.

4, CERTUM PCC zaleca automatyczng instalacje certyfikatu kwalifikowanego na karcie
kryptograficznej, odbywajgacq sie w 2 krokach:
e Krok 1 - Nadanie kodu PIN.
o Krok 2 - Akceptacja certyfikatu.
Istnieje mozliwo$¢ recznej instalacji certyfikatu kwalifikowanego na karcie kryptograficznej
z wykorzystaniem oprogramowania proCertum CardManager dotgczonego do zestawu.
Aktualizacje oprogramowania sg dostepne na stronie www.certum.pl

5. Subskrybent zobowigzany jest do zapoznania sie z informacjami dotyczacymi kodéw PUK
i PIN, podanymi w procesie pobrania certyfikatu. W szczegdlnosci Subskrybent zobowigzany jest:
e zapisac przypisany do karty kryptograficznej kod PUK i przechowywa¢ go w bezpiecznym
miejscu
e nada¢ kod PIN do karty kryptograficznej i przechowywac¢ go w bezpiecznym miejscu
Uwaga: po zainstalowaniu certyfikatu, zalecane jest ustanowienie nowego kodu PUK za
posrednictwem oprogramowania proCertumCardManager (aplikacja do pobrania na stronie
www.certum.pl)

6. Trzykrotne btedne podanie kodu PIN podczas sktadania kwalifikowanego podpisu elektronicznego
blokuje kod PIN karty kryptograficzne;. Do odblokowania kodu PIN
w aplikacji proCertumCardManager wymagany jest kod PUK.

7. Trzykrotne btedne podanie kodu PUK podczas odblokowania kodu PIN trwale blokuje karte
kryptograficzng. Szczegdétowych informacji w zakresie wymiany karty kryptograficznej udziela
Infolinia oraz Punkty Rejestracji CERTUM PCC.
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10.

11.

12.

Subskrybent zobowigzany jest zweryfikowaé poprawnos¢ swoich danych osobowych oraz danych
podmiotu (obecnych wylgcznie w certyfikacie z dodatkowymi danymi), zawartych
w wydanym certyfikacie kwalifikowanym oraz zaakceptowac otrzymany certyfikat kwalifikowany
w Oswiadczeniu o akceptacji certyfikatu.

Akceptacja Subskrybenta réwnoznaczna jest z przyjeciem przez CERTUM PCC informacji o
poprawnosci wydanego certyfikatu kwalifikowanego. Dane zawarte w wydanym certyfikacie
kwalifikowanym po akceptacji mogg zostaé zmienione wytgcznie poprzez ponowne wydanie
certyfikatu kwalifikowanego.

W przypadku wykrycia btedéw w danych osobowych Subskrybenta lub danych podmiotu
(obecnych wytagcznie w certyfikacie z dodatkowymi danymi), Subskrybent zobowigzany jest
powiadomi¢ o tym fakcie CERTUM PCC w Os$wiadczeniu o akceptacji certyfikatu, podajac
przyczyne. Decyzja moze by¢ zmieniona tylko gdy zostanie podjeta decyzja o braku akceptacji
certyfikatu.

W przypadku wykrycia btedow w danych osobowych Subskrybenta lub danych podmiotu w
certyfikacie z dodatkowymi danymi po jego akceptacji nalezy problem zgtosi¢ na Infolinie.

Szczegotowe informacje na temat procesu pobrania certyfikatu kwalifikowanego na karte
kryptograficzng znajdujg sie na stronie internetowej: www.certum.pl

§7 Zawarcie umowy

1.

2.

W CERTUM PCC funkcjonujg dwa rodzaje umow zawieranych pomiedzy Subskrybentem a
Unizeto Technologies S.A.:

= umowa zawierana pomiedzy Unizeto Technologies S.A. a Subskrybentem
indywidualnym tzn. wystepujacym w imieniu wlasnym,

= umowa zawierana pomiedzy Unizeto Technologies S.A. a Subskrybentem,
wystepujacym w imieniu Zamawiajgcego (czyli osoby fizycznej, prawnej, jednostki
organizacyjnej nieposiadajgcej osobowosci prawnej, organu wiadzy publicznej).

Przez zawarcie umowy, Unizeto Technologies S.A. zobowigzuje sie do:

= wydania certyfikatu kwalifikowanego zgodnie z danymi okreslonymi we wniosku o
wydanie kwalifikowanego certyfikatu, stanowigcym integralng cze$¢ Umowy (zatgcznik
nr 1) w terminie 7 dni roboczych od daty wptyniecia do CERTUM PCC kompletu
wymaganych i poprawnie wypetnionych dokumentéw. Za date podpisania umowy
uznaje sie dzien jej wptyniecia do siedziby Unizeto Technologies S.A.

= Swiadczenia ustug zgodnie zwarunkami okreslonymi w Ustawie o podpisie
elektronicznym, Regulaminem oraz postanowieniami Polityki Certyfikacji i Kodeksu
Postepowania Certyfikacyjnego

= powiadamiania drogg elektroniczng o koniecznosci odnowienia  certyfikatu
kwalifikowanego co najmniej 7 dni roboczych przed uptywem terminu jego waznosci.

Czas trwania umowy z Subskrybentem jest tozsamy z okresem waznosci certyfikatu wydanego
na jej podstawie, tj.: maksymalnie na okres dwéch lat.

Umowa o swiadczenie ustug certyfikacyjnych jest sporzadzana w formie pisemnej pod rygorem
niewaznosci, z zastrzezeniem art. 16, ust. 1 Ustawy z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym.

Rozpoczecie swiadczenia ustug przez CERTUM PCC, bedacych przedmiotem zawartej Umowy,
nastepuje nie pozniej niz 7 dni roboczych po dostarczeniu kompletu wymaganych, poprawnych
dokumentéw do Unizeto Technologies S.A..

§8 Rozwiazanie i wygasniecie umowy

1.

Subskrybent moze wypowiedzie¢c umowe za uprzednim pisemnym czternastodniowym
wypowiedzeniem. W takim przypadku CERTUM PCC uniewaznia certyfikat Subskrybenta z dniem
konca okresu wypowiedzenia.
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2. Unizeto Technologies S.A. moze wypowiedzie¢c umowe w kazdym czasie ze skutkiem
natychmiastowym lub zaprzesta¢ swiadczenia ustug w razie:

naruszenia przez Subskrybenta postanowien Regulaminu, Kodeksu Postepowania
Certyfikacyjnego lub wtasciwej Polityki Certyfikacji,

podania przez Subskrybenta nieprawdziwych danych lub postugiwania sie
podrobionymi lub przerobionymi dokumentami przy zawieraniu lub w trakcie
wykonywania Umowy.

3. Umowa zostaje zawarta na czas okreslony, za ktérej termin wygasniecia uwaza sie termin
waznosci certyfikatu.

4. Umowa z Zamawiajgcym wygasnie réwniez z chwilg uplywu 30-dniowego terminu na
dostarczenie przez Zamawiajgcego zamowienia i imienne;j listy.

5. Umowa wygasnie samoistnie w przypadku:

zakonczenia dziatalnosci przez CERTUM PCC,

prawomocnego zakonczenia postepowania likwidacyjnego albo upadiosciowego
CERTUM PCC,

Smierci Subskrybenta,

uptyniecia terminu waznoéci certyfikatu.

Jesli umowa wygasta przed uptywem terminu waznosci certyfikatu, to CERTUM PCC uniewaznia
certyfikat kwalifikowany wydany na jej podstawie.

Rozdziat Ill. Zasady odpowiedzialnosci

§9 Zobowiagzania i odpowiedzialnosé CERTUM PCC

1. CERTUM PCC gwarantuje, ze (zgodnie z warunkami Ustawy z dnia 18 wrze$nia 2001r. o
podpisie elektronicznym);

swojg dziatalno$¢ komercyjng realizuje w oparciu o wiarygodny sprzet
i oprogramowanie tworzgce system, ktéry spetnia wymagania okreslone w CWA 14167-
1 Security Requirements for Trustworthy Systems Managing Certificates for Electronic
Signatures - Part 1: System Security Requirements,

dziatalnos¢ oraz $Swiadczone ustugi sg zgodne z prawem i w szczegolnosci nie
naruszajg praw autorskich i licencyjnych stron trzecich,

Swiadczone ustugi sg zgodne z powszechnie akceptowanymi normami i standardami,
m.in. z zaleceniami X.509, PKCS#7, PKCS#10 i PKCS#12,

wystawiane certyfikaty nie zawierajg zadnych nieprawdziwych danych, ktére bytyby
znane lub ktére powstatyby w wyniku zaniedban lub naruszenia procedur przez osoby
zatwierdzajgce wnioski o wystawienie certyfikatéw lub wystawiajgce te certyfikaty,

nazwy wyréznione (DN) Subskrybentow umieszczane w certyfikatach sg unikalne w
domenie nazw CERTUM PCC,

zapewnia ochrone danych osobowych Subskrybenta zgodnie z Ustawg z dnia
29 sierpnia 1997 r. o ochronie danych osobowych oraz Rozporzgdzeniem MSWIA z
dnia 29 kwietnia 2004 r. w_sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych jakim powinny odpowiadac urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych z p6z. zm.,

nie kopiuje, ani nie przechowuje kluczy prywatnych swoich Subsrybentéw, stuzacych do
skfadania podpiséw elektronicznych.

zatrudnia pracownikdw posiadajacych wiedze, kwalifikacje i doswiadczenie
odpowiednie do pefnienia funkcji zwigzanych z ustugami certyfikacyjnymi,
w szczegolnosci obejmujacych dziedziny:
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a. automatycznego przetwarzania danych w  sieciach i  systemach
teleinformatycznych,

b. mechanizméw zabezpieczania sieci i systeméw teleinformatycznych,
kryptografii, podpiséw elektronicznych i infrastruktury klucza publicznego,

d. sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania
danych.

2. CERTUM PCC zobowigzuje sie do :

publikowania aktualnych wersji Kodeksu Postepowania Certyfikacyjnego i Polityki
Certyfikacji i Regulaminu w repozytorium,

prowadzenia listy zarejestrowanych punktow sieci Systemu Rejestraciji,

udostepnienia odbiorcom ustug certyfikacyjnych wykazu bezpiecznych urzgdzen do
sktadania i weryfikacji podpisow elektronicznych,

zachowania w tajemnicy informacji zwigzanych ze $wiadczeniem ustug
certyfikacyjnych, ktérych nieuprawnione ujawnienie mogtoby narazi¢ na szkode
CERTUM PCC Ilub odbiorce ustug certyfikacyjnych przez okres 10 lat od ustania
stosunkow prawnych, o ktérych mowa w art. 12 pkt. 2 Ustawy z dnia 18 wrzesnia 2001
r. o podpisie elektronicznym, oraz do bezterminowego zachowania w tajemnicy danych
stuzacych do sktadania poswiadczen elektronicznych oraz do:

a. przechowywania przez co najmniej 20 lat:
= wydanych przez CERTUM PCC kwalifikowanych certyfikatéw,
= wydanych przez CERTUM PCC list CRL,
= umow;

b. przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie
rejestrow zdarzen w sposob umozliwiajacy ich elektroniczne przegladanie.

3. Autoryzowane przez CERTUM PCC punkty sieci Systemu Rejestraciji zobowigzane sg do:

podporzadkowania sie w catosci zaleceniom CERTUM PCC,

Swiadczenia ustug na zasadach jakie obowigzujg w CERTUM PCC, tj.: $wiadczenia
wzgledem Subskrybentéw ustug certyfikacyjnych w zakresie weryfikacji tozsamosci przy
wydawaniu i uniewaznianiu kwalifikowanych certyfikatow zgodnie z zasadami
okreslonymi w Kodeksie Postepowania Certyfikacyjnego i Polityce Certyfikaciji,
procedurach wewnetrznych oraz w obowigzujgcych przepisach prawa izasadach
wspotzycia spotecznego ze szczegdlnym uwzglednieniem dochowania nalezytej
starannosci,

przesytania do CERTUM PCC potwierdzonych danych Subskrybenta,

poddawania sie planowym audytom przeprowadzanym lub zlecanym przez CERTUM
PCC.

4. CERTUM PCC nie ponosi odpowiedzialnosci za:

szkody wyrzadzone osobom trzecim przy uzyciu wystawionego kwalifikowanego
certyfikatu chyba, ze zostanie udowodnione, iz CERTUM PCC w sposdb ewidentny
naruszyto zasady niniejszego Regulaminu, Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego,

szkody wynikte przy uzyciu wydanego certyfikatu, dokonane z przekroczeniem zakresu
czynnosci prawnych objetych umocowaniem zawartym w kwalifikowanym certyfikacie.

5. CERTUM PCC nie bedzie dokonywaé¢ wpiséw w ,dodatkowych polach” certyfikatu, zawierajgcych
tre$ci naruszajgce dobra osobiste oséb trzecich, obowigzujgce zasady wspoétzycia spotecznego
oraz dobre obyczaje.
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§10 Zobowigzania i odpowiedzialnos¢ Zamawiajacego
1. Zamawiajacy o$wiadcza, ze:

* wyraza zgode na przetwarzanie swoich danych osobowych zgodnie z ustawg z dn.
29.08.1997 r. O ochronie danych osobowych Dz.U. Nr 101 z 2002 r. poz. 926 z
pbdzn.zm) realizacji niniejszej umowy

* wyraza zgode na pokrycie kosztow wydania certyfikatu kwalifikowanego dla
Subskrybenta na podstawie zatgczonego Petnomocnictwa,
2. Zamawiajacy zobowigzany jest do:

=  Wypetnienia druku otrzymanego pisemnego petnomocnictwa dla Subskrybenta,
z ktérego jednoznacznie wynika:

odla kogo wystawione jest petnomocnictwo,

ozgoda na skladanie podpiséw elektronicznych przez  Subskrybenta
w imieniu i na rzecz Zamawiajgcego.

= Zgtoszenia CERTUM PCC Zadania uniewaznienia certyfikatu w przypadkach
przewidzianych ustawowo i w przypadku cofniecia pethomocnictwa .

§11 Zobowigzania i odpowiedzialnosé Subskrybenta

1. Podpisujgc umowe Subskrybent wyraza zgode na przystgpienie do systemu certyfikacji na
warunkach okreslonych w umowie oraz niniejszym Regulaminie Kwalifikowanych Ustug
Certyfikacyjnych oraz Polityce Certyfikacji CERTUM PCC.

2. Subskrybent zobowigzuje sie do:
= przestrzegania postanowien umowy podpisanej z Unizeto Technologies S.A.,

= dostarczenia obstugujagcemu go Punktowi Sieci Systemu Rejestracji prawdziwych
i poprawnych informacji na kazdym etapie wspotpracy,

= dostarczenia dokumentéw potwierdzajacych prawdziwosé danych podanych we
wniosku w elektronicznym formularzu, w celu wypetnienia okreslonych w Polityce
Certyfikacji wymagan procesu rejestracji, uniewaznienia i odnowienia certyfikatu,

= przechowywania danych, stuzacych do sktadania kwalifikowanego podpisu
elektronicznego w taki sposob, aby zapewni¢ ich nalezytq ochrone przed
nieuprawnionym wykorzystaniem w okresie waznosci wydanego certyfikatu

= zabezpieczenia i ochrony dostepu do nosnikéw na ktérych przechowywane sg hasta i
klucze,

= zweryfikowania poprawnosci swoich danych osobowych oraz danych podmiotu
(obecnych wylgcznie w certyfikacie 2z dodatkowymi danymi), zawartych
w wydanym certyfikacie kwalifikowanym oraz zaakceptowa¢ otrzymany certyfikat
kwalifikowany w Oswiadczeniu o akceptacji certyfikatu.

= zlozenia zadania uniewaznienia certyfikatu kwalifikowanego w przypadkach:
a. gdy w procesie akceptacji certyfikatu kwalifikowanego, Subskrybent stwierdza
jego wade

b. gdy dane stuzace do sktadania kwalifikowanego podpisu elektronicznego
zwigzane z danymi stuzacymi do weryfikacji podpisu elektronicznego zawartymi w
certyfikacie zostaty ujawnione

c. gdy nastgpita jakakolwiek zmiana danych zawartych w wystawionym certyfikacie
okreslonych w Regulaminie Ustug Certyfikacyjnych lub Kodeksie Postepowania
Certyfikacyjnego
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3.

1.

= uzywania swojej pary kluczy i kluczy publicznych innych odbiorcéw ustug
certyfikacyjnych wytacznie w sposéb zgodny z Politykg Certyfikacji i zapewnienia
bezpieczenstwa i integralnosci wlasnych kluczy prywatnych, wigczajgc w to:

a. kontrole i zabezpieczenie dostepu do urzadzen zawierajacych jego klucze
prywatne,

b. niezwloczne informowanie GPR o wszelkich okolicznosciach, w wyniku ktérych
jego klucz prywatny zostat ujawniony osobom trzecim lub w wyniku ktérych
Subskrybent moze podejrzewac, ze klucz prywatny mogt ulec ujawnieniu osobom
trzecim,

= nie skiadania podpisu elektronicznego przy pomocy nalezgcego do niego klucza
prywatnego, jezeli certyfikat ten jest przeterminowany (minat jego okres waznosci), jest
uniewazniony lub zawieszony,

»= nieprzechowywania Kkarty kryptograficznej zawierajacej klucz prywatny razem
z osobistym numerem identyfikacyjnym (PIN),

= traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego osobie)
hasta na réwni z utratg lub ujawnieniem (przekazaniem innej nieupowaznionej do tego
osobie) klucza prywatnego,

*= nie udostepniania i nie przekazywania swoich kluczy prywatnych oraz uzywanych przez
siebie haset osobom trzecim,

= niezwlocznego przystgpienia do procedury uniewaznienia certyfikatu, w przypadku
naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza prywatnego

= wykorzystywania certyfikatu klucza publicznego oraz odpowiadajacego klucza
prywatnego tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami
i ograniczeniami okreslonymi w Kodeksie Postepowania Certyfikacyjnego.

Subskrybent ponosi réwniez odpowiedzialnos¢ za dziatania niezgodne z warunkami $wiadczenia
ustug certyfikacyjnych okreslonymi w umowie oraz w niniejszym Regulaminie, a w szczegdlnosci
za:

= niewtasciwe stosowanie i brak odpowiedniego zabezpieczania przez Subskrybenta
i osoby trzecie kluczy lub wydanych certyfikatéw,

= wadliwg instalacie i niewtasciwe uzytkowanie aplikacji do sktadania podpisu
elektronicznego,

= straty wynikte z nieodpowiedniej jakosci sprzetu stosowane przez Subskrybenta i osoby
trzecie,

= szkody wynikte z podania przez Subskrybenta nieprawdziwych lub fatszywych danych
oraz za skutki nieprawidtowego uzycia certyfikatu.

§12 Zasady odpowiedzialnosci Strony ufajacej

Strona ufajgca odpowiada za sposob weryfikacji aktualnego statusu certyfikatu Subskrybenta
kazdorazowo, gdy chce uzyC certyfikatu do zweryfikowania podpisu elektronicznego poprzez
sprawdzenie listy certyfikatow zawieszonych i uniewaznionych. Strona ufajgca powinna
wykorzysta¢ informacje zawarte w certyfikacie, do okreslenia czy podpis elektroniczny zostat
ztozony zgodnie z jego deklarowanym przeznaczeniem i zasadami okreslonymi w Polityce
Certyfikacji.
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Rozdzial IV.Zasady swiadczenia ustug
certyfikacyjnych

§13 Potwierdzanie tozsamosci Subskrybentéw.

1. Potwierdzenie tozsamosci Wnioskodawcy musi wykazac¢, ze Wnioskodawca jest rzeczywiscie tg
osoba, ktdra zostata wymieniona we wniosku i przedtozonych dokumentach.

2. Weryfikacje tozsamosci i petnomocnictwa przeprowadzane sg w celu uzyskania pewnosci, ze
informacje przekazywane do CERTUM PCC w celu umieszczenia w certyfikacie, sg prawidtowe i
wiarygodne w momencie przyjmowania wniosku.

Uwierzytelnianie Subskrybenta moze by¢ realizowane w Punktach Sieci Systemu Rejestracji.

4. Weryfikacja przeprowadzana jest obligatoryjnie podczas rejestracji Subskrybenta oraz na zgdanie
CERTUM PCC w przypadku kazdej innej ustugi certyfikacyjne;.

5. W celu zweryfikowania tozsamosci przysziego Subskrybenta, zgodnie z ustawg o podpisie
elektronicznym, dopuszczane jest zastosowanie ustugi notarialnego poswiadczenia podpisu,
realizowanej przez dowolng Kancelari¢ Notarialna.

6. Potwierdzenie tozsamosci jest wazne przez okres 3 miesiecy od jego uzyskania. Zasady
dotyczace waznosci potwierdzenia tozsamosci dotyczg takze poswiadczenia podpisu.

§14 Nazwy podmiotéw umieszczane w certyfikacie

1. CERTUM PCC gwarantuje unikalno$¢ nazwy wyroznionej (DN), przydzielonej podmiotowi
certyfikatu.

2. CERTUM PCC rezerwuje sobie prawo do podejmowania wszelkich decyzji dotyczacych skfadni
nazwy Subskrybenta i przydzielania mu wyniktych z tego nazw.

3. Subskrybent ma prawo w trybie przewidzianym w Kodeksie Postepowania Certyfikacyjnego
CERTUM PCC odrzuci¢ proponowang nazwe DN.

4. W przypadku powstania sporu na tle reklamacji nazw, CERTUM PCC rezerwuje sobie prawo do
odrzucenia wniosku Subskrybenta, bez ponoszenia jakiejkolwiek odpowiedzialnosci z tego tytutu.

5. Zabrania sie uzywania we wnioskach nazw, ktére nie sg wiasnoscig Subskrybenta Iub
Zamawiajgcego.

6. CERTUM PCC weryfikuje poprawng nazwe na podstawie dostarczonych przez Subskrybenta
dokumentéw zawierajgcych dane podmiotu / instytucji (KRS, NIP, EDG).

7. Zabrania sie uzywania we wnioskach nazw obrazliwych, wyrazéw powszechnie uwazanych za

wulgarne w tym obcojezycznych. CERTUM PCC ma prawo do odrzucenia takiego wniosku.

§15 Generowanie i przekazanie kluczy kryptograficznych

1. Para kluczy jest generowana przez CERTUM PCC na karcie kryptograficznej za pomoca
bezpiecznego modutu kryptograficznego.

2. CERTUM PCC generuje klucze i w bezpieczny sposob dostarcza je wnioskodawcom razem
z kartg kryptograficzna, na ktérej sg one zapisane.

3. Klucze stosowane do sktadania podpiséw elektronicznych, ktérych czes¢ publiczna w postaci
certyfikatu potwierdzana jest przez CERTUM PCC, sg generowane za pomocg sprzetowych
modutéw kryptograficznych.

4. CERTUM PCC po wygenerowaniu klucza publicznego poddaje go odpowiednim testom na
zgodnos$é z ograniczeniami natozonymi przez Kodeks Postepowania Certyfikacyjnego.
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5.

1.

1.

Kazdy Subskrybent, a takze operatorzy Systemu Rejestracji przechowujg swoj klucz prywatny w
sposéb zapobiegajacy ich utracie, ujawnieniu lub nieautoryzowanemu uzyciu.

§16 Wydanie certyfikatu

CERTUM PCC wydaje kwalifikowany certyfikat po otrzymaniu prawidtowo wypetnionego
formularza z danymi do certyfikatu, identyfikacji i uwierzytelnieniu Wnioskodawcy oraz po
podpisaniu z nim Umowy o swiadczenie ustug certyfikacyjnych i uregulowaniu naleznosci.

Whnioskodawca ponosi odpowiedzialno$¢ za poprawnosé i prawdziwos¢ informaciji zawartych w
formularzu. W granicach okreslonych Politykg Certyfikacji osoba potwierdzajagca tozsamosé
wykonuje kontrole zgodnosci informacji zawartych we wniosku z informacjami w dokumentach
wnioskodawcy.

CERTUM PCC nie jest odpowiedzialne za monitorowanie, sprawdzanie i potwierdzanie
poprawnosci i aktualnosci informacji zawartych w certyfikacie po jego wydaniu.

Szczegotowe zasady wydania certyfikatu sg przedstawione w Polityce Certyfikacji, zgodnie z
ktérg wystawiony ma by¢ zadany certyfikat.

§17 Odnowienie certyfikatu

Subskrybent moze wystapi¢ z wnioskiem o odnowienie certyfikatu, przed uptywem jego waznosci.
Odnowienie nalezy przeprowadzi¢ za posrednictwem strony www.certum.pl

Proces odnowienia realizowany jest drogg elektroniczng. W trakcie procesu odnowienia
Subskrybent musi podpisaé elektronicznie aneks do posiadanej Umowy z Subskrybentem,
wykorzystujac w tym procesie wazny certyfikat kwalifikowany, ktéry bedzie odnawiany.

W przypadku utraty waznosci przez posiadany przez Subskrybenta certyfikat kwalifikowany
istnieje mozliwos¢ zakupienia nowego certyfikatu kwalifikowanego dla posiadanego bezpiecznego
urzadzenia.do sktadania bezpiecznego podpisu elektronicznego, dostarczonego przez CERTUM
PCC.

Zasady odnowienia certyfikatu sg przedstawione w Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego oraz informacjach zamieszczonych na stronie internetowej CERTUM PCC.

§18 Repozytorium

Repozytorium to centralna baza danych zawierajgca certyfikaty oraz dokumenty ogdélnodostepne
zwigzane z funkcjonowaniem CERTUM PCC.

Informacje opublikowane przez CERTUM PCC w repozytorium dostepne sg pod adresem:
http://www.certum.pl/repozytorium.

W repozytorium opublikowane zostaty m.in.:
— Polityka Certyfikacji,
— Kodeks Postepowania Certyfikacyjnego,
— Regulamin Ustug Certyfikacyjnych,
— zaswiadczenie certyfikacyjne CERTUM PCC,

— listy certyfikatow uniewaznionych (CRL),

informacje pomocnicze, np. ogtoszenia.

4. Repozytorium jest uaktualniane z czestotliwoscig wtasciwg dla poszczegdlnych grup informaciji

(Kodeks Postepowania Certyfikacyjnego, rozdz.4.9.9).
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§19 Uniewaznienie certyfikatu

1.

10.

11.

12.

13.
14.

15.

Whniosek o uniewaznienie certyfikatu kwalifikowanego jest udostepniony na stronie
www.certum.pl. Wniosek o uniewaznienie mozna przestaé faksem pod numer wskazany w
instrukcji uniewaznienia, badz ztozy¢ osobiscie w Punkcie Rejestracji CERTUM PCC.

Whniosek o uniewaznienie certyfikatu kwalifikowanego moze ztozyc:

e Subskrybent — w przypadku certyfikatu uniwersalnego.

o Zamawiajacy lub Subskrybent — w przypadku certyfikatu z dodatkowymi danymi.

e |nna osoba - osoba upowazniona przez Subskrybenta na podstawie pethomocnictwa
notarialnego — w przypadku uzasadnionej przyczyny.

W przypadku uniewaznienia certyfikatu kwalifikowanego przez Zamawiajgcego, zobowigzany jest
on wraz ze ztozonym wnioskiem o uniewaznienie certyfikatu dostarczy¢ oficjalne pismo dotyczace
cofniecia petnomocnictwa, udzielonego Subskrybentowi.

Whniosek o uniewaznienie certyfikatu musi zawiera¢ informacje zgodne 2z procedurg
przedstawiong w Polityce Certyfikacji oraz Kodeksie Postepowania Certyfikacyjnego.

Whniosek o uniewaznienie certyfikatu kwalifikowanego nalezy wypetié czytelnie.

Whniosek moze by¢ uwierzytelniony:

e przy pomocy podpisu odrecznego na o$wiadczeniu o potwierdzeniu tozsamosci
Operatora Punktu Rejestracji CERTUM PCC,

e z uzyciem telefonicznej procedury uwierzytelnienia osoby upowaznionej do
uniewaznienia przeprowadzonej przez CERTUM PCC.

Podstawowg przyczyng uniewaznienia certyfikatu jest samo podejrzenie utraty kontroli nad
kluczem prywatnym, bedgacym w posiadaniu Subskrybenta certyfikatu kwalifikowanego lub tez
razace naruszanie przez Subskrybenta zasad Polityki Certyfikacji lub Kodeksu Postepowania
Certyfikacyjnego. Pozostate przyczyny sg opisane w Polityce Certyfikacji oraz Kodeksie
Postepowania Certyfikacyjnego.

CERTUM PCC zapewnia mozliwos¢ zgtoszenia wniosku o uniewaznienie certyfikatu przez catg
dobe.

CERTUM PCC gwarantuje, zgodnie z Politykg Certyfikacji, ze maksymalny czas przetwarzania
wnioskéw o uniewaznienie certyfikatu wynosi 1 godzine od momentu odebrania zgtoszenia przez
Gtéwny Punkt Rejestraciji.

Informacja o uniewaznionym certyfikacie umieszczana jest niezwtocznie na liscie CRL. Wszystkie
listy CRL publikowane sg nie rzadziej niz co 24 godziny i automatycznie w repozytorium Urzedu
Certyfikacji.

CERTUM PCC w momencie uniewaznienia certyfikatu kwalifikowanego powiadamia o tym fakcie
w formie pisemnej Zamawiajgcego oraz/lub Subskrybenta w przeciagu 7 dni roboczych.

Uniewaznienie certyfikatow nie ma wplywu na wczeéniej zaciggniete zobowigzania lub obowigzki
wynikte z przestrzegania Kodeksu Postepowania Certyfikacyjnego oraz Polityki Certyfikaciji.

Uniewaznienie certyfikatu nie moze nastepowac z mocg wsteczna.

Informacja o sposobie zgtoszenia zadania uniewaznienia certyfikatu jest przekazywana
Subskrybentowi najpdzniej w momencie przekazania wydanego kwalifikowanego certyfikatu. To
znaczy ze wraz z oswiadczeniem o akceptacji certyfikatu dostaje instrukcje jak uniewaznié
certyfikat kwalifikowany

CERTUM PCC zastrzega mozliwos¢ wydania decyzji odmownej uniewaznienia certyfikatu
kwalifikowanego, kiedy ma watpliwosci co do przyczyny i okolicznodci uniewaznienia lub
zgtaszajgcego uniewaznienie wraz ze wskazaniem przyczyny odmowy.
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§20 Zawieszenie i uchylenie zawieszenia certyfikatu

10.

11.
12.

zmiany

Whniosek o zawieszenie kwalifikowanego certyfikatu moze sktadaé wytgcznie uprawniony
pracownik CERTUM PCC.

Podstawowg przyczyng zawieszenia certyfikatu jest uznanie przez Gtéwny Punkt Rejestraciji
niemozliwosci potwierdzenia tozsamosci instytucji zadajacej uniewaznienia certyfikatu. Pozostate
przyczyny sg opisane w Kodeksie Postepowania Certyfikacyjnego oraz Polityce Certyfikaciji.

Zawieszenie certyfikatu kwalifikowanego jest czasowe, zwykle do czasu wyjasnienia watpliwosci,
ktére byly podstawg do zawieszenia.

Uchylenie zawieszenia certyfikatu odbywa sie tylko i wytgcznie z inicjatywy Subskrybenta, po
uprzednim uwierzytelnionym potwierdzeniu wniosku o uchylenie zawieszenia certyfikatu.

Gtéwny Punkt Rejestracjii CERTUM PCC rezerwuje sobie prawo odrzucenia wniosku
Subskrybenta o uchylenie zawieszenia, jesli tylko moze to w jakikolwiek sposdb naruszyc
wiarygodnos¢ urzedu certyfikaciji.

Jesli certyfikat pozostaje w stanie zawieszenia diuzej niz 7 dni, zostanie automatycznie
uniewazniany przez CERTUM PCC bez mozliwo$ci anulowania tej operac;i.

CERTUM PCC gwarantuje, zgodnie z Politykg Certyfikacji, ze maksymalny czas przetwarzania
wnioskdw o zawieszenie certyfikatu i publikacja nowej listy certyfikatow zawieszonych i
uniewaznionych wynosi 1 godzine.

CERTUM PCC w momencie zawieszenia certyfikatu niezwtocznie informuje o tym fakcie
Subskrybenta oraz Zamawiajgcego.

Zawieszenie certyfikatéw nie ma wptywu na wczesniej zaciggniete zobowigzania lub obowigzki
wynikte z przestrzegania Polityki Certyfikacji oraz Kodeksu Postepowania Certyfikacyjnego.

CERTUM PCC jest uprawnione do zawieszenia certyfikatu wydanego przez siebie, zgodnie z
procedurami, Regulaminem Ustug Certyfikacyjnych i Politykga Certyfikacji oraz obowigzujgcymi
przepisami prawa.

Zawieszenie certyfikatu nie moze nastepowaé z mocg wsteczna.

Informacja o sposobie zgtoszenia odwieszenia certyfikatu, podobnie jak uniewaznienia certyfikatu,
jest przekazywana Subskrybentowi najpézniej w momencie przekazania kwalifikowanego
certyfikatu.

§21 Powody uniewaznienia i zawieszenia kwalifikowanego

1.

certyfikatu

CERTUM PCC uniewaznia kwalifikowany certyfikat przed uptywem okresu jego waznosci, jezeli:

a) certyfikat ten zostat wydany na podstawie nieprawdziwych lub nieaktualnych danych, to
jest: imienia i nazwiska Subskrybenta, jak réwniez nieprawidtowosci lub nieaktualnosci
danych wpisanych na zadanie Subskrybenta do certyfikatu,

b) CERTUM PCC nie dopetnito obowiazkéw okreslonych w Ustawie z dnia 18 wrzesnia 2001 r.
o podpisie elektronicznym (Dz.U. Nr 130, poz. 1450 z p6zn. zm.), w szczegdlnosci certyfikat
zostat wydany w sposob niedozwolony lub btedny wskutek:

» niedopetnienia istotnych warunkéw wymaganych do wydania certyfikatu,
» nieprawdziwosci albo podejrzenia nieprawdziwosci danych zawartych w certyfikacie,

= popetnienia bledéw przy wprowadzaniu danych Ilub innych btedéw w zakresie
przetwarzania danych.

c) Subskrybent weryfikowany na podstawie tego certyfikatu nie dopetit obowigzku
przechowywania danych stuzacych do sktadania podpisu elektronicznego (klucza
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prywatnego) w sposob zapewniajacy ich ochrone przed nieuprawnionym wykorzystaniem w
okresie wazno$ci certyfikatu stuzgcego do weryfikacji tych podpiséw, tj.:

= klucz prywatny zostat ujawniony osobom trzecim lub nieprawidiowo uzyty w wyniku:
utraty, kradziezy, uszkodzenia klucza prywatnego Subskrybenta lub innego rodzaju
jego ujawnienia osobom trzecim,

= umyslnego nieprawidtowego uzycia przez Subskrybenta kluczy i certyfikatéw
zwigzanego z nieprzestrzeganiem przez niego wymogdéw techniczno-organizacyjnych
okreslonych w Umowie, Regulaminie, Kodeksie Postepowania Certyfikacyjnego oraz
Polityce Certyfikacji,

d) CERTUM PCC zaprzestanie $wiadczenia ustug certyfikacyjnych, a jego prawa i obowigzki
nie zostaty przejete przez inny kwalifikowany podmiot,

e) zazadattego Subskrybent lub osoba trzecia wskazana w certyfikacie,

f) zazadat tego minister wtasciwy do spraw gospodarki,

@) osoba sktadajgca podpis elektroniczny utracita petng zdolnos¢ do czynnosci prawnych,
h) zostato uniewaznione zaswiadczenie certyfikacyjne CERTUM PCC,

1) w przypadku zgonu subskrybenta,

j)  Subskrybent rezygnuje z umowy zawartej z CERTUM PCC,

k) nastgpita kradziez lub uzasadnione podejrzenie kradziezy klucza prywatnego, lub nosnika
na ktérym jest przechowywany,

) nastgpito zagubienie lub istnieje uzasadnione podejrzenie zagubienia klucza prywatnego,
lub nosnika na ktérym jest przechowywany,

m) nastgpito zniszczenie klucza prywatnego, lub nosnika na ktérym jest przechowywany.

2. W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do uniewaznienia

1.

kwalifikowanego certyfikatu, CERTUM PCC jest ma obowigzek niezwitocznie zawiesi¢ certyfikat i
podja¢ dziatania niezbedne do wyjasnienia tych watpliwosci.

Po uptywie maksymalnego okresu zawieszenia, w przypadku niemoznosci wyjasnienia
watpliwosci, CERTUM PCC niezwtocznie uniewaznia kwalifikowany certyfikat.

§22 Skutki zawieszenia i uniewaznienia certyfikatu

Subskrybent, ktérego certyfikat zostat uniewazniony zobowigzuje sie do permamentnego
usuniecia przyporzadkowanej pary kluczy wraz z certyfikatem z posiadanego bezpiecznego
urzadzenia.

Skutkiem prawnym uniewaznienia kwalifikowanego certyfikatu jest trwate ustanie mozliwoéci
uzywania certyfikatu.

Uniewazniony certyfikat publikowany jest na liscie CRL.
Skutkiem prawnym zawieszenia certyfikatu jest czasowe ustanie mozliwosci uzywania certyfikatu.

Subskrybent, ktérego certyfikat zostat zawieszony, zobowigzuje sie do zlozenia w ustalonym
terminie wniosku o uchylenie zawieszenia lub wniosku o uniewaznienie certyfikatu.



Regulamin Kwalifikowanych Ustug Certyfikacyjnych CERTUM PCC, wersja 1.7 21

Rozdziat V. Kwalifikowany certyfikat

1.

§23 Opis i zawartosé kwalifikowanego certyfikatu

Kwalifikowany certyfikat jest elektronicznym zaswiadczeniem, za pomoca ktérego dane stuzace
do weryfikacji podpisu elektronicznego sg przyporzadkowane do osoby sktadajacej podpis
elektroniczny i ktére umozliwiajg identyfikacje tej osoby.

Profile kwalifikowanych certyfikatéw sa zgodne z formatami okreslonymi w normie ITU-T X.509 v3
oraz profilami zawartymi w Rozporzgadzeniu Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie
okre$lenia warunkéw technicznych | organizacyjnych dla kwalifikowanych podmiotéw
Swiadczgcych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow
wydawanych przez te podmioty oraz warunkéw technicznych dla bezpiecznych urzgdzen
stuzgcych do sktadania i weryfikacji podpisu elektronicznego.

Kwalifikowany certyfikat jest wazny w okresie w nim wskazanym.

Maksymalny okres waznosci kwalifikowanego certyfikatu wydanego przez CERTUM PCC wynosi
2 lata.

CERTUM PCC wydaje dwa podstawowe typy kwalifikowanych certyfikatow:
= certyfikat uniwersalny (osobom fizycznym, prywatnym),

= certyfikat z dodatkowymi danymi (osobom fizycznym, bedgcymi pracownikami lub
reprezentantami firm, organizacji lub innych oséb fizycznych, wystepujacym
w charakterze cztonka organu albo organu osoby prawnej, albo jednostki organizacyjnej
nieposiadajgcej osobowosci prawnej, lub jak organ wtadzy publicznej),

Kwalifikowane certyfikaty wystawiane sg Subskrybentom (osobom fizycznym), ktérzy podpisza
umowe z Unizeto Technologies SA na sSwiadczenie ustug certyfikacyjnych i zaakceptujg
postanowienia Kodeksu Postepowania Certyfikacyjnego i Regulaminu Ustug Certyfikacyjnych.

Kwalifikowany certyfikat powinien zawiera¢ miedzy innymi:
a) numer certyfikatu,

b) wskazanie, ze certyfikat zostat wydany jako kwalifikowany certyfikat do stosowania zgodnie
z okreslong politykg certyfikacji,

¢) wskazanie CERTUM PCC jako podmiotu $wiadczacego ustugi certyfikacyjne wydajacego
certyfikat,

d) wskazanie panstwa, w ktérym ma siedzibe Unizeto Technologies S.A.,

e) numer pozycji, pod ktorym jest wpisane CERTUM PCC w rejestrze kwalifikowanych
podmiotoéw swiadczacych ustugi certyfikacyjne,

f) imie i nazwisko Subskrybenta,,
g) oznaczenie poczatku i konca okresu waznosci certyfikatu,

h) poswiadczenie elektroniczne CERTUM PCC jako podmiotu $wiadczacego ustugi
certyfikacyjne, wydajacego certyfikat,

1) ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okre$lona polityka
certyfikaciji,

)) oile przewiduje to umowa, wskazanie, czy Subskrybent dziata:
* we wlasnym imieniu,

» jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki organizacyjnej
nieposiadajgcej osobowosci prawnej,

» w charakterze cztonka organu albo organu osoby prawnej, albo jednostki organizacyjnej
nieposiadajgcej osobowosci prawnej,



Regulamin Kwalifikowanych Ustug Certyfikacyjnych CERTUM PCC, wersja 1.7 22

= jako organ wtadzy publiczne;.

Rozdziat VI. Postanowienia koncowe

1.

§24 Udostepnianie informaciji

CERTUM PCC udostepnia za posrednictwem repozytorium dokumenty i informacje:

= Polityka Certyfikacji wraz z Kodeksem Postepowania Certyfikacyjnego i Regulamin Ustug
Certyfikacyjnych,

= Zaswiadczenia certyfikacyjne urzeddéw certyfikacji,
= Listy certyfikatéw uniewaznionych (CRL),

» Informacje pomocnicze, np. ogtoszenia.

2. W szczegodlnosci za informacje jawne uwaza sie te informacje, ktére umieszczane sg

w certyfikacie przez organy wydajace certyfikaty zgodnie z opisem przedstawionym w rozdz.7
Kodeksu Postepowania Certyfikacyjnego. Przyjmuje sie w tym przypadku zasade, ze Subskrybent
wystepujac z wnioskiem o wydanie certyfikatu jest Swiadom, jaka informacja umieszczana jest w
certyfikacie i wyraza zgode na jej upublicznienie.

§25 Rozpatrywanie skarg i zazalen

Przedmiotem rozstrzygania skarg mogg by¢ jedynie rozbieznosci badz konflikty powstate
pomiedzy stronami w zakresie wydawania i uniewazniania kwalifikowanego certyfikatu w oparciu
o regulacje Kodeksu Postepowania Certyfikacyjnego.

Skargi sktadane sg w formie pisemnej do Prezesa Zarzadu Unizeto Technologies S.A.

Postepowanie ze skargami jest zastrzezone do wylacznego dziatania Prezesa Zarzadu.
Podlegajg one pisemnemu rozpatrzeniu w terminie do 10 dni.

W przypadku wystapienia innych sporéw bedacych konsekwencjg uzycia wydanego certyfikatu
lub innych ustug swiadczonych przez CERTUM PCC, Subskrybent zobowigzuje sie pisemnie
poinformowaé¢ CERTUM PCC o przedmiocie powstatego sporu.

Spory zwigzane z ustugami certyfikacyjnymi swiadczonymi przez CERTUM PCC bedg w
pierwszej kolejnosci rozstrzygane na drodze postepowania pojednawczego.

W przypadku braku rozstrzygniecia sporu w terminie 30 dni od rozpoczecia postepowania
pojednawczego, stronom przystuguje prawo do wystgpienia na droge sagdowg. Sadem wiasciwym
do rozpoznania sprawy bedzie Sgd Powszechny wiasciwy dla pozwanego.

§26 Polityka prywatnosci

CERTUM PCC dokfada nalezytej starannosci w zakresie ochrony prywatnosci Subskrybentow,
Stron ufajgcych oraz 0séb, na rzecz ktérych wydawane sa certyfikaty.

CERTUM PCC przetwarza dane osobowe w oparciu o zasady okreslone w Ustawie z dnia 29
sierpnia 1997 r. o ochronie danych osobowych.

Administratorem danych osobowych pozyskiwanych w ramach $wiadczenia kwalifikowanych
ustug certyfikacyjnych, jest Unizeto Technologies S.A. majace siedzibe w Szczecinie przy
ulicy Krélowej Korony Polskiej 21.

Osoby, ktérych dane osobowe sg przetwarzane przez Unizeto Technologies S.A. sg uprawnione
do dostepu do tresci swoich danych oraz ich poprawiania, za wyjatkiem danych umieszczanych w
wydanym Subskrybentowi kwalifikowanym certyfikacie, z uwzglednieniem zasad przedstawionych
w niniejszym Regulaminie. Zmiana danych umieszczanych w wydanym Subskrybentowi
kwalifikowanym certyfikacie skutkuje uniewaznieniem certyfikatu i wydaniem nowego.
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1.

1.

1.

§27 Prawo wiasnosci intelektualnej

Wszystkie uzywane przez CERTUM PCC znaki towarowe, handlowe, patenty, znaki graficzne,
licencje i inne stanowig wasnos¢ intelektualng ich prawnych wiascicieli. CERTUM PCC
zobowigzuje sie do umieszczania odpowiednich (wymaganych przez wiascicieli) uwag w tej
dziedzinie.

Kazda para kluczy, z ktéorymi zwigzany jest certyfikat klucza publicznego, wystawiony przez
CERTUM PCC jest wtasnoscig podmiotu, okreslonego w polu subject certyfikatu.

§28 Podstawy prawne

Dziatalnos¢ urzedu certyfikacji CERTUM PCC polegajgca na swiadczeniu ustug certyfikacyjnych
opiera sie na zasadach opisanych w niniejszym Regulaminie, zawieranej z Subskrybentami
umowie o Swiadczenie ustug certyfikacyjnych, Kodeksie Postepowania Certyfikacyjnego, Polityce
Certyfikacji, obowigzujgcych aktualnie na terenie Rzeczypospolitej Polskiej przepisach prawnych,
a w szczegdblnosci:
= Ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. 1964 Nr 16 poz.93 z pdzn.
zm.),
= Ustawie z dnia 2 marca 2000 r. o ochronie niektérych praw konsumentéw oraz
0 odpowiedzialno$ci za szkode wyrzgdzong przez produkt niebezpieczny (Dz.U. 200 Nr
22 poz.271 z p6zn. zm.),
=  Ustawie z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym (Dz. U. 2001 Nr 130 poz.
1450 z p6zn. zm.),
= Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz.
883, zpdzn. zm.)

oraz powszechnie obowigzujacych zasadach wspoétzycia spotecznego.

Niewaznos¢ badz nieskutecznosé jakiegokolwiek postanowienia Regulaminu nie wptywa na
waznosé badz skutecznos$¢ innych postanowien niniejszego Regulaminu.

Niniejszy Regulamin wigze strony umoéw o swiadczenie ustug certyfikacyjnych oraz osoby
fizyczne, na rzecz ktérych wydawane sg certyfikaty.

Wszelkie powiadomienia sg ogtaszane zgodnie z wymaganiami wiasciwej Polityki Certyfikacji lub
Umowy. Jezeli Polityka Certyfikacji albo Umowa nie stanowig inaczej, specjalne potwierdzanie
powiadomienia nie jest wymagane.

W przypadku rozbieznosci badZz sprzecznosci postanowierh Regulaminu, Polityk Certyfikacji,
Kodeksu Postepowania Certyfikacyjnego, Umoéw w ramach danego stosunku prawnego
pierwszenstwo majg postanowienia:

= w przypadku rozbieznosci i sprzecznosci postanowien Umowy z innymi postanowieniami
— postanowienia zawarte w Umowie,

= w przypadku rozbieznosci i sprzecznosci postanowien Polityki Certyfikaciji
z postanowieniami Regulaminu — postanowienia Polityki Certyfikacji.
Interpretacja Regulaminu dokonywana jest z zachowaniem dobrych obyczajéw zwigzanych ze

Swiadczeniem ustug certyfikacyjnych. Przy interpretacji Regulaminu strony majg na wzgledzie
miedzynarodowy charakter ustug certyfikacyjnych oraz zasade dziatania w dobrej wierze.

§29 Zaprzestanie dziatalnosci

W przypadku zaprzestania swiadczenia ustug certyfikacyjnych przez CERTUM PCC, urzad
certyfikacji dotozy wszelkich staran, by ograniczy¢ szkody odbiorcéw ustug certyfikacyjnych z tym
zwigzane:

e opublikowana zostanie z wymaganym wyprzedzeniem informacja o zakonczeniu
dziatalnosci,

e o fakcie tym za posrednictwem uwierzytelnionej poczty elektronicznej zostang
powiadomieni wszyscy Subskrybenci CERTUM PCC.
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§30 Zmiany Regulaminu

1. CERTUM PCC zastrzega sobie prawo zmian Regulaminu.

2. W przypadku wprowadzenia zmian w Regulaminie zostanie on opublikowany w Repozytorium
CERTUM PCC na stronie www.certum.pl z oznaczeniem wers;ji.

3. Subskrybenta nie obowigzujg zmiany Regulaminu wprowadzone po zawarciu umowy.



