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§1 Definicje

1.

10.

11.

Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates — dokument stworzony przez konsorcjum opiniotwércze CA/Browser Forum
zrzeszajace szereg urzedow certyfikacji oraz tworcow przegladarek internetowych,
wyznaczajacy standardy opisujace standardy oraz wymagania jakie spetnia¢ musza urzedy
certyfikacji aby wydawac certyfikaty SSL/TSL. Dokument dostgpny jest na stronie
http://www.cabforum.org.

Certum — Powszechne Centrum Certyfikacji (Certum) — jednostka ustugowa Asseco Data
Systems SA (zwanym dalej ADS) bedaca Urzedem Certyfikacji (ang. Certification
Authority), $wiadczaca niekwalifikowane 1 kwaliflkowane wustugi certyfikacyjne.
Kwalifikowane ustugi certyfikacyjne $wiadczy w zakresie wydawania kwalifikowanych
certyfikatow klucza publicznego oraz pozostatych ustug certytikacyjnych zgodnie z Ustawa
z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. 2016
poz. 1579). Niekwalifikowane ustugi $wiadczy zgodnie w wymaganiami AICPA/CICA
WebTrust Program for Certification Authorities oraz Principles and Criteria for
Certification Authorities - Extended Validation Audit Criteria.

Certyfikat — elektroniczne zaswiadczenie, ktore zawiera co najmniej nazwe lub identyfikator
urzedu certyfikacji, identyfikator Subskrybenta, jego klucz publiczny, okres waznosci
certyfikatu, numer seryjny certyfikatu oraz jest podpisane przez Urzad Certyfikaciji.

Certyfikaty Code Signing — certyfikaty wykorzystywane do zabezpieczania kodu
zrédtowego aplikaciji. Przeznaczone dla programistow, stuza do ochrony oprogramowania
przed sfalszowaniem.

Certyfikaty EV Code Signing — certyfikat wydany zgodnie z wymaganiami okreslonymi
w dokumencie Guidelines For The Issuance And Management Of Exctended 1 alidation Code Signing

Certificates, wykorzystywane do zabezpieczania kodu Zrédlowego aplikacji. Przeznaczone
dla programistow, stuza do ochrony oprogramowania przed sfalszowaniem.

Certyfikaty ID — certyfikaty, ktére umozliwiaja szyfrowanie i podpisywanie poczty
elektronicznej oraz znajdujq zastosowanie w zabezpieczaniu dokumentéw elektronicznych
(poczta elektroniczna wg standardu S/MIME).

Certyfikat PREMIUM EV SSL — certyfikat SSL bedacy elektronicznym zaswiadczeniem
wydanym zgodnie z wymaganiami okreslonymi w dokumencie Guidelines for the issuance and
management of extended validation certificates, ktory stuzy do zabezpieczania transmisji danych
miedzy uzytkownikiem sieci Web a witryna Internetowa, do ktorej przyporzadkowany jest
certyfikat EV SSL oraz umozliwiajacy identyfikacje wlasciciela tej witryny.

Certyfikat SSL — certyfikaty wykorzystywane do uwierzytelnienia Subskrybentéw (oséb
prawnych i fizycznych, urzadzen oraz serwiséw) stosowane przez globalne oraz
ckstranetowe serwisy ustugowe pracujace w ostonie protokotu SSL/TLS/WTLS.

Certyfikaty VPN — certyfikaty umozliwiajace tworzenie bezpiecznych kanalow
komunikacji miedzy uzytkownikami sieci publicznych lub lokalnych.

Kodeks Postgpowania Certyfikacyjnego — dokument opisujacy szczegdlowo proces
certyfikacji klucza publicznego, uczestnikow tego procesu oraz okredlajacy obszary
zastosowan uzyskanych w jego wyniku certyfikatow, opublikowany w Internecie pod
adresem http://www.certum.pl.

Polityka Certyfikacji — dokument okreslajacy ogdlne zasady stosowane przez Certum
podczas procesu certyfikacji kluczy publicznych, definiujacy uczestnikéw tego procesu, ich
obowigzki i odpowiedzialno$¢, typy certyfikatow, procedury weryfikacji tozsamosci
uzywane przy ich wydawaniu oraz obszary zastosowan, opublikowany w Internecie pod
adresem http://www.certum.pl.
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12. Guidelines for the Issuance and Management of Extended Validation Certificates
(zwany dalej EV Guidelines) — dokument stworzony przez konsorcjum opiniotworcze
CA/Browser Forum zrzeszajace szereg urzedéw certyfikacji oraz twércéw przegladarek
internetowych, wyznaczajacy standardy opisujace zawarto$¢ certyfikatow EV SSL oraz
wymagania jakie spelnia¢ musza urzedy certyfikacji aby wydawac certyfikaty EV SSL.
Dokument dostepny jest na stronie http://www.cabforum.org.

13. Guidelines for the Issuance and Management of Extended Validation Code Signing
Certificates (zwany dalej EV Code Signing Guidelines) — dokument stworzony przez
konsorcjum opiniotwércze CA/Browser Forum zrzeszajace szereg urzedéw certyfikacii
oraz tworcow przegladarek internetowych, wyznaczajacy standardy opisujace zawartosé
certyfikatow EV Code Signing oraz wymagania jakie spetnia¢ musza urzedy certyfikacji aby

wydawaé certyfikaty EV  Code Signing. Dokument dostgpny jest na stronie
http://www.cabforum.org.

14. Subskrybent — podmiot certyfikatu, osoba fizyczna, przedsigbiorstwo, podmiot
administracji pafistwowej lub organizacja, ktorej dane znajduja si¢ w certyfikacie oraz jest
wladcicielem badz wylacznym uzytkownikiem certyfikatu.

15. Przedstawiciel Subskrybenta — osoba fizyczna reprezentujaca Subskrybenta, ktorej dane
przypisane sa do konta internetowego w serwisie www.certum.pl lub konta programu
partnerskiego. Przedstawicielem Subskrybenta moze by¢ pracownik zatrudniony przez
Subskrybenta lub Zamawiajacego a takze autoryzowany przedstawiciel Subskrybenta lub
Zamawiajacego posiadajacy wyrazne pelnomocnictwo do dzialania w imieniu Subskrybenta.
Przedstawiciel Subskrybenta jest osoba akceptujaca niniejsze Warunki Uzytkowania.

16. Wniosek Certyfikacyjny — elektroniczny wniosek dotyczacy wydania lub odnowienia
certyfikatu zawierajacy m.in. dane Subskrybenta oraz dane bedace trescig certyfikatu.

17. Zamawiajacy — osoba fizyczna, prawna, jednostka organizacyjna nieposiadajaca
osobowosci prawnej lub organ wiadzy publicznej, ktéra w imieniu Subskrybenta sklada
Whniosek Certyfikacyjny.

§2 Zastosowanie

Niniejsze Warunki Uzytkowania zakresem obejmuja wszystkie certyfikaty niekwalifikowane
wydawane przez Certum swoim Subskrybentom oraz $§wiadczenie ustug certyfikacyjnych
zwigzanych z obstugya tych certyfikatéw.

§3 Ograniczenia w uzytkowaniu ustugi

Certum nie wydaje certyfikatéw osobom ktore nie ukonczyly 18 lat.

§4 Wydawanie i zarzgdzanie certyfikatami

4.1 Wniosek o wydanie certyfikatu

Zamawiajacy lub Przedstawiciel Subskrybenta moga sktada¢ Whnioski Certyfikacyjne w formie
elektronicznej za posrednictwem indywidualnego konta w serwisie internetowym Certum na
stronie www.certum.pl oraz za posrednictwem dedykowanych kont ustugowych udostepnianych
w ramach programéw partnerskich prowadzonych przez Certum. Zamawiajacy lub Przedstawiciel
Subskrybenta moga sktada¢ Wnioski Certyfikacyjne dotyczace wylacznie certyfikatéw, ktérych
nazwa wyrézniona (ang. Distinguished Name) a zwlaszcza zawarto$¢ pél CommomName oraz
AlternativeSubjectName sa wlasnodcig Subskrybenta lub jesli Subskrybent upowaznil
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osobe/podmiot ubiegajacy si¢ o certyfikat do poslugiwania si¢ nazwa wyrézniong zawarta w
certyfikacie. Wszystkie dane zawarte we Wniosku Certyfikacyjnym zostaja wlaczone do niniejszego

dokumentu jako cz¢$¢ Warunkéw Uzytkowania.

4.2 Weryfikacja

Certum weryfikuje otrzymane Wnioski Certyfikacyjne zgodnie 2z Kodeksem Postgpowania
Certyfikacyjnego oraz obowiazujacymi wytycznymi (takimi jak Baseline Reguirements for the Issuance and
Management of Publicly-Trusted Certificates, EV” Guidelines oraz EV” Code Signing Guidelines).

4.3 Akceptacja certyfikatu.

Zamawiajacy zobowigzany jest upowazni¢ osobe fizyczna, ktérej dane zawarte sa w koncie
internetowym lub partnerskim do ubiegania si¢ o certyfikat niekwalifikowany w imieniu

Subskrybenta tacznie z prawem do jego akceptacii.

4.4 Wydanie certyfikatu

W przypadku pomyslnej weryfikacji Wniosku Certyfikacyjnego, Certum wydaje certyfikat

niekwalifikowany o czym niezwlocznie informuje Subskrybenta certyfikatu.

4.5 Uniewaznienie certyfikatu

Subskrybent posiada mozliwo$¢ uniewaznienia certyfikatu w kazdym momencie okresu jego
waznos$ci samodzielnie lub za posrednictwem Certum, ktére moze uniewaznié¢ certyfikat
Subskrybenta w przypadku zaistnienia okoliczno$ci uzasadniajacych ich uniewaznienie okreslonych

w Kodeksie Postgpowania Certyfikacyjnego, w szczegdlnosci takich jak:

zadanie Subskrybenta,
— jezeli Subskrybent zglasza brak upowaznienia dla osoby wnioskujacej o wydanie certyfikatu,
— jezeli Subskrybent zglasza nieautentycznos$¢ otrzymanego certyfikatu,

— jezeli zachodzi uzasadnione podejrzenie, ze klucz prywatny (korespondujacy z kluczem
publicznym w certyfikacie) zostal skompromitowany lub zaszlo inne naduzycie,

— w przypadku gdy Certum otrzymalo informacje, ze Subskrybent naruszyt postanowienia
Warunkéw Uzytkowania,

— w przypadku gdy Certum otrzymalo informacje, ze Subskrybent stracil prawo do
postugiwania si¢ nazwa domeny lub inng nazwa wyrdzniona zawarta w certyfikacie,

— w przypadku gdy Certum otrzymalo informacje, ze zmienily si¢ dane zawarte w
certyfikacie,

— w przypadku gdy z jakiekolwiek informacje zawarte w certyfikacie nie odpowiadaja
prawdzie,
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— w przypadku gdy Certum otrzymuje informacje, ze Subskrybent znajduje si¢ na
jakiejkolwiek urzedowej liscie zawierajacej firmy, organizacje i osoby, ktorym zakazuje si¢
badZ ogranicza prowadzenie dziatalnosci i/lub wykonuje dziatalno$¢ na terenie pafstwa, z
ktérym prawo Rzeczypospolitej Polskiej zabrania prowadzenia wymiany handlowe;.

— w przypadku odebrania, zawieszenia lub wygasni¢cia uprawnien Certum do wydawania
certyfikatow, o ile nie dotrzyma ono zobowigzan do utrzymywania i prowadzenia
publicznie dostepnych katalogéw elektronicznych zawierajacych listy uniewaznionych
certyfikatow (CRL)

— w przypadku gdy Certum zaprzestaje dziatalnosci i nie dostarcza informacji dotyczacych
uniewaznionych certyfikatow innemu urzedowi certyfikacji ,

— jezeli zostal skompromitowany lub istnieje podejrzenie, ze zostal skompromitowany klucz
prywatny, komplementarny z zawartym w autocertyfikatach Certum kluczem publicznym.

4.6 Zawieszenie certyfikatu
Certum nie $wiadczy uslugi zawieszenia certyfikatu.

§5 Zobowigzania
5.1 Zobowigzania ADS

W ramach niniejszych Warunkéw Uzytkowania ADS zobowiazuje si¢ do:

— wydania certyfikatoéw zgodnie z danymi okreslonymi we Whniosku Certyfikacyjnym oraz
wymaganiami okreslonymi w Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates, EV" Guidelines oraz EV” Code Signing Guidelines, dostepnymi na stronie
http://www.cabforum.org, w terminie nie przekraczajacym 14 dni od daty zlozenia
wniosku o wydanie certyfikatu, lecz nie wczesniej niz po przekazaniu przez Subskrybenta
do Certum kompletu wymaganych dokumentéw i oplaceniu faktury VAT.

.....

podmiotu certyfikatu przez caly okres waznosci certyfikatu.

— S$wiadczenia na rzecz Subskrybenta ustug certyfikacyjnych zgodnie 2z warunkami
okreslonymi w  Polityce Certyfikagjz, Kodeksie Postepowania Certyfikacyinego, Baseline Requirements
for the Issuance and Management of Publicly — Trusted Certificates, EV” Guidelines, E1” Code Signing
Guidelines, a w szczegolnosci do:

— uniewaznienia certyfikatow w przypadku zaistnienia okolicznosci uzasadniajacych ich
uniewaznienie, okreslonych w Kodeksie Postepowania Certyfikacyjnego,

— opublikowania uniewaznionego certyfikatu na liScie certyfikatéw odwolanych (CRL) w

okresie nie dluzszym niz 7 dni,
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— zagwarantowania 24-godzinnej obstugi w zakresie uniewazniania certyfikatéw na kazde
ztozone przez Subskrybenta Zadanie.
— opublikowania wydanych certyfikatow w repozytorium Certum.

— powiadamiania droga elektroniczng o koniecznoséci odnowienia certyfikatu, co najmniej 14

dni przed uplywem jego waznosci.
5.2 Zobowigzania subskrybenta
W ramach niniejszych Warunkéw Uzytkowania Subskrybent zobowigzuje si¢ do:

— dostarczania do Certum prawdziwych i $cislych informacji dotyczacych danych podmiotu
certyfikatu przez caly okres waznosci certyfikatu,

— ochrony klucza prywatnego - kontrolowania uzywania klucza prywatnego, powiazanego z
kluczem publicznym umieszczonym w certyfikacie oraz do ochrony wszelkich informacji z
nim zwigzanych,

— instalacji certyfikatu tylko na serwerze obstugujacym nazwe¢ domeny wymieniona w
certyfikacie,

— stosowania certyfikatu zgodnie z prawem, uzywania certyfikatu wylacznie przez
uprawniony do tego podmiot,

— niezwlocznego zaprzestania uzywania certyfikatu i zwiazanego z nim klucza prywatnego
oraz niezwlocznego zgloszenia do Certum woli uniewaznienia certyfikatu w nastepujacych
przypadkach:

— nieprawidlowej lub nieprawdziwej informacji zawartej w certyfikacie;

— podejrzen naduzycia lub niewlasciwego wykorzystania certyfikatu;

— kompromitacji klucza prywatnego.

— niezwlocznego zaprzestania uzywania klucza prywatnego powiazanego z kluczem
publicznym umieszczonym w certyfikacie w chwili wygasnigcia waznosci certyfikatu lub

jego uniewaznienia.

§6 Oswiadczenie subskrybenta

Subskrybent, akceptujac wystanie wniosku o wydanie certyfikatu niekwalifikowanego oswiadcza,
ze:

zapoznal si¢ z niniejszymi Warunkami Uzytkowania i akceptuje tres¢ Polityki Certyfikagi
Niekwalifikowanych Ustug Certum oraz Kodeksu Postepowania Certyfikacyjnego Niekwalifikowanych Ustug
Certum . Wszystkie podane przez niego informacje, ktére otrzymalo Certum w zwigzku z
Whnioskiem Certyfikacyjnym, sa zgodne z prawda i zostaly podane dobrowolnie oraz, ze
administratorem  tych  danych  bedzie Asseco Data Systems SA z  siedziba
w Gdyni, ul. Podolska 21. Ponosi odpowiedzialno$¢ za szkody wynikajace z podania
nieprawdziwych lub falszywych danych oraz za skutki nieprawidlowego uzycia certyfikatu.
Certyfikat moze by¢ publikowany w repozytorium CERTUM.
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§7 Gwarancje ADS

ADS gwarantuje:
$wiadczenie uslug bedacych przedmiotem niniejszej umowy z zachowaniem zasad nalezytej

starannosci zgodnie z postanowieniami niniejszej umowy, Kodeksu Postepowania Centyfikacyjnego,
wytycznych Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates, E1”
Guidelines, EV" Code Signing Guidelines. Okres gwarancji na $wiadczone przez ADS ustugi
certyfikacyjne jest tozsamy z okresem waznosci certyfikatu. W przypadku zakonczenia dziatalnosci
lub przekazania zadan przez Certum w trybie okreslonym przez Kodeks Postgpowania Certyfikacyinego,
Subskrybent otrzyma zwrot kosztow wydanego certyfikatu proporcjonalnie do pozostatego okresu
jego waznosci. Warto$¢ transakcji objetych gwarancja Certum jest ograniczona do kwot

okreslonych w Kodeksie Postgpowania Certyfikacyjnego.

§8 Zastrzezenia

ADS zastrzega, ze:

nie ponosi odpowiedzialnosci za szkody wyrzadzone osobom trzecim przy uzyciu niniejszego
certyfikatu, za wyjatkiem szkod powstatych z winy umyslnej ADS, niniejszych certyfikatéw wolno
uzywac tylko zgodnie z zasadami okreslonymi prawem, wylacznie przez uprawniony do tego
podmiot oraz zgodnie z niniejszymi Warunkami Uzytkowania, ADS nie ponosi odpowiedzialnosci
za skutki dziatan Subskrybenta i 0s6b trzecich, a w szczegdlnosci: wadliwa instalacje 1 uzytkowanie
certyfikatu oraz straty wynikle z jakosci sprzetu stosowanego przez Subskrybenta i osoby trzecie,
straty wynikle z niewlasciwego stosowania i braku odpowiedniego zabezpieczania przez
Subskrybenta i osoby trzecie kluczy lub wydanego certyfikatu. ADS nie ponosi odpowiedzialnosci

réwniez za straty poniesione na skutek dziatania sity wyzsze;.

§9 Informacje kontaktowe
Asseco Data Systems S.A.

ul. Podolska 21

81-321 Gdynia

Strona internetowa: www.assecods.pl

e-mail: kontakt(@assecods.pl

Certum

ul. Bajeczna 13

71-838 Szczecin

Strona internetowa: www.certum.pl

e-mail: infolinia@certum.pl
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