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1 Wstep, zakres i zalozenia

Polityka kwalifikowanej ustugi walidacji i kwalifikowanej ustugi konserwacji kwalifikowanych
podpiséw i pieczeci elektronicznych (Certum QESValidationQ) przedstawia zbiér regut
wymaganych do wydawania kwalifikowanych tokenéw walidacji i konserwacji (dawniej znanych
jako walidacja danych oraz poswiadczenia), zgodnie z wymogami okreslonymi w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustlug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999 /93 /WE, w szczeg6lnosci w Artykule 33 i 34, wraz
z zalaczonymi aktami delegowanymi i wykonawczymi, oraz w normach europejskich
wytworzonych przez Komitet Techniczny ESI ETSI.

Zgodnos¢ z wymaganiami okre$lonymi w Artykule 33 i 34 Rozporzadzenia opisano w Aneksie A.3
iA4.

Zbiér zasad opisanych w niniejszym dokumencie odzwierciedla wymagania biznesowe,
prawne i wymagania polityk bezpieczenistwa. Podstawa wymagan dotyczacych polityki i
bezpieczenstwa dla ustugi walidacji jest [ETSI TS 119 441], a dla ustugi konserwacji [ETSI TS 119
511].

Na podstawie punktu 6 Decyzji Wykonawczej Komisji (UE) [EU 2015/1506]:

“Zaawansowane podpisy elektroniczne i zaawansowane pieczecie elektroniczne sq podobne pod
wzgledem technicznym. W zwiqgzku z tym normy dotyczqce formatéw zaawansowanych podpisow
elektronicznych powinny mie¢ zastosowanie mutatis mutandis do formatéw zaawansowanych
pieczeci elektronicznych.”

wszystkie zasady opisane w niniejszym dokumencie dotyczace podpiséw elektronicznych maja
réwniez odpowiednio zastosowanie dla pieczeci elektronicznych.

1.1 Identyfikacja TSP

Dostawca ustugi Certum QESValidationQ jest Asseco Data Systems S.A., ktdrego opis mozna znalez¢
na polskiej liscie TSP pod adresem: https://webgate.ec.europa.eu/tl-browser/#/tl/PL/9

1.2 Nazwa dokumentu, jego identyfikacja i zalezZnoS$ci

Niniejszemu dokumentowi przypisuje sie nazwe wilasng o nastepujacej postaci: Polityka
kwalifikowanej ustugi walidacji i kwalifikowanej ustugi konserwacji kwalifikowanych
podpisow i pieczeci elektronicznych (Certum QESValidationQ) i jest on dostepny w postaci
elektronicznej w serwisie internetowym kwalifikowanego dostawcy ustug zaufania dostepnym
pod adresem www.certum.pl.

Z niniejszym dokumentem zwigzany jest nastepujacy zarejestrowany identyfikator obiektu (OID:
1.2.616.1.113527.2.4.1.0.5.1.5):

id-cck-kpc-v1 OBJECT IDENTIFIER ::= { iso(1) member-body(2) pl(616) organization(1)
id-unizeto(113527) id-ccert(2) id-cck(4) id-cck-certum-certPolicy(1) id-certPolicy-
doc(0) id-ccert-ESSVP(5) version(1) 5}

w ktérym dwie ostatnie wartosci liczbowe odnosza sie do aktualnej wersji i podwersji tego
dokumentu.


https://webgate.ec.europa.eu/tl-browser/#/tl/PL/9
http://www.certum.pl/
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Niniejszy dokument jest dokumentem bazujacym i uzupeiniajacym , Polityke Certyfikacji i Kodeks
Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum” zwang dalej Polityka Gléwna,
ktéra okresla ogélne zasady stosowane przez Certum w trakcie $wiadczenia kwalifikowanych
ustug zaufania.
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2 Odniesienia

Odniesienia moga opiera¢ sie na wybranych wersjach/edycjach dokumentéw (ze wskazang data
publikacji i/lub numerem edycji lub numerem wersji) lub na wersjach uwzgledniajacych
naniesione zmiany. Dla wymienionych na poczatku dokumentéw obowiazuje jedynie doktadnie
wskazana wersja. Dla pozostatych obowigzuje ostatnia wersja dokumentu (wraz ze zmianami).

2.1 Odniesienia normatywne

[1] ETSI TS 103 171 V2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); XAdES
Baseline Profile

[2] ETSI TS 103 173 V2.2.1 (2013-04) Electronic Signatures and Infrastructures (ESI); CAdES
Baseline Profile

[3] ETSI TS 103 172 V2.2.2 (2013-04) Electronic Signatures and Infrastructures (ESI); PAdES
Baseline Profile

[4] ETSI TS 103 174 V2.2.1 (2013-06) Electronic Signatures and Infrastructures (ESI); ASiC
Baseline Profile

2.2 Odniesienia informacyjne

[eIDAS] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014
r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93 /WE

[EU 2015/1505] Decyzja wykonawcza Komisji (UE) 2015/1505 z dnia 8 wrze$nia 2015 r.
ustanawiajaca specyfikacje techniczne i formaty dotyczace zaufanych list zgodnie z art.
22 ust. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym

[EU 2015/1506] Decyzja wykonawcza Komisji (UE) 2015/1506 z dnia 8 wrzes$nia 2015 r.
ustanawiajaca specyfikacje dotyczace formatéw zaawansowanych podpisow
elektronicznych oraz zaawansowanych pieczeci elektronicznych, ktére maja by¢ uznane
przez podmioty sektora publicznego, zgodnie z art. 27 ust. 5 i art. 37 ust. 5
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym

[ETSI 119 441] ETSI TS 119 441 Electronic Signatures and Infrastructures (ESI); Policy

requirements for TSP providing signature validation services v1.1.1 (2018-08)

[ETSI119 102] ETSITS 119 102-1 Electronic Signatures and Infrastructures (ESI); Procedures for
Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation
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[ETSI 319 401] ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers

[ETSI 119 101] ETSI TS 119 101 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for applications for signature creation and signature validation
[ETSI 119 172-1] ETSI TS 119 172-1 Electronic Signatures and Infrastructures (ESI); Signature
Policies; Part 1: Building blocks and table of contents for human readable signature
policy documents
[ETSI 119 312] ETSI TS 119 312 Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites
[ETSI 119 612] ETSI TS 119 612 Electronic Signatures and Infrastructures (ESI); Trusted Lists
[ETSI 119 511] ETSI TS 119 511 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term preservation of
digital signatures or general data using digital signature techniques
[ETSI 119 512] ETSI TS 119 512 Electronic Signatures and Infrastructures (ESI); Protocols for
trust service providers providing long-term data preservation services

[ETSI 101 733] ETSITS 101 733 Electronic Signature and Infrastructure (ESI) - CMS Advanced
Electronic Signature (CAdES)

[ETSI 101 903] ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES)

[ETSI 319 412-2] ETSI EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons

[ETSI 319 412-5] ETSI EN 119 412-5 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements

[RFC2315] B.Kaliski, PKCS#7: Cryptographic Message Syntax Standard - Version 1.5. RFC2315.
1998
http://datatracker.ietf.org/doc/rfc2315

[RFC5652] R.Housley. Cryptographic Message Syntax (CMS). RFC5652. 2009
http://datatracker.ietf.org/doc/rfc5652

[RFC3275] D.Eastlake, ].Reagle, D.Solo, (Extensible Markup Language) XML-Signature Syntax and
Processing, RFC3275. 2002
http://datatracker.ietf.org/doc/rfc3275

[OASIS-DSS-Core] S.Drees et al.,, Digital Signature Service Core Protocols and Elements OASIS.
2007
http://docs.oasis-open.org/dss/v1.0/oasis-dss-core-spec-v1.0-0s.html

[OASIS-DSS-Gateway] OASIS Digital Signature Service Signature Gateway Profile. 2007
http://docs.oasis-open.org/dss/v1.0/oasis-dss-profiles-SignatureGateway-spec-v1.0-
os.html

[OASIS-DSS-X] OASIS Digital Signature Service eXtended Technical Committee draft documents
http://www.oasis-open.org/committees/tc home.php?wg abbrev=dss-x



http://datatracker.ietf.org/doc/rfc2315
http://datatracker.ietf.org/doc/rfc5652
http://datatracker.ietf.org/doc/rfc3275
http://docs.oasis-open.org/dss/v1.0/oasis-dss-core-spec-v1.0-os.html
http://docs.oasis-open.org/dss/v1.0/oasis-dss-profiles-SignatureGateway-spec-v1.0-os.html
http://docs.oasis-open.org/dss/v1.0/oasis-dss-profiles-SignatureGateway-spec-v1.0-os.html
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=dss-x
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[PDF] Adobe Systems Inc., PDF Reference - Fifth Edition - Adobe Portable Document Format
Version 1.6. 2004
http://partners.adobe.com/public/developer/en/pdf/PDFReferencel6.pdf

[RFC 3029] Internet X.509 Public Key Infrastructure; Data Validation and Certification Server
Protocols
https://tools.ietf.org/html/rfc3029

[RFC2560] M.Myers, R.Ankney, A.Malpani, S.Galperin, C.Adams. Internet X.509 Public Key
Infrastructure Online Certificate Status Protocol - OCSP, RFC2560. 1999
http://datatracker.ietf.org/doc/rfc5055

[RFC3377] J.Hodges, R.Morgan. Lightweight Directory Access Protocol (v3): Technical
Specification. RFC3377. 2002
http://datatracker.ietf.org/doc/rfc3377

[RFC4346] T.Dierks, E.Rescorla. The Transport Layer Security (TLS) Protocol Version 1.1.
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3 Definicje i skroty

Certum QESValidationQ — oznaczenie kwalifikowanej ustugi walidacji i konserwacji
kwalifikowanych podpiséw elektronicznych i pieczgci elektronicznych
swiadczonej przez Certum

API Interfejs oprogramowania (ang. Application Program Interface)

CA Urzad certyfikacji (ang. Certificate Authority)

CAdES CMS Advanced Electronic Signatures [ETSI 101 733]

CMS Cryptographic Message Syntax [RFC5652]

CRL Lista certyfikatéw uniewaznionych

DSS Digital Signature Standard (OASIS) [OASIS-DSS-Core]

elD TozZsamo$¢ elektroniczna (ang. electronic identity)

elDAS Rozporzadzenie Parlamentu Europejskiego (EU) nr 910/2014 [eIDAS]
EU Unia Europejska

ETSI Europejski Instytut Norm Telekomunikacyjnych

ESI Komitet Techniczny Podpiséw Elektronicznych i Infrastruktury w ETSI
GUI Graficzny interfejs uzytkownika (ang. graphical user interface)

OASIS Organization for the Advancement of Structured Information Standards
OCSP Online Certificate Status Protocol [RFC2560]

Polityka Gtéwna “Polityka Certyfikacji I Kodeks Postepowania Certyfikacyjnego Kwalifikowanych
Ustug Certum”, ktéry okresla ogélne zasady stosowane przez Certum przy
$Swiadczeniu kwalifikowanych ustug zaufania

PDF Przeno$ny format dokumentu [PDF]

PDS Konserwacja podpiséw elektronicznych (ang. Preservation of Digital
Signatures)

PAdES PDF Advanced Electronic Signatures [ETSI 102 778]

PEPPOL Pan European Public Procurement On-Line [PEPPOL]

PKI Infrastruktura klucza publicznego

PKCS Zbior standardéw kryptografii klucza publicznego

PoE Dowdd istnienia (ang. Proof of Existence)

RFC Request For Comments (dost. ,Prosba o komentarze”; dokumenty publikowane
w Internecie)

SDO Signed Data Object

SOAP Simple Object Access Protocol [SOAP]

TC ESI Technical Committee Electronic Signatures and Infrastructures

TLS Transport Layer Security [RFC4346]

TSA Urzad znacznika czasu [RFC3628]

TSL Trust Status List [ETSI 102 231]

WST Ustuga konserwacji z przechowywaniem (ang. Preservation Service with
storage)

VA Urzad walidacji danych

VS Ustuga walidacji

XAdES XML Advanced Electronic Signatures [ETSI 101 933]

XKMS XML Key Management Specification [XKMS]

XML Rozszerzalny Jezyk Znacznikéw [XML]

XML DSIG XML Digital Signature [RFC3275]
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4 Walidacja i konserwacja podpisu

Zbiér procedur ustug walidacji i konserwacji Certum umozliwiajacych sprawdzenie czy podpis
elektroniczny lub piecze¢ elektroniczna jest technicznie wazna, oparty jest o proces opisany w
ETSITS 119 102-1 [ETSI 119 102].

W przypadku, gdy ponizszy dokument nie zawiera opisu szczeg6lnych wymagan, zaklada sie, ze
wymagania i zasady z dokumentu ETSI TS 119 102 pkt 5 sg speinione w cato$ci. W przypadku,
gdy ponizszy dokument zawiera opis wymagan i zasad oznacza to, Ze majg one pierwszenstwo
przed odpowiadajacymi im wymaganiami z ETSI TS 119 102.

Niniejszy dokument zawiera opis mechanizméw konserwacji, ktére mozna wykorzysta¢ do
zachowania dtugookresowej waznosci dowodowej podpiséw elektronicznych lub do konserwacji
obiektow przy uzyciu technik podpisu elektronicznego. Mechanizmy te wspieraja kwalifikowana
ustuge konserwacji zgodnie z Artykutem 34 oraz 40 eIDAS.

4.1 Model walidacji podpisu

Driving Application (DA)

Signature P Sgnatre

Validation Ewmﬂgﬁfpht Vaﬁ.dat'll:lﬂ Elements Dthe‘:

Policy Constraints Constraints R Constraints

— — a__r-"ﬁ ] i

R |
: 5D or hash of 5D : . . .
L i Signature Validation validstion
: N . . Report
e Application (SVA) _—
EE’QJ

Schemat 1 Model koncepcyjny aplikacji do walidacji podpisu

PowyzZszy schemat modelu koncepcyjnego aplikacji do walidacji podpisu zostat zaproponowany
w specyfikacji technicznej ETSI TS 319 102. Poszczegdlne elementy schematu oznaczaja:
e Driving Application (DA) - aplikacja sterujaca; aplikacja wykorzystujaca system walidacji
podpiséw w celu walidacji podpisow;

e Signature Validation Policy - polityka walidacji podpisu; zbiér zasad majacych
zastosowanie do co najmniej jednego podpisu elektronicznego, ktéry definiuje techniczne
i proceduralne wymagania dotyczace ich walidacji, w celu spetnienia okreslonej potrzeby
biznesowej, w ramach ktérej podpis elektroniczny mozna uznac¢ za wazny;
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e Cryptographic Constraints - zasady kryptograficzne; zbiér stosowanych regut, wartosci,
zakresow i wynikéw obliczen w dziedzinie kryptografii, wedtug ktérych jest walidowany
podpis;

e X.509 Validation Constraints - zasady dotyczace walidacji X.509;

e Signature Elements Constraints - zasady dla elementéw podpisu;

e Other Constraints - inne zasady;

e SD or hash of SD - dane podpisane badz skrot z danych podpisanych;
e Signature - podpis;

e Signature Validation Application (SVA) - aplikacja walidujgca podpisy;

e Validation Report - raport z walidacji.

Zgodnie z modelem Kkoncepcyjnym aplikacji do walidacji podpisu ustuga Certum jest
komponentem SVA. SVA jest wywotywana przez aplikacje sterujacg (DA), do ktérej zwracany jest
nastepnie wynik procesu walidacji w formie raportu z procesu walidacji. Aplikacje sterujaca (DA)
dla ustugi Certum wystepuje pod postacia:

e Aplikacji webowej z graficznym interfejsem uzytkownika,

e Klienta zgodnego z protokotem DVCS,
e Klienta zgodnego z protokotem OASIS-DSS,
e Klienta zgodnego z protokotem XKMS,
e Bramki walidacji.
Wyzej wymienione aplikacje sterujgce (DA) realizowane sg w postaci interfejsu webowego lub

Bramki Walidacji opisanej w rozdziale 7.

W przypadku gdy ustuga Certum oblicza skrét z podpisanych danych (dzieje sie tak w bramce
walidacji), zapewniona jest integralno$c¢ dla przesytanych podpisanych danych.

Kanat komunikacyjny pomiedzy klientem a ustuga Certum jest zabezpieczony.
Klient ustugi Certum jest uwierzytelniany. Zadania przesytane miedzy aplikacja sterujgca a ustuga

sg podpisywane.

Aplikacji webowa z graficznym interfejsem uzytkownika, w ktdrej prezentowany jest raport z
walidacji, jest zabezpieczona sesjg TLS. Strona zabezpieczona jest poprzez certyfikat Trusted SSL
wydany przez Certum.

4.1.1 Wybor procesu walidacji

Ustuga Certum QESValidationQ wspiera proces walidacji kwalifikowanych podpisow w
nastepujacych przypadkach: podpiséw standardowych, podpiséw oznakowanych czasem oraz
podpiséw z dtugoterminowa warto$cig dowodowa.

Nie ma mozliwosci wyboru przypadku, wedtug ktérego ma zosta¢ wykonana walidacja przez
Aplikacje Sterujaca (DA).
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4.1.2 Opis wynikéw procesu walidacji podpisu oraz raportu z procesu walidacji

Ustuga Certum dostarcza pelny raport z procesu walidacji, umozliwiajgcy DA sprawdzanie
poszczegblnych krokéw podjetych w procesie walidacji, wraz z mozliwoscia sprawdzenia
przyczyny zwrdcenia takiego, a nie innego wyniku procesu.

Dla tych samych danych wej$ciowych ustuga Certum powinna zwraca¢ ten sam status walidacji.
Jednak moze zdarzy¢ sie, ze po dtuzszym okresie czasu wynik walidacji dla tego samego
dokumentu zmieni sie, poniewaz jest zalezny od wielu sktadowych, np. zaufany czas podpisu,
okres waznosci certyfikatu osoby podpisujacej, dostepnosci informacji o waznoSci certyfikatu.

W przypadku korzystania przez uzytkownika z aplikacji webowej dostarczonej wraz z ustuga
Certum, badZz z Bramki Walidacji (opisanej w rozdziale 7), raport z procesu walidacji
przedstawiany jest w czytelnej dla uzytkownika formie pliku PDF.

Ustuga Certum zapewnia spdjnos¢é miedzy raportem z procesu walidacji w postaci PDF, w postaci
maszynowej i prezentowanej w aplikacji webowe;j.

Raport z procesu walidacji jest podpisany za pomocg certyfikatu identyfikujacego ustuge. Podpis
pod raportem jest w postaci podstawowej, znacznik czasu nie jest dodawany.

Certyfikat ustugi, za pomoca ktérego podpisywane s3 raporty walidacji, identyfikowany jest
przez:

Certificate serial
190776352711112402811911134056768917207409779927

Digest algorithm
SHA512

Issuer
0ID.2.5.4.97=VATPL-5250008198, CN=Narodowe Centrum Certyfikacji,
0O=Narodowy Bank Polski, C=PL

Subject
0ID.2.5.4.97=VATPL-5170359458, CN=Certum QESValidationQ 2017, O=Asseco Data
Systems S.A., C=PL

Validity
2017-03-15 11:25:12 - 2028-03-16 00:59:59

Raport z walidacji nie jest zgodny z ETSI TS 119 102-2, poniewaz specyfikacja techniczna zostata
opublikowana, w momencie, gdy ustuga generowata juz raport zdefiniowany przez specyfikacje
OASIS-DSS. Nalezy podkresli¢, ze obie specyfikacje techniczne wywodza sie z podstawy
specyfikacji OASIS.

Wynik procesu walidacji podpisu sktada sie z:
e statusu procesu walidacji podpisanego dokumentu,
e unikalnego identyfikatora wydanego poswiadczenia,

e daty wraz z godzing, dla ktérej wskazany wynik procesu walidacji jest obowigzujacy,
wraz z informacja jaka data zostata wykorzystana w procesie walidacji,

e wskazania, czy walidowany byt podpis czy piecze¢ elektroniczna,
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statuso6w walidacji podpisow, dla kazdego z podpiséw dotyczacych dokumentu,
opisanych w Tabela 1 Statusy procesu walidacji podpisu i
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e Tabela 2 Struktura i opis raportu walidacji,

e informacji o uzytym w kazdym z podpiséw algorytmie skroétu,

e danych identyfikujacych podpisujacego, dla kazdego z podpisow,

o informacji na temat kwalifikowalnosci uzytego w podpisie znacznika czasu, jezeli jest
dodany, dla kazdego z podpiséw,

e powodu ztozenia podpisu, jezeli zostat on dotgczony do sprawdzanego podpisu,

e pozostatych atrybutéw podpisanych, jezeli zostaty dotgczone do podpisu,

o identyfikatora wskazujacego na uzyty proces walidacji,

o listy dowodéw uzytych w procesie walidacji (list CRL, odpowiedzi OCSP, list TSL,
znacznikéw czasu).

Tabela 1 Statusy procesu walidacji podpisu

Status Opis

TOTAL-
PASSED

Wynik TOTAL-PASSED (CALKOWICIE
POZYTYWNY) w procesie walidacji

zwracany jest, gdy:

weryfikacja kryptograficzna
podpisu powiodta sie (w tym
kontrola  wartoSci  skrétow
poszczegdlnych obiektow
danych, ktore zostaty podpisane
posrednio);

wszelkie wymogi dotyczace
poswiadczenia tozsamosci osoby
podpisujace;j zostaty

zweryfikowane pozytywnie (np.
certyfikat podpisujacego zostat
uznany za zaufany);

podpis zostat  pozytywnie
oceniony pod katem wymagan w
procesie walidacji, tym samym
uznaje sie go za zgodny z tymi
wymaganiami.

Informacje dodatkowe zataczone w
raporcie

W  wyniku  procesu  walidacji
wyswietlany jest tancuch zaufania
certyfikatu uzytego w procesie
podpisywania dokumentu wraz z
szczegblnymi atrybutami
podpisanymi, jezeli wystapity i zostaty
uznane za dowdd walidacji.
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Wynik TOTAL-FAILED (CALKOWICIE
NEGATYWNY) w procesie walidacji
otrzymujemy w  przypadku, gdy
weryfikacja kryptograficzna podpisu nie
powiodta sie (w tym kontrola wartosci
skrotéow  poszczegbélnych  obiektow
danych, ktére zostaly podpisane) lub
zostato udowodnione, ze podpis zostat
ztozony po dacie uniewaznienia
powiazanego z nim certyfikatu.

Dostepne informacje s3
niewystarczajace do stwierdzenia czy
certyfikat powinien mie¢ status
CALKOWICIE POZYTYWNY lub
CALKOWICIE NEGATYWNY.

W wyniku procesu walidacji podane sg
dodatkowe informacje, w celu
wyjasnienia przyczyny wystapienia
statusu CALKOWICIE NEGATYWNY.

W wyniku procesu walidacji podane sg
dodatkowe informacje, w celu
wyja$nienia przyczyny wystgpienia
statusu NIEOKRESLONY wraz z
informacja, dla strony weryfikujacej,
jakich danych brakuje do poprawnego
przejscia pelnego procesu weryfikacji.
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Tabela 2 Struktura i opis raportu walidacji

Status

TOTAL-
FAILED

Status
podrzedny
HASH_FAILUR
E

FORMAT_FAIL
URE

SIG_CRYPTO_F
AILURE

REVOKED

Opis

Proces walidacji podpisu
zwraca w wyniku status
CALKOWICIE
NEGATYWNY, je$li co
najmniej jedna z wartosci
skrotow podpisanych
danych zatgczonych w
procesie sktadania podpisu
nie jest réwna
odpowiadajgcej wartoSci
skrotu w weryfikowanym
podpisie.
Podpis nie jest zgodny z
zadnym ze wspieranych
standard6w do tego stopnia,
ze niemozliwym jest
przeprowadzenie
weryfikacji kryptograficznej
podpisu.
Proces walidacji podpisu
zwraca w wyniku status
CALKOWICIE
NEGATYWNY, jesli
wartos¢ podpisu nie moze
zosta¢ zweryfikowana za
pomoca klucza publicznego
zawartego w certyfikacie
podpisujacego.
Proces walidacji podpisu
zwraca w wyniku
e CALKOWICIE
NEGATYWNY,
certyfikat
podpisujacego  zostat
uniewazniony oraz

jesli

e gdy istnieje dowod na
to, ze moment ztozenia
podpisu nastgpit po
uniewaznieniu
certyfikatu
podpisujacego.

Informacje dodatkowe
zalaczone w raporcie

Proces  walidacji  podpisu
jednoznaczne wskazuje, ktory z
elementow podpisanych
danych spowodowat
negatywny wynik weryfikacji
podpisu.

Proces walidacji dostarcza
informacji wskazujacych,
dlaczego analiza podpisu nie
powiodta sie.

Proces walidacji zZwraca
wykorzystany do weryfikacji
certyfikat podpisujacego.

Proces walidacji zwraca
nastepujace informacje:
e Sciezke certyfikacji uzyta w

procesie weryfikacji,

e (zasorazjeslijest dostepny
powdd uniewaznienia
certyfikatu podpisujacego,

e Liste CRL, jesli jest
dostepna, na ktorej
certyfikat otrzymat status
uniewazniony,

e 7Znacznik czasu z podpisu, z
niepodpisanych atrybutow,
jesli sa dostepne, ktdre
moga  wskazywaé¢ na
najstarszy moment
istnienia ztoZonego
podpisu.
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EXPIRED

NOT_YET_VALI
D

SIG_CONSTRAI
NTS_FAILURE

CHAIN_CONST
RAINTS_FAILU
RE

CERTIFICATE_
CHAIN_GENER
AL_FAILURE

CRYPTO_CONS
TRAINTS_FAIL
URE

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jesli

data zlozenia podpisu jest
pOZniejsza niz data
wygasniecia (Wazny do)
certyfikatu podpisujacego.
Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jesli

data zlozenia podpisu jest
wczesniejsza niz  data
poczatku waznosci
certyfikatu podpisujacego.
Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jesli jeden

lub  wiecej atrybutéw
podpisu  nie spetniaja
wymogow procesu
walidacji

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jesli
fancuch zaufania
wykorzystany w procesie
walidacji nie jest zgodna z

wymaganiami procesu
walidacji zwigzanymi z
certyfikatem
podpisujacego

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jeéli zbiér
dostepnych  certyfikatow
przeznaczonych do
weryfikacji $ciezki zaufania
zwraca btad z nieznanego
powodu

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jesli co
najmniej jeden z uzytych
algorytméw w elementach
podpisu lub dlugos¢ klucza
algorytmu sa ponizej
wymaganego poziomu
bezpieczenstwa, oraz:

Proces walidacji zwraca:

Informacje o  $Sciezce
zaufania uzytej w procesie
weryfikacji.

Proces walidacji zwraca:

Informacje 0 Sciezce
zaufania uzytej w procesie
weryfikacji

Dodatkowe informacje na
temat przyczyny

Proces walidacji zwraca:

Informacje o  Sciezce
zaufania uzytej w procesie
weryfikacji

Dodatkowe informacje na
temat przyczyny

Proces walidacji zwraca :

Proces

Dodatkowe informacje na
temat przyczyny

walidacji zwraca

nastepujace informacje:

Identyfikacja  elementu
(podpis, certyfikat), ktory
jest wygenerowany przy
uzyciu  algorytmu lub
klucza kryptograficznego o
dtugosci ponizej
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NO_SIGNING_C
ERTIFICATE_F
OUND

NO_CERTIFICA
TE_CHAIN_FOU
ND

REVOKED_NO_
POE

OUT_OF_BOUN
DS_NO_POE

* element ten
wygenerowano po
okresie czasu, w
ktérym dany algorytm
/ Klucz byl uznawany

za bezpieczny (na
przykitad, gdy data
wygenerowania  jest
znana);

* element ten nie jest

chroniony przez
wystarczajaco silny
znacznik czasu
zastosowany w okresie
czasu, w  ktorym
algorytm/klucz
uznawano za
bezpieczny.

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY w
przypadku, gdy certyfikat
podpisujgcego nie moze
zostac zidentyfikowany.

Proces walidacji podpisu
zwraca w wyniku status

NIEOKRESLONY w
przypadku, gdy dla
wskazanego certyfikatu

podpisujgcego nie udato sie
zbudowac $ciezki zaufania.
Proces walidacji podpisu
zwraca w wyniku status

NIEOKRESLONY w
przypadku, gdy certyfikat
podpisujacego zostat

uniewazniony w momencie
walidacji podpisu. Jednakze
algorytm walidacji podpisu
nie moze stwierdzi¢, czy
data ztozenia podpisu
znajduje sie przed, czy po
dacie uniewaznienia
certyfikatu.

Proces walidacji podpisu
zwraca w wyniku status

NIEOKRESLONY w
przypadku, gdy certyfikat
podpisujacego jest

przedawniony lub nie jest

wymaganego poziomu
bezpieczenstwa.
Proces walidacji zwraca

nastepujgce informacje:

Sciezke zaufania uzyta w
procesie weryfikacji,

Czas oraz, jest
dostepny, powdd
uniewaznienia certyfikatu
podpisujacego.

jesli
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CRYPTO_CONS
TRAINTS_FAIL
URE_NO_POE

NO_POE

TRY_LATER

jeszcze aktywny w czasie
procesu walidacji oraz
algorytm walidacji podpisu
nie moze stwierdzi¢ czy

data zlozenia podpisu
znajduje sie w okresie
waznosci certyfikatu
podpisujacego.

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jesli co
najmniej jeden z uzytych
algorytméw w elementach
podpisu lub dtugos¢ klucza

algorytmu jest ponizej
wymaganego poziomu
bezpieczenstwa oraz nie
istnieje dowdd, ze
wskazane elementy
podpisu zostaty

wygenerowane w okresie
czasu, w ktérym dany
algorytm / Kklucz Dbyt
uznawany za bezpieczny

Proces walidacji podpisu
zwraca w wyniku status

NIEOKRESLONY
jesli  brakuje  dowodu
umozliwiajacego
jednoznacznie stwierdzic,

ze obiekt zostat podpisany
zanim nastgpito zdarzenie
kompromitujgce (np.
ztamanie algorytmu).
Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY,

jesli wszystkie wymogi nie
moga zostaC spetnione ze
wzgledu na brak informacji.

Jednakze istnieje
mozliwos$¢ ponownego
wykonania procesu
walidacji zZ
wykorzystaniem

dodatkowych  informac;ji

dotyczacych uniewaznienia
certyfikatu, Kktére beda
dostepne w poOzZniejszym
czasie.

Proces walidacji zwraca:

Informacje o identyfikacji
elementu (podpis,
certyfikat), = ktéry  jest
wygenerowany przy uzyciu

algorytmu  lub  Kklucza
kryptograficznego 0
dtugosci ponizej
wymaganego poziomu
bezpieczenstwa.

Proces walidacji identyfikuje co

najmniej

jeden obiekt, dla

ktdérego PoE jest niedostepne.

Proces
dodatkowych

walidacji  dostarcza
informacji o

wystepujacym btedzie.
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SIGNED_DATA_
NOT_
FOUND

GENERIC

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY, jesli
podpisane dane nie moga
zostac pobrane.

Proces walidacji podpisu
zwraca w wyniku status
NIEOKRESLONY w
przypadku, gdy wystapit
jakikolwiek inny btad nie
opisany w tej tabeli

Proces walidacji zwraca

e Identyfikacja miejsca, w
ktérym znajdowaty sie
dane, ktérych nie mozna
byto pobraé (np. URI).

Proces walidacji zwraca:

Dodatkowe
dlaczego status

zostat uznany
NIEOKRESLONY.

informacje,
walidacji
jako
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4.2 Model Konserwacji Podpisu

/ Internal TSA \
-

r

Storage

\ 4

Request time-stamp

Preservation

Client

F 3

Preservation mechanism |«

protocol

t Request cert info

Preservation interface

{ Preservation profiles

N 1 Y

Monitoring (MON) Augmentation (AUG)

Rysunek 2 Model koncepcyjny ustugi konserwacji z przechowywaniem

Powyzszy schemat modelu koncepcyjnego ustugi konserwacji z przechowywaniem zostat
zaproponowany w specyfikacji technicznej ETSI TS 119 511. Poszczeg6lne elementy schematu
0znaczaja:

Client - Subskrybent ustugi; osoba prawna lub fizyczna, przekazujgce dane ustudze w celu
ich konserwacji;

Preservation protocol - protokét do komunikacji pomiedzy Subskrybentem a ustuga;

Preservation interface - komponent implementujacy protokét konserwacji po stronie
ustugi;

Storage - magazyn danych;

Preservation mechanism - mechanizm Kkonserwacji; mechanizm stosowany do
utrzymania dtugoterminowej waznos$ci dowodowej konserwowanych obiektow;

Preservation profiles - profil konserwacji; unikalnie zidentyfikowany zestaw szczegotow
implementacji zwigzanych z modelem konserwacji, ktéory okre$la m.in. sposéb
generowania i walidacji dowodéw konserwacji;

Internal TSA - wewnetrzny urzad znakowania czasem;

Preservation Planning - planowanie konserwacji; komponent odpowiedzialny za
monitorowanie i augmentacje dowodéw konserwacji;

Monitoring (MON) - monitorowanie algorytméw kryptograficznych;
Augmentation (AUG) - augmentacja dowodéw konserwacji;

Request time-stamp - Zagdanie znakowania czasem;
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o Request cert info - zgdanie informacji o certyfikacie;

e External TSP (CSA, TSA, ValS) - zewnetrzne ustugi zaufania: CSA Certificate Status
Authorities, TSA Time-Stamp Authorities, ValS Validation Service.

Wymagania naktadane na ustuge konserwacji przez rozporzadzenie eIDAS $cis$le wigzg te ustuge
z ustuga walidacji.

Do najwazniejszych wymagan naleza:

e Usluga konserwacji waliduje przedtozone dane zgodnie z polityka walidacji podpisu i
weryfikuje czy przedtozone dane sg odpowiednie.

e Usluga konserwacji dostarcza dowodu istnienia podpisu i danych walidacyjnych
niezbednych w procesie walidacji podpisu z uzyciem technik podpisu elektronicznego.

e Usluga konserwacji dostarcza dowodu istnienia podpisu i danych walidacyjnych
niezbednych w procesie walidacji podpisu i dowodu istnienia podpisanych danych, jezeli
podpisane dane zostaty dostarczone do ustugi.

e W przypadku podpiséw zewnetrznych badz jezeli Subskrybent uzywa Bramki Walidacji,
ustuga konserwacji pozwala Subskrybentowi na dostarczenie tylko skrétu z podpisanych
danych zamiast petlnych podpisanych danych - QTSP zaznacza w profilu konserwacji
funkcje skrotu, ktére moga by¢ uzyte.

Ustuga Certum, dziatajac jako ustuga konserwacji, wykorzystuje ustuge walidacji do sprawdzenia
poprawnoSsci przestanych podpiséw. Nastepnie ustuga zbiera dowody konserwacji. Dowody sa
zabezpieczone kryptograficznie i przechowywane przez okres okreslony w profilu konserwacji.
Dowody zabezpieczane sg za pomocg kwalifikowanego znacznika czasu dostarczanego przez
Certum QTSA.

Kanat komunikacyjny pomiedzy klientem a ustuga Certum jest zabezpieczony.

Klient ustugi Certum jest uwierzytelniany

5 Polityka Walidacji i Konserwacji

Niniejsza polityka Certum QESValidationQ jest polityka dla walidacji, czy podpis (lub piecze¢) jest
kwalifikowanym podpisem (lub kwalifikowang pieczecig) zgodna z eIDAS.

Ustuga nie daje mozliwosci wskazania polityki walidacji i konserwacji przez uzytkownika ani
skonfigurowania osobnych wymogéw dla procesu walidacji i konserwacji dla kazdej ze stron
ufajacych. Wykonywany proces walidacji zawsze zgodny jest z domys$lng polityka.

Obstugiwana polityka ustugi walidacji podpisow

Obstugiwana polityka walidacji podpisoéw jest identyfikowana przez nastepujgcy identyfikator,
zdefiniowany w [ETSI TS 119 441]:

itu-t (0) zidentyfikowana organizacja (4) etsi (0) wval-service-policies (19441)
identyfikatory polityk (1) kwalifikowane (2)

Obstugiwana polityka ustugi konserwacji
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Obstugiwana polityka konserwacji jest identyfikowana przez nastepujacy identyfikator,
zdefiniowany w [ETSI TS 119 511]:

itu-t (0) zidentyfikowana organizacja (4) etsi (0) pres-service-policies (19511)

identyfikatory polityk (1) kwalifikowane (2)

5.1 Zasady procesu walidacji

Wymogi dla procesu walidacji w ustudze Certum QESValidationQ sa definiowane w danych
kontrolnych systemu oraz przez samg implementacje ustugi.

Wszelkie zasady walidacji, ktére nie wynikajg z implementacji, wynikajg bezposrednio z samej
treSci podpisu (zawartej w atrybutach podpisanych) lub posrednio, tj. przez odwotanie do

zewnetrznego dokumentu, dostarczonego w formie przetwarzalnej maszynowo.

5.1.1 Zasady og6lne

Ustuga Certum QESValidationQ dziata wedtug nastepujacych zasad:

Tabela 3

Zasada(y) Wartos¢

Ustuga TSA wykorzystana do znakowania czasem

poswiadczen walidacji CERTUM QTST

Maksymalny  rozmiar  pliku  obstugiwanych

dokumentéw 10MB

5.1.2 Zasady procesu walidacji odniesione do standardu X.509

Ustuga Certum QESValidationQQ wspiera nastepujace wymagania w procesie walidacji X.509,
znajdujace sie w dokumencie ETSI TS 119 172-1 [ETSI 119 172-1], pkt A.4.2.1, tabela A.2 wiersz
m.

Tabela 4

Wymaganie(a) Wartos¢

(m)1.1. SetOfTrustAnchors:

Zbiér punktéw zaufania (ang. TA Trust Anchors) | EU TSL
wymaganych w procesie walidacji

* (m)l.3. user-initial-policy-set: Wymaganie
opisane w dokumencie IETF RFC 5280 pkt 6.1.1
odpunkt (c
podpunkt (c) Brak
* (m)1.4. initial-policy-mapping-inhibit:

Wymaganie opisane w dokumencie IETF RFC
5280 pkt 6.1.1 podpunkt (e)
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* (m)1.5.initial-explicit-policy: Wymaganie opisane
w dokumencie IETF RFC 5280 pkt 6.1.1 podpunkt
6]

* (m)1l.6. initial-any-policy-inhibit: ~Wymaganie
opisane w dokumencie IETF RFC 5280 pkt 6.1.1
podpunkt (g)

* (m)1.7. initial-permitted-subtrees: Wymaganie
opisane w dokumencie IETF RFC 5280 pkt 6.1.1
podpunkt (h)

* (m)1.8. initial-excluded-subtrees: Wymaganie
opisane w dokumencie I[ETF RFC 5280 pkt 6.1.1
podpunkt (i)

* (m)1.9. path-length-constraints: Wymaganie
okreslajace maksymalng ilo$¢ certyfikatow CA w
Sciezce certyfikacji. Moze wystgpié potrzeba
okres§lenia warto$ci poczatkowych w celu
obstuzenia  pozostatych  przypadkéw (np.
zignorowanie wymagania)

* (m)1.10. policy-constraints: Wymaganie
dotyczace polityki certyfikacji zawartej w
certyfikacie. Moze wystgpi¢ potrzeba okreslenia
warto$ci poczatkowych w celu obstuzeniu
pozostatych przypadkéw (np. zignorowanie
wymagania)

(m)2.1. RevocationCheckingConstraints:

Wymaganie zZwigzane ze sprawdzaniem
uniewaznienia weryfikowanego certyfikatu. Okre$la,
czy wymagane jest sprawdzenie uniewaznienia
certyfikatu oraz czy sprawdzane jest za pomoca
odpowiedzi z OCSP, czy nalezy wykorzystac¢ liste CRL.
Ponizej opis wymagan:

— clrCheck: Weryfikacja musi odbywa¢ na
podstawie aktualnej listy CRL (lub Authority
Revocation Lists);

— ocspCheck: Do weryfikacji statusu
(uniewaznienia) certyfikatu nalezy wykorzystaé
OCSP IETF RFC 6960;

— bothCheck: Nalezy przeprowadzi¢ weryfikacje
OCSP oraz CRL;

— eitherCheck: Nalezy przeprowadzi¢ weryfikacje
OCSP lub CRL;

— noCheck: Weryfikacja nie jest obowigzkowa.

eitherCheck (sprawdzenie jednego z
wymagan)

(m)2.2. RevocationFreshnessConstraints:

Nie
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Wymaganie dotyczace informacji o uniewaznieniu
certyfikatu i zwigzanych z nimi zakresow dat.

Wymagania okre$lajgce maksymalng akceptowalng
réznice miedzy data wydania informacji o statusie
uniewaznienia certyfikatu oraz datg
uprawomocnienia sie¢ uniewaznienia. Wymaganie
pozwalajagce SVA akceptowac jedynie informacje
dotyczace uniewaznienia certyfikatu, stworzone po
dacie ztozenia podpisu elektronicznego.

(m)2.3. RevocationInfoOnExpiredCerts:

Wymaganie dotyczace certyfikatu podpisujacego
stosowanego w walidacji podpisu wydanego przez
urzad certyfikacji, ktory zachowuje informacje

dotyczace uniewaznionych certyfikatow przez Nie
dtuzszy niz wymagany minimalny okres czasu na ich
przechowywanie.
(m)3. LoAOnTSPPractices: wskazuje wymagany
poziom LoA dla praktyk stosowanych przez TSP |
wydajgcych certyfikaty. Nie
EUQualifiedCertificateRequired Tak
EUQualifiedCertificateSigRequired Tak
EUQualifiedCertificateSealRequired ! Tak
PKIX Certification Path Validation Model Chain model
Cache dla list CRL wigczony

Tak

Czas zycia pamieci podreczne list CRL

Maksymalny okres czasu, w ktérym lista CRL moze | 30 sekund
by¢ przechowywana w pamieci podreczne;j

TSLUnavilable
Ostatni dostepny
W przypadku gdy TSL jest niedostepne

Wplyw znacznikéw czasu na wynik walidacji Tylko kwalifikowane znaczniki czasu

5.1.3 Wymagania Kryptograficzne

Ustuga Certum QESValidationQ obstuguje nastepujace wymagania kryptograficzne, ktére dotycza
algorytmow i parametréw stosowanych podczas tworzenia podpisow lub uzytych w procesie
walidacji podpisanego obiektu, okreslone w ETSI TS 119 172-1 [ETSI 119 172-1], pkt A.4.2.1,
tabela A.2 wiersz p.

I Na podstawie Aneksu C [ETSI 119 172-1]
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Tabela 5

Wymaganie Wartos¢

(p)1. CryptographicSuitesConstraints:

Wskazuje wymagania dla algorytméw i parametréw
uzywanych podczas tworzenia podpiséw badz
uzywanych podczas walidacji podpisanych obiektow
wystepujacych w procesie walidacji (np. podpis,
certyfikaty, listy CRL, odpowiedzi OCSP, znaczniki
czasu).

Zgodnie z ETSI TS 119 312 [ETSI 119
312]

5.14 Zasady dotyczace elementéw podpisu elektronicznego

Ustuga Certum QESValidationQ obstuguje nastepujace wymagania dla elementéw podpisu
dotyczace DTBS znajdujace sie w ETSI TS 119 172-1 [ETSI 119 172-1], pkt A.4.2.1, tabela A.2
wiersz B.

Tabela 6
Wymaganie(a) Wartos¢
(b)1. ConstraintOnDTBS: Brak

Wskazuje wymagania dla typu danych, jakie mozna podpisac.

(b)2. ContentRelatedConstraintsAsPartOfSignatureElements: Brak
Ten zbiér zasad wskazuje wymagane elementy informacji
zwigzane z tre$cig, w postaci podpisanych badz niepodpisanych
atrybutow, ktére maja by¢ obecne w podpisie. Zbior zawiera:
(b)2.1 MandatedSignedQProperties-DataObjectFormat:
wymaga okreslonego formatu tre$ci podpisywanej przez osobe
podpisujaca;

(b)2.2 MandatedSignedQProperties-content-hints:

wymaga okre$lonych informacji opisujacych najbardziej
wewnetrzng podpisana tres¢ wielowarstwowej wiadomosci, w

ktorej jedna tres¢ jest umieszczona w innej dla tresci
podpisywanej przez osobe podpisujaca;

(b)2.3 MandatedSignedQProperties-content-reference:

wymaga wigczenia informacji o sposobie iaczenia zadan i
odpowiedzi miedzy dwiema stronami badZ o sposobie w jaki
nalezy utworzy¢ takie 1acze, itp.;
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(b)2.4 MandatedSignedQProperties-content-identifier: wymaga
obecnosci i opcjonalnej warto$ci identyfikatora, ktérego mozna
uzy¢ p6Zniej w atrybucie ,content-reference”.

(b)3. DOTBSAsAWholeOrInParts: Brak

Wskazuje, czy wszystkie dane, czy tylko niektére z nich, musza
by¢ podpisane. Semantyka dla mozliwego zbioru wartosci to:

e whole (catosc¢): cate dane musza by¢ podpisane,

e parts (czes¢): tylko niektore czesci danych musza by¢
podpisane. W tym przypadku nalezy uzy¢ dodatkowych
informacji, aby okresli¢, ktoére cze$ci maja zostacé
podpisane.

5.2 Wspierane formaty podpiséw i pieczeci elektronicznych wraz z ich poziomami

Nastepujace formaty podpiséw i pieczeci elektronicznych obstugiwanych przez ustuge Certum
QESValidationQ sa zgodne z [EU 2015/1506]:

[1] ETSI TS 103 171 V2.1.1 (2012-03) Electronic Signatures and Infrastructures (ESI); XAdES
Baseline Profile

[2] ETSI TS 103 173 V2.2.1 (2013-04) Electronic Signatures and Infrastructures (ESI); CAdES
Baseline Profile

[3] ETSI TS 103 172 V2.2.2 (2013-04) Electronic Signatures and Infrastructures (ESI); PAdES
Baseline Profile

[4] ETSI TS 103 174 V2.2.1 (2013-06) Electronic Signatures and Infrastructures (ESI); ASiC
Baseline Profile

5.2.1 Ograniczenia dotyczace wspieranych formatéw podpiséw i pieczeci elektronicznych

Tabela 7

Potozenie podpisu oraz podpisanych danych

Warto$¢
Liczba podpiséw oraz podpisanych danych
Podpisy otaczane tak
Podpisy otaczajace tak
Podpisy zewnetrzne tak
Jednoczesne wystepowanie wielu pozycji

tak
wzglednych
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Jeden dokument z wiecej niz jednym

podpisem tak

5.3 Kwalifikowany podpis/piecze¢ elektroniczna oparta na dlugookresowej
dostepnosci danych walidacyjnych

Ustuga Certum QESValidationQ pozwala na konserwacje zaawansowanych podpiséw badz
zaawansowanych pieczeci elektronicznych ztozonych z uzyciem kwalifikowanego certyfikatu
zdefiniowanego w Rozporzadzeniu elDAS, poprzez znakowanie czasem dla uzyskania dowodu
istnienia.

Dane z walidacji nie sg przesylane przez klienta konserwacji. Ustuga konserwacji w pierwszym
etapie procesu zbiera i weryfikuje dane z walidacji zgodnie z polityka walidacji podpisu wspierang
przez profil konserwacji. Zdolno$¢ do walidacji podpisu elektronicznego i do utrzymania jego
statusu waznosci uzyskuje sie poprzez pewnos¢, ze wszystkie potrzebne dane z walidacji s3
gromadzone, weryfikowane i chronione przy uzyciu technik podpisu elektronicznego.

Zgromadzone dowody sa sukcesywnie znakowane czasem, przed wygasnieciem certyfikatu
wczesniejszego znacznika czasu badz kiedy algorytmy zostang uznane za zbyt stabe dla
dtugookresowej ochrony. W tym celu uzywany token znacznika czasu jest dostarczany przez
kwalifikowanego dostawce Certum QTST, ktéry spetnia wymagania RFC 3161 wraz z aktualizacja
RFC 5816, oraz protokét i profile znacznika czasu zgodnie z ETSI EN 319 422.

Rekomendacje dla zbioru wspieranych algorytmoéw oparte sg na ETSI TS 119 312.

Dla kazdego obstugiwanego aktywnego profilu konserwacji, Certum monitoruje site kazdego
algorytmu kryptograficznego uzytego w potaczeniu z tym profilem. W przypadku, gdy uwaza sie,
ze jeden z wykorzystywanych algorytmoéw lub parametréow stanie sie mniej bezpieczny lub
wazno$¢ odpowiedniego certyfikatu wygasnie, powigzana polityka dotyczaca dowoddéw
konserwacji zostanie zaktualizowana lub zostanie utworzony nowy profil konserwacji do obstugi
nowo skladanych PO .

5.3.1 Profil konserwacji

Ustuga konserwacji oparta jest na ustudze walidacji, ktéra przechowuje lokalnie dane walidacyjne
dla kwalifikowanych urzedéw certyfikacji. Dane walidacyjne zbierane sg codziennie. Takie
podejscie uniezaleznia ustuge od dostepnosci danych walidacyjnych dla catego przedziatu
czasowego konserwacji.

Przez caty okres konserwacji stosowana bedzie ta sama polityka konserwacji.

Po uptywie okresu obowigzywania umowy Subskrybent, przez 1 miesigc ma mozliwo$¢ pobrania
petnego zestawu konserwowanych danych, po czym dane te beda trwale usuwane.

Ustuga Certum QESValidationQ umozliwia konserwacje jednego przediozonego obiektu danych
(SubDO) w ramach okreSlonego profilu konserwacji i natychmiastowe pobranie (tryb
synchroniczny) dowodu konserwacji z dotgczonym identyfikatorem obiektu konserwacji. Dowéd
konserwacji ma posta¢ raportu z procesu walidacji, ktéry zawiera numer seryjny, ktory jest
identyfikatorem obiektu konserwacji.
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Ustuga konserwacji umozliwia usuwanie zapisanych PO. W przypadku usuniecia dowodu
konserwacji, odpowiedni SubDO réwniez zostanie usuniety. Ustuga konserwacji zapewnia, Ze
przechowywane PO mozna usung¢ tylko przed koncem okresu konserwacji, gdy zostanie ztozony
wniosek o usuniecie wraz z uzasadnieniem. Kazde przestane uzasadnienie jest rejestrowane wraz
z informacja o zadaniu usuniecia.

Ustuga Certum QESValidationQ implementuje jeden Profil konserwacji, opisany ponizej:

a) Identyfikator: http://uri.etsi.org/19512/scheme/pds+wst+ers
b) Wspierane operacje:
i.  PreservePO
1. Formaty wejSciowe:
a. Zgodniez5.2
b. Dozwolone funkcje skrotu: zgodnie z 5.1.3
ii.  VerifyRequest:
1. Formaty wejSciowe:
a. Zgodniez5.2
b. Dozwolone funkcje skrétu: zgodnie z 5.1.3
c) Polityka:
i.  Polityka dotyczaca zabezpieczenia dowodéw: zgodnie z 5.3.2
ii.  Polityka walidacji: zgodnie z rozdziatami 4, 5.1, 5.2.
d) Okres waznosci profilu:
i.  Wazny od: z dniem umieszczenia ustugi na liscie TSL

e) Model przechowywania: konserwacja z przechowywaniem danych (Preservation
services with storage (WST))

f) Cel konserwacji: konserwacja podpisow elektronicznych (Preservation of digital
signatures (PDS)) http://uri.etsi.org/19512/goal/pds

g) Format zabezpieczen: odpowiedz z procesu walidacji i znaczniki czasu

5.3.2 Polityka dotyczaca dowodow konserwacji

Polityka dotyczaca dowodoéw konserwacji opisana jest przez nastepujace zasady:
a) Wersja: 1
b) Uzyte algorytmy: RSA-PKCSv1, SHA-512 (zgodnie z rekomendacjami ETSI TS 119 312)

c) Punkty zaufania uzywane do walidacji podpisu elektronicznego pod dowodem
konserwacji: QEsValidationQ identyfikowanym przez:
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Certificate serial
190776352711112402811911134056768917207409779927

Digest algorithm
SHA512

Issuer
0ID.2.5.4.97=VATPL-5250008198, CN=Narodowe Centrum Certyfikacji,
0O=Narodowy Bank Polski, C=PL

Subject
0ID.2.5.4.97=VATPL-5170359458, CN=Certum QESValidationQ 2017, O=Asseco Data
Systems S.A., C=PL

Validity
2017-03-1511:25:12 - 2028-03-16 00:59:59

Certyfikat odpowiadajacy pieczeci elektronicznej, ktory jest umieszczany na tokenie
zwracanym klientowi po przekazaniu danych do ustugi konserwacji. Certyfikat
wydawany jest przez Krajowy Root CA.

d) Punkt zaufania do zweryfikowania znacznikéw czasu dla dowodéw konserwacji:
Certum QTST identyfikowanym przez:

Certificate serial
100341102919473197820118384675833212695201296873

Digest algorithm
SHAS512

Issuer
0ID.2.5.4.97=VATPL-5250008198, CN=Narodowe Centrum Certyfikacji,
0O=Narodowy Bank Polski, C=PL

Subject
0ID.2.5.4.97=VATPL-5170359458, CN=Certum QTST 2017, O=Asseco Data Systems
S.A., C=PL

Validity
2017-03-15 11:23:18 - 2028-03-16 00:59:59

e) Sposob, w jaki przedluzana jest waznos¢ dowodoéw Konserwacji: odnawianie
znacznikow czasu zgodnie z I[ETF RFC 4998

f) Przewidywany okres przechowywania dowodoéw: 30 lat

Dowo6d w postaci raportu z walidacji jest podpisany certyfikatem wystawionym dla ustugi
QESValidationQ, tak aby mozna byto zidentyfikowa¢ ustuge konserwacji. Dowody nie zawieraja
wskazania polityki dotyczacej dowodow konserwacji lub profilu konserwacji.
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5.3.3 Polityka dla pakietéw export-import

Dostep do konserwowanych podpiséw elektronicznych odbywa sie wedtug ponizszych
zasad:

e Dostepne tylko dla uwierzytelnionych Subskrybentéw;

e Struktura paczki eksportu oparta jest o odpowiedZ RetrievePOResponse,
gdzie znajdziemy zadanie walidacji danych (zawierajace podpisane dane,
badZ skrét z podpisanych danych), poswiadczenie walidacyjne i tancuch
znacznikow czasu;

e Ustuga konserwacji przechowuje rejestr zdarzen eksportu paczki
Zawierajacy:
o Date zdarzenia,

o Kryteria uzyte do wybrania zbioru danych dodawanych do paczki
exportu.

6 Obslugiwane API

Ustuga Certum QESValidationQ dostepna jest dla przetwarzania maszynowego poprzez rézne
rodzaje API, zaréwno oparte na strukturach XML jak i ASN.1. Wspierana jest tylko komunikacja
synchroniczna. Ponizej wymieniono wspierane interfejsy:

e OASIS-DSS

Ustuga wspiera profil zdefiniowany przez projekt PEPPOL [PEPPOL-D1.3], oparty o struktury
XML. Protokoét pozwala na wystanie zgdan walidacji i konserwacji dla podpiséw i pieczeci
elektronicznych.

e DVCS

Protokét zdefiniowany w [RFC3029], oparty o struktury ASN.1. Pozwala na walidacje podpisow i
pieczeci elektronicznych oraz certyfikatéw klucza publicznego X.509.

e XKMS

Ustuga wspiera profil zdefiniowany w projekcie PEPPOL [PEPPOL-D1.3], oparty jest o struktury
XML. Protokét pozwala na wysytanie zadan weryfikacji certyfikatow klucza publicznego X.509.

e Protokot konserwacji

Ustuga wspiera cze$¢ protokotu zdefiniowanego w ETSI TS 119 512 dla ustug konserwacji. W
szczegblnosci wspierane sa funkcje: RetrievePO, PreservePO i DeletePO. Kazde zadanie wysytane
do ustugi musi by¢ zautoryzowane.

Ustuga Certum QESValidationQ nie jest zgodna z ETSI TS 119 442, poniewaz standard techniczny
zostat opublikowany, gdy ustuga juz obstugiwata, wspomniane powyzej, dobrze ugruntowane
API. Zwlaszcza protokét OASIS-DSS jest poréwnywalny z ETSI TS 119 442, poniewaz oba
wykorzystuja ponownie konstrukty rdzenia DSS-X.
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Odpowiedz walidacyjna podpisu Certum QESValidationQ nie zawiera identyfikatora OID polityki
ustugi. Poniewaz ustuga obstuguje tylko jedng polityke walidacji, nie ma potrzeby dodawania do
odpowiedzi identyfikatora OID polityki.

7  Opcje dodatkowe

Ten rozdzial zawiera opis funkcjonalnosci, ktére Certum oferuje dodatkowo.

7.1 Bramka walidacji i konserwacji

Bramka walidacji i konserwacji pozwala na unikniecie przesytania do ustugi catych podpisanych
dokumentéw, ktére moga zawiera¢ informacje poufne badz by¢ duzych rozmiaréw.

Bramka jest instalowana (jako pakiet oprogramowania) po stronie infrastruktury informatycznej
subskrybenta. Wspiera taki sam interfejs API dla walidacji podpiséw i pieczeci elektronicznych
jak ustuga walidacji.

Do zalet wykorzystania bramki naleza:
e zwiekszenie wydajno$ci ustugi walidacji i konserwacji, w zwigzku z brakiem potrzeby
przesytania duzych catych dokumentow;

e zapewnia pojedynczy punkt egzekwowania polityki, poniewaz posiada mozliwos¢
okreslania wymagan dotyczacych polityki (parametry Zgdania) dla wszystkich Zzgdan
przechodzacych przez tg bramke;

o Kklucze i certyfikaty TLS przeznaczone do uwierzytelnienia i podpisania zadania
wysylanego do ustugi, moga zosta¢ zainstalowane w bramce, zamiast by¢ instalowane w
kazdym systemie subskrybenta, ktéry korzysta z ustugi;

e dwa powyzsze punkty dotycza réwniez procesu z wykorzystaniem XKMS, co oznacza, ze
mozliwe jest wykorzystanie bramki wraz z interfejsem XKMS.

7.2 Graficzny interfejs webowy

W ramach ustugi Certum QESValidationQ dostepny jest graficzny interfejs webowy (GUI),
dostepny bezposrednio dla ustugi walidacji lub poprzez Bramke Walidacji. Poprzez GUI
uzytkownik moze przesta¢ dokument lub certyfikat, wybra¢ parametry zadania oraz odpowiedzi,
a nastepnie wysta¢ zadanie do ustugi.

8 Analizaryzyka

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gldwnej w
rozdziale 5.4.8.

9 TSP opis dokumentacji publicznej

Polityki i procedury ustugi walidacji i konserwacji sa takie same jak dla innych ustug
kwalifikowanych, §wiadczonych przez Certum i zostaty opisane w Polityce Gtéwne;j.

Zarzadzanie niniejszym dokumentem odbywa sie na takich samych zasadach jak opisano w
Polityce Gtowne;j.
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Ustuga walidacji i konserwacji Certum QESValidationQ nie korzysta z ustug zewnetrznych
organizacji.

9.1 Umowa z Subskrybentem

Certum QESValidationQ jest $wiadczona na podstawie Umowy z Subskrybentem zawierajacej
klauzule:

»Podpisujac umowe Zleceniodawca (Subskrybent) oswiadcza, ze przed jej podpisaniem zapoznat
sie z regulaminem $wiadczenia ustugi i zobowiazuje sie do jego stosowania.”

W kazdej umowie wskazujemy przedstawiciela Zamawiajgcego (Subskrybenta), ktéry jest
upowazniony do koordynowania realizacji umowy, w tym dostepu do SubDO i dowodu
konserwacji oraz prawa do wnioskowania o dziatania zwigzane z PO.

10 Polityka bezpieczenstwa informacji

Zakres zwigzany z polityka bezpieczenstwa informacji zaadresowany zostat w Polityce Gtéwnej
w rozdziatach 5.4.8, 6.6.219.8.1.1.

Stosowane zasady bezpieczenstwa i ochrony danych osobowych s zawarte w Polityce
Bezpieczenstwa Informacji, ktéra jest elementem wdrozonego w Asseco Data Systems S.A.
Zintegrowanego Systemu Zarzadzania.

Polityka bezpieczennistwa dokumentuje mechanizmy kontroli bezpieczenstwa i prywatno$ci
wdrozone w celu ochrony danych osobowych w przypadku, gdy Certum QESValidationQ ma
dostep do podpisanych danych, ktére moga zawiera¢ dane osobowe.

Informujemy, Ze status administratora danych osobowych ma Asseco Data Systems S.A. w
zwigzku ze $wiadczeniem ustugi walidacji i konserwacji podpisu elektronicznego, z uwagi na
prawng odpowiedzialno$¢ dostawcy kwalifikowanych ustug zaufania. Dane osobowe
przechowywane s3 przez okresy przedawnienia roszczen wynikajagce z powszechnie
obowiazujacych przepiséw prawa.

11 Zarzadzanie i obstuga serwisu

111 Organizacja wewnetrzna

Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Gtdwne;.

11.2 Zarzadzanie zasobami ludzkimi

Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Gtdwnej w rozdziale
52i53

11.3 Zarzadzanie zasobami

Zakres zwiagzany z przedmiotowym punktem zaadresowany jest w Polityce Gléwnej w
rozdziatach 5.1, 5.4.819.3.

11.4 Kontrola dostepu

Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Gtéwne;.
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11.5 Zabezpieczenia kryptograficzne
Zakres zwiagzany z przedmiotowym punktem zaadresowany jest w Polityce Gléwnej w
rozdziatach 6.1 - 6.3.

Klucz prywatny, ktory jest uzywany do podpisywania raportéw, jest przechowywany w module
kryptograficznym, ktéry jest systemem godnym zaufania, na poziomie EAL4+.

11.6 Zabezpieczenia fizyczne

Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Gtéwnej w rozdziale

5, w szczego6lnosci w rozdziatach 5.115.7.

Uzywane biblioteki kryptograficzne sa zgodne z wymaganiem z ETSI TS 119 101, rozdziat 5.2,
punkt GSM 1.4.
11.7 Zabezpieczenia operacyjne

Zakres zwiagzany z przedmiotowym punktem zaadresowany jest w Polityce Gtéwne;.

11.8 Zabezpieczenia sieciowe
Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Giéwnej w
rozdziatach 6.715.1.2.

Dodatkowo ustuga konserwacji jest zintegrowana ze Srodowiskiem IT w taki sposob, ze wszelki
dostep do zasobow przez klienta konserwacji zmieniajgcy zawarto$¢ zasobu moze by¢ wykonany
tylko przez ustuge konserwacji.

119 Zarzadzanie incydentami bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Gtownej w
rozdziatach 5.41 5.5

11.10 Rejestrowanie zdarzen

Zakres zwiazany z przedmiotowym punktem zaadresowany jest w Polityce Gtéwne;.

Ustuga rejestruje logi zdarzen, w celach dowodowych. Logowana jest kazda operacja walidacji.
Logi zawieraja informacje o doktadnym czasie zdarzenia. Dzienniki zdarzen zawierajgq typ
zdarzenia, powodzenie lub niepowodzenie zdarzenia oraz identyfikator elementu Zrédtowego
takiego zdarzenia.

11.11 Zarzadzanie planem ciaglo$ci dziatania

Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Gtéwnej, w rozdziale
5.7.

11.12 Zakonczenie swiadczenia ustugi

Zakres zwigzany z przedmiotowym punktem zaadresowany jest w Polityce Gléwnej, w

rozdziatach 5.819.2.1.

Po zakonczeniu $wiadczenia ustugi Certum QESValidationQ przez 1 miesigc Subskrybent bedzie
mogt pobraé komplet zachowanych danych, po czym dane zostang nieodwracalnie usuniete.
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11.13 Zgodno$¢ i wymagania prawne

Zakres zwiagzany z przedmiotowym punktem zaadresowany jest w Polityce Gléwnej, w
rozdziatach 1, 1.3, 2.2, 8, 8.1.

Jezeli proces walidacji opiera sie o petne podpisane dane, przekazane przez Subskrybenta
ustugi, po zakoniczeniu procesu walidacji s3 one przechowywane na potrzeby ustugi
konserwacji.

36



Polityka kwalifikowanej ustugi walidacji i kwalifikowanej ustugi konserwacji
kwalifikowanych podpiséw i pieczeci elektronicznych (Certum QESValidationQ), wersja 1.5

Zalacznik A: Zwiagzek z eIDAS

A.1 Walidacja kwalifikowanych podpiséw elektronicznych: Artykutl 26, 28 i 32 eIDAS

Wymagania wymienione w Artykule 32, 28 i
26 eIDAS

Spetnienie wymagan przez ustuge Certum
QESValidationQ

1. Proces walidacji

Artykutl 32: Wymogi dla walidacji kwalifikowanych podpisow elektronicznych

kwalifikowanego podpisu elektronicznego potwierdza wazno$¢
kwalifikowanego podpisu elektronicznego, pod warunkiem, Ze:

(a) certyfikat, ktéry towarzyszy podpisowi,
byt w momencie sktadania podpisu
kwalifikowanym certyfikatem podpisu
elektronicznego zgodnym z zalacznikiem I[;

(b) kwalifikowany certyfikat zostat wydany
przez kwalifikowanego dostawce ustug

Proces  walidacji  certyfikatu  speinia
wymagania opisane w [EU 2015/1505] dla
kwalifikowanych dostawcéw ustug zaufania
wydajacych kwalifikowane certyfikaty
podpiséw elektronicznych. Ponad zachowano
zgodno$¢ z zatgcznikiem A.1 ETSI EN 319 412-
5[ETSI 319 412-5].

odpowiadaja danym dostarczonym stronie
ufajacej;

zaufania i byt wazny w momencie
sktadania podpisu;
(c)dane shuzace do walidacii podpisu Gwarantowana poprawnoscig obstugiwanych

formatéw podpisu, opisanych w rozdziale 5.2.

(d) unikalny zestaw danych reprezentujacych
podpisujacego umieszczony w certyfikacie
jest prawidtowo dostarczony stronie
ufajace;j;

Certyfikat podpisujacego jest zataczony do
raportu z przeprowadzonego procesu
walidacji dla kazdego z protokotéw opisanych
w:

Tabela 2 Struktura i opis raportu walidacji.

(e) jezeli w momencie sktadania podpisu
uzyty zostal pseudonim, =zostaje to
wyraznie wskazane stronie ufajacej;

Zgodnie z [ETSI 319412-2] uzycie
pseudonimu jest jawnie wskazywane w polu
Subject  (podmiot)  certyfikatu.  Dane

certyfikatu osoby podpisujacej sg dostarczane
w raporcie z walidacji (

Tabela 2 Struktura i opis raportu walidacji).

(f) podpis elektroniczny zostat ztozony za
pomoca kwalifikowanego urzadzenia do
tworzenia podpisu elektronicznego;

Proces  walidacji  certyfikatu  speinia
wymagania opisane w [EU 2015/1505] dla
dostawcéw ustug zaufania wydajacych
kwalifikowane certyfikaty podpisow
elektronicznych.

W szczeg6lnosci sprawdzane jest prawidtowe
wskazanie charakteru wspieranego SSCD.

(g) integralno$¢ podpisanych danych nie
zostata naruszona;

Gwarantowana obstugiwanym modelem
walidacji podpisu, opisanym w rozdziale 4.1.
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(h) wymogi przewidziane w art. 26 zostaty
spelnione w momencie sktadania podpisu.

Przedstawiono ponizej.

2. System  wykorzystany do walidacji
kwalifikowanego podpisu elektronicznego
zapewnia stronie ufajacej prawidtowy wynik
procesu walidacji i umozliwia stronie ufajgcej
wykrycie wszelkich probleméw zwigzanych z
bezpieczenstwem.

Proces walidacji podpisu wraz z oznaczeniami
statuséw jest opisany w rozdziale 4.1.

Artykul 28: Kwalifikowane certyfikaty podpisow elektronicznych

1. Kwalifikowane certyfikaty  podpisow | Zachowano zgodno$¢ z Zatacznikiem A.1 ETSI
elektronicznych muszg spelnia¢ wymogi | EN 319 412-5 [ETSI 319 412-5].

okreslone w zatgczniku 1.

2. Kwalifikowane certyfikaty  podpiséw | Proces  walidacji  certyfikatu  speinia
elektronicznych nie podlegaja Zadnym | wymagania opisane w [EU 2015/1505] dla

obowigzkowym wymogom wykraczajagcym
poza wymogi okreslone w zataczniku 1.

dostawcédw ustug zaufania oraz wystawcodw

certyfikatow kwalifikowanych
wykorzystywanych do podpisow
elektronicznych.

Brak dodatkowej kontroli wykraczajacej poza
wymagania opisane w zalgczniku I.

3. Kwalifikowane certyfikaty  podpiséw
elektronicznych moga zawierac
nieobowigzkowe dodatkowe  szczegdlne
atrybuty. Atrybuty te nie mogg wplywac na
interoperacyjnos¢ i uznawanie

kwalifikowanych podpiséw elektronicznych.

Brak dodatkowej kontroli wykraczajacej poza
wymagania opisane w zatgczniku I.

4. Jezeli kwalifikowany certyfikat podpisow
elektronicznych zostal uniewazniony po
poczatkowej aktywacji, traci on waznos$¢ od
momentu jego uniewaznienia i w Zzadnym
przypadku nie mozna przywréci¢ jego
poprzedniego statusu.

Wymagania dla kwalifikowanych ustug
zaufania  wystawiajacych  kwalifikowane
certyfikat do sktadania podpisow
elektronicznych.

5. Panstwa cztonkowskie moga ustanawiaé
przepisy krajowe dotyczace tymczasowego
zawieszenia kwalifikowanego certyfikatu
podpisu elektronicznego z =zastrzezeniem
nastepujacych warunkoéw:

(a) jezeli kwalifikowany certyfikat podpisu
elektronicznego zostat €Zasowo
zawieszony, certyfikat ten traci wazno$¢ na
okres zawieszenia;

(b) okres zawieszenia jest jasno wskazywany
w bazie danych dotyczacej certyfikatow i
informacja o zawieszeniu jest widoczna, w

Wedtug [ETSI 119 102] jesli weryfikacja
Sciezki certyfikatu nie powiedzie sie,
poniewaz certyfikat podpisu zostal czasowo
zawieszony, ustuga Certum QESValidationQ
przerywa proces walidacji i zwraca status
NIEOKRESLONY, z podstatusem TRY_LATER,
datg zawieszenia certyfikatu, oraz jesli
dostepna jest zawarto$¢ pola nextUpdate z
listy CRL lub odpowiedzi OCSP, to warto$¢ ta
wykorzystywana bedzie jako sugestia, kiedy
mozna ponowi¢ prébe weryfikacji.
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okresie zawieszenia, na podstawie ustugi
informowania o statusie certyfikatu.

Artykut 26: Wymogi dla zaawansowanych podpisow elektronicznych

Zaawansowany podpis elektroniczny musi spetnia¢ nastepujace wymogi:

(a) jest unikalnie przyporzadkowany do
podpisujacego;

(b) umozliwia  ustalenie  toZzsamosci
podpisujacego;

(c)jest sktadany przy uzyciu danych
stuzacych do sktadania podpisu
elektronicznego, ktorych  podpisujacy

moze, z duza doza pewnos$ci, uzy¢ pod
swojg wytaczna kontrolg; oraz

(d) jest powigzany z danymi podpisanymi w
taki sposob, ze kazda pdZniejsza zmiana
danych jest rozpoznawalna.

Gwarantowana poprawnoscig obstugiwanych
formatow podpisu, opisanych w rozdziale 5.2.
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A.2 Walidacja kwalifikowanych pieczeci elektronicznych: Artykut 38 i 40 eIDAS

Wymagania wymienione w Artykule 38 i 40
elDAS

Spetnienie wymagan przez ustuge Certum
QESValidationQ

Artykutl 38: Kwalifikowane certyfikaty pieczeci elektronicznej

obowigzkowym wymogom wykraczajacym
poza wymogi okre$lone w zatgczniku III.

1. Kwalifikowane certyfikaty pieczeci | Zachowano zgodno$¢ z Zatacznikiem A.2 ETSI
elektronicznych musza spetnia¢ wymogi | EN 319 412-5 [ETSI 319 412-5].

okreslone w zatgczniku III.

2. Kwalifikowane certyfikaty pieczeci | Proces  walidacji  certyfikatu  spetnia
elektronicznych nie podlegajg Zadnym | wymagania opisane w [EU 2015/1505] dla

dostawcédw ustug zaufania oraz wystawcow
certyfikatbw  kwalifikowanych  pieczeci
elektronicznych.

Brak dodatkowej kontroli wykraczajacej poza
wymagania opisane w zatgczniku III

3. Kwalifikowane certyfikaty pieczeci
elektronicznych moga zawieraé
nieobowigzkowe  dodatkowe  szczegdlne
atrybuty. Atrybuty te nie moga wptywaé¢ na
interoperacyjnos¢ i uznawanie

kwalifikowanych pieczeci elektronicznych.

Brak dodatkowej kontroli wykraczajacej poza
wymagania opisane w zataczniku IIL

4. Jezeli kwalifikowany certyfikat pieczeci
elektronicznej zostat uniewazniony po
poczatkowej aktywacji, traci on wazno$¢ od
momentu jego uniewaznienia i w zadnym
przypadku nie mozna przywréci¢ jego
poprzedniego statusu.

Wymagania dla kwalifikowanych ustug
zaufania wystawiajacych  kwalifikowane
certyfikaty pieczeci elektronicznych.

5. Panstwa czlonkowskie moga ustanawiac
przepisy krajowe dotyczace tymczasowego
zawieszenia kwalifikowanych certyfikatow
pieczeci elektronicznych z zastrzezeniem
nastepujacych warunkow:

(a) jezeli kwalifikowany certyfikat pieczeci
elektronicznej zostat czasowo zawieszony,
certyfikat ten traci wazno$¢ na okres
zZawieszenia;

(b) okres zawieszenia jest jasno wskazywany
w bazie danych dotyczacej certyfikatow i
podmiot udzielajgcy informacji o statusie
certyfikatu zapewnia widoczno$¢ statusu
zawieszenia podczas okresu zawieszenia.

Wedtug [ETSI 119 102] jesli weryfikacja
Sciezki certyfikatu nie powiedzie sie,
poniewaz certyfikat pieczeci zostal czasowo
zawieszony, ustuga Certum QESValidationQ
przerywa proces walidacji i zwraca status
NIEOKRESLONY, z podstatusem TRY_LATER,
datg zawieszenia pieczeci, oraz jesli dostepna
jest zawarto$¢ pola nextUpdate z listy CRL lub
odpowiedzi OCSP, to warto$¢ ta
wykorzystywana bedzie jako sugestia, kiedy
mozna ponowi¢ probe weryfikacji.

Artykutl 40: Walidacja i konserwacja kwalifikowanych pieczeci elektronicznych
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Art. 32, 33 i 34 stosuje sie odpowiednio do
walidacji i konserwacji kwalifikowanych
pieczeci elektronicznych.
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A.3 Kwalifikowana ustuga konserwacji kwalifikowanych podpiséw elektronicznych:

Artykut 34

Wymagania wymienione w Artykule 34
elDAS

Spenienie wymagan przez ustuge Certum
QESValidationQ

Kwalifikowana ustuga konserwacji kwalifikowanych podpisow elektronicznych

Kwalifikowang ustuge konserwacji
kwalifikowanych podpiséw elektronicznych
moze Swiadczy¢ wytacznie kwalifikowany
dostawca ustug zaufania, ktéry stosuje
procedury i technologie umozliwiajace
przedtuzenie wiarygodnosci
kwalifikowanego podpisu elektronicznego
poza techniczny oKres waznoSci.

Zachowano zgodnos$¢ z ETSI TS 119 511
V1.1.1 (2019-06).

A.4 Kwalifikowana ustuga walidacji kwalifikowanych podpiséw i pieczeci: Artykut 33

Wymagania wymienione w Artykule 33 eIDAS

Spelienie wymagan przez ustuge Certum
QESValidationQ

Kwalifikowana ustuga walidacji kwalifikowanych podpiséw elektronicznych

1. Kwalifikowang ustuge walidacji
kwalifikowanych podpiséw elektronicznych
moze swiadczy¢ wytgcznie kwalifikowany
dostawca ustug zaufania, ktéry:

a)zapewnia walidacje zgodnie z art. 32 ust. 1;
oraz

Zatacznik A.1

b)Jumozliwia stronom ufajgcym otrzymanie
wyniku procesu walidacji w automatyczny,
wiarygodny i skuteczny spos6b oraz przy

uzyciu Zaawansowanego podpisu
elektronicznego lub Zaawansowane;j
pieczeci elektronicznej dostawcy

kwalifikowanej ustugi walidacji.

Opisano w 4.1.2
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Zalacznik B: WyjatKi dla procesu walidacji podpisow/pieczeci elektronicznych i
certyfikatow

B.1 Walidacja kwalifikowanych certyfikatéw wydanych przed eIDAS

Zgodnie z punktem 2 Artykutu 51 Rozporzadzenia eIDAS:
»2. Kwalifikowane certyfikaty wydane osobom fizycznym na mocy dyrektywy
1999/93 /WE uznaje sie za kwalifikowane certyfikaty podpisow elektronicznych na mocy

niniejszego rozporzadzenia do czasu ich wygasniecia.”

Ustuga Certum QESValidationQ przyjmuje certyfikaty wydane przed eIDAS za kwalifikowane.

Opis wyjatku Akt prawny pozwalajgcy na wyjatek
polskie kwalifikowane certyfikaty wydane | Dyrektywa 1999/93/WE i Ustawa o
przed 01.07.2016 Podpisie Elektronicznym z 21.09.2001

Zalacznik C: Procedury testowania dotyczace walidacji kwalifikowanych
podpisow/pieczeci elektronicznych

Certum QESValidationQ testuje swoje ustugi, aby wykaza¢ poprawnos$¢ wdrozenia pod katem
sprawdzenia czy podpis lub pieczec jest kwalifikowany.

Przypadki testowe obejmuja rézne przypadki uzycia, zar6wno pozytywne jak i negatywne.
Ponadto regularnie uczestniczymy w wydarzeniach organizowanych przez instytucje krajowe i

europejskie, ktorych celem jest stworzenie przestrzeni do testowania interoperacyjnosci oraz
udostepnienie przypadkéw testowych od réznych zaufanych dostawcéw ustug TSP.
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Historia

Historia dokumentu

1.0 ‘lOB czerwca 2016

Wersja wstepna

1.1 ‘lOl sierpnia 2018

Zmiana adresu Asseco Data Systems S.A.

1.2 I01 sierpnia 2019

Dodanie zatgcznika B
Dodanie informacji w punkcie 5.1.2 Tabela 4 na temat akceptacji
niekwalifikowanych znacznikéw czasu

1.3 2020

Dodanie w opisie kwalifikowanej ustugi konserwacji w
rozdzialach 1,415
Nowe rozdziaty 01 A.3

1.4 27 lipca 2021

Aktualizacja danych adresowych ADS

Uszczegb6towienie opisu spetnienia wymagan zgodnie z ETSI TS
119 441iETSITS 119 511

Nowe rozdziaty: 1.1, 1.2, 8 -11, zatacznik A.4, B, C

1.5 28 stycznia 2022

Aktualizacja statuséw w Tabeli 2.
Dodanie informacji w rozdziale 10 o statusie administratora

|danych osobowych.
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