Polityka bezpieczenstwa dla urzadzen
stuzagcych do rejestracji subskrybentow
certyfikatow kwalifikowanych wydawanych
przez Certum QCA2017

©® Certum

by QI 2C0




Klauzula: Prawa Autorskie
© Copyright 2022 Asseco Data Systems S.A. Wszelkie prawa zastrzezone.

Certum jest zastrzezonym znakiem towarowym Asseco Data Systems S.A. Logo Certum
i Asseco Data Systems S.A. sg znakami towarowymi i serwisowymi Asseco Data Systems S.A.
Pozostate znaki towarowe i serwisowe wymienione w tym dokumencie sg witasnoscig
odpowiednich wifascicieli. Bez pisemnej zgody Asseco Data Systems S.A. nie wolno
wykorzystywac tych znakdw w celach innych niz informacyjne, to znaczy bez czerpania z tego
tytutu korzysci finansowych lub pobierania wynagrodzenia w dowolnej formie.

Niniejszym firma Asseco Data Systems S.A. zastrzega sobie wszelkie prawa do publikacji,
wytworzonych produktéw i jakiejkolwiek ich cze$ci zgodnie z prawem cywilnym i handlowym,
w szczegolnosci z tytutu praw autorskich i praw pokrewnych, znakédw towarowych.

Nie ograniczajac praw wymienionych w tej klauzuli, zadna czes¢ niniejszej publikacji nie moze
by¢ reprodukowana Ilub rozpowszechniana w systemach wyszukiwania danych
lub przekazywana w jakiejkolwiek postaci ani przy uzyciu zadnych srodkéw (elektronicznych,
mechanicznych, fotokopii, nagrywania lub innych) lub w inny sposdb wykorzystywana
w celach komercyjnych, bez uprzedniej pisemnej zgody Asseco Data Systems S.A.

Pomimo powyzszych warunkdéw, udziela sie pozwolenia na reprodukowanie i dystrybucje
niniejszego dokumentu na zasadach nieodptatnych i darmowych, pod warunkiem, ze podane
ponizej uwagi odnosnie praw autorskich zostang wyraznie umieszczone na poczatku kazdej
kopii i dokument bedzie powielony w petni wraz z uwagg, iz jest on wtasnoscig
Asseco Data Systems S.A.

Wszelkie pytania zwigzane z prawami autorskimi nalezy adresowac¢ do Asseco Data Systems
S.A.,, ul. Jana z Kolna 11, 80-864 Gdarnsk, Polska, e-mail: infolinia@certum.pl.

Strona2z6

© Certum

osreco


mailto:infolinia@certum.pl

Spis tresci

1. ADMINISTRACJA URZADZEN DO IDENTYFIKACH | REJESTRACH c.eccoreeveeeereeeeeeeeeeeeeeeeesseesseeeseseeeee
2. OCHRONA DANYCH REJESTROWANYCH W PROCESIE IDENTYFIKACI....ccovveeiiiiiiiiiiieeeeeie e,
3. WSPARCIE DLA PROCESU SKEADANIA ZAAWANSOWANEGO PODPISU BIOMETRYCZNEGO..............
4. WSPARCIE DLA SPRZETOWEJ OCHRONY KLUCZY KRYPTOGRAFICZNYCH .......cccovvviiiiiiiiiiiiiiiiiiieeneeneens
5.  ZARZADZANIE AKTUALIZACIAMI SYSTEMOWYMI (W TYM POPRAWKAMI BEZPIECZENSTWA...........
6. AKCEPTACJA URZADZEN DO IDENTYFIKAC)I | REJESTRACH PRZEZ CERTUM.....oormveeeeeeeeereeeeeseseereneens

7. USUWANIE URZADZEN DO IDENTYFIKACJI | REJESTRACJI PRZEZ CERTUM .......coevvereererierceenasrneenaens

Strona3z6

' Certum

oJsreco



1 Urzadzenie do Urzgdzenie przy pomocy, ktdrego realizowany jest proces

rejestracji i identyfikacji (w tym zdalnej) oraz rejestracji posiadacza
identyfikacji certyfikatu (klienta Certum).
Definicje
1 MDM Mobile Devices Management. System do zarzadzania
urzadzeniami mobilnymi.
2 Paperless System wytwarzany przez Certum stuzgcy do rejestracji

whnioskow o wydanie certyfikatéw kwalifikowanych.

1. Administracja urzadzen do identyfikacji i rejestracji

1. Urzadzenia do rejestracji i identyfikacji muszg by¢ zarzadzanie przez administratorow

Certum:
a) W przypadku urzadzen mobilnych — poprzez system MDM Certum;
b) W przypadku stacji roboczych — poprzez kontroler domeny

Asseco Data Systems.
2. Za zgoda Certum dopuszczalne jest zarzgdzanie urzagdzeniami przez administratoréw
Partnera Certum:
a) W przypadku urzadzen mobilnych — poprzez system MDM Partnera;
b) W przypadku stacji roboczych — poprzez kontroler domeny Partnera.
3. Systemy MDM i kontrolery domen muszg umozliwia¢ wdrozenie zasad niniejszej
polityki bezpieczenstwa bez mozliwosci zmiany zasad przez uzytkownika urzadzenia.

2. Ochrona danych rejestrowanych w procesie identyfikacji

1. Dane rejestrowane w procesie identyfikacji powinny by¢ przetwarzane wytacznie
na urzadzeniu w dedykowanej lokalizacji (folderze).

2. Dane rejestrowane w procesie identyfikacji nie mogg by¢é kopiowane i przenoszone
na zewnetrzne nosniki podtgczone bezposrednio do urzadzenia lub online
(do zdalnych nosnikéw danych) jesli nosniki te nie znajdujg pod kontrolg Certum.

3. Dane rejestrowane w procesie identyfikacji muszg by¢ regularnie usuwane
z dedykowanej lokalizacji w sposéb automatyczny, nie rzadziej niz raz na 24 godziny.

3. Wsparcie dla procesu sktadania zaawansowanego podpisu biometrycznego

1. Urzadzenie do rejestracji i identyfikacji musi umozliwia¢ sktadanie zaawansowanego
podpisu biometrycznego rejestrujgcego co najmniej trzy cechy biometryczne. Podpis
sktadany jest pod oswiadczeniem o wydanie certyfikatu. W tym celu urzadzenie
powinno rejestrowac co najmniej nastepujgce cechy:

a) potozenie rysika,
b) dynamika predkosci rysika,
c) nacisk rysika na ekran.
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4. Wsparcie dla sprzetowej ochrony kluczy kryptograficznych

1.

Urzadzenie do rejestracji i identyfikacji musi umozliwia¢ bezpieczne przechowywanie
kluczy stuzacych do zestawienia potgczenia TLS z uwierzytelnianiem klienta i serwera
(2-way TLS) w lokalnym magazynie kluczy.

Klucze zapisane w lokalnym magazynie kluczy powinny by¢ chronione sprzetowo, bez
mozliwosci ich eksportu poza urzadzenie. Import kluczy do magazyny powinien by¢
mozliwy z poziomu systemu MDM lub kontrolera domeny.

Przegladarka przy pomocy, ktérej uzytkownik tgczy sie z systemem Paperless, powinna
wspiera¢ nawigzanie sesji TLS z uwierzytelnianiem klienta przy pomocy kluczy
zapisanych w lokalnym magazynie kluczy.

5. Zarzadzanie aktualizacjami systemowymi (w tym poprawkami bezpieczeristwa)

1.

w

Urzadzenia do identyfikacji i rejestracji powinny miec¢ zainstalowane wszystkie
udostepnianie przez producenta aktualizacje systemowe, w tym poprawki
bezpieczenstwa.

Zainstalowane aktualizacje bezpieczenstwa powinny eliminowaé podatnosci
krytyczne i wysokie.

Zainstalowane aktualizacje bezpieczeristwa powinny by¢ nie starsze niz 6 miesiecy.
W przypadku gdy aktualizacje bezpieczenstwa nie sg wydawane przez dostawce
urzgdzenia, moze by¢ ono wykorzystane do komunikacji z systemami Certum, o ile
wprowadzone zostang alternatywne, zaakceptowane przez Certum, zabezpieczenia
mitygujgce prawdopodobiedstwo wystgpienia atakéw na integralno$¢ Ilub
niezaprzeczalno$é procesu identyfikacji lub rejestracji.

Zabezpieczenia okreslone w pkt. 4 bedg podlegaty okresowym przeglagdom w ramach
analizy ryzyka. Jesli poziom ryzyka wzrosnie i przestanie by¢ akceptowalny przez
Certum, Certum zastrzega sobie prawo do wycofania urzagdzen z uzytkowania w trybie
natychmiastowym.

6. Akceptacja urzadzen do identyfikacji i rejestracji przez Certum

1.

Urzadzenie do identyfikacji i rejestracji podlegajg ewidencji i akceptacji przez
administratoréw Certum.

Kazdy nowy model urzadzenia, przed wprowadzeniem do eksploatacji powinien by¢
notyfikowany u administratoréw Certum wraz z o$wiadczeniem, ze spetnia wszystkie
wymagania niniejszej polityki.

Notyfikowane urzadzenie, po akceptacji przez administratoréw Certum, moze by¢
uzywane w procesach identyfikacji i rejestracji dopiero po zainstalowaniu na nim
klucza stuzgcego do nawigzania dwustronnego uwierzytelniania TLS z modutem
podpisywania wnioskow o wydanie certyfikatow kwalifikowanych.

Instalacje klucza przeprowadzajg administratorzy Certum lub administratorzy
Partnera wytgcznie na zaakceptowanych urzadzeniach.

Strona5z6

© Certum

aJsreco



7. Usuwanie urzadzen do identyfikacji i rejestracji przez Certum

1. W przypadku naruszenia niniejszej polityki bezpieczenstwa administratorzy Certum
mogq bez ostrzezenia uniewazni¢ certyfikat TLS stuzgcy do nawigzywania

bezpiecznego potaczenia z modutem podpisywania wnioskéw o wydanie certyfikatéw
kwalifikowanych.
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