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1. Wstep

JPolityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanej Ustugi Zaufania
Certum - certyfikat wydany w procesie podpisywania” dalej zwana Politykg CISP jest
dokumentem bazujacym i uzupelniajagcym ,Polityke Certyfikacji i Kodeks Postepowania
Certyfikacyjnego Kwalifikowanych Ustug Certum” zwang dalej Polityka Gléwna, ktora okresla
ogolne zasady stosowane przez Certum w trakcie swiadczenia kwalifikowanych ustug zaufania.
Niniejszy dokument petni takze role Polityki Certyfikacji dla kazdego z rodzajow kwalifikowanych
certyfikatbw oraz ustugi wydawania kwalifikowanych certyfikatbow w procesie
podpisywania, obejmujacym rejestracje ustugobiorcéw oraz certyfikacje kluczy publicznych.

Powyzsze ustugi sa §wiadczone zgodnie z:

e wdrozonym przez Asseco Data Systems S.A. Zintegrowanym Systemem Zarzadzania,
ktéry obejmuje zwlaszcza wymagania standardéw PN-EN ISO 9001:2009 oraz PN-
ISO/IEC 27001:2014,

e wymaganiami wynikajacymi z Rozporzqdzenia Ministra Cyfryzacji z dnia 5 pazdziernika
2016 r. w sprawie krajowej infrastruktury zaufania,

e Ustawq o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r.
(Dz.U. 2019 r. poz. 162) z pbZniejszymi zmianami,

e normami, o ktérych mowa w Decyzji Wykonawczej Komisji (UE) 2016/650
z dnia 25 kwietnia 2016 r. ustanawiajace normy dotyczace oceny bezpieczenstwa
kwalifikowanych urzadzen do sktadania podpisu i pieczeci na podstawie art. 30 ust. 3 i
art. 39 wust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym,

e ustuga wymienione powyzej w punkcie 1, tj.: ustugi wydawania kwalifikowanych
certyfikatéw w procesie podpisywania jest $wiadczona zgodnie
z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
NR 910/2014 w sprawie identyfikacji elektronicznej i ustug =zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE, zwanym dalej w tre$ci niniejszego dokumentu
Rozporzqgdzeniem elDAS.

Polityka Gtéwna definiuje takze uczestnikéw tego procesu, ich obowigzki i odpowiedzialnos¢,
typy certyfikatéw, procedury weryfikacji tozsamos$ci uzywane przy ich wydawaniu oraz obszary
zastosowan. Znajomos¢ natury, celu oraz roli Polityki Gtéwnej jest szczegdlnie istotna z punktu
widzenia subskrybenta oraz strony ufajacej!.

Obszary zastosowan kwalifikowanych certyfikatow wydawanych w procesie podpisywania,
wydawanych zgodnie z niniejszym dokumentem opisane sg w rozdz. 1.4. Zakres stosowania
certyfikatow i certyfikatow dostawcy ustug zaufania, z kolei odpowiedzialno$¢ wynikajaca ze
stosowania ich przez Certum oraz uzytkownikéw koncowych - w rozdz. 9.8. Ograniczenia
odpowiedzialnosci.

Struktura i merytoryczna zawarto$¢ Polityki CISP s3 zgodne z zaleceniem RFC 3647 Certificate
Policy and Certification Practice Statement Framework. Speinia on réwniez wymagania normy
ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security

1 Odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.
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requirements for Trust Service Providers issuing certificates; Part 1: General requirements oraz
wymagania normy ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates.

Niniejszy dokument zostatl utworzony przy zatozeniu, ze czytelnik jest ogdlnie zaznajomiony z
pojeciami dotyczacymi certyfikatbw dostawcy ustug zaufania, certyfikatdw, podpiséw
elektronicznych oraz Infrastruktury Klucza Publicznego (PKI).

Obowiqzujqce pojecia, terminy i ich znaczenie sq okreslone w Stowniku poje¢ na koricu tego
dokumentu.

1.1. Wprowadzenie

Polityka CISP opisuje zakres dziatan jaki po stronie Certum, punktéw rejestracji, subskrybentéw
i stron ufajacych musi zosta¢ podjety, aby speinia¢ najwyzsze standardy prawne i normalizacyjne.

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat Polityce Gtéwne;j.
1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu dokumentowi przypisuje sie nazwe wiasng o nastepujacej postaci: Polityka
Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanej Ustugi Zaufania
Certum - certyfikat wydany w procesie podpisywania i jest on dostepny w postaci
elektronicznej w serwisie internetowym urzedu certyfikacji dostepnym pod adresem
www.certum.pl.

Z ww. dokumentem zwigzany jest nastepujacy zarejestrowany identyfikatory obiektu
(OID: 1.2.616.1.113527.2.4.1.0.3.1.2)2:

id-cck-kpc-vl OBJECT IDENTIFIER := { iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy(1) id-certPolicy-doc(0) id-ccert-cisp(3)

version(1) 2}

w ktérym dwie ostatnie wartosci liczbowe odnoszg sie do aktualnej wersji i podwersji tego
dokumentu.

1.3. Strony Polityki CISP
Polityka Gléwna reguluje wszystkie najwazniejsze relacje zachodzgce pomiedzy podmiotami
wchodzacymi w sktad Certum, jego zespotami doradczymi (w tym audytorami) oraz klientami
(uzytkownikami dostarczanych ustug). W szczegélnosci regulacje te dotycza:

e urzedéw,

e  Glownego Punktu Rejestracji (GPR),

e  punktéw rejestracji (PR),

2 Identyfikatora dokumentu Polityki CISP nie nalezy myli¢ z identyfikatorem polityki certyfikacji (tzw. identyfikatorem
OID), umieszczanym w tresci wystawianego certyfikatu (patrz rozdz. 1.3.1.1).
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e  0s0b potwierdzajacych tozsamos¢,

e subskrybentow,

e stron ufajacych.
Istotnym elementem do podkreslenia jest fakt, ze w ramach punktéw rejestracji (PR) mozliwe jest
dziatanie tzw. Biznesowych Punktéw Potwierdzania Tozsamos$ci, w skrocie zwanych dalej
BPPT oraz Partneréw Biznesowych (np. placowki bankowe czy leasingowe), ktérych charakter,
zasieg i otwarto$¢ dziatania zalezy od przyjetego modelu biznesowego miedzy Certum a danym
Partnerem Biznesowym.
1.3.1. Urzedy Ustug Zaufania
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
1.3.1.1. Kwalifikowany urzad certyfikacji Certum QCA 2017

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

1.3.1.2. Kwalifikowany urzad elektronicznego znacznika czasu CERTUM QTSA oraz Certum
QTST

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

1.3.1.3. Kwalifikowany urzad weryfikacji statusu certyfikatu CERTUM QOCSP

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

1.3.1.4. Kwalifikowana ustuga walidacji kwalifikowanych podpisow elektronicznych i
kwalifikowanych pieczeci elektronicznych CERTUM QDVCS oraz Certum QESValidationQ
2017

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

1.3.2. Gl6wny Punkt Rejestracji, Punkty Rejestracji oraz Punkty Potwierdzania Tozsamosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dodatkowo Biznesowe Punkty Potwierdzania Tozsamo$ci oraz Partnerzy Biznesowi dziatajg na
zasadach okreslonych w Polityce Gtéwne;.

1.3.3. Subskrybenci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
1.3.4. Strony ufajace

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
1.3.5. Inne Strony

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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1.4. Zakres stosowania certyfikatow i certyfikatow dostawcy ustug zaufania
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

1.4.1. Typy certyfikatow i certyfikatow dostawcy ustug zaufania oraz zalecane obszary ich
zastosowania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
1.4.1.1. Kwalifikowane certyfikaty

W ramach niniejszej Polityki CISP wydawane sa kwalifikowane -certyfikaty podpisu
elektronicznego typu osobisty (uniwersalny).

Informacje o typach certyfikatéw oraz ich zastosowaniach zaadresowane zostaty w Polityce
Glowne;j.

1.4.1.2. Certyfikaty dostawcow ustug zaufania
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
1.4.1.3. Elektroniczny znacznik czasu
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
1.4.1.4. Poswiadczenia statusu certyfikatu
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
1.4.1.5. Poswiadczenia walidacji
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
1.4.2. Nierekomendowane zastosowanie certyfikatow
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gléwnej
1.5. Administracja Kodeksem Postepowania Certyfikacyjnego
Administrowanie niniejszg Politykg CISP odbywa sie na zasadach opisanych w Polityce Gtdwne;.
1.5.1. Organizacja odpowiedzialna za administrowanie dokumentem

Asseco Data Systems S.A.

ul. Jana z Kolna 11,

80-864 Gdansk

Polska

KRS: 0000421310 Sad Rejonowy Gdansk-Pétnoc w Gdansku
1.5.2. Kontakt

Asseco Data Systems S.A.

Certum

ul. Bajeczna 13
71-838 Szczecin
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Polska
E-mail: infolinia@certum.pl
Numer telefonu: +48 91 4801 340

1.5.3. Podmioty okres$lajace aktualnos$¢ zasad okreslonych w dokumencie

Ocena aktualnos$ci i przydatnosci niniejszej Polityki CISP odbywa sie na zasadach opisanych w
Polityce Gtowne;j.

1.5.4. Procedura zatwierdzania Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego

Procedura zatwierdzania niniejszej Polityki CISP odbywa sie na zasadach opisanych w Polityce
Gtowne;.

1.6. Definicje i uzywane skroty

Zakres zwiazany z przedmiotowym punktem zaadresowany zostal w Polityce Giéwnej, a
specyficzne definicje dla Polityki CISP znajdujg sie na koricu niniejszego dokumentu.

2. Odpowiedzialnos¢ za publikacje i repozytorium

2.1. Repozytorium

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

2.2. Informacje publikowane w repozytorium

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

2.3. Czestotliwos¢ publikacji

Czestotliwo$¢ publikacji niniejszej Polityki CISP odbywa sie na tych samych zasadach jak
czestotliwos$¢ publikacji Polityki Gtéwnej ktore zostaty opisane w Polityce Gtéwnej w rodz. 2.3.

2.4. Kontrola dostepu do repozytorium

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3. Identyfikacja i uwierzytelnienie

Ogolne zasady weryfikacji tozsamos$ci subskrybentow, ktérymi kieruje sie Certum w zakresie
wydawania certyfikatow kwalifikowanych okre$la Polityka Gtéwna.

Niezmienne s3 natomiast zasady okre$lajace typy informacji, ktére umieszczone sg w tresci
certyfikatu kwalifikowanego jak i Srodki, ktore nalezy przedsiewzigé w celu uzyskania pewnosci,

iz informacje te sg dokladne i wiarygodne w momencie wydawania certyfikatu.

Weryfikacja przeprowadzana jest obligatoryjnie podczas rejestracji subskrybenta, ktéra
w przypadku Polityki CISP jest powigzana z procesem biznesowym klienta.

3.1. Nadawanie nazw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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3.1.1. Typy nazw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

3.1.2. Koniecznos$¢ uzywania nazw znaczacych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
Certyfikaty wydawane zgodnie z niniejszg Polityka CISP sg wydawane w Kategorii I.

3.1.3. Anonimowos¢ subskrybenta

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3.1.4. Zasady interpretacji r6znych form nazw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3.1.5. Unikalnos¢ nazw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3.1.6. Rola znakéw towarowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3.2. Rejestracja i weryfikacja tozsamosci

Rejestracja obejmuje szereg wewnetrznych procedur, ktére jeszcze przed wydaniem
kwalifikowanego certyfikatu podpisu ustugobiorcy majg na celu zgromadzenie przez punkt
systemu rejestracji uwiarygodnionych danych o podmiocie, identyfikujgcych jego tozsamos¢ oraz
uprawnienia. Potwierdzenie tych danych realizowane moze by¢ zgodnie z art. 24.1

Rozporzgdzenia elDAS.

Ustugobiorca sktada wniosek (O$wiadczenie), ktore stanowi potwierdzenie prawdziwosci jego
danych i zgode na przyporzadkowanie do niego tych danych. Na podstawie tego wniosku Certum
wydaje certyfikat.

Poprawno$¢ danych zawartych we wniosku (O$wiadczenie) o wydanie nowego certyfikatu jest
potwierdzana w procesie weryfikacji tozsamos$ci opisanym w rozdziale 3.2.3.1

Oswiadczenie podpisywane jest przez Ustugobiorce w formie elektronicznej przy pomocy
Zaawansowanego Podpisu Elektronicznego lub Zaawansowanej Pieczeci Elektronicznej.

Certyfikat stanowi za§wiadczenie elektroniczne, ktére zawiera dane identyfikacyjne ustugobiorcy
oraz dane stuzgce do sprawdzenia autentyczno$ci podpisu elektronicznego. Podpis elektroniczny
sktadany jest za pomoca danych zawartych (przechowywanych) w sprzetowym module
kryptograficznym (HSM), nad uzyciem ktérych jedynie ustugobiorca ma kontrole poprzez
wytaczng kontrole nad telefonem komoérkowym, na ktéry otrzyma kod pozwalajacy uzy¢ tych
danych do ztoZenia podpisu.

Ustugobiorca jest zobowigzany potwierdzi¢ zapoznanie sie z ,Regulaminem kwalifikowanej

ustugi zaufania Certum - certyfikat wydany w procesie podpisywania” poprzez zaakceptowanie
warunkow $wiadczenia ustugi zaufania.
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3.2.1. Dowdd posiadania klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

3.2.2. Uwierzytelnienie pelnomocnictw i innych atrybutéw

Nie dotyczy.

3.2.3. Weryfikacja tozsamosci 0s6b fizycznych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3.2.3.1. Weryfikacja tozsamosci przez upowaznionego przedstawiciela Certum
Potwierdzenie tozsamosci ustugobiorcy realizowane jest na podstawie waZnego dowodu
osobistego lub paszportu za posrednictwem Biznesowego Punktu Potwierdzania TozsamosSci.

Potwierdzenie tozsamosci ustugobiorcy moze odby¢ sie na dwa sposoby:

e poprzez osobiste stawiennictwo w Biznesowym Punkcie Potwierdzania Tozsamo$ci,

e zdalnie, przez dostawce zewnetrznego stosujgcego Srodki stuzace do potwierdzania
tozsamosci subskrybenta w sposéb zapewniajacy wiarygodnos¢ rownowazng fizycznej
obecnosci, za posSrednictwem metod opisanych w art. 24.1 Rozporzadzenia eIDAS.

W przypadku prowadzenia Punktu Potwierdzania ToZzsamo$ci przez partnera, ktérym jest
podmiot sektora finansowego zobowigzany na mocy przepiséw Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2015/849 (AML) i stosuje odpowiednio wysoki poziom wiarygodnosci
weryfikacji tozsamosci oséb fizycznych, operator tego punktu moze wykorzystywac stosowane
przez ten podmiot sposoby weryfikacji tozsamoSci. Przy czym zawsze:

e proces musi by¢ doktadnie opisany w procedurze i zaakceptowany przez Certum,

e dla stosowanego procesu musi by¢ dostarczona aktualna analiza ryzyka ze szczegdélnym
uwzglednieniem ryzyk podszycia sie pod inng tozsamos¢,

e Partner musi realizowa¢ wymagania art. 24.2 Rozporzadzenia eIDAS (w zakresie, ktore go
dotycza),

e Partner musi zadeklarowac¢ gotowo$¢ weryfikacji spetnienia wymagan w formie audytu
przeprowadzonego przez audytoréw wewnetrznych Certum lub audytoréow
zewnetrznych.

3.2.3.2. Weryfikacja tozsamosci za pomocg systemu wideo-identyfikacji

Zgodnie z art. 24.1 Rozporzadzenia e[DAS

3.2.3.3. Weryfikacja tozsamosci przez notariusza

Nie dotyczy.

3.2.3.4. Weryfikacja tozsamosci na podstawie kwalifikowanego podpisu elektronicznego
Zgodnie z art. 24.1 Rozporzadzenia eIDAS

3.2.3.5. Weryfikacja tozsamosci przy uzyciu srodka identyfikacji elektronicznej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
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3.2.4. Nieweryfikowane informacje ustugobiorcy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
3.2.5. Weryfikacja uprawnien

Nie dotyczy.

3.2.6. Kryteria wspotdziatania - kryteria interoperacyjne

Nie dotyczy.

3.3. Uwierzytelnienie w przypadku certyfikacji, aktualizacji kluczy lub modyfikacji danych
w certyfikacie

Nie dotyczy.

3.3.1. Identyfikacja i uwierzytelnienie w przypadku standardowej aktualizacji kluczy
Nie dotyczy.

3.3.1.1. Certyfikacja i aktualizacja kluczy

Nie dotyczy

3.3.1.2. Modyfikacja danych w certyfikacie

Nie dotyczy.

3.3.2. Uwierzytelnienie w przypadku wydania certyfikatu po uniewaznieniu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

3.4. Uwierzytelnienie tozsamosci ustugobiorcy w przypadku uniewazniania certyfikatu
Whiosek o uniewaznienie certyfikatu moze zosta¢ ztozony telefonicznie.

Weryfikacja tozsamo$ci ustugobiorcy oraz wniosku o uniewaznienie certyfikatu przeprowadzana
jest w Gtdwnym Punkcie Rejestracji przez Inspektora ds. rejestracji.

Doktadny opis procedury uniewaznienia certyfikatu jest zawarty w rodz. 4.9.3.

4. Wymagania funkcjonalne

Ponizej przedstawiono sposéb realizacji ustugi wydania certyfikatu w procesie podpisywania.
Wydanie certyfikatu rozpoczyna sie od ztozenia przez ustugobiorce stosownego wniosku w
systemie Biznesowego Punktu Potwierdzania TozsamoSci. Sktadane wnioski powinny zawieraé

informacje, ktére sa niezbedne do prawidlowego zidentyfikowania ustugobiorcy oraz danych
zawartych w sktadanym wniosku.
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4.1. Skladanie wnioskow

4.1.1. Kto moze sktada¢ wnioski o wydanie certyfikatu

Z wnioskami o wydanie certyfikatu moze wystepowac¢ kazda osoba fizyczna, ktora jest lub bedzie
podmiotem certyfikatu. Wniosek musi by¢ uwierzytelniony przez uprawnionego przedstawiciela
Certum, w tym przypadku operatora Biznesowego Punktu Potwierdzania Tozsamo$ci.

Certum nie wydaje certyfikatbw podmiotom wykonujacym dziatalno$¢ gospodarcza
w panstwach, z ktérym prawo Rzeczpospolitej Polskiej zabrania prowadzenia wymiany
handlowe;.

4.1.2. Proces skladania wnioskow i zwigzane z tym obowiazki

4.1.2.1. Wniosek o certyfikacje

Whiosek o certyfikacje skladany jest przez ustugobiorce w Biznesowym Punkcie Potwierdzania
TozsamoSci. Do systemu wprowadzany jest przez operatora BPPT.

4.1.2.2. Wniosek o aktualizacje kluczy lub modyfikacje danych w certyfikacie
Nie dotyczy.
4.1.2.3. Wniosek o uniewaznienie

Whniosek o uniewaznienie certyfikatu sktadany jest przez ustugobiorce w trakcie rozmowy
telefonicznej.

Whniosek musi by¢ potwierdzony przez inspektora ds. rejestracji.
Zakres informacji, ktére nalezy poda¢ w rozmowie jest nastepujacy:
¢ Imie i nazwisko ustugobiorcy,
e Numer telefonu ustugobiorcy,
e Numer seryjny certyfikatu,
e Kod podpisujacy.

O uniewaznieniu certyfikatu ustugobiorca jest informowany poprzez wiadomos¢ tekstowg SMS
na numer telefonu podany we wniosku o wydanie certyfikatu.

1.4. Przetwarzanie wnioskow

Po zweryfikowaniu tozsamo$ci ustugobiorcy zgodnie z rozdziatem 3.2 wysytany jest wniosek
certyfikacyjny do Certum celem wydania certyfikatu.

4.2.1. Realizacja funkcji identyfikacji i uwierzytelnienia
Funkcje identyfikacji i uwierzytelniania wszystkich wymaganych danych ustugobiorcy

sa realizowane przez Gléwny Punkt Rejestracji oraz wspoétpracujace Biznesowe Punkty
Potwierdzania TozsamosSci zgodnie z warunkami okreslonymi w rozdz. 1.3.2.
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4.2.2. Przyjecie lub odrzucenie wniosku
4.2.2.1. Procedura przyjecia wniosku

Biznesowy Punkt Potwierdzania Tozsamos$ci przyjmuje i weryfikuje wniosek o wydanie
certyfikatu i przekazuje go do Gtéwnego Punktu Rejestracji.

4.2.2.2. 0dmowa wydania certyfikatu

Certum moze odmoéwi¢ wydania certyfikatu dowolnemu ustugobiorcy bez zaciggania
jakichkolwiek zobowigzan lub narazania sie na jakakolwiek odpowiedzialnos¢, ktére powstaé
moga wskutek poniesionych przez ustugobiorce (w wyniku odmowy) strat lub kosztéw. Certum
zwraca w takim przypadku ustugobiorcy wniesiong przez niego optate za wydanie certyfikatu
(jesli dokonat stosownej przedptaty), chyba Ze ustugobiorca w o$wiadczeniu o wydanie
certyfikatu umiescit sfatszowane lub nieprawdziwe dane.

Odmowa wydania certyfikatu moze nastapi¢ w nastepujacych przypadkach:
e wygasta sesja, podczas ktérej miato nastgpi¢ wydanie certyfikatu w procesie
podpisywania,
e ustugobiorca po raz trzeci wprowadzit btedny kod autoryzujacy podpis,
e stwierdzono niezgodnos$¢ danych w o$wiadczeniu ze stanem faktycznym,

e stwierdzono naruszenie zobowigzan przez Partnera Biznesowego wynikajacych z
nieprzestrzegania procedur Certum.

Odmowa wydania certyfikatu — gdy trafiaja do Certum dane, na podstawie ktérych generowane
jest oSwiadczenie:

e stwierdzenie niezgodnosci danych w oswiadczeniu ze stanem faktycznym,
e stwierdzenie naruszenia zobowigzan “partnera” wynikajgcych z nieprzestrzegania
procedur Certum.

4.2.3. Okres oczekiwania na wydanie certyfikatu

Certyfikat wydawany jest natychmiast od momentu ztozZenia poprawnie wypetnionego i
zweryfikowanego wniosku.

4.3. Wydanie certyfikatu

Ustugobiorca akceptuje wydanie certyfikatu poprzez uzycie kodu akceptacyjnego.

4.3.1. Dzialania urzedu podczas wydania certyfikatu

Urzad certyfikacji weryfikuje wniosek i po stwierdzeniu jego poprawnos$ci wydaje certyfikat.

Kazdy certyfikat wydawany jest w zamknietej strefie wewnetrznej Asseco Data Systems S.A.,
do ktdrej nie ma dostepu z sieci globalne;j.

4.3.2. Powiadomienie ustugobiorcy o wydaniu certyfikatu

Operator Biznesowego Punktu Potwierdzania ToZsamosci obstugujacy wniosek lub system
Certum informuje ustugobiorce o wydaniu certyfikatu niezwtocznie po jego wydaniu.

Moment ztozenia jednorazowego podpisu, dla ktérego wydano certyfikat w procesie
podpisywania, jest momentem, w ktérym ustugobiorca otrzymuje swoj certyfikat.
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4.3.3. Akceptacja certyfikatu

Akceptacja certyfikatu realizowana jest w ramach procesu biznesowego w ktédrym ustugobiorca
uczestniczy, poprzez weryfikacje i akceptacje danych (imie, nazwisko, numer dokumentu
tozsamosci) oraz podpisanie Oswiadczenia z danymi ustugobiorcy, ktére zostang zamieszczone w
certyfikacie, za ktérych dokladne odzwierciedlenie w generowanym certyfikacie odpowiada

Certum. Pozostate informacje bedace czescia certyfikatu sg informacjami technicznymi, za ktére
odpowiada Certum.

Akceptacja certyfikatu jest takze jednoznaczna z o$wiadczeniem ustugobiorcy, Ze zanim uzyt
klucza publicznego zawartego w certyfikacie lub komplementarnego z nim klucza prywatnego w
dowolnej operacji kryptograficznej, to doktadnie zapoznat sie warunkami $wiadczenia przez
Asseco Data Systems S.A. ustugi zaufania zawartej w trakcie procedury rejestracji w punkcie
systemu rejestracji.

4.3.4. Publikacja certyfikatu

Nie dotyczy.

4.3.5. Informowanie o wydaniu certyfikatu innych podmiotéw

Nie dotyczy.

4.4. Stosowanie Kkluczy oraz certyfikatow

4.4.1. Stosowanie Kkluczy oraz certyfikatow ustugobiorcow

Ustugobiorcy sa zobowigzani do uzywania kluczy prywatnych i certyfikatow:

e zgodnie z ich zastosowaniem, okreslonym w niniejszej Polityce CISP i zgodnym z trescig
certyfikatu (pdl keyUsage oraz extendedKeyUsage, patrz rozdz. 7.1),

e 7zgodnie z treScig zaakceptowanych przez ustugobiorce warunkoéw $wiadczenia przez
Asseco Data Systems S.A. ustug zaufania,

o tylko w okresie ich waznoSci,
e tylko do momentu uniewaznienia certyfikatu.

Certum weryfikuje czy certyfikat, ktory jest powigzany z kluczem prywatnym ustugobiorcy jest
wazny w momencie sktadania podpisu.

4.4.2. Stosowanie Kluczy oraz certyfikatow przez strony ufajace
Strony ufajgce sg zobowigzane do uzywania kluczy publicznych i certyfikatow:
e zgodnie z ich zastosowaniem, okreslonym w niniejszej Polityce CISP i zgodnym z tresciag
certyfikatu (p6l keyUsage oraz extendedKeyUsage, patrz rozdz. 7.1),
e tylko po zweryfikowaniu ich statusu.

4.5. Recertyfikacja

Nie dotyczy.

22



4.5.1. Okolicznosci recertyfikacji certyfikatu

Nie dotyczy.

4.5.2. Kto moze wnioskowac o recertyfikacje certyfikatu

Nie dotyczy.

4.5.3. Przetwarzanie wniosku o recertyfikacje

Nie dotyczy.

4.5.4. Powiadomienie subskrybenta o wydaniu nowego certyfikatu
Nie dotyczy.

4.5.5. Postepowanie w przypadku akceptacji recertyfikacji certyfikatu
Nie dotyczy.

4.5.6. Publikacja recertyfikacji certyfikatu

Nie dotyczy.

4.5.7. Powiadomienie o wydaniu certyfikatu innych podmiotow
Nie dotyczy.

4.6. Certyfikacja i aktualizacja kluczy

Nie dotyczy.

4.6.1. Przestanki w przypadku certyfikacji i aktualizacji kluczy

Nie dotyczy.

4.6.2. Kto moze wnioskowa¢ o nowy klucz publiczny

Nie dotyczy.

4.6.3. Przetwarzanie wniosku o certyfikacje, aktualizacje kluczy
Nie dotyczy.

4.6.4. Powiadomienie subskrybenta o wydaniu nowego certyfikatu
Nie dotyczy.

4.6.5. Potwierdzenie akceptacji nowego certyfikatu

Nie dotyczy.

4.6.6. Publikacja nowego certyfikatu

Nie dotyczy.
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4.6.7. Powiadomienie o wydaniu certyfikatu innych podmiotow

Nie dotyczy.

4.7. Modyfikacja danych w certyfikacie

Nie dotyczy.

4.7.1. Okolicznosci modyfikacji danych w certyfikacie

Nie dotyczy.

4.7.2. Kto moze wnioskowa¢ o modyfikacje danych w certyfikacie

Nie dotyczy.

4.7.3. Przetwarzanie wniosku o modyfikacje danych w certyfikacie

Nie dotyczy.

4.7.4. Powiadomienie subskrybenta o wydaniu nowego certyfikatu

Nie dotyczy.

4.7.5. Potwierdzenie akceptacji zmodyfikowanych danych w certyfikacie
Nie dotyczy.

4.7.6. Publikacja certyfikatu ze zmodyfikowanymi danymi

Nie dotyczy.

4.7.7. Powiadomienie o wydaniu certyfikatu innych podmiotow

Nie dotyczy.

4.8. Uniewaznienie i zawieszenie certyfikatu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Certum nie stosuje procedury zawieszenia certyfikatu dla certyfikatu wydanego w procesie
podpisywania.

4.8.1. Okolicznosci uniewaznienia certyfikatu

W przypadku certyfikatéw wydawanych zgodnie z Polityka CISP, wydane certyfikaty mozna
uniewazni¢ w dwoch przypadkach:

e gdy ustugobiorca rezygnuje z podpisania dokumentéw, ktére miat podpisaé¢ z
wykorzystaniem ustugi wydawania kwalifikowanych certyfikatbw w procesie
podpisywania;

e gdy podczas weryfikacji zawartosci wydanego certyfikatu ustugobiorca stwierdzi, ze
certyfikat zawiera nieprawidtowe dane.
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4.8.2. Kto moze zadac¢ uniewaznienia certyfikatu
Z zadaniem uniewaznienia certyfikatu moze wystapic:

e ustugobiorca, ktérego dane znajduja sie w certyfikacie,

e autoryzowany przedstawiciel urzedu certyfikacji (w przypadku Certum role taka peini
Inspektor ds. Bezpieczenstwa),

e minister wtasciwy ds. informatyzacji.

4.8.3. Procedura uniewazniania certyfikatu
Whiosek o uniewaznienie certyfikatu moze zosta¢ ztozony telefonicznie.

Ustugobiorca dzwoniac pod numer: +48 91 4801 360 sktada wniosek o uniewaznienie certyfikatu.
Aby wniosek zostat skutecznie zloZony, ustugobiorca musi przekazaé nastepujace dane:

imie i nazwisko ustugobiorcy,

numer telefonu ustugobiorcy (ktéry podat we wniosku o wydanie certyfikatu),
kod podpisujacy,

numer seryjny certyfikatu.

Inspektor ds. rejestracji, ktory odebral wniosek o uniewaznienie, weryfikuje wniosek.
W przypadku pozytywnej weryfikacji, uniewaznia certyfikat w ciggu 24 godzin od momentu
przyjecia wniosku. Informacja o uniewaznionym certyfikacie jest dostepna w ustudze OCSP.

W przypadku negatywnej weryfikacji, certyfikat nie zostanie uniewazniony.

Uniewazniany certyfikat i komplementarny z nim klucz prywatny, przechowywane
w sprzetowym module kryptograficznym HSM s3 w spos6b nieodwracalny usuniete z tego
nos$nika. Operacja dokonywana jest automatycznie w trakcie realizacji zaakceptowanego przez
Inspektora ds. rejestracji wniosku o uniewaznienie certyfikatu.

4.8.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Certum gwarantuje, Ze maksymalne okresy zwloki w przetwarzaniu wnioskow
o uniewaznienie certyfikatow wynosza 24 godziny.

4.8.5. Maksymalny dopuszczalny czas przetwarzania wniosku o uniewaznienie

Whniosek o uniewaznienie certyfikatu przetwarzany jest przez Certum w ciggu 24 godzin od
momentu jego przyjecia.

4.8.6. Obowiazek sprawdzania uniewaznien przez strone ufajaca
Strona ufajaca otrzymujaca podpisany przez ustugobiorce dokument elektroniczny, zobowigzana
jest do sprawdzenia w ustudze OCSP czy certyfikat klucza publicznego odpowiadajacy kluczowi

prywatnemu, przy pomocy ktérego ustugobiorca zrealizowat podpis, nie zostal uniewazniony.

Certum gwarantuje nieprzerwany dostep do informacji o statusie certyfikatu w rezimie 24/7 (24
godziny / 7 dni w tygodniu).

4.8.7. Czestotliwos¢ publikowania list CRL

Dla certyfikatow wydanych zgodnie z t3 Politykg Certum nie publikuje list CRL.
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4.8.8. Maksymalne opdznienie w publikowaniu CRL

Nie dotyczy.

4.8.9. Dostepnosc weryfikacji uniewaznien/statusu certyfikatu w trybie on-line

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Dla certyfikatow wydanych zgodnie z tg polityka Certum nie publikuje list CRL.

4.8.10. Wymagania sprawdzania uniewaznien w trybie on-line

Na strone ufajgca nie naktada sie obowigzku weryfikacji statusu certyfikatu w trybie on-line,
realizowanej w oparciu o ustugi i mechanizmy przedstawione w rozdz. 4.8.9. Dostepnos¢
weryfikacji uniewaznien/statusu certyfikatu w trybie on-lineZaleca sie jednak korzystanie z tej
mozliwosci wtedy, gdy ryzyko zaakceptowania niewaznego lub sfatszowanego podpisu jest
wysokie.

4.8.11. Inne dostepne formy oglaszania uniewaznien certyfikatow

Nie dotyczy.

4.8.12. Specjalne obowiazki w przypadku naruszenia ochrony aktualizacji kluczy

Nie dotyczy.

4.8.13. OkolicznoS$ci zawieszenia certyfikatu

Ta polityka nie dopuszcza zawieszania certyfikatu.

4.8.14. Kto moze Zadac¢ zawieszenia certyfikatu

Nie dotyczy.

4.8.15. Procedura zawieszenia i odwieszania certyfikatu

Nie dotyczy.

4.8.16. Gwarantowany czas zawieszenia certyfikatu

Nie dotyczy.

4.8.17. Uniewaznienie lub zawieszenie certyfikatu dostawcy ustlug zaufania urzedu
certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
4.9. Pozostale ustugi

4.9.1. Charakterystyki operacyjne

4.9.1.1. Ustuga znakowania czasem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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4.9.1.2. Ushluga walidacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych
pieczeci elektronicznych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

4.9.2. Dostepnos¢ ustug

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

4.9.3. Funkcje opcjonalne

Nie dotyczy.

4.10. Zakonczenie subskrypcji

Nie dotyczy.

4.11. Deponowanie i odtwarzanie kluczy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

4.11.1. Zasady i praktyki depozytu i odzyskiwania kluczy

Nie dotyczy.

4.11.2. Enkapsulacja klucza sesji, polityka i praktyki przywracania

Nie dotyczy.

5. Zabezpieczenia techniczne, organizacyjne i operacyjne

W rozdziale opisano og6lne wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dziataniami personelu, stosowanymi w Certum m.in. podczas generowania
kluczy, uwierzytelniania podmiotéw, emisji certyfikatow, uniewazniania certyfikatéw
i certyfikatow dostawcy ustug zaufania audytu oraz wykonywania kopii zapasowych.

5.1. Zabezpieczenia fizyczne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.1. Miejsce lokalizacji oraz budynek

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.2. Dostep fizyczny

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.3. Zasilanie oraz klimatyzacja

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.4. Zagrozenie zalaniem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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5.1.5. Ochrona przeciwpozarowa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.1.6. Nosniki informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.7. Niszczenie zbednych nosnikéw i informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.8. Przechowywanie kopii bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9. Bezpieczenstwo punktow rejestracji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.1. Miejsce lokalizacji oraz budynek

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.2. Dostep fizyczny

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.3. Zasilanie oraz klimatyzacja

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.4. Zagrozenie wodne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.1.9.5. Ochrona przeciwpozarowa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.6. Nosniki informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.7. Niszczenie informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.9.8. Przechowywanie kopii bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.1.10. Bezpieczenstwo subskrybenta

Za bezpieczenstwo danych aktywujacych podpis odpowiada ustugobiorca.
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5.2.Zabezpieczenia organizacyjne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.2.1. Zaufane role

5.2.1.1. Zaufane role w Certum

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

5.2.1.2. Zaufane role w punkcie systemu rejestracji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.2.1.3. Zaufane role u subskrybenta

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.2.2. Liczba os6b wymaganych do realizacji zadania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.2.3. Identyfikacja oraz uwierzytelnianie rol

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.2.4. Role, ktére nie moga by¢ taczone

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3. Nadzorowanie personelu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.1. Kwalifikacje, doswiadczenie oraz upowaznienia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.2. Procedura weryfikacji personelu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.3.3. Wymagania dotyczace przeszkolenia

Operatorzy BPPT musza by¢ przeszkoleni w zakresie procedury weryfikacji tozsamos$ci oraz
obstugi systemu wydawania certyfikatow w procesie podpisywania. Jezeli Operator BPPT
w swojej organizacji przechodzit szkolenie w zakresie weryfikacji tozsamosci i zakres szkolenia
pokrywa w pelni zakres szkolenia przeprowadzanego przez Certum (np. szkolenia
przeprowadzane przez banki dla swoich operator6w), nie jest potrzebne oddzielne szkolenie
przeprowadzane przez Certum.

5.3.4. Czestotliwo$¢ powtarzania szkolen oraz wymagania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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5.3.5. Czestotliwos¢ rotacji stanowisk i jej kolejnos¢

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
5.3.6. Sankcje z tytutu nieuprawnionych dziatan

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.3.7. Pracownicy kontraktowi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.3.8. Dokumentacja przekazana personelowi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.4. Rejestrowanie zdarzen, zarzadzanie incydentami bezpieczenstwa oraz audyty

bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.4.1. Typy rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.4.2. Czestotliwo$¢ analizy zapisow rejestrowanych zdarzen (logow)

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.4.3. Okres przechowywania zapisow rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.4.4. Ochrona zapisow rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
5.4.5. Procedury tworzenia kopii zapisOw rejestrowanych zdarzen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.4.6. System gromadzenia danych na potrzeby audytu (wewnetrzny a zewnetrzny)

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.4.7. Powiadamianie podmiotéw odpowiedzialnych za zaistniale zdarzenie
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.4.8. Oszacowanie podatnoS$ci na zagrozenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.5. Archiwizowanie danych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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5.5.1. Rodzaje archiwizowanych danych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
5.5.2. Okres przechowywania archiwum

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.5.3. Ochrona archiwum

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
5.5.4. Procedury tworzenia kopii zapasowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

5.5.5. Wymaganie znakowania archiwizowanych danych elektronicznym znacznikiem
czasu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.5.6. System gromadzenia danych archiwalnych (wewnetrzny a zewnetrzny)

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.5.7. Procedury dostepu oraz weryfikacji zarchiwizowanej informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.6. Zmiana Kklucza

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.7. Naruszenie ochrony klucza i uruchamianie po awariach oraz kleskach zywiotowych
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.7.1. Procedury obstugi incydentow i reagowania na zagrozenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.7.2. Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.7.3. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych urzedu certyfikacji
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.7.4. Zapewnienie ciaglosci dzialania po katastrofach

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
5.8. Zakonczenie dziatalnosci lub przekazanie zadan przez urzad certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej
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5.8.1. Wymagania zwigzane z przekazaniem obowigzkéw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
5.8.2. Postepowanie w przypadku zakonczenia dziatalnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
6. Procedury bezpieczenstwa technicznego

Rozdziat ten opisuje procedury tworzenia oraz zarzgdzania parami kluczy kryptograficznych
Certum oraz uzytkownikéw, wraz z towarzyszacymi temu uwarunkowaniami technicznymi.

6.1. Generowanie pary kluczy i jej instalowanie

6.1.1. Generowanie par kluczy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
6.1.1.1. Generowanie klucza publicznego i prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
6.1.1.1.1 Procedury generowania poczatkowych kluczy urzedu certyfikacji
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
6.1.1.1.2 Procedury aktualizacji kluczy urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
6.1.2. Przekazywanie klucza prywatnego uzytkownikowi koncowemu

Klucze ustugobiorcéw generowane sa przez urzad certyfikacji w sprzetowym module
kryptograficznym (HSM) i s3 udostepniane zdalnie ustugobiorcy.

Certum umozliwia ustugobiorcom korzystanie z kluczy wyltacznie w certyfikowanych
urzadzeniach wpisanych na liste certyfikowanych urzadzen do sktadania kwalifikowanych
podpisow i kwalifikowanych pieczeci notyfikowanych zgodnie z art. 30 ust. 2, art. 39 ust. 2 oraz
art. 39 ust. 3 Rozporzadzenia elDAS.

Ustugobiorcy kwalifikowanej ustugi - certyfikat wydany w procesie podpisywania otrzymujg
dostep do personalizowanych kart wirtualnych umieszczonych na sprzetowym module
kryptograficznym. Personalizacja kart oznacza przygotowanie karty do uzycia poprzez zatozenie
struktury gtéwnej karty, utworzenie profili, wygenerowanie unikalnego numeru karty. Tak
utworzona karta petni role bezpiecznego urzadzenia, na ktéorym bedzie znajdowat sie certyfikat
ustugobiorcy. Proces personalizacji kart odbywa sie w zabezpieczonym pomieszczeniu - do
ktérego dostep posiadajg wytacznie wskazani pracownicy sposrod oséb petiacych zaufane role
- na kartach generowane sg klucze kryptograficzne ustugobiorcow oraz numery identyfikacyjne
kart, ktére automatycznie zapisywane sg do bazy danych. Proces personalizacji kart odbywa sie
na urzadzeniach nie podiaczonych do sieci.

Dane do aktywowania karty, tj. kod przestany drogg SMS-owa potrzebny do ztoZzenia podpisu
elektronicznego udostepniany jest ustugobiorcom niezaleznie od wydawanych certyfikatow.
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Certum gwarantuje, Zze procedury stosowane w urzedzie certyfikacji w zadnym momencie po
wygenerowaniu klucza prywatnego nie pozwalajg na uzycie go do realizacji podpisu
elektronicznego ani tez nie stwarzajg warunkéw, ktére umozliwig zrealizowanie takiego podpisu
innemu podmiotowi, poza wtascicielem tego klucza.

Przerwanie procesu podpisywania po wydaniu certyfikatu skutkuje usunieciem Kklucza
prywatnego, co uniemozliwia ztozenie podpisu z wykorzystaniem tego klucza.

6.1.3. Przekazywanie klucza publicznego do urzedu certyfikacji

Nie dotyczy.

6.1.4. Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajacym

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.1.5. Dtugosci kluczy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.1.6. Parametry generowania klucza publicznego oraz weryfikacja jakosci klucza

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.1.7. Zastosowania kluczy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.1.8. Sprzetowe i/lub programowe generowanie kluczy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.2. Ochrona klucza prywatnego

Klucze ustugobiorcow generowane i utrzymywane sg w sprzetowym module kryptograficznym.
Urzad certyfikacji (patrz rozdz. 6.1.1. Generowanie par kluczy), ktory generuje pare kluczy w
imieniu ustugobiorcy, musi przekaza¢ dostep do pary kluczy w sposéb bezpieczny oraz pouczy¢
ustugobiorce o zasadach ochrony klucza prywatnego (patrz rozdz. 6.1.2. Przekazywanie klucza
prywatnego uzytkownikowi koricowemu).

6.2.1. Standard modutu kryptograficznego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.2.2. Podziat klucza prywatnego na czesci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.2.1. Akceptacja sekretu wspotdzielonego przez posiadacza sekretu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.2.2.2. Zabezpieczenie sekretu wspoétdzielonego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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6.2.2.3. Dostepnos$¢ oraz usuniecie (przeniesienie) sekretu wspoétdzielonego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.2.2.4. Odpowiedzialnos$¢ posiadacza sekretu wspotdzielonego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne ustugobiorcéw sg przechowywane na sprzetowym module kryptograficznym i
s3 dostepne jedynie dla ustugobiorcy po wykorzystaniu kodu otrzymanego drogg SMS-owg,
zgodnie z wewnetrzng procedurg Certum.

6.2.4. Kopie zapasowe klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Certum nie przechowuje kopii kluczy prywatnych ustugobiorcow.

6.2.5. Archiwizowanie klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.6. Wprowadzanie klucza prywatnego do modutu kryptograficznego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.2.7. Przechowywanie klucza prywatnego w module kryptograficznym

W zaleznosci od typu modutu kryptograficznego klucze prywatne moga by¢ przechowywane w
module w formie jawnej lub zaszyfrowanej. Niezaleznie od formy przechowywania klucz
prywatny nie jest dostepny z zewnatrz modutu kryptograficznego dla nieuprawnionych
podmiotow.

6.2.8. Metody aktywacji klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Klucze prywatne ustugobiorcéw sa aktywowane dopiero po uwierzytelnieniu (podaniu kodu
otrzymanego drogg SMS-owa) i tylko na czas wykonania podpisu elektronicznego z uzyciem tego
klucza. Po wykonaniu operacji klucz prywatny jest automatycznie usuwany ze sprzetowego
modutu kryptograficznego.

6.2.9. Metody dezaktywacji klucza prywatnego

Nie dotyczy.

6.2.10. Metody niszczenia klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.2.11. Ocena modutu kryptograficznego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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6.3. Inne aspekty zarzadzania kluczami

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.3.1. Archiwizacja kluczy publicznych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

Okres waznoSci certyfikatu wydawanego w procesie podpisywania wynosi nie dtuzej niz 1 dzien.
6.4. Dane aktywujace

Dane aktywujace podpis stosowane sg do uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, urzedy certyfikacji oraz ustugobiorcéw. Uzywane sg na etapie uwierzytelnienia
podmiotu i kontroli dostepu do klucza prywatnego.

6.4.1. Generowanie danych aktywujacych i ich instalowanie

Aktywacja ztozenia podpisu realizowana jest przez ustugobiorce, ktéry ma kontrole nad catym
procesem poprzez dysponowanie pod swojg wytaczng kontrolg telefonem komérkowym. Na ten
telefon drogg SMS-wa otrzyma kod autoryzujacy uzycie klucza prywatnego zawartego
w sprzetowym module kryptograficznym do ztozenia podpisu.

6.4.2. Ochrona danych aktywujacych

Pewnos$¢, ze kod autoryzujacy trafi do ustugobiorcy jest zapewniona poprzez osobiste
stawiennictwo ustugobiorcy w BPPT i weryfikacje tozsamosci ustugobiorcy realizowang przez
operatora BPPT. Mechanizm dostarczenia kodu moze réwniez zostac zrealizowany alternatywnie
zdalnie przez systemy Certum z wykorzystaniem komunikacji elektroniczne;j.

6.4.3. Inne aspekty zwigzane z danymi aktywujacymi

Kod autoryzacyjny nie moze ulec zmianie.

6.5. Zabezpieczenia systemu komputerowego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.5.1. Wymagania techniczne dotyczace specyficznych zabezpieczen systemow
komputerowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
6.5.2. Ocena bezpieczenstwa systemoéw komputerowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

6.6. Kontrola techniczna
6.6.1. Nadzorowanie rozwoju systemu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

35



6.6.2. Kontrola zarzadzania bezpieczenstwem
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
6.6.3. Ocena cyklu zycia zabezpieczen

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

6.7.Zabezpieczenia sieci komputerowej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
6.8. Znakowanie czasem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

7. Profile certyfikatow i zaswiadczen certyfikacyjnych, list CRL, token6w elektronicznego
znacznika czasu

Wszystkie profile certyfikatow, certyfikatow dostawcy ustug zaufania, tokenu statusu certyfikatu
(token OCSP) zawarte sa w Polityce Gtéwnej. W niniejszej Polityce zawarte zostaly jedynie te
elementy profilu certyfikatu wydawanego w procesie podpisywania, ktére sg specyficzne dla tego
profilu. Certyfikaty wydawane sg przez urzad Certum QCA 2017.

Profil kwalifikowanych certyfikatow podpisu elektronicznego wydawanych w procesie
podpisywania jest zgodny z formatami okreslonymi w normie ITU-T X.509 v3 oraz profilami
zawartymi w ETSI EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part1 - 5.

7.1. Profile certyfikatu - Struktura certyfikatow i certyfikatow dostawcy ustug zaufania
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

7.1.1. Tres¢ certyfikatu i certyfikatu dostawcy ustug zaufania

Tres$¢ certyfikatu dostawcy ustug zaufania zostata przedstawiona w Polityce Gtéwnej (rozdz.
7.1.1, Tab.15).

Tab.1. Profil podstawowych p6l kwalifikowanego certyfikatu ustugobiorcy wydanego w procesie
podpisywania

Version (wersja) 3
Serial Number Unikalne warto$ci we wszystkich certyfikatach wydawanych przez
(numer seryjny) kwalifikowany urzad certyfikacji Certum QCA 2017.

Signature Algorithm || SHA-512 z szyfrowaniem RSA

(algorytm podpisu) || sha512WithRSAEncryption (OID: 1.2.840.113549.1.1.13)

Issuer (wystawca): || Common Name (CN; Nazwa || Certum QCA 2017
Certum QCA 2017 powszechna) =
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Nazwa pola Wartos¢ lub ograniczenie wartosci

Organization (O; Organizacja) =

Asseco Data Systems S.A.

Country (C; Kraj) =

PL

Organization Identifier (2.5.4.97;
Identyfikator organizacji) =

VATPL-5170359458

Subject (podmiot):
Ustugobiorca

Common Name (CN; Nazwa
powszechna) =

Imie i nazwisko ustugobiorcy

Given Name (G; Imig) =

Imie ustugobiorcy

Surename (SN; Nazwisko) =

Nazwisko ustugobiorcy

Serial Number (Numer seryjny)

Identyfikator dokumentu
tozsamosci ustugobiorcy
Zapisany zgodnie Z

wymaganiami w ETSI EN 319
412-1 rozdziat 5.1.3

Country (C; Kraj) =

Kraj wydania dokumentu
tozsamo$ci ustugobiorcy

Not before (wazny
od; poczatek okresu
waznosci)

Not after (wazny do;
koniec okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). Certum
posiada wtasny zegar satelitarny, taktowany atomowym wzorcem
sekundy (PPS). Stosowany w Certum zegar jest znany jako
ogblnoswiatowe wiarygodne Zrddto czasu klasy Stratum .

Subject Public Key
Info (klucz publiczny
podmiotu)

Algorytm

Szyfrowanie RSA

RSA encryption
1.2.840.113549.1.1.1)

(OID:

Dtugos¢ klucza

2048 bitéw

Wartos$¢ klucza publicznego

Warto$¢ wyrazona w postaci
ciggu bajtow

Signature  (podpis

certyfikatu)

Podpis certyfikatu jest generowany i kodowany:

e zgodnie z polem "Algorytm podpisu”,

o przez Wystawce w celu potwierdzenia zwigzku klucza

publicznego z Podmiotem.
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7.1.2. Numer wersji
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

7.1.3. Rozszerzenia a typy wydawanych certyfikatéow lub certyfikatow dostawcy ustug
zaufania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.1.3.1. Kwalifikowane certyfikaty

Tab.2. Pola rozszerzen standardowych kwalifikowanego certyfikatu ustugobiorcy wydanego w
procesie podpisywania
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Nazwa rozszerzenia Wartos$¢ lub ograniczenie wartosci Status
rozszerzenia
Authority Key Identifier || Skrét SHA-1 z wartos$ci klucza publicznego Niekrytyczne
(identyfikator klucza
wydawcy certyfikatu) (OID: 2.5.29.35)
Subject Key Identifier || Skrot SHA-1 z wartosci klucza publicznego Niekrytyczne
(identyfikator klucza
podmiotu) (OID: 2.5.29.14)
Basic Constraints || Typ podmiotu=brak (uzytkownik koncowy) Krytyczne
(podstawowe
ograniczenia) Ograniczenie dtugosci Sciezki certyfikacji=brak
(OID: 2.5.29.19)
Key Usage (uzycie klucza) || Podpis cyfrowy (digital signature), bit 0 Krytyczne
Zobowigzanie  odnos$nie  tre$ci  (content
commitment)3, bit 1
(OID: 2.5.29.15)
Subject Alternative Name || Inna nazwa = || Niekrytyczne
(alternatywna nazwa || msisdn_uuid@simplysign.onthefly.pl*
podmiotu)
(OID: 1.2.616.1.113527.2.200.1)
Authority Information || Protokét stanu certyfikatu online (OCSP) Niekrytyczne
Access (dostep do
informacji o urzedzie) https://qca-2017.qocsp-certum.com
(OID: 1.3.6.1.5.5.7.48.1)
Urzad certyfikacji - wystawca
https://repository.certum.pl/gca 2017.cer
(OID: 1.3.6.1.5.5.7.48.2)

3

W standardzie ITU-T X.509 zmieniono nazwe tego bitu z ,nonRepudiation”

(niezaprzeczalno$¢) na

,contentCommitment” (zobowigzanie odno$nie tresci).

4 Warto$¢ msisdn_uuid@simplysign.onthefly.pl nie jest rzeczywistym adresem e-mail. Jest to nazwa nadana
ustugobiorcy przez Certum, niezbedna do wydania certyfikatu w procesie podpisywania. Element "msisdn" to numer
telefonu ustugobiorcy, natomiast "uuid" to fragment unikalnego numeru transakcji wydania certyfikatu w procesie
podpisywania.
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WEVALZ B YAV A WA I E

Wartos$¢ lub ograniczenie wartosci

Status
rozszerzenia

QC Statements (deklaracje
wydawcy certyfikatu
kwalifikowanego)

Oswiadczenie, ze certyfikat jest europejskim
kwalifikowanym certyfikatemS:

id-etsi-qcs-QcCompliance (OID: 0.4.0.1862.1.1)

Oswiadczenie, Ze klucz prywatny powiazany z
certyfikatem umieszczony jest w kwalifikowanym
urzadzeniu do sktadania podpisow:

id-etsi-qcs-QcSSCD (OID: 0.4.0.1862.1.4)

Odniesienie do informacji o infrastrukturze
klucza publicznego Certum QCA 2017:

id-etsi-qcs-QcPDS (OID: 0.4.0.1862.1.5)

EN:
https://repository.certum.pl/PDS/Certum QCA-

PDS EN.pdf
PL:

https://repository.certum.pl/PDS/Certum QCA-
PDS PL.pdf

Wskazanie, ze certyfikat stuzy do skltadania
podpisow:

id-etsi-qct-esign (OID: 0.4.0.1862.1.6.1)

Niekrytyczne

Certificate Policies
(polityka certyfikacji)

Polityka certyfikacji (OID: 2.5.29.32)

1.2.616.1.113527.2.4.1.15.1, 0.4.0.194112.1.2
(certyfikat kwalifikowany dla podpisu, HSM,
krotkoterminowy, dla osoby fizycznej)

Kwalifikator kwalifikowanej polityki certyfikacji
https://www.certum.pl/repozytorium (OID:
1.3.6.1.5.5.7.2.1)

Krytyczne

7.1.3.2. Certyfikaty dostawcy ustug zaufania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.

7.1.3.3. Wzajemne certyfikaty dostawcow ustug zaufania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

> Jest to o$wiadczenie Asseco Data Systems S.A., ze wydawane certyfikaty kwalifikowane sg zgodne z wymaganiami
Rozporzadzenia eIDAS oraz Ustawy. Asseco Data Systems S.A. deklaruje dodatkowo w ten sposéb zgodnosé¢
wydawanych certyfikatow kwalifikowanych ze specyfikacja ETSI EN 319 422. Oswiadczenie zawsze zawiera
identyfikator obiektu o wartosci: {itu-t(0) identified-organization(4) etsi(0) id-qc-profile(1862) 1 1}.
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https://repository.certum.pl/PDS/Certum_QCA-PDS_PL.pdf
https://repository.certum.pl/PDS/Certum_QCA-PDS_PL.pdf
https://www.certum.pl/repozytorium

7.1.4. Typy stosowanego algorytmu tworzenia poswiadczenia elektronicznego
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
7.1.5. Formy nazw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.1.6. Ograniczenia nakladane na nazwy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.1.7. Identyfikatory polityk certyfikacji

Urzad certyfikacji Certum QCA 2017 wydaje kwalifikowane certyfikaty w procesie podpisywania
zgodne z polityka certyfikacji o identyfikatorze:

Certyfikaty kwalifikowane podpisu elektronicznego, HSM, krétkoterminowe -
1.2.616.1.113527.2.4.1.15.1

7.1.8. Stosowanie rozszerzenia okreslajacego ograniczenia nakladane na polityke
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.1.9. Skladnia i semantyka kwalifikatoréw polityki

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.1.10. Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.2. Profil listy certyfikatow uniewaznionych (CRL)

Dla certyfikatow wydanych zgodnie z t3 polityka Certum nie publikuje list CRL.

7.2.1. Numer wersji

Nie dotyczy.

7.2.2. Obstugiwane rozszerzenia dostepu do listy CRL

Nie dotyczy.

7.2.3. Uniewaznienie kwalifikowanego certyfikatu lub certyfikatu dostawcy ustug zaufania
a listy CRL

Uniewaznienie kwalifikowanego certyfikatu wydanego w procesie podpisywania - nie dotyczy.

Uniewaznianie certyfikatow dostawcy ustugi zaufania i umieszczanie ich na listach CRL zostato
zaadresowane w Polityce Gtowne;j.

7.3. Profil tokena statusu certyfikatu (token OCSP)

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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7.3.1. Numer wersji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
7.3.2. Obstugiwane rozszerzenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.4. Inne profile

7.4.1. Profil tokena elektronicznego znacznika czasu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.4.2. Profil tokena walidacji podpiséw elektronicznych i pieczeci elektronicznych
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
7.4.3. Profile tokenéw weryfikacji statusu certyfikatow

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
8. Audyt zgodnosci i inne oceny

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
8.1. Czestotliwosc¢ i okolicznosci audytu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
8.2. Tozsamos$¢/kwalifikacje audytora

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
8.3. Zwiazek audytora z audytowana jednostka

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
8.4. Zagadnienia obejmowane przez audyt

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
8.5. Podejmowane dzialania w celu usuniecia rozbieznosci wykrytych podczas audytu
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
8.6. Informowanie o wynikach audytu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9. Inne kwestie biznesowe i prawne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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Dodatkowo nalezy wskazaé, ze wszelkie kwestie biznesowe zwigzane z wydawaniem
certyfikatbw w momencie podpisywania regulowane sg miedzy Asseco Data Systems S.A. a BPPT
lub Partnerem Biznesowym.

9.1. Optaty

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.1.1. Optaty za wydanie certyfikatu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.1.2. Optaty za dostep do certyfikatéow i certyfikatow dostawcy ustug zaufania
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.1.2.1. Oplaty za znaczniki czasu, inne tokeny i poSwiadczenia

Nie dotyczy.

9.1.3. Oplaty za uniewaznienie i informacje o statusie kwalifikowanego certyfikatu
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.1.4. Oplaty za inne ustugi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.1.5. Zwrot optat

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.2. Odpowiedzialno$¢ finansowa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.2.1. Zakres ubezpieczenia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.2.2. Inne aktywa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.2.3. Rozszerzony zakres gwarancji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.3. Poufnos¢ informacji biznesowej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.3.1. Zakres poufnosci informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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9.3.2. Informacje znajdujace sie poza zakresem poufnosci informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.3.3. Obowiazek ochrony poufnosci informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.4. Prywatnos¢ informacji osobowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.4.1. Polityka prywatnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.4.2. Informacje uwazane za prywatne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.4.3. Informacja nieuwazZana za prywatna

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.4.4. Odpowiedzialno$¢ za ochrone informacji prywatnej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.4.5. Zastrzezenia i zezwolenie na uzycie informacji prywatnej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.4.6. Udostepnianie informacji zgodnie z nakazem sagdowym lub administracyjnym

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.4.7. Inne okolicznos$ci ujawniania informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.5. Prawo do wlasnosci intelektualnej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.5.1. Znak towarowy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.6. Zobowiazania i gwarancje
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.6.1. Zobowiazania i gwarancje urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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9.6.1.1. Zobowigzania urzedu elektronicznego znacznika czasu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.6.1.2. Zobowigzania urzedu weryfikacji statusu certyfikatu i walidacji danych
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.6.1.3. Zobowigzania repozytorium urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.6.2. Zobowigzania i gwarancje Punktéw Rejestracji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.6.3. Zobowigzania i gwarancje subskrybenta

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.6.4. Zobowiazania i gwarancje stron ufajacych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.6.5. Zobowigzania i gwarancje innych uzytkownikéw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.7. Wylaczenie odpowiedzialnosci z tytutu gwarancji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.8. Ograniczenia odpowiedzialnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.8.1. Odpowiedzialnos¢ Certum

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.8.1.1. Odpowiedzialnos$¢ urzedu certyfikacji Certum QCA 2017

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.8.1.2. Odpowiedzialnos¢ urzedu elektronicznego znacznika czasu

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.8.1.3. Odpowiedzialnos¢ urzedu weryfikacji statusu certyfikatow, urzedu walidacji

danych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
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9.8.1.4. Odpowiedzialno$¢ repozytorium urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.8.1.5. Odpowiedzialno$¢ subskrybentow

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.8.1.6. Odpowiedzialnos¢ strony ufajacej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.9. Odszkodowania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.9.1. Odszkodowanie z tytutu odpowiedzialno$ci cywilnej subskrybenta

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.9.2. Odszkodowanie z tytutu odpowiedzialno$ci cywilnej strony ufajacej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.10. Okres obowigzywania Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego

oraz jego waznos¢

9.10.1. Okres obowigzywania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.10.2. Wygasniecie waznoSci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.10.3. Skutki wygasniecia waznosci Polityki i Kodeksu i okres przejSciowy
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.11. Indywidualne powiadamianie i komunikowanie sie z uzytkownikami
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.12. Procedura wprowadzania zmian

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.12.1. Procedura wnoszenia poprawek

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.12.1.1. Zmiany nie wymagajace informowania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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9.12.2. Mechanizm powiadamiania oraz okres oczekiwania na komentarze
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.12.2.1. Okres oczekiwania na komentarze

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.12.3. Okoliczno$ci wymagajace zdefiniowania nowego identyfikatora polityki
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.12.4. Dystrybucja nowej wersji Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego oraz Regulaminu Kwalifikowanych Ustug Zaufania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.12.5. Elementy nie publikowane w Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.13. WarunkKi rozstrzygania sporow, reklamacje

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.14. Prawa wlasciwe

9.14.1. Ciaglo$¢ postanowien

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.14.2. Odniesienia do przepiséw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.15. Zgodnos¢ z obowiazujacym prawem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.16. Przepisy rozne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.16.1. Kompletnos$¢ warunkéw umowy

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
9.16.2. Cesja praw

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.16.3. Rozlaczno$¢ postanowien

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.
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9.16.4. Klauzula wykonalnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtowne;j.
9.16.5. Sita wyzsza

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;j.

9.17. Postanowienia dodatkowe

9.17.1 Inne Polityki Certum

Niniejsza Polityka jest dokumentem bazujacym i uzupetniajgcym ,Polityke Certyfikacji i Kodeks
Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum”.

Certum $wiadczy réwniez kwalifikowane ustugi walidacji i konserwacji opisane w ,Polityce

kwalifikowanej ustugi walidacji i kwalifikowanej ustugi konserwacji kwalifikowanych podpiséw i
pieczeci elektronicznych (Certum QESValidationQ).
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10. Historia dokumentu

Historia zmian dokumentu

1.0 30 Grudnia 2020 r. |Opracowanie dokumentu.

1.1 27 lipca 2021 Naniesie poprawek po uwagach audytowych zgodnosci z eIDAS,
zmiana adresu siedziby Asseco Data Systems S.A.iinne poprawki
edytorskie.

1.2 27 pazdziernika ozszerzenie metod weryfikacji tozsamosSci o identyfikacje

2023 dalng oraz o weryfikacje przy uzyciu Srodka identyfikacji
lektroniczne;j.
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11. Stownik pojeé

Biznesowy Punkt Potwierdzania Tozsamosci (BPPT) - jego funkcja jest weryfikacja i
potwierdzanie tozsamosci ustugobiorcy w procesie wydawania kwalifikowanych certyfikatéw
podpisu w procesie podpisywania dokumentéw (zazwyczaj umoéw) na potrzeby realizacji ustugi
Swiadczonej przez organizacje odpowiedzialng za Biznesowy Punkt Potwierdzania Tozsamo$ci.
BPPT to punkty dzialajagce w ramach punktéw rejestracji (PR) obok grupy Punktéw
Potwierdzania Tozsamosci (np. placowki bankowe czy leasingowe), ktérych charakter, zasieg i
otwarto$¢ dziatania zalezy od przyjetego modelu biznesowego miedzy Certum a danym
Partnerem Biznesowym.

Wydanie certyfikatu w procesie podpisywania - W celu zrealizowania procesu biznesowego u
Partnera Biznesowego, niezbedne jest podpisanie dokumentéw przez strony - Partnera
Biznesowego i jego klienta. W tym celu, na potrzeby podpisania dokumentu (lub paczki
dokumentéw) wydawany jest certyfikat o krotkim okresie waznos$ci, powigzany z kluczem
prywatnym, ktéry zostanie uzyty do ztozenia podpiséw tylko w ramach procedowanego procesu
biznesowego. Nie bedzie mozliwe uzycie tego klucza do podpisania innych dokumentdéw, niz te
przedstawione Kklientowi do zapoznania sie i przeznaczone do podpisu w trakcie procesu
podpisywania.

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanej Ustugi
Zaufania Certum - certyfikat wydany w procesie podpisywania (Polityka CISP) - niniejszy
dokument bazujacy i uzupetniajacy ,Polityke Certyfikacji i Kodeks Postepowania Certyfikacyjnego
Kwalifikowanych Ustug Certum” zwang Politykg Gtéwng, ktéra okresla ogélne zasady stosowane
przez Certum w trakcie $wiadczenia kwalifikowanych ustug zaufania. Niniejszy dokument pelni
takze role Polityki Certyfikacji dla kazdego z rodzajéw kwalifikowanych certyfikatéw oraz ustugi
wydawania kwalifikowanych certyfikatow w procesie podpisywania, obejmujacym rejestracje
ustugobiorcéw oraz certyfikacje kluczy publicznych.

Kod autoryzujacy podpis - kod przestany drogg SMS-owa, ktérego wprowadzenie autoryzuje
uzycie klucza prywatnego zawartego w sprzetowym module kryptograficznym (HSM) do ztoZenia

podpisu elektronicznego.

Kod akceptacyjny - kod przestany droga SMS-owa, ktérego wprowadzenie oznacza akceptacje
wydania certyfikatu zgodnie z informacjami zawartymi w O$wiadczeniu.
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