© Certum

by QS 2C0

Polityka i Kodeks Swiadczenia Kwalifikowanej Ustugi Zaufania Certum
»Zarzadzanie kwalifikowanymi urzadzeniami do skltadania
podpisu/pieczeci elektronicznej na odlegltos¢”

Wersja 1.0

Wazny od: 15 marca 2026 .

Elektronicznie podpisany przez
Asseco Data Systems S.A.
2026.05.11 10:46:17 +02:00
Asseco Data Systems S.A.

ul. Jana z Kolna 11,
80-864 Gdansk
www.assecods.pl
Certum

ul. Bajeczna 13
71-838 Szczecin
www.certum.pl
www.certum.eu



https://www.assecods.pl/
https://www.certum.pl/pl/
https://www.certum.eu/en/

Klauzula: Prawa Autorskie
© Copyright 2026 Asseco Data Systems S.A. Wszelkie prawa zastrzeZone.

Certum jest zastrzezonym znakiem towarowym Asseco Data Systems S.A. Logo Certum
i Asseco Data Systems S.A. sg znakami towarowymi i serwisowymi Asseco Data Systems S.A.
Pozostate znaki towarowe i serwisowe wymienione w tym dokumencie s3 wtasnoscig
odpowiednich wtascicieli. Bez pisemnej zgody Asseco Data Systems S.A. nie wolno wykorzystywac
tych znakéw w celach innych niz informacyjne, to znaczy bez czerpania z tego tytutu korzysci
finansowych lub pobierania wynagrodzenia w dowolnej formie.

Niniejszym firma Asseco Data Systems S.A. zastrzega sobie wszelkie prawa do publikacji,
wytworzonych produktéw i jakiejkolwiek ich czesci zgodnie z prawem cywilnym i handlowym,
w szczeg6lnosci z tytutu praw autorskich i praw pokrewnych, znakéw towarowych.

Nie ograniczajac praw wymienionych w tej klauzuli, Zadna cze$¢ niniejszej publikacji
nie moze by¢ reprodukowana lub rozpowszechniana w systemach wyszukiwania danych
lub przekazywana w jakiejkolwiek postaci ani przy uzyciu zadnych $rodkéw (elektronicznych,
mechanicznych, fotokopii, nagrywania lub innych) lub w inny sposéb wykorzystywana w celach
komercyjnych, bez uprzedniej pisemnej zgody Asseco Data Systems S.A.

Pomimo powyzszych warunkéw, udziela sie pozwolenia na reprodukowanie i dystrybucje
niniejszego dokumentu na zasadach nieodptatnych i darmowych, pod warunkiem, ze podane
ponizej uwagi odno$nie praw autorskich zostang wyraZznie umieszczone na poczatku kazdej kopii
i dokument bedzie powielony w petni wraz z uwagg, iz jest on wtasnoscig Asseco Data Systems
S.A.

Wszelkie pytania zwigzane z prawami autorskimi nalezy adresowaé¢ do Asseco Data
Systems S.A., ul. Jana z Kolna 11, 80-864 Gdansk, Polska, e-mail: infolinia@certum.pl.



mailto:infolinia@certum.pl

Spis tresci

£ =Y o F OO 7
1.1 WPTOWAAZENIE ...ttt et esses s ssss bbb e s bbb 8
1.2 Nazwa dokumentu i jego identyfiKacja.....ccenenrrrnirnseieesseeisessesssees s sssssssssssesssesns 8
1.3 Deklaracja zgodnosci dla Polityk Ustugi Podpisu SErwerowego ........eenmeenseesseesseeseeens 8
1.4 Strony PolityKi RQSCD ..t seissesseisss e ssssssssss s ssssssss s sssssssssssesasssanes 8

1.4.1 SUDSKITDEIICH. .eeeteeeeteeeeeece ettt esss bbb b b bbb 8
1.4.2 SELONY UFGJRCE eureereeeeeeneeeceseestiseesseesetsse s b ssse s s bbb bbb e 9
1.4.3 INNE SEEOMY ettt 9
1.5  Administracja Kodeksem Postepowania Certyfikacyjnego.....eneemeesseeesseesseesseeseeens 9
1.5.1 Organizacja odpowiedzialna za administrowanie dokumentem..........coeneereerseereens 9
1.5.2 ) 4L <« o 9
1.5.3 Podmioty okreslajace aktualno$¢ zasad okreslonych w dokumencie.........cocveereerneenncn. 9
1.5.4 Procedura zatwierdzania Polityki Certyfikacji i Kodeksu Postepowania
L00=) 0 7120y ) 4 =T PPN 9
1.6 Definicje i UZYWANE SKIOLY ...t sesisessssssss s ss s ss s sssessssssns 9

2 Odpowiedzialno$¢ za publikacje i rePOZYLOTTUM ......ceeeceeeeeeseeeesseetsseesees s seesssese e sesssessssssssens 9
2.1 2] 00374 46 ) o L0 )0 o TP 9
2.2 Informacje publikowane W repPOZYLOTIUIN ... eeeeseeseersmersreesseesseessesssesssessssessesssessssesseesssssasesanes 9
2.3 CzeStOtliWOSE PUDLKAC covueeeeeeeerseereeemeeseesseesseessessseesseesseesssesssssssessessssesssesssesssesssssssss s sssesssesssessseens 10
2.4  Kontrola dostepu d0 rePOZYLOTTUIN ....cceeuieccereererseeseeseesseeseessesses e s sess s sssessssssssessssasees 10

3 Identyfikacja i UWIerZyteINIENIE ..o ettt sectesbse s es e sssess bbb ss b 10
3.1  Srodki eID Iub pOWigZanie t0ZSAMOSCE c.uuummmmmmreeereereeeeeessssssssmsssssssssssssssesssssssssssssssssssssssssssessssssns 10
3.2  Powigzanie Z CertyfiKatem ... sees s ss s sessss s sssssssees 10
3.3  Wydawanie Srodkdw identyfikacji eleKtroniCzZne] ......oeeeenseenreeseesseessmerseesseesseesssessesssessees 10
3.4 POZOStAE USTUGI oot s s 11

34.1 CharakteryStyki OPEraCyjNe.. .. eecereeseeseesesseessss s ssssssesse s ssssse s sssssssssssssesans 11
34.2 DOSTEPNIOSE USTUZ oottt ettt ss et s b b s bbb bbb 11
343 FUNKCE OPCIONAINE......ceiecereeeeeiee ettt st 11
3.5  ZaKONACZENIE SUDSKIYPCIH cuuureurereereersersseesseeesessesssesseesssessesssesssssssesssesssssssessssssssssssssssssssssssssssssssessaees 11
3.6  Deponowanie i 0dtWarzanie KIUCZY ... eeeeernnernmeeneesseesseesssessesssessssesssesssssseessessssssssssssssssees 11
3.6.1 Zasady i praktyki depozytu i odzyskiwania KIUCZY .......ccoereenreeneereeneeseenseneeneesseeseeseenns 11
3.6.2 Enkapsulacja klucza sesji, polityka i praktyki przywracania.........ocoeneoneenseeseesseereenn. 12

4  Zabezpieczenia techniczne, 0rganizacyjne i OPEraCyjNe ... eoneeneeseeseessesseeseessesssessssssessssnes 12

4.1 Zabezpieczenia fIZYCZIE. .. ss s s 12
411 Miejsce lokalizacji 0raz BUAYNEK ... seess e sssesssssssessseens 12
4.1.2 DOSEEP FIZYCZIY coureereereerrerreesreesseeessesseesesssees s ssesssess s s s s s es s s 12



4.1.3 Zasilanie 0raz KlMatyZacja ... eeereeeneeererseessesesssessssssesssssssssssssssssssssssssesssssssssssssssssssasans 12
4.1.4 ZAZTOZENIE ZALANIEIN ...evrvucerierereeseeseesse e esseeese s s b ss bbb bbbt 12
4.1.5 OChIONA PIZECIWPOZATOWA couveureueereeuereesseesessesssessssssesssessesssssssssssssassssssssssssssssse s ssssassssssssessasans 12
4.1.6 JAEO TS 0050 05 0] i ' b= Vo ) (0P 12
4.1.7 Niszczenie zbednych noSniKOW i iNfOrmMacji......c—— 12
4.1.8 Przechowywanie Kopii beZpieCZenStWa ... ssssssssssssssans 12
4.2 ZabezZpieCZenia OTZaANIZACY NIE ... eereererreesseeeessesssesse s sesssssssssss bbb s st sesans 12
421 /20 - 4 L 4 0] (=P 12
4.2.2 Liczba 0s6b wymaganych do realizacji zadania........enennseencneensessseeseeseeseenns 13
4.2.3 Identyfikacja oraz uwierzytelnianie rol....... e ————————— 13
4.2.4 Role, ktdre nie moga BYC taCZOMNE ...ttt sessss s sssessssssseens 13
TG T \\F= s V20D w0022 o LT 0=) 5] 0) 0 1<) L PP 13
431 Kwalifikacje, doSwiadczenie 0raz UpowazZnienia. ... eeeeemeesreesseesseessessesssessssesssesseens 13
43.2 Procedura weryfikacji PerSONElU ... sssessseesseessseens 13
4.3.3 Wymagania dotyczace PrzeSZKOolenia. ... eeeneeereensesseeserecs s ssesssessssssessessessseaes 13
4.3.4 Czestotliwo$¢ powtarzania szkolen oraz wymagania........cecneeensersseesessseesssseseens 13
4.3.5 Czestotliwos$¢ rotacji stanowisk i jej KOIEJNOSE......enneenneenneesecenecsnssesseessessseesssseseens 13
43.6 Sankcje z tytutu nieuprawnionych dziatan ... 13
4.3.7 PracoWniCy KONITAKEOWI ..o iceceeeeeseeseesssessessseesseesssesssessssssessssesssssssssssessessssssssssssesssesssssssseens 13
43.8 Dokumentacja przekazana personeloWi ... cereeeesnsernneeseesseesseessssssesssessseessssssseens 13
4.4  Rejestrowanie zdarzen, zarzadzanie incydentami bezpieczenstwa oraz audyty
DO ZPIECZENASEWA . .eucvueeueeereetseeeeeese s ss s sssees bbb SRR R b e 13
4.4.1 TYPY 1ejeStrowanyCh ZAArZEN ........oeeeeneenneeeesssssseesessssessessssssss s ssssssssssssssssssssessssssens 13
4.4.2 Czestotliwos¢ analizy zapiséw rejestrowanych zdarzen (10g0W) ....ovveveeereenecerneeneens 14
443 Okres przechowywania zapisOw rejestrowanych zdarzen .......oooeeneeseeeseeesneens 14
444 Ochrona zapisOw rejestrowanych Zdarzen ... ceeeerneernmeeseesseesseesssessesssessssessssssseens 14
4.4.5 Procedury tworzenia kopii zapisOw rejestrowanych zdarzen..........ooeeneenecerseenneens 14
4.4.6 System gromadzenia danych na potrzeby audytu (wewnetrzny a zewnetrzny)... 14
4.4.7 Powiadamianie podmiotéw odpowiedzialnych za zaistniate zdarzenie.............c....... 14
4.4.8 Oszacowanie podatnos$ci Na ZaABrOZENIa ... 14
4.5  Archiwizowanie danyCh....... s sees s sssesssssssssens 14
4.5.1 Rodzaje archiwizowanych danych.......csesesessesseessessessesssesssssssseens 14
4.5.2 Okres przechowywania arChiWUum ... sss s sesans 14
4.5.3 OChIONA AICHIWUIN cocovcvirres e s s 14
4.5.4 Procedury tworzenia Kopii ZQpaSOWYCh ... sessesssseseeans 14
455 Wymaganie znakowania archiwizowanych danych elektronicznym znacznikiem
czasu 14



4.5.6 System gromadzenia danych archiwalnych (wewnetrzny a zewnetrzny) ............... 14
4.5.7 Procedury dostepu oraz weryfikacji zarchiwizowanej informacji.......c.ouereereeereereenn. 15
T ST s V= o = 0 4 L0 U2 VPP 15
4.7  Naruszenie ochrony Kklucza i uruchamianie po awariach oraz kleskach zywiotowych..15
4.7.1 Procedury obstugi incydentéw i reagowania Na ZagroZenia ......ceeseeseesseesssessseens 15
4.7.2 Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych................... 15
4.7.3 Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych urzedu certyfikacji ... 15
4.7.4 Zapewnienie ciggtosci dziatania po katastrofach ... 15
4.8  Zakonczenie dziatalnosci lub przekazanie zadan przez urzad certyfikacji ......ccouuereereennee 15
4.8.1 Wymagania zwigzane z przekazaniem 0boOWIgZKOW ........ceneneenneenseeneeenseessesseessenenns 15
4.8.2 Postepowanie w przypadku zakonczenia dzialalnosci ........oooeeneceneeenneenseesneeneceneeenneens 15
5 Procedury bezpieczenstwa teChNICZNEZ0 ....c.ucreereemrecreeeeeneeseessees s sees s sssessssssssesssesssessssesnss 15
5.1  Generowanie pary KIUczy i jej INStalOWaNIe ........oueeeeerreemeemreesseeesseeseeseesseesssessessseesseeseessesssessees 15
511 GENErowanie PAar KIUCZY ... ceeeeeeeseesseessessseesseessessesssesssesssssssessssssssessessssssssssssesssesssesssseens 15
51.2 Przekazywanie klucza prywatnego uzytkownikowi koficowemu oraz metody
aktywacji KIUCZa PIrYWATNEEZO ... ccureereeeereeectseeseseesee e sseese s ss s sss s st sasans 16
5.1.3 Przekazywanie klucza publicznego do urzedu certyfikacji......oeenmeenneesseeereeereeenneens 17
5.1.4 Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajagcym.............. 17
5.15 ZASTOSOWANIA KIUCZY ...cvureeeeeeereeeeemseeseeseesssessesssesssessssessssssssssess s ssssssssseessesssss s sssesssesssesssseens 17
5.2 Ochrona KlucCzZa PryWAtNEZO ......ccoeeeereesreeeseesermerssessssesssesssesssessseesssesssesssessssssssssssesssesssesssssssssssessees 17
521 Standard modutu KryptografiCZnego......cereeereeenmeeneeeesssessseeseesseesseesssesssesssessseessssssseens 18
5.2.2 Podziat klucza prywatnego Na CZESCi.....ueneneenneeeieessssisssesesssssssesssss s sssesssssssseens 18
523 Deponowanie KlUCZa PryWatNEZO0 ....cocecereererseeseeseesseessesssssesssessessessssssssssssssssesssssssssssssesans 18
5.2.4 Kopie zapasowe KlUCZa PryWatneZ0 .....c.ocreeuneeneeneesseessesseesesseessessesssesssssesssessessesssssssssesans 18
5.25 Archiwizowanie Klucza prywatnego ... eeeeernneseesseesesssssssesssssssesssssssssssssessessans 18
5.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego........c.ccoeereeereenne. 18
5.2.7 Przechowywanie klucza prywatnego w module kryptograficznym...........cccecneenneen. 18
5.2.8 Metody dezaktywacji KIUCZa PryWatnego.......oereeneeseeneesssesessesseseessessessesssesssssessesans 19
5.2.9 Metody niszczenia klucza prywatnego w ustudze zdalnego podpisu lub pieczeci.19
5.2.10  Ocena modutu KryptografiCZnego .....oeeemeeneeeneeenserseeseessses s seesesssesssesssesssssssseens 19
5.3  Inne aspekty zarzadzania KIUCZamI .......occeeeeeeeernnernneensesseesseessessesssessssssssesssssssesssesssssssssssssssees 19
531 Archiwizacja KIUCZY PUDHCZNYCR ...t seesseeseeenns 19
5.3.2 Okresy stosowania klucza publicznego i prywatnego .......oovevseeneeeneensesseensesseeseeseenns 19
5.4 DANE aREYWUJCE ..ccuieueeeeureeeeuretseseises et ssseesesssessse s b s ssse s bbb bbb s e 20
54.1 Generowanie danych aktywujacych i ich instalowanie........couoenconeenneneenseneesseeneenn. 20
5.4.2 Inne aspekty zwigzane z danymi aktyWujgCymi ... ceeeereeereerseeseesseesseesssessesssessseesssessseens 20
5.5  Zabezpieczenia systemu KOMPULETOWEFO ..uveureureerrersersseesseesseessesssesssessssesssesssssssesssssssssssssssssssees 20



FSTCCT (€0} o Un 0] EET =T 434} 74 s - TP 20
5.7  Zabezpieczenia SieCi KOMPULETOWE] ......ovuuiurcereenerreenreesensseiseesseissesessse s sssssesssssssssssssssssssssssssasees 20
5.8  ZNAKOWANIE CZASEIM...courrreemiemeeseerseerssessseesseesssesssssssesssssssssssesssess s sesssse s ssssessssssssesssesssesssessssssssssssssssees 20

6 Profile certyfikatéw i zaswiadczen certyfikacyjnych, list CRL, tokenéw elektronicznego
FA 074 4 UL 22 1] N 20
7 Audyt ZZOANOSCI 1 INNE OCENY ...oureeeeereerreenersseesseesssesssessseessessssssss s ss s sssass bbb s ss s 20
8  Inne kwestie DIZNESOWE I PrAWINIE ... ssssssssssssssans 21
8.1 OPIALY e R R R R R 21
8.2  OdpowiedzZialNOSE fiINANSOWA ..o iurereeeeereeeeseiees e ssesse s s ssssse bbb 21
8.3  Poufno$¢ informacji DIZNESOWE] ...t sss s s s sassssssassssesans 21
8.4  Prywatno$¢ informacji 0SODOWYCH ...ttt ss s sssessssssssssssens 21
8.5 Prawo do wiasnos$ci inteleRtUAINE] ... ssssssssssssssssssssssssssasens 21
8.6 Z0DOWIZZANia | GWATANCTE.ceureeeereeeeeserseesseesseessesssessseessessssesssssssesssess s sssesssssssesssss s sssesssasssssssssens 21
8.7  Wylaczenie odpowiedzialnosci z tytulu gwarancji.....ceeneeneemeeneesneeensessesseesssesssessseens 21
8.8  Ograniczenia 0dPOWIEAZIAINOSCI c.uueeueemeereerreerreerees s ssess s sesssseens 21
8.9 OdSZKOAOWANIA cuvuuiviisesirisss st s s 21
8.10  OKIES ODOWIGZYWANIA. cieuiureeusirreerrersreseessesseessessessessessesssessssssesssessssssesss s s ssssessessss s ssesssessesasesssssssssasans 21
8.11 Indywidualne powiadamianie i komunikowanie sie z uzytkownikami......c.cocerereerreereenn. 22
8.12 Procedura WprowadzZania ZIMIAIN ......eeeeeemermeesseesseesseessessessessessssesssesssesssssssssssssssesssesssssssssssseens 22
8.13 Warunki rozstrzygania Sporow, reKlamacje ......oceneeneeeesnmesnmeesseesseessessssessesssesssesssssssseens 22
8.14  Prawa WIaSTIWE ...t sees s 22
8.15 ZgodnoS¢ Z 0bOWIGZUJGCYIM PraWeIM.. .. euucereerreenreeeseeeseessesssesssesssesssse e sssesssssssssssss s sssessssssssssssesns 22
B.16  PIZEPISY TOZINE ..cceureueeeeieectseireesseessestssesse s s s ss bbb bbb bbb 22
8.17 Postanowienia dodatKOWE........iii e 22
8.17.1  INNE POIItYKI COITUML ..o irieereeereereeeseemeesseesseessesssees s sesssesssssssess e sssssesssesssessssssssssssesssessssssssesss 22
LS & 0170 E= 16 (0] <00 0 1<) ¢ UL PPN 23
10 STOWIIK POJEC coureeeeettreerect ettt ss bbb bbb bbb 24



1 Wstep

Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug
Zaufania Certum ,Zarzadzanie kwalifikowanymi urzadzeniami do sktadania podpisu/pieczeci
elektronicznej na odleglos¢” dalej zwana Polityka RQSCD jest dokumentem bazujacym
i uzupetiajacym ,Polityke Certyfikacji i Kodeks Postepowania Certyfikacyjnego Kwalifikowanych
Ustug Certum” zwang dalej Polityka Gloéwna, ktéra okresla ogélne zasady stosowane przez
Certum w trakcie $wiadczenia kwalifikowanych ustug zaufania.

PowyzZsze ustugi sa $wiadczone zgodnie z:

e wdrozonym przez Asseco Data Systems S.A. Zintegrowanym Systemem Zarzadzania,
ktéry obejmuje zwlaszcza wymagania standardéw PN-EN ISO 9001:2009 oraz PN-
ISO/IEC 27001:2014,

e wymaganiami wynikajacymi z Rozporzqdzenia Ministra Cyfryzacji z dnia 5 paZdziernika
2016 r. w sprawie krajowej infrastruktury zaufania,

e Ustawq o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r.
(Dz.U. 2019 . poz. 162) z pdzZniejszymi zmianami,

e ustugi wymienione powyzej sg $wiadczone zgodnie z wymaganiami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) NR 910/2014 w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE wraz z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2024/1183 z dnia 11 kwietnia 2024 r. w
sprawie zmiany rozporzadzenia (UE) nr 910/2014 w odniesieniu do ustanowienia
europejskich ram tozsamosci cyfrowej, zwanym dalej w tresci niniejszego dokumentu
Rozporzqdzeniem elDAS,

e ustlugi wymienione powyzej sa Swiadczone zgodnie z wymaganiami Rozporzadzenia
Wykonawczego Komisji (UE) 2025/1567 z dnia 29 lipca 2025 r. ustanawiajgcego zasady
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w
odniesieniu do zarzadzania kwalifikowanymi urzadzeniami do sktadania podpisu
elektronicznego na odlegto$¢ i kwalifikowanymi urzadzeniami do sktadania pieczeci
elektronicznej na odleglo$¢ jako kwalifikowanymi ustugami zaufania.

Polityka Gltéwna definiuje takze uczestnikow tego procesu, ich obowigzki i odpowiedzialnos¢,
oraz obszary zastosowan. Znajomo$¢ natury, celu oraz roli Polityki Gtéwnej jest szczegolnie
istotna z punktu widzenia subskrybenta oraz strony ufajacej:.

Struktura i merytoryczna zawarto$¢ Polityki RQSCD s3 zgodne z zaleceniem RFC 3647
Certificate Policy and Certification Practice Statement Framework. Spetnia ona réwniez wymagania
normy ETSI TS 119 431-1 Electronic Signatures and Trust Infrastructures (ESI); Policy and security
requirements for trust service providers; Part 1: TSP services operating a remote QSCD / SCDev .

Niniejszy dokument zostat utworzony przy zatozeniu, zZe czytelnik jest ogdlnie zaznajomiony z
pojeciami dotyczacymi certyfikatdbw dostawcy ustug zaufania, certyfikatéw, podpiséw /pieczeci
elektronicznych oraz Infrastruktury Klucza Publicznego (PKI).

1 Odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.



Obowiqzujqgce pojecia, terminy i ich znaczenie sq okreslone w Stowniku poje¢ na koricu tego
dokumentu.

1.1 Wprowadzenie

Polityka RQSCD opisuje zasady zarzadzania ustugami zarzadzania kwalifikowanymi
urzgdzeniami do sktadania podpisu lub pieczeci elektronicznej na odlegto$é, aby spetniac
najwyzsze standardy prawne i normalizacyjne.

1.2 Nazwa dokumentu i jego identyfikacja

Niniejszemu dokumentowi przypisuje sie nazwe wilasng o nastepujacej postaci: Polityka
Swiadczenia Kwalifikowanych Ustlug Zaufania Certum ,Zarzadzanie kwalifikowanymi
urzadzeniami do skltadania podpisu/pieczeci elektronicznej na odleglos¢” i jest on dostepny
w postaci elektronicznej w serwisie internetowym urzedu certyfikacji dostepnym pod adresem
www.certum.pl.

Z ww. dokumentem zwigzany jest nastepujacy zarejestrowany identyfikatory obiektu
(OID: 1.2.616.1.113527.2.4.1.0.6.1.0):

id-cck-kpc-vl OBJECT IDENTIFIER := { iso(1l) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy(1) id-certPolicy-doc(0) id-ccert-kpc(pc)(6)

version(1) 0}

w ktérym dwie ostatnie wartosci liczbowe odnosza sie do aktualnej wersji i podwersji tego
dokumentu.

1.3 Deklaracja zgodnosci dla Polityk Ustugi Podpisu Serwerowego

Asseco Data Systems SA jako dostawca kwalifikowanej ustugi ,Zarzadzania kwalifikowanymi
urzadzeniami do skladania podpisu/pieczeci elektronicznej na odleglos¢” deklaruje
zgodno$¢ z polityka EUSPv2:

itu-t(0) identified-organization(4) etsi(0) SIGNATURE CREATION SERVICE-policies(19431)
ops (1) policy-identifiers(1) eu-remote-qscd-v2 (4)

1.4 Strony Polityki RQSCD

Polityka Gléwna reguluje wszystkie najwazniejsze relacje zachodzgce pomiedzy podmiotami
wchodzacymi w skiad Certum, jego zespotami doradczymi (w tym audytorami) oraz klientami

(uzytkownikami dostarczanych ustug). W szczegélnosci regulacje te dotycza:

e ustug zarzadzania kwalifikowanymi urzgdzeniami do sktadania podpisu lub pieczeci
elektronicznego na odlegtosc,

e  subskrybentow,

e stron ufajacych.

1.4.1 Subskrybenci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
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1.4.2 Strony ufajace
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
1.4.3 Inne Strony

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

1.5 Administracja Kodeksem Postepowania Certyfikacyjnego

Administrowanie niniejszg Polityka RQSCD odbywa sie na zasadach opisanych w Polityce
Gtowne;j.

1.5.1 Organizacja odpowiedzialna za administrowanie dokumentem

Asseco Data Systems S.A.

ul. Jana z Kolna 11,

80-864 Gdansk

Polska

KRS: 0000421310 Sad Rejonowy Gdansk-Péinoc w Gdansku

1.5.2 Kontakt

Asseco Data Systems S.A.

Certum

ul. Bajeczna 13

71-838 Szczecin

Polska

E-mail: infolinia@certum.pl
Numer telefonu: +48 91 4801 340

1.5.3 Podmioty okreslajace aktualno$¢ zasad okreslonych w dokumencie

Ocena aktualnosci i przydatnos$ci niniejszej Polityki RQSCD odbywa sie na zasadach opisanych
w Polityce Gtdwne;.

1.5.4 Procedura zatwierdzania Polityki Certyfikacji i Kodeksu Postepowania
Certyfikacyjnego

Procedura zatwierdzania niniejszej Polityki RQSCD odbywa sie na zasadach opisanych w Polityce
Gtowne;j.

1.6 Definicje i uzywane skroty

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtownej,
a specyficzne definicje dla Polityki RQSCD znajdujg sie na koricu niniejszego dokumentu.

2 Odpowiedzialno$¢ za publikacje i repozytorium

2.1 Repozytorium
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
2.2 Informacje publikowane w repozytorium

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
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2.3 Czestotliwos¢ publikacji

Czestotliwos¢ publikacji niniejszej Polityki RQSCD odbywa sie na tych samych zasadach jak
czestotliwos$¢ publikacji Polityki Gtéwnej ktére zostaty opisane w Polityce Gtéwnej w rodz. 2.3.

2.4 Kontrola dostepu do repozytorium

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gléwne;.

3 Identyfikacja i uwierzytelnienie

3.1 Srodki elID lub powiazanie tozsamosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w rozdziale 3 Polityki Gtéwne;j.

Kazdy podpisujacy musi by¢ prawidtowo uwierzytelniony i zidentyfikowany, aby méc wykonac
dowolng operacje przy uzyciu klucza.

Potwierdzenie tozsamos$ci osoby prawnej odbywa sie w procesie rejestracji klienta w systemie
rejestracji ustug kwalifikowanych. Identyfikacja klienta odbywa sie zgodnie z Art. 24.1
Rozporzgdzenia elDAS i realizowana jest na wysokim poziomie bezpieczenstwa (Level of
Assurance High) lub z duza doza pewnos$ci zdefiniowang w Art. 24.1a(c) (High Level of
Confidence) Rozporzqdzenia eIDAS.

Whnioskowanie o dostep do ustugi i rejestracja klienta odbywaja sie w procesie rejestracji
do ustugi wydawania kwalifikowanego certyfikatu podpisu lub kwalifikowanego certyfikatu
pieczeci.

Srodek identyfikacji elektronicznej wydawany w ramach ustugi IdP/CAS speitnia wymagania
wysokiego poziomu bezpieczenstwa lub duzej dozy pewnosci zgodnie z Art. 24.1a Rozporzqdzenia
elDAS zarowno w zakresie poziomu wiarygodnosci danych jak i mechanizméw ich uwalniania.

Ustuga w sposéb jednoznaczny wigze klucze do sktadania podpisu z identyfikatorem
referencyjnym $rodka tozsamosci elektronicznej identyfikujacego klienta poprzez przypisanie
mu karty kryptograficznej z tymi kluczami.

W ramach §wiadczenia ustugi zarzadzania kwalifikowanymi urzadzeniami do sktadania podpisu/
pieczeci Certum stosuje:
e wewnetrzne ustugi uwierzytelniania,
e zewnetrzne ustugi uwierzytelniania wbudowane w schemat identyfikacji
wykorzystywany przez Europejski Portfel Tozsamosci Cyfrowej (mObywatel).

3.2 Powiazanie z certyfikatem

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

3.3 Wydawanie srodkéow identyfikacji elektronicznej

Dane aktywujgce podpis sg ustalane samodzielnie przez subskrybenta dla certyfikatéw
dtugoterminowych.

Dane uzywane do uwolnienia $rodka identyfikacji elektronicznej oraz aktywacji klucza
prywatnego sa przekazywane w nastepujacy sposob uzytkownikowi:
e SEED (ziarno) generatora OTP - generowany przez Certum i przekazywany do aplikacji
mobilnej SimplySign po uwierzytelnieniu uzytkownika jego danymi;
e OTP generowane na podstawie SEEDa i czasu biezacego wedlug algorytmu SHA-2
i przekazywane do aplikacji w celu uwierzytelnienia sie, przez uzytkownika konicowego;
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e PIN do aktywacji klucza - ustawiany wytacznie przez klienta w procesie wnioskowania o
kwalifikowany certyfikat podpisu lub pieczeci.

Aktywacja operacji zlozenia podpisu certyfikatem wydawanym w procesie podpisywania
realizowana jest przez ustugobiorce, ktéry ma kontrole nad catym procesem poprzez

dysponowanie pod swoja wytaczng kontrolg telefonem komérkowym:

e poprzez PUSH notyfikacje po uwierzytelnieniu w aplikacji mObywatel (oficjalna rzagdowa
aplikacja mobilna, ktéra pozwala na bezpieczne potwierdzanie tozsamosci);

e na ten telefon droga SMS-owa otrzyma kod autoryzujacy uzycie klucza prywatnego
zawartego w sprzetowym module kryptograficznym do ztozenia podpisu.

3.4 Pozostale ushugi

3.4.1 Charakterystyki operacyjne

3.4.1.1 Ustlugi dotyczace statusu certyfikatu

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
3.4.1.2 Ustuga znakowania czasem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

3.4.1.3 Usluga walidacji i konserwacji kwalifikowanych podpiséw elektronicznych i
kwalifikowanych pieczeci elektronicznych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostal w Polityce Gtéwnej oraz w
Polityce walidacji i konserwacji kwalifikowanych podpiséw elektronicznych i kwalifikowanych
pieczeci elektronicznych.

3.4.1.4 Ustuga kwalifikowanego doreczenia elektronicznego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostal w Polityce Gtoéwnej oraz w
Polityce ustugi kwalifikowanego doreczenia elektronicznego.

3.4.2 Dostepnos¢ ustug

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
3.4.3 Funkcje opcjonalne

Nie dotyczy.

3.5 Zakonczenie subskrypcji

Nie dotyczy.

3.6 Deponowanie i odtwarzanie kluczy

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
3.6.1 Zasady i praktyki depozytu i odzyskiwania kluczy

Nie dotyczy.
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3.6.2 Enkapsulacja klucza sesji, polityka i praktyki przywracania

Nie dotyczy.

4 Zabezpieczenia techniczne, organizacyjne i operacyjne

W rozdziale opisano ogélne wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dziataniami personelu, stosowanymi w Certum m.in. uwierzytelniania
podmiotéw, emisji certyfikatéw ustug zaufania, wykonania operacji zwigzanych z generowaniem
kluczy i ich wykorzystaniem oraz wykonywania kopii zapasowych.

4.1 Zabezpieczenia fizyczne

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.

4.1.1 Miejsce lokalizacji oraz budynek

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

4.1.2 Dostep fizyczny

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

4.1.3 Zasilanie oraz klimatyzacja

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

4.1.4 Zagrozenie zalaniem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

4.1.5 Ochrona przeciwpozarowa

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

4.1.6 Nosniki informacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

4.1.7 Niszczenie zbednych nosnikéw i informacji

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

4.1.8 Przechowywanie kopii bezpieczenstwa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

4.2 Zabezpieczenia organizacyjne

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.

4.2.1 Zaufanerole

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
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4.2.2 Liczba os6b wymaganych do realizacji zadania

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.2.3 Identyfikacja oraz uwierzytelnianie rol

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.2.4 Role, ktore nie moga by¢ taczone

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.3 Nadzorowanie personelu

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.3.1 Kwalifikacje, doswiadczenie oraz upowaznienia

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
4.3.2 Procedura weryfikacji personelu

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.3.3 Wymagania dotyczace przeszkolenia

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.3.4 Czestotliwo$¢ powtarzania szkolen oraz wymagania

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
4.3.5 Czestotliwos¢ rotacji stanowisk i jej kolejnos¢

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.3.6 Sankcje z tytutu nieuprawnionych dziatan

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
4.3.7 Pracownicy kontraktowi

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.3.8 Dokumentacja przekazana personelowi

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

4.4 Rejestrowanie zdarzen, zarzadzanie incydentami bezpieczenstwa oraz audyty
bezpieczenstwa

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.4.1 Typy rejestrowanych zdarzen
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
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4.4.2 Czestotliwos$¢ analizy zapiséw rejestrowanych zdarzen (logow)

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.4.3 Okres przechowywania zapis6w rejestrowanych zdarzen

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.4.4 Ochrona zapisow rejestrowanych zdarzen

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.4.5 Procedury tworzenia kopii zapiséw rejestrowanych zdarzen

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.4.6 System gromadzenia danych na potrzeby audytu (wewnetrzny a zewnetrzny)
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
4.4.7 Powiadamianie podmiotéw odpowiedzialnych za zaistniale zdarzenie
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.4.8 Oszacowanie podatnosci na zagrozenia

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.5 Archiwizowanie danych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
4.5.1 Rodzaje archiwizowanych danych

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.5.2 Okres przechowywania archiwum

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
4.5.3 Ochrona archiwum

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.5.4 Procedury tworzenia kopii zapasowych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

4.5.5 Wymaganie znakowania archiwizowanych danych elektronicznym znacznikiem
czasu

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.5.6 System gromadzenia danych archiwalnych (wewnetrzny a zewnetrzny)
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
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4.5.7 Procedury dostepu oraz weryfikacji zarchiwizowanej informacji

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.6 Zmiana Klucza

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.7 Naruszenie ochrony Kklucza i uruchamianie po awariach oraz kleskach zywiotowych
Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
4.7.1 Procedury obstugi incydentéw i reagowania na zagrozenia

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.7.2 Uszkodzenie zasobdw obliczeniowych, oprogramowania i/lub danych
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
4.7.3 Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych urzedu certyfikacji
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.7.4 Zapewnienie ciagloSci dzialania po katastrofach

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.8 Zakonczenie dzialalnosci lub przekazanie zadan przez urzad certyfikacji
Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gldwnej
4.8.1 Wymagania zwigzane z przekazaniem obowigzkow

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
4.8.2 Postepowanie w przypadku zakonczenia dziatalnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
5 Procedury bezpieczenstwa technicznego

Rozdziat ten opisuje procedury tworzenia oraz zarzadzania parami kluczy kryptograficznych
Certum oraz uzytkownikéw, wraz z towarzyszacymi temu uwarunkowaniami technicznymi.

5.1 Generowanie pary kluczy i jej instalowanie

5.1.1 Generowanie par kluczy

5.1.1.1 Srodowisko oraz modutl kryptograficzny

Srodowisko oraz modut kryptograficzny do przechowywania kluczy prywatnych spetnia
wymagania przedstawione w rozdziale 6.2.1 Polityki Gtéwne;j.
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5.1.1.2 Algorytmy i dlugos$¢ kluczy

Klucze kryptograficzne sg generowane w module kryptograficznym, spetniajgcym wymagania
klasy FIPS 140-2 Level 3 lub wyzej, z uzyciem algorytmu RSA, dla dtugosci 3072 oraz 4094.
Dhugos¢ kluczy i stosowane algorytmy aktualizuje sie zgodnie z norma ETSI TS 119 312 (zalecane
rozmiary Kkluczy vs. czas) oraz wymaganiami z SOG-IS-CRYPTO oraz ECCG/ENISA w specyfikacji:
»Agreed Cryptographic Mechanisms” (uzgodnione mechanizmy kryptograficzne).

5.1.1.3 Ochrona Kklucza

Realizowane zgodnie z opisem producenta HSM w zakresie przechowywania danych zwigzanych
z kluczami kryptograficznymi.

5.1.1.4 Inicjalizacja HSM
Inicjalizacja HSM jest realizowana zgodnie z procedura Procedura zarzgdzania modutem HSM.
5.1.1.5 Generowanie klucza publicznego i prywatnego

Klucze prywatne (a takze publiczne) moga znajdowac sie w jednym z trzech podstawowych
stanéw (zgodnie z normg ISO/IEC 11770-1):

e w oczekiwaniu na aktywnos$¢ (gotowy) - klucz zostat juz wygenerowany, ale nie jest
jeszcze dostepny do uzytku (aktualna data certyfikatu powigzanego z tym kluczem jest
mniejsza od daty poczatku okresu waznoSci certyfikatu), lub klucz, ktory nie zostat jeszcze
powiagzany z certyfikatem,

e aktywny - klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpiséw lub pieczeci elektronicznych), zas aktualna data zawiera sie w okresie waznosci
powiagzanego certyfikatu i certyfikat nie jest uniewazniony,

e usSpiony - w tym stanie klucz moze by¢ stosowany tylko i wylacznie w operacji
deszyfrowania (subskrybent nie moze uzywac klucza prywatnego do realizacji podpisu
elektronicznego lub pieczeci) - certyfikat jest przeterminowany.

5.1.1.6 Procedury generowania poczatkowych kluczy urzedu certyfikacji
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
5.1.1.7 Procedury aktualizacji kluczy urzedu certyfikacji

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

5.1.2 Przekazywanie klucza prywatnego uzytkownikowi koncowemu oraz metody
aktywacji klucza prywatnego

Klucze subskrybentow generowane sa przez urzad certyfikacji w sprzetowym module
kryptograficznym (HSM) i s3 udostepniane zdalnie subskrybentowi z wykorzystaniem
mechanizmdéw dostarczanych przez Certum.

Certum umozliwia subskrybentom korzystanie z kluczy wylacznie w certyfikowanych
urzgdzeniach wpisanych na liste certyfikowanych urzadzen do sktadania kwalifikowanych
podpiséw i kwalifikowanych pieczeci notyfikowanych zgodnie z art. 30 ust. 2, art. 39 ust. 2 oraz
art. 39 ust. 3 Rozporzadzenia elDAS.

Subskrybenci kwalifikowanej ustugi otrzymujg dostep do personalizowanych kart wirtualnych

umieszczonych na sprzetowym module kryptograficznym. Personalizacja kart oznacza
przygotowanie karty do uzycia, tj. wygenerowanie unikalnego numeru karty oraz unikalnej pary
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kluczy. Tak utworzona karta peni role bezpiecznego urzadzenia, na ktérym bedzie znajdowat sie
certyfikat subskrybenta.

Dane do aktywowania karty:

e ustalane samodzielnie przez subskrybenta w przypadku kart umieszczonych na
urzgdzeniu HSM, subskrybent nadaje kod PIN i kod PUK po otrzymaniu certyfikatu
zwigzanego z parg kluczy na karcie,

e kod przestany drogg SMS-owg potrzebny do ztozenia podpisu elektronicznego
udostepniany jest ustugobiorcom niezaleznie w procesie podpisu certyfikatami
certyfikatdbw o krotkim terminie waznosSci (do 24 godzin wiacznie) dla certyfikatow
wydanych w procesie podpisywania,

e poprzez PUSH notyfikacje po uwierzytelnieniu w aplikacji mObywatel (oficjalna rzadowa
aplikacja mobilna, ktéra pozwala na bezpieczne potwierdzanie tozsamosci)
dla wydawanych certyfikatéw w procesie podpisu, o krétkim terminie waznosci (do 24
godzin wigcznie).

Certum gwarantuje, ze procedury stosowane w urzedzie certyfikacji w Zadnym momencie po
wygenerowaniu klucza prywatnego nie pozwalaja na uzycie go do realizacji podpisu
elektronicznego ani tez nie stwarzajg warunkéw, ktére umozliwia zrealizowanie takiego podpisu
innemu podmiotowi, poza wtascicielem tego klucza.

Przerwanie procesu podpisywania po wydaniu certyfikatu w procesie podpisywania skutkuje
usunieciem klucza prywatnego, co uniemozliwia ztoZenie podpisu z wykorzystaniem tego klucza.

Dla podpisu jednorazowego Kklucze prywatne ustugobiorcow sa aktywowane dopiero po
uwierzytelnieniu (podaniu kodu otrzymanego drogg SMS-owg lub push-notyfikacji) i tylko na czas
wykonania podpisu elektronicznego z uzyciem tego klucza. Po wykonaniu operacji klucz
prywatny jest automatycznie usuwany ze sprzetowego modutu kryptograficznego.

Nie mozna uzy¢ klucza prywatnego do podpisywania lub pieczetowania o ile certyfikat jest
niewazny, odwotany lub zawieszony.

Klucze prywatne mogg by¢ uzyte wytacznie za zgoda podpisujgcego po uruchomieniu metody
aktywacji.

5.1.3 Przekazywanie klucza publicznego do urzedu certyfikacji

Nie dotyczy.

5.1.4 Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajagcym

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.1.5 Zastosowania Kkluczy

Do tworzenia podpiséw i pieczeci stosowane algorytmy to SHA-256, SHA-384, SHA-512. Przez
caty okres certyfikatu podpisujacego weryfikujemy stosowanie algorytméw rekomendowanych
przez ETSI TS 119 312, SOG-IS-CRYPTO oraz ECCG/ENISA w specyfikacji: ,,Agreed Cryptographic
Mechanisms” (uzgodnione mechanizmy kryptograficzne).

5.2 Ochrona klucza prywatnego

Klucze subskrybentéw generowane i utrzymywane sg w sprzetowym module kryptograficznym.
Urzad certyfikacji (patrz rozdz. Generowanie par kluczy), ktéry generuje pare kluczy w imieniu
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subskrybenta, musi przekaza¢ dostep do pary Kkluczy w sposdéb bezpieczny oraz pouczyc
ustugobiorce o zasadach ochrony klucza prywatnego (patrz rozdz. Przekazywanie klucza
prywatnego uzytkownikowi konicowemu).

5.2.1 Standard modutu kryptograficznego

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.

5.2.2 Podzial klucza prywatnego na czesci

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.2.2.1 Akceptacja sekretu wspoétdzielonego przez posiadacza sekretu

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.

5.2.2.2 Zabezpieczenie sekretu wspdétdzielonego

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.2.2.3 Dostepno$¢ oraz usuniecie (przeniesienie) sekretu wspotdzielonego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

5.2.2.4 Odpowiedzialno$¢ posiadacza sekretu wspoétdzielonego

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.2.3 Deponowanie klucza prywatnego

Klucze prywatne subskrybentéw sg przechowywane na sprzetowym module kryptograficznym
i sa dostepne jedynie dla subskrybenta po uwierzytelnieniu (podanie PIN), a dla certyfikatéw
wydawanych w procesie podpisywania po wykorzystaniu kodu otrzymanego droga SMS-owg, lub
PUSH-notyfikacji w aplikacji mObywatel).

5.2.4 Kopie zapasowe klucza prywatnego

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.2.5 Archiwizowanie klucza prywatnego

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

5.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.2.7 Przechowywanie klucza prywatnego w module kryptograficznym

W zalezno$ci od typu modutu kryptograficznego klucze prywatne moga by¢ przechowywane w
module w formie jawnej lub zaszyfrowanej. Niezaleznie od formy przechowywania Kklucz

prywatny nie jest dostepny z zewnatrz modutu kryptograficznego dla nieuprawnionych
podmiotow.
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5.2.8 Metody dezaktywacji klucza prywatnego

Nie dotyczy.

5.2.9 Metody niszczenia klucza prywatnego w ustudze zdalnego podpisu lub pieczeci
5.2.9.1 Usuwanie klucza do skladania podpisu lub pieczeci

Po wygasnieciu certyfikatu podpisu lub pieczeci klucze zwigzane z tym certyfikatem sa niszczone
automatycznie przez ustuge zdalnego podpisu lub pieczeci. Po uniewaznieniu przez subskrybenta
certyfikatu podpisu lub pieczeci klucze zwigzane z tym certyfikatem sg niszczone automatycznie
przez ustuge zdalnego podpisu lub pieczeci.

Subskrybent moze zleci¢ zniszczenie swoich kluczy poprzez dostarczane oprogramowanie
SimplySign Desktop dla Windows.

Zakonczenie procesu podpisywania certyfikatem wydanym w procesie podpisywania skutkuje
usunieciem klucza prywatnego, co uniemozliwia ztozenie kolejnego podpisu z wykorzystaniem
tego klucza.

Przerwanie procesu podpisywania po wydaniu certyfikatu wydawanego w procesie
podpisywania skutkuje usunieciem klucza prywatnego, co uniemozliwia ztozenie podpisu
z wykorzystaniem tego klucza.

Niszczenie kluczy odbywa sie jako autonomiczna operacja w jednej sesji i nie jest taczona
z operacjg podpisu lub pieczeci (oprdécz kluczy certyfikatbw wydawanych w procesie
podpisywania).

5.2.9.2 Usuwanie klucza do skladania podpisu lub pieczecie poprzez usuwanie karty

Subskrybent moze zawnioskowac o zniszczenie jego karty z kilkoma kluczami poprzez zgtoszenie.
Przy usuwaniu karty usuwane sg wszystkie klucze znajdujace sie na karcie.

5.2.9.3 Usuwanie klucza do skladania podpisu lub pieczecie poprzez niszczenie modutu
kryptograficznego

Dziatanie po stronie ustugi zdalnego podpisu lub pieczeci skutkuje usunieciem kluczy wszystkich
subskrybentéw rozmieszczonych na sprzetowym module HSM.

5.2.10 Ocena modutu kryptograficznego

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.3 Inne aspekty zarzadzania kluczami

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.3.1 Archiwizacja kluczy publicznych

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

5.3.2 Okresy stosowania klucza publicznego i prywatnego

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

Okres waznosci certyfikatu wydawanego w procesie podpisywania wynosi nie dtuzej niz 1 dzien.
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5.4 Dane aktywujace

Dane aktywujace podpis stosowane s3 do uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, urzedy certyfikacji oraz ustugobiorcéw. Uzywane s3 na etapie uwierzytelnienia
podmiotu i kontroli dostepu do klucza prywatnego.

5.4.1 Generowanie danych aktywujacych i ich instalowanie

Dane aktywujace podpis s3 ustalane samodzielnie przez subskrybenta dla certyfikatow
dtugookresowych.

Aktywacja ztozenia podpisu certyfikatem wydawanym w procesie podpisywania realizowana jest
przez ustugobiorce, ktéry ma kontrole nad catym procesem poprzez dysponowanie pod swojg

wytaczng kontrolg telefonem komoérkowym:

e poprzez PUSH notyfikacje po uwierzytelnieniu w aplikacji mObywatel (oficjalna rzadowa
aplikacja mobilna, ktéra pozwala na bezpieczne potwierdzanie tozsamosci),

e na ten telefon drogg SMS-wa otrzyma kod autoryzujacy uzycie klucza prywatnego
zawartego w sprzetowym module kryptograficznym do ztoZenia podpisu.

5.4.2 Inne aspekty zwigzane z danymi aktywujacymi
Kod autoryzacyjny nie moze ulec zmianie.
5.5 Zabezpieczenia systemu komputerowego

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.6 Kontrola techniczna

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

5.7 Zabezpieczenia sieci komputerowej

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
5.8 Znakowanie czasem

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

6 Profile certyfikatéw i zaswiadczen certyfikacyjnych, list CRL, tokendéw elektronicznego
znacznika czasu

Wszystkie profile certyfikatow, certyfikatow dostawcy ustug zaufania, tokenu statusu certyfikatu
(token OCSP) zawarte sa w Polityce Gtéwnej. Certyfikaty wydawane sg przez urzad Certum QCA
2017 oraz Certum QCA G3 R35.

Profil kwalifikowanych certyfikatow podpisu elektronicznego wydawanych w procesie
podpisywania jest zgodny z formatami okreslonymi w normie ITU-T X.509 v3 oraz profilami
zawartymi w ETSI EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part1 - 5.

7 Audyt zgodnosci i inne oceny

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
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8 Inne kwestie biznesowe i prawne

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
Dodatkowo nalezy wskazaé, Ze wszelkie kwestie biznesowe zwigzane z wydawaniem
certyfikatéw (dotyczy certyfikatow, gdzie kluczy zarzadzane zdalnie przez ustuge) w momencie
podpisywania regulowane s3 miedzy Asseco Data Systems S.A. a BPPT lub Partnerem
Biznesowym.

8.1 Oplaty

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

8.2 Odpowiedzialnos¢ finansowa

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

8.3 Poufno$¢ informacji biznesowej

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

8.4 Prywatnos¢ informacji osobowych

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

8.5 Prawo do wlasnosci intelektualnej

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

8.6 Zobowigzania i gwarancje

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
8.7 Wylaczenie odpowiedzialnos$ci z tytulu gwarancji

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
8.8 Ograniczenia odpowiedzialnosci

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.
8.9 0dszkodowania

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.

8.10 Okres obowiazywania

Niniejsza Polityka i Kodeks Swiadczenia Kwalifikowanej Ustugi Zaufania Certum ,Zarzadzanie
kwalifikowanymi urzadzeniami do skladania podpisu/pieczeci elektronicznej na odlegtos¢”
obowigzuje od daty wskazujacej poczatek jej waznosci do momentu opublikowania kolejnej
aktualnej wersji. Zainteresowane strony mogg nadsyta¢ komentarze do proponowanych zmian
w ciggu 7 dni roboczych od daty ich ogtoszenia (w sposdb przedstawiony w rozdz. 9.12 w Polityce
Gtownej). Po uptywie tego terminu, jesli nie ma istotnych zastrzezen odno$nie merytorycznej
zawarto$ci proponowanych zmian, nowa wersja Polityki i Kodeksu Swiadczenia Kwalifikowanej
Ustugi Zaufania Certum ,Zarzadzanie kwalifikowanymi urzadzeniami do sktadania
podpisu/pieczeci elektronicznej na odlegto$¢” staje sie aktualna z datg waznos$ci w niej wskazana.
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oD(;(;};\Z/\]/?erdzeniu nowej wersji Polityki podejmuje osoba zarzadzajaca Certum. Wszystkie zmiany
wprowadzane w dokumencie odnotowywane sg w Historii dokumentu.

8.11 Indywidualne powiadamianie i komunikowanie sie z uzytkownikami
Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
8.12 Procedura wprowadzania zmian

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
8.13 Warunki rozstrzygania sporow, reklamacje

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwnej.
8.14 Prawa wlasciwe

Zakres zwiagzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
8.15 Zgodnos¢ z obowigzujagcym prawem

Zakres zwiazany z przedmiotowym punktem zaadresowany zostat w Polityce Gtéwne;.
8.16 Przepisy réozne

Zakres zwigzany z przedmiotowym punktem zaadresowany zostat w Polityce Gtdwne;.

8.17 Postanowienia dodatkowe

8.17.1 Inne Polityki Certum

Niniejsza Polityka jest dokumentem bazujacym i uzupeiniajgcym ,Polityke Certyfikacji i Kodeks
Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certum”.

Certum $wiadczy réwniez inne kwalifikowane ustugi zakres zwigzany z tymi ustugami
zaadresowany zostal w Polityce Gtéwne;j.
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9 Historia dokumentu

1.0 |I1 5 Marca 2026 . L;pracowanie dokumentu. \
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10 Stownik pojec

Biznesowy Punkt Potwierdzania ToZsamosci (BPPT) - jego funkcja jest weryfikacja i
potwierdzanie tozsamos$ci ustugobiorcy w procesie wydawania kwalifikowanych certyfikatéw
podpisu w procesie podpisywania dokumentéw (zazwyczaj umoéw) na potrzeby realizacji ustugi
$Swiadczonej przez organizacje odpowiedzialng za Biznesowy Punkt Potwierdzania ToZsamoSci.
BPPT to punkty dzialajgce w ramach punktéw rejestracji (PR) obok grupy Punktéw
Potwierdzania ToZsamosci (np. placowki bankowe czy leasingowe), ktérych charakter, zasieg i
otwarto$¢ dziatania zalezy od przyjetego modelu biznesowego miedzy Certum a danym
Partnerem Biznesowym.

Wydanie certyfikatu w procesie podpisywania - W celu zrealizowania procesu biznesowego u
Partnera Biznesowego, niezbedne jest podpisanie dokumentéw przez strony - Partnera
Biznesowego i jego klienta. W tym celu, na potrzeby podpisania dokumentu (lub paczki
dokumentéw) wydawany jest certyfikat o krotkim okresie waznos$ci, powigzany z kluczem
prywatnym, ktéry zostanie uzyty do ztozenia podpiséw tylko w ramach procedowanego procesu
biznesowego. Nie bedzie mozliwe uzycie tego klucza do podpisania innych dokumentéw niz te
przedstawione klientowi do zapoznania sie i przeznaczone do podpisu w trakcie procesu
podpisywania.

Kod autoryzujacy podpis - kod przestany droga SMS-owa, ktérego wprowadzenie autoryzuje
uzycie klucza prywatnego zawartego w sprzetowym module kryptograficznym (HSM) do zloZenia
podpisu elektronicznego.

Kod akceptacyjny - kod przestany drogg SMS-owa, ktérego wprowadzenie oznacza akceptacje
wydania certyfikatu zgodnie z informacjami zawartymi w O$wiadczeniu.
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