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1. Wstep

Polityka Certyfikacji Unizeto CERTUM-CCK okresla ogélne zasady stosowane przez
jednostke ustugowa Unizeto CERTUM - Centrum Certyfikacji Kwalifikowane (okreslana
dalej w skrécie Unizeto CERTUM-CCK) w trakcie $wiadczenia ustug certyfikacyjnych w
zakresie wydawania kwalifikowanych certyfikatéw klucza publicznego oraz znakowania
czasem, zgodnych z Ustawa o podpisie elektronicznym z dnia 18 wrzesnia 2001 r. (Dz. U. Nr
130, poz. 1450), definiuje uczestnikéw tego procesu, ich obowiazki 1 odpowiedzialno$é, typy
certyfikatow, procedury weryfikacji tozsamo$ci uzywane przy ich wydawaniu oraz obszary
zastosowan. Szczegdlowy opis wspomnianych zasad przedstawiony jest w Kodeksie
Postgpowania Certyfikacyjnego Unizeto CERTUM-CCK. Znajomos¢ natury, celu oraz roli
Polityki Certyfikacji, jak rowniez Kodeksu Postgpowania Certyfikacyjnego jest szczegdlnie istotna
z punktu widzenia subskrybenta' oraz strony ufajacej’.

Z koncepcja polityki certyfikacji Scisle zwiazana jest koncepcja kodeksu postepowania
certyfikacyjnego. Kodeks postepowania certyfikacyjnego definiowany jest jako deklaracga procedur
stosowanych pryex uriad certyfikacii w procesie wydawania certyfikat’ oraz znakowania czasem i jest
znacznie dokladniejszy od zapiséw zawartych w polityce certyfikacji przestrzeganej przez dany
urzad certyfikacji.

Polityka certyfikacji okresla, jaki stopient zaufania mozna zwiaza¢ z okreslonym typem
certyfikatu oraz znacznikiem czasu . Z kolei kodeks postgpowania certyfikacyjnego pokazuje, w
jaki sposéb urzad certyfikacji zapewnia osiagnigcie gwarantowanego przez polityke poziomu
zaufania.

1.1. Wprowadzenie

Przedstawiona w niniejszym dokumencie Polityka Certyfikacji opisuje i stanowi podstawe
dzialania jednostki uslugowej Unizeto CERTUM-CCK (dzialajacej w ramach Unizeto Sp. z
0.0.) oraz zwiazanych z nim punktéw rejestracji, subskrybentéow, jak rowniez stron
ufajacych. Okresla takze ogélne zasady $wiadczenia kwalifikowanych uslug certyfikacyjnych,
zgodnych z Ustawg o podpisie elektronicznym z dnia 18 wrzesnia 2001 r. (Dz. U. Nr 130, poz.
1450), poczawszy od rejestracji subskrybentdw, certyfikacji kluczy publicznych, aktualizacji kluczy
1 certyfikatéw, a na uniewaznianiu i weryfikacji statusu certyfikatow skonczywszy. Polityka
Certyfikacji Unizeto CERTUM-CCK odnosi si¢ takze do zasad wystawiania tokenow
znacznikéw czasu, poswiadczanych w oparciu o zas§wiadczenia certyfikacyjne wydane zgodnie z
wymaganiami okreslonymi w Ustawie o podpisie elektronicznym z dnia 18 wrzesnia 2002 r.Do
zasad przedstawionych w tym dokumencie dostosowane powinny by¢ dziatania tych podmiotéw i
dostawcow ustug, ktérzy korzystaja z certyfikatéw klucza publicznego wystawionych przez
Unizeto CERTUM-CCK. Certyfikaty kwalifikowane wystawiane sq zgodnie z zasadami polityki
certyfikacji, okreslonymi w Rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych o organizacynych dla kwalifikowanych podmiotiw Swiadezacych wustngi

1 Osoba bedaca podmiotem wydanego certyfikatu, ktéra jest inicjatorem wiadomosci oraz podpisuje ja, uzywajac do tego celu
klucza prywatnego, ktéry odpowiada kluczowi publicznemu, zawartemu w certyfikacie.

2 Odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.

3 ABA Digital Signature Guidelines, Rozdziat 1.8 "Certification Practice Statement"
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certyfikacyine, polityk certyfikagi dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz
warunkow technicznych dla begpiecznych urzadzen stuzacych do skiadania i weryfikacii podpisu elektronicznego.
Z tego powodu niniejsza polityka certyfikacji nazywana bedzie dalej Polityka Certyfikacji
Unizeto CERTUM-CCK.

Unizeto CERTUM-CCK dziala zgodnie z prawem obowijzujacym na terytorium
Rzeczpospolitej Polskiej, zasadami obowiazujacymi kwalifikowane podmioty $wiadczace ustugi
certyfikacyjne, okreslonymi w Ustawie o podpisie elektronicznym z dnia 18 wrzesnia 2001 r. oraz
niniejszq Polityka Certyfikacji.

Struktur¢ Polityki Certyfikacji oparto na powszechnie akceptowanych zaleceniach i
normach, m.n. RFC 2527 Certificate Policy and Certification Practice Statement Framework. Daje to
subskrybentom Unizeto CERTUM-CCK mozliwos¢ szybkiego poréwnania Polityki

Certyfikacji z podobnymi dokumentami, wydanymi przez inne urzedy certyfikaciji.

Niniejsza Polityka Certyfikacji stanowi takze zasadniczy element kazdej umowy zawieranej
pomiedzy Unizeto CERTUM-CCK a subskrybentem oraz pomiedzy Unizeto CERTUM-
CCK a strong ufajaca.

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu dokumentowi Polityki Certyfikacji przypisuje si¢ nazwe wlasng o nastgpujacej
postaci: PC Unizeto CERTUM-CCK lub Polityka Certyfikacji Unizeto CERTUM-CCK.
Jakiekolwiek cytowania odnoszace si¢ do tego dokumentu powinny uzywac jednej z dwoch
dozwolonych form.

Dokument PC Unizeto CERTUM-CCK jest dostepny:

w postaci elektronicznej z repozytotium o adresie bitps:/ [ www.certyfikat.pl/ repozytorinm
lub na Zadanie wystane na adres e-mail info(@certyfikat.p/ lub info@unizeto.p/

w postaci kopii papierowej na zadanie wyslane na adres Unizeto CERTUM-CCK
(patrz rozdz.1.5).

Z dokumentem polityki certyfikacji zwiazany jest nastepujacy zarejestrowany identyfikator
obiektu (OID):
id-cck-pc-vl OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)

organization(l) id-unizeto(113527) id-ccert(2) cck(4)
id-cck-certum-certPolicy (1) id-cck-policy-doc(0) id-cck-pc(0) 1}

w ktorym ostatnia warto$¢ liczbowa odnosi si¢ do aktualnej wersji tego dokumentu.

Identyfikator Polityki Certyfikacji nie jest umieszczany w tresci wystawianych certytikatow.
W certyfikatach wydawanych przez Unizeto CERTUM-CCK umieszczane s3 jedynie
identyfikatory polityk certyfikacji, ktére naleza do zbioru polityk certyfikacji wspieranych przez
niniejsza Polityke Certyfikacji. Aktualnie zbidr ten jest jednoelementowy i zawiera identyfikator
polityki certyfikacji, podany w rozdz.7.1.1.2.
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1.3. Strony Polityki Certyfikacji oraz zakres jej
stosowalnosci

Ustugi certyfikacyjne S$wiadczone sa przez Unizeto CERTUM-CCK w ramach
infrastruktury klucza publicznego, ktéra obejmuje:

urzad certyfikacji, wydajacy certyfikaty kwalifikowane Unizeto-CERTUM-CCK-CA,
urzad znacznika czasu Unizeto-CERTUM-CCK-TSA,

notariusze,

lokalne punkty rejestracji (LPR),

Glowny Punkt Rejestracji (GPR),

repozytorium,

subskrybentow,

strony ufajace.

Unizeto CERTUM-CCK jest otwarta jednostka ustugowa $wiadczaca ustugi
certyfikacyjne w zakresie:

rejestrowania subskrybentéw (ustuga rejestracji),
generowania certyfikatéw kwalifikowanych (ustuga generowania certyfikatéw),

dystrybucja 1 publikowanie informacji, w tym kwalifikowanych certyfikatow klucza
publicznego (ustuga dystrybucji i publikowania),

zarzadzanie uniewaznieniami certyfikatow (ustuga zarzadzania uniewaznieniami
4 g 4 5

dostarczania informacji o statusie certyfikatu w oparciu o listy certyfikatow
uniewaznionych oraz w trybie on-/ine (usluga statusu certyfikatu),

funkcji znakowania czasem (ustuga znacznika czasu).

Powyzsze wuslugi $§wiadczone sa osobom fizycznym 1 prawnym, akceptujacym
postanowienia niniejszej Polityki Certyfikacji.

1.3.1. Urzad certyfikacji

W sklad Unizeto CERTUM-CCK wchodzi urzad certyfikacji: Unizeto-CERTUM-
CCK-CA, tworzacy domene¢ certyfikacji, okre§lang mianem cckDomena (rys.1). Urzad
certyfikacji Unizeto-CERTUM-CCK-CA dziala na podstawie wpisu Unizeto Sp. z 0.0. na listg
kwalifikowanych podmiotow $wiadczacych uslugi certyfikacyjne i w oparciu o wydane mu przez
ministra wlasciwego ds. gospodarki zaswiadczenie certyfikacyjne. Strukturalnie urzad certyfikacji
Unizeto-CERTUM-CCK-CA jest podporzadkowany ministrowi wlasciwemu ds. gospodarki
lub wskazanemu przez niego podmiotowi, okredlanych dalej mianem krajowego urzedu

certyfikacji.
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Krajowy urzad certyfikacji

Unizeto CERTUM-CCK

Unizeto-CERTUM | || Unizeto-CERTUM
-CCK-CA -CCK-TSA

Domena: cckDomena

Rys.1 Urzad certyfikacji Unizeto-CERTUM-CCK-CA i urzad znacznika czasu Unizeto-
CERTUM-CCK-TSA, dzialajace w ramach Unizeto CERTUM-CCK

Urzad certyfikacji Unizeto-CERTUM-CCK-CA wydaje certyfikaty kwalifikowane zgodne
z polityka certyfikacji Polityka Certyfikacji Unizeto CERTUM-CCK (patrz identyfikator
polityki w rozdz. 7.1.1.2).

Urzad certyfikacji Unizeto-CERTUM-CCK-CA wystawia certyfikaty 1 zaswiadczenia
certyfikacyjne klucza publicznego zgodnie z Ustawa o podpisie elektronicznym z dnia 18
wrzesnia 2002 r. oraz Rozporzadeniami Rady Ministréw z dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr
128 poz. 1094) 1z dnia 9 sierpnia 2002 . (Dz.U. 2002 nr 128 poz. 1107).

Zaswiadczenia certyfikacyjne kluczy infrastruktury okreslonych w Rozporzadzeniu Rady
Ministrow z dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094) moga by¢ stosowane takze do
budowania innych ustug, np. uslug weryfikaciji statusu certyfikatu (OCSP).

1.3.2. Urzad znacznika czasu

Elementem infrastruktury Unizeto CERTUM - CCK, dzialajacym takze w domenie
certyfikacji cckDomena (rys.1) jest urzad znacznika czasu: Unizeto-CERTUM-CCK-TSA,.
Urzad znacznika czasu Unizeto-CERTUM-CCK-TSA dziala na podstawie wpisu Unizeto Sp. z
0.0. na liste kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne i w oparciu o
wydane mu przez ministra wlasciwego ds. gospodarki zaswiadczenie certyfikacyjne. Strukturalnie
urzad certyfikacji Unizeto-CERTUM-CCK-CA jest podporzadkowany krajowemu urzedowi
certyfikacji.

Kazdy token znacznika czasu zawiera identyfikator polityki certyfikacji, wedlug ktorej
zostal wystawiony (jego warto§¢ okreslona jest w rozdz. 7.1.1.2) oraz poswiadczany jest wylacznie
przy pomocy wytworzonego specjalnie dla ustugi znakowania czasem klucza prywatnego (wg
Ustawy danych stuzgacych do skladania poswiadezenia elektronicznego).

Urzad znacznika czasu Unizeto-CERTUM-CCK-TSA przy §wiadczeniu ustug znacznika
czasu stosuje rozwigzania zapewniajace synchronizacje z Miedzynarodowym wzorcem czasu
(Coordinated Universal Time), zwanym dalej ,,UTC”, z dokladnoscia do 1 sekundy.
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1.3.3. Punkty rejestracji

Punkty rejestracji sa funkcjonalnie integralng czeScia urzedu certyfikacji Unizeto
CERTUM-CKK-CA i z ich upowaznienia dzialaja w zakresie potwierdzania tozsamosci
aktualnego lub przyszlego subskrybenta. Punkty rejestracji weryfikuja i nastepnie aprobuja lub
odrzucaja — otrzymywane od wnioskodawcoéw — zadania rejestracji 1 certyfikacji, zadania
certyfikacji 1 uniewaznienie certyfikatu.

Osoba fizyezna, osoba prawna lnb podmiot nie posiadajacy osobowosci prawney, ktdry ngyska — na wniosek
Unizeto-CERTUM-CCK-CA - zgode Glownego Punktu Rejestragi oraz speini inne warunki
okreslone w Polityce Certyfikacsi, moze uzgyskal akredytage pryy Unizeto CERTUM - CCK i pelnid|
rolg punfktu rejestragii Unizeto CERTUM - CCK

Lista aktualnie akredytowanych przez GPR lokalnych punktéw rejestracji dostgpna jest w
repozytorium Centrum na stronie WWWW: J#ps:/ /[ wwmw.certyfikat.pl/ repozytorinm.

Wyréznia si¢ dwa typy punktow rejestracji, ktérym urzedy certyfikacji Unizeto-
CERTUM-CCK-CA mogg przekazac cz¢§¢ swoich uprawnien:

lokalnym punktom rejestracji (LPR),

Gléwnemu Punktowi Rejestracji (GPR),

Podstawowa réznica pomiedzy wymienionymi pierwszymi typami punktow rejestracji
polega na tym, ze lokalne punkty rejestracji nie moga — w przeciwienstwie do Gléwnego Punktu
Rejestraciji — akredytowac innych lokalnych punktéw rejestraciji.

Wystawiane przez punkty rejestracji (LPR i GPR) poswiadczenia maja posta¢ tokena
zgloszenia certyfikacyjnego®, ktéry jest podstawa zrealizowania Scisle okreslonej ustugi
$wiadczonej przez Unizeto CERTUM - CCK. Token zgloszenia certyfikacyjnego’ ten jest
potwierdzeniem nazwy uzytkownika certyfikatu oraz autentycznosci zadania, w tym opcjonalnie
zawartego w nim klucza publicznego.

1.3.4. Notariusze

Kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne Unizeto-CERTUM-CCK moze
stwierdzi¢ tozsamo$¢ osoby ubiegajacej si¢ o certyfikat bez jej osobistego stawiennictwa w
punkcie rejestracji, na podstawie notarialnego potwierdzenia tozsamosci.

Notariusz sporzadza wlasnoreczne podpisane potwierdzenie zawierajace dane tozsamosci
stawajacej przed nim osoby oraz dane konieczne do wystawienia certyfikatu, o ktéry ta osoba
ubiega si¢. Potwierdzenie to wraz z podpisang wczesniej umowa stanowi zbidér dokumentow i
danych identyfikujacych podmiot na podstawie, ktérego w Gliéwnym Punkcie Rejestracji (GPR)
tworzone jest zgloszenie certyfikacyjne.

4 patrz Stownik pojec
5> Token ma Scisle okreslony okres waznosci, wynoszacy dwa tygodnie liczony od daty wystawienia go przez punkt

rejestracjii. Po tym okresie Zeton staje si¢ przeterminowany i jest odrzucany przez urzad certyfikacji Unizeto-
Certum-CCK-CA.
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1.3.5. Repozytorium

Repozytorium jest zbiorem publicznie dostgpnych katalogdw zawierajacych certyfikaty:

urzedu certyfikacji Unizeto-CERTUM-CCK-CA, w tym takze certyfikaty
infrastruktury,

operatoréw punktéw rejestracji (LPR 1 GPR),

subskrybentéw koficowych, ktorzy wyrazili na to zgode.

Dodatkowo w repozytorium znajduja si¢ informacje $cisle zwigzane z funkcjonowaniem
certyfikatow, m.in. listy certyfikatéw uniewaznionych (CRL), aktualna i poprzednia (jesli istnieje)
wersja Polityki Certyfikacji PC Unizeto CERTUM-CCK oraz Kodeksu Postgpowania
Certyfikacyjnego, jak réwniez inne na biezaco modyfikowane informacje.

Zawarto$¢ repozytorium dostgpna jest za posrednictwem protokotu HTTPS pod adresem:
bttp:/ [ www.certyfikat.pl/ repozytorium

1.3.6. Uzytkownicy koncowi

Posréd  uzytkownikéw koncowych wyrdznia si¢ subskrybentéw oraz strony ufajace.
Subskrybent jest tym podmiotem, ktérego identyfikator umieszczany jest w polu podmiot (ang.
subject) certyfikatu i ktéry sam dalej nie wydaje certyfikatéw innym. Strona ufajaca jest z kolei
podmiotem, ktéry wykorzystuje certyfikat innego podmiotu (subskrybenta) w celu
zweryfikowania jego podpisu cyfrowego lub zapewnienia poufnosci przesylanej informacii.

1.4. Zakres stosowalnosci certyfikatow

Kazdy certyfikat, ktory zostal utworzony zgodnie z Polityka Certyfikacji Unizeto
CERTUM-CCK mozna migdzy innymi stosowaé do:

do sktadania bezpiecznych podpiséw elektronicznych, zgodnych z Ustawg o podpisie
elektronicznym z dnia 18 wrzesnia 2001 r., Art.5, §2),

zdalnej identyfikacji oraz uwierzytelniania uzytkownikéw koncowych, w tym stacji
roboczych i serwerdw, z wykorzystaniem np. protokotu SSL/TLS/WTLS,

poufnego przesylania dokumentéw elektronicznych oraz poczty (zgodnie z
protokolem S/MIME),

realizacji podpisow cyfrowych dolaczanych do przesylanych dokumentow
elektronicznych lub poczty (zgodnie z protokotem S/MIME),

zawierania elektronicznych kontraktow, zlecania przelewow, realizacji zakupdw, itd. do
kwoty okreslonej w certyfikacie; jesli w certyfikacie kwota nie zostala wyszczegoélniona,
to przyjmuje sig, ze jest ona rowna 500 z1.

realizacji uslug niezaprzeczalnosci, ustug znacznika czasu, ustug notarialnych, ustug
weryfikacji statusu certyfikatu,

poswiadczania autentycznos$ci oprogramowania,

kontroli dostepu do zasobdw logicznych i fizycznych.
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Unizeto CERTUM-CCK wydaje siedem podstawowych typéw  certyfikatow,
okreslajacych jednoczesnie obszary ich zastosowania. Sg to:

(1)  certyfikaty uniwersalne - ich uzycia nie ogranicza si¢ do z goéry okreslonych
obszarow, ale obszar taki moze wynika¢ z przyjetych w certyfikacie zastosowan
klucza prywatnego (patrz pole keyUsage, rozdz.7) lub pelnionych roél (subskrybenta,
operatora urzedu certyfikacji lub punktu rejestracii),

(2)  certyfikaty do uwierzytelniania subskrybentéw (oséb fizycznych, urzadzen oséb
fizycznych), stosowane m.in. w protokotach SSI/TLS/WTLS,

(3) certyfikaty do ochrony poczty elektronicznej — umozliwiaja szyfrowanie i
podpisywanie poczty elektronicznej, np. realizowanej wg protokotu S/MIME,

(4)  certyfikaty do poswiadczania statusu certyfikatéw — wydawane sgq na serwery,
dzialajace zgodnie z protokolem OCSP i wystawiajace tokeny aktualnego statusu
weryfikowanego certyfikatu,

(5) certyfikaty urzedéw znacznika czasu - wydawane sa na serwery, ktore w
odpowiedzi na zadanie wystawiaja tokeny znacznika czasu, wigzace dowolne dane
(dokumenty, wiadomosci, podpisy cyfrowe, itd.) ze znacznikami czasu,
umozliwiajacymi (w szczegdlnych przypadkach jednoznaczne) uporzadkowanie
danych,

(6)  certyfikaty elektronicznych urzedéw notarialnych — wykorzystywane sa przez
serwer DVCS (ang. Data Validation and Certification Server), potwierdzajacy i
certyfikujacy dane,

(7)  certyfikaty urzedu dostarczajagcego — umozliwiaja wystawianie poswiadczen

niezaprzeczalnosci przedtozenia lub przestania danych.

Wszystkie wymienione typy certyfikatow moga by¢ wydawane jako certyfikaty
kwalifikowane przez urzad Unizeto-CERTUM-CCK-CA, jednak tylko osobom fizycznym.

Na #qdanie subskrybenta Unizeto CERTUM - CCK moze wydal takse inne bpy certyfikatow
kwalifikowanych, o ile nie narusga to postanowieri Ustawy o podpisie elektronicznym 3 dnia 18 wrgesnia
2001 r.

Urzad certyfikacji moze takze wystawia¢ poswiadczenia certyfikacyjne kluczy
infrastruktury®.

1.5. Zakres stosowalnosci znacznikow czasu

Urzad znacznika czasu Unizeto-CERTUM-CCK-TSA wystawia tokeny znacznika czasu,
ktére zgodnie z Ustawa o podpisie elektronicznym wywolujq w s3e3egolnosci skutki prawne daty pewnej
w rozumienin prepisow Kodeksn cywilnego (Art.7, §2). Stad gléwnym zastosowaniem znacznikéw

¢ Poswiadczenia certyfikacyjne kluczy infrastruktury sa to certyfikaty wydane na wlasne potrzeby urzedu
certyfikacji Unizeto-Certum-CCK-CA. Certyfikaty te umozliwiaja funkcjonowanie urzedéw certyfikacji i obejmujg
certyfikaty stuzace do: weryfikacji podpisu pod wiadomosciami, szyfrowania danych, weryfikacji podpisow na
wystawianych certyfikatach 1 listach CRL, wymiany kluczy, uzgadniania kluczy, $wiadczenia uslug
niezaprzeczalnosci (patrz rozszerzenie certyfikatu keyUsage)
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czasu jest spelnienie wymagan znakowania czasem bezpiecznych podpiséw elektronicznych w

przypadku ich dlugookresowej waznosci. Znaczniki czasu wystawiane przez urzad znacznika

czasu Unizeto-CERTUM-CCK-TSA moga by¢ uzywane takze w dowolnych innych

przypadkach, wymagajacych poréwnywalnej jakosci ustugi znakowania czasem.

Ustuga znacznika czasu jest publicznie dostepna. Urzad znacznika czasu Unizeto-
CERTUM-CCK-TSA sprawdza jednak autentyczno$¢ kazdego zgloszenia zadania ustugi i nie

realizuje jej, gdy zgloszenie nie odpowiada prawidiowemu formatowi lub pochodzi od osoby,

ktora nie jest uprawniona do odbioru tej ustugi, lub ktérej tozsamosci nie mozna potwierdzic.

1.6. Kontakt

Wszelkie komentarze 1 uwagi dotyczace Polityki Certyfikacji nalezy przesyla¢ na adres

osoby odpowiedzialnej za zarzadzanie zawartoscia Polityki Certyfikacji:

Marek Witkowski

UNIZETO Spoétka z o.o0.
70-486 Szczecin, ul. Krélowej Korony Polskiej 21

e-mail: pwitkowski@unizeto.p!

Dodatkowe informacje oraz pomoc serwisowg mozna uzyskac:

e-mail: info(@certyfikat.pl

Adresy internetowy: bttp:/ [ www. certyfikat.pl
Telefonu: (0 48 91) 48 01 202
Faks: (0 48 91) 48 01 220

1.7. SKkroty i oznaczenia

CRL

DN

GPR
KPC

LPR
OCSP

PC
PSE

PKI

lista certyfikatéw uniewaznionych, publikowana zwykle przez wydawce
tych certyfikatéw

nazwa wyrézniona (ang. Distinguished Name)
Gloéwny Punkt Rejestracji
kodeks postepowania certyfikacyjnego

lokalny punkt rejestracji

protokol serwera weryfikacji statusu certyfikatow, pracujacego w trybie
on-line (ang. Online Certificate Status Protocol)

polityka certyfikaciji

osobiste bezpieczne srodowisko (ang. personal security environment) jest to
lokalny bezpieczny nosnik klucza prywatnego podmiotu, klucza
publicznego (zwykle w postaci autocertyfikatu); w zaleznosci od polityki
bezpieczenistwa nos$nik ten moze mie¢ posta¢ kryptograficznie
zabezpieczonego pliku (np. zgodnie z PKCS#12) lub odpornego na
penetracje sprzetowy token (np. identyfikacyjna karta elektroniczna).

Infrastruktura klucza publicznego
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RSA

TSA
TTP

kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych
liter jego tworcow Rivesta, Shamira i Adlemana), w ktérych jedno
przeksztalcenie prywatne wystarcza zaréwno do podpisywania jak i
deszyfrowania wiadomosci, za§ jedno przeksztalcenie publiczne
wystarcza zardwno do weryfikacji jak 1 szyfrowania wiadomosci

urzad znacznika czasu (ang. Time Stamping Authority)

zaufana trzecia strona, instytucja lub jej przedstawiciel majacy zaufanie
innych podmiotéow w zakresie dzialan zwigzanych z zabezpieczeniem,
dzialan zwiazanych z uwierzytelnianiem, majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego (wg PN 2000)

Unizeto CERTUM-CCK

UucC

wydzielona struktura organizacyjno-techniczna Unizeto Sp. z 0.0. w celu
swiadczenia ustug certyfikacyjnych zgodnie 2z wymaganiami dla
kwalifikowanych podmiotéw  $§wiadczacych uslugi certyfikacyjne,
okreslonymi w Ustawie o podpisie elektronicznym z dnia 18 wrzesnia
2001 roku

urzad certyfikacji (ang. certification anthority)

Wszedzie tam, gdzie w tekdcie uzyto nazwy Polityka Certyfikacji lub Kodeks

Postgpowania Certyfikacyjnego, to oznacza to odpowiednio Polityke Certyfikacji Unizeto
CERTUM-CCK lub Kodeks Postgpowania Certyfikacyjnego Unizeto CERTUM-CCK.
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2.Postanowienia ogolne

W rozdziale tym przedstawione sa zobowiazania (gwarancje) 1 odpowiedzialno$¢ Unizeto
CERTUM - CCK, punktéw rejestracji, subskrybentow oraz uzytkownikow certyfikatow (stron
ufajacych).

2.1. Zobowigzania

2.1.1. Zobowiazania Unizeto CERTUM - CCK

Unizeto CERTUM - CCK gwarantuje, ze przedsiewzial stosowne kroki, majace na celu
weryfikacje informacji identyfikujacej tozsamos$¢ podmiotu certyfikatu wydawanego przez
Unizeto CERTUM - CCK oraz, ze informacja ta byla aktualna w momencie wydawania
certyfikatu. Unizeto CERTUM - CCK gwarantuje takze, ze certyfikaty sa zawsze uniewazniane,
jesli tylko istnieje przekonanie lub pewnosc, iz zawarto$¢ certyfikatu zdeaktualizowala si¢ lub
klucz prywatny zwiazany z certyfikatem zostal skompromitowany (ujawniony, zgubiony, itp.).

W przypadku wydania certyfikatu, jego uniewaznienia lub zawieszenia Unizeto CERTUM
- CCK zawsze powiadamia o tym subskrybenta, ktéry jest podmiotem wydawanego,
uniewaznianego lub zawieszanego certyfikatu oraz udostepnia ja innym subskrybentom,
zainteresowanych zajsciem tego zdarzenia.

Przyjete procedury weryfikujace tozsamos¢ subskrybenta zaleza od informacji zawartej w
certyfikacie 1 moga zaleze¢ od natury i tozsamosci subskrybenta certyfikatu oraz obszaru
zastosowan w obrebie, ktérego certyfikat wydany przez Unizeto CERTUM - CCK jest
wiarygodny (szczegdly patrz rozdz.3 i 4).

Unizeto CERTUM - CCK zobowigzuje si¢ ponadto do:

zapewnienia wlasciwej dlugosci 1 struktury certyfikowanych kluczy publicznych oraz
unikalnosci (w ramach swojej domeny) nazw wyréznionych (DN) stosowanych w
certyfikatach;

okresowego 1 terminowego publikowanie informacji, ktére niezbedne sa do
prawidlowego pozyskiwania, postugiwania oraz uniewazniania certyfikatow;

takiego respektowania praw subskrybentéw oraz stron ufajacych wykorzystujacych
certyfikaty, ktore nie narusza obowiazujacego w Polsce prawa i innych uregulowan w
tym zakresie;

zapewnienia ochrony danych osobowych subskrybenta zgodnie z Ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych oraz Rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 3 czerwcea 1998 r. w sprawie okreslenia podstawowych
warunkdow  technicznych i organiacyinych jakim powinny odpowiadaé uriqdzenia i systemy
informatyezne stugqee do pretwarania danych osobowych,

zagwarantowania, w przypadku generowania pary kluczy z upowaznienia subskrybenta,
pelnej poufnosdci informacji o kluczach oraz jej zniszczenie zaraz po przekazaniu
kluczy subskrybentowi, chyba, ze subskrybent zazada zarchiwizowania tych kluczy.
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Stosowania co najmniej takich samych parametrow algorytmoéow  szyfrowych
uzywanych do §wiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla
algorytméw  szyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094)

korzystania z takich mechanizméw, ze w Zzadnym momencie po wygenerowaniu na
zadanie subskrybenta klucza prywatnego nie uzyje go do realizacji podpisu cyfrowego
ani nie stworzy warunkéw, ktore umozliwig zrealizowanie takiego podpisu kazdemu
innemu podmiotowi, poza wiascicielem tego klucza.

2.1.2. Zobowigzania punktow rejestracji

Punkt rejestracji gwarantuje, ze dolozyl nalezytej starannosci, aby dane identyfikacyjne
kazdego ze subskrybentéw byly zgodne z prawda oraz, ze informacja ta byla aktualna w
momencie wydawania tokenu zgloszenia certyfikacyjnego.

Punkt rejestracji zobowiazuje si¢ ponadto do:

przestrzegania procedur potwierdzania tozsamosci subskrybenta oraz wydawania (jesli
jest to konieczne) tokendéw zgloszenia certyfikacyjnego, upowazniajacych do
skorzystania z okreslonej uslugi Unizeto CERTUM - CCK,

podporzadkowania si¢ zaleceniom Unizeto CERTUM - CCK,

zapewnienia ochrony danych subskrybenta zgodnie z Ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych oraz Rozporzadzeniem Ministra Spraw Wewnetrznych
1 Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych warnnkdw
technicznych i organizacynych jakim powinny odpowiadaé uriqdzenia i systemy informatyczne
stugqce do pretwarzania danych osobowych

ochrony kluczy prywatnych operatoréw punktu rejestracji zgodnie z wymogami
bezpieczenstwa  nakreslonymi  szczegblowo ~w  Kodeksie  Postgpowania
Certyfikacyjnego;

nie uzywania kluczy prywatnych operatoréw do innych celéw niz tych, ktére okreslono
w niniejszej Polityce Certyfikacji, chyba, Ze uzyska na to specjalna zgode Unizeto
CERTUM - CCK,

pozyskania aktywnych' certyfikatéw kluczy publicznych i list CRL urzedéw certyfikacji
Unizeto-CERTUM-CCK-CA z wiarygodnych Zrédel, oraz ich rzetelnej weryfikacji.

2.1.3. Zobowigzania urze¢du znacznika czasu

Urzad znacznika czasu Unizeto-CERTUM-CCK-TSA gwarantuje, ze jest w stanie
swiadczy¢ ustugi znacznika czasu zgodnie z wymaganiami okreslonymi w Rozporzadzeniu Rady
Ministrow z dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094) oraz w niniejszej Polityce
Certyfikacji.

W szczegolnosci Unizeto-CERTUM-CCK-TSA:

7 Patrz Stownik pojec
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stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczenstwem,
ktore wykluczaja jakakolwiek mozliwo$¢ manipulowania czasem,

przestrzega zasad wystawiania tokenéw znacznika czasu okre§lonych w niniejsze;
Polityce Certyfikacji; zasady te sa publicznie dostepne,

stosuje co najmniej takie same parametry algorytmow szyfrowych uzywanych do
$wiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla algorytmdw
szyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady Ministrow z dnia 7
sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094),

okresla przynajmniej jeden algorytm funkcji skrétu, ktéry moze by¢ stosowany do
obliczenia warto$ci skrétu z danych, ktore podlegaja oznakowaniu czasem,

okresla umieszczang w tokenach znacznika czasu dokladno$é synchronizacji czasu z
migdzynarodowym wzorcem czasu (Coordinated Universal Time),

okresla i publikuje sposob takiej weryfikacji tokena czasu, ktéra pozwala stronie
ufajacej na racjonalne zbudowanie zaufania do weryfikowanego tokena znacznika
czasu.

2.1.4. Zobowiazania subskrybenta koncowego

Kodeks Postepowania Certyfikacyjnego wraz z niniejsza Polityka Certyfikacji jest integralng
czescig kazdej umowy zawartej pomiedzy subskrybentem koficowym a Unizeto CERTUM -
CCK. Subskrybent lub upowazniona przez niego osoba trzecia poprzez zlozenie wniosku o
wydanie certyfikatu i pisemne potwierdzenie zapoznania si¢ z informacja o dokladnych
warunkach uzycia tego certyfikatu wyraza zgode na przystapienie do systemu certyfikacji na
warunkach okreslonych w Polityce Certyfikacji i Kodeksie Postgpowania Certyfikacyjnego.

Subskrybent koncowy zobowigzany jest podja¢ wszelkie $rodki ostroznosci, aby
prawidlowo wygenerowac® pare kluczy asymetrycznych (samodzielnie lub zlecié to urzedowi
certyfikacji) i bezpieczne przechowywac klucz prywatny z certyfikowanej pary kluczy, chroniac go
przed zgubieniem, ujawnieniem, modyfikacja oraz nieautoryzowanym uzyciem. Subskrybenci
powinni niezwlocznie zawiadamia¢ wystawce swojego certyfikatu w przypadku ujawnienia (lub
podejrzenia ujawnienia) klucza prywatnego.

Subskrybent ma obowiazek podawac prawdziwe dane we wnioskach, ktére s3 umieszczane
przez Unizeto CERTUM - CCK w certyfikacie oraz w bazie danych Unizeto CERTUM -
CCK. Jednoczesnie subskrybent musi by¢ §wiadom odpowiedzialnosci za szkody (bezposrednie
lub posrednie) bedace konsekwencja sfalszowania danych.

Subskrybent moze uzywal swojego klucza prywatnego do cyfrowego podpisywania
wiadomosci tylko w okresie, gdy wazny jest certyfikat. Uzycie klucza prywatnego poza okresem
aktywnosci certyfikatu bedzie zawsze zakwestionowane przez strong ufajaca.

Subskrybent zobowiazany jest do przynajmniej ogélnego zaznajomienia si¢ z pojeciami
dotyczacymi certyfikatow, podpisow cyfrowych oraz infrastruktury klucza publicznego (PKI).
Jesli nie posiada takiej wiedzy zaleca sig, aby przyszly uzytkownik i subskrybent ustug Unizeto

8 Zgodnie z wymaganiami okreslonymi w Zataczniku 3 do Rozporzadzenia Rady Ministréw z dnia 18 wrzesnia 2002
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CERTUM-CCK przeszedl wczesniej odpowiednie szkolenie z zakresu technik klucza
publicznego oraz zasad elektronicznej wymiany dokumentow.

W przypadku, gdy subskrybent korzysta z uslug urzedu znacznika czasu Unizeto-
CERTUM-CCK-TSA niniejsza Polityka certyfikacji nie naklada na niego zadnych dodatkowych
obowigzkéw. Zaleca si¢ jednak, aby subskrybent kazdorazowo po otrzymaniu (na zadanie) od
Unizeto-CERTUM-CCK-TSA tokena znacznika czasu sprawdzil, czy token jest prawidtowo
poswiadczony elektronicznie oraz czy nie zostal uniewazniony.

2.1.5. Zobowigzania stron ufajacych

Poprzez strony ufajace certyfikatom rozumiemy podmioty akceptujace wiarygodnosc i
prawomocnos$¢ (na wypadek kwestii spornej) podpisu cyfrowego, zrealizowanego przez
posiadacza (podmiot) certyfikatu kwalifikowanego.

Kodeks Postepowania Certyfikacyjnego wraz z niniejsza Polityka Certyfikacji jest integralng
czescig kazdej umowy zawartej pomiedzy strona ufajaca a Unizeto CERTUM - CCK. W
szczegolnosci przedmiotem takiej umowy moze by¢ §wiadczenie przez Unizeto CERTUM -
CCK ustug repozytoryjnych oraz ustug weryfikacji statusu certyfikatéw (OCSP).

W interesie strony ufajace) jest dokonywanie r3etelneg weryfikaci  kagdego podpisu  elektronicznego
umieszezonego na dokumencie (1w tym takse certyfikacie), ktory do niej dotrze.

Weryfikacja podpisu cyfrowego ma na celu okreslenie, czy (1) podpis cyfrowy zostal
zrealizowany przy pomocy klucza prywatnego odpowiadajacego kluczowi publicznemu,
zawartemu w podpisanym przez Unizeto CERTUM - CCK certyfikacie subskrybenta, oraz (2)
podpisana wiadomos¢ (dokument) nie zostal zmodyfikowany juz po ztozeniu na nim podpisu.

Kazdy dokument z wykryta wada w podpisie cyfrowym lub wyniklymi z niego
watpliwo§ciami  powinien zosta¢ odrzucony, ewentualnie poddany innym procedurom
wyjasniajacym jego wazno$¢. Kazdy, kto taki dokument zaakceptuje ponosi wszelkie zwigzane z
tym konsekwencje, niezaleznie od szeroko akceptowanych cech podpisu cyfrowego,
okreslajacych go jako skuteczny mechanizm weryfikacji tozsamosci subskrybenta skladajacego

podpis.

Jesli dokument lub podpis cyfrowy jest oznakowany czasem, to w celu racjonalnego
zbudowania zaufania do weryfikowanego tokena znacznika czasu strona ufajaca powinna:

zweryfikowaé, czy token znacznika czasu zostal prawidlowo poswiadczony
elektronicznie oraz czy klucz prywatny uzyty przez Unizeto-CERTUM-CCK-TSA
do poswiadczenia tokena nie byl ujawniony az do momentu weryfikacji tokena; status
klucza prywatnego mozna zweryfikowaé¢ w oparciu o weryfikacje komplementarnego z
nim klucza publicznego (patrz rozdz.4.9),

wzig¢ ograniczenia w stosowaniu tokenéw znacznika czasu okres§lone w niniejszej

Polityce Certyfikacji oraz umowie zawartej Unizeto-CERTUM-CCK-TSA.

2.1.6. Zobowigzania repozytorium Unizeto CERTUM - CCK

Repozytorium Unizeto CERTUM - CCK zobowigzane jest do terminowego
publikowania za$wiadczen certyfikacyjnych urzedu certyfikacji Unizeto-CERTUM-CCK-CA,
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urzedu znacznika czasu Unizeto-CERTUM-CCK-CA, punktéw rejestracji (LPR, GPR),
certyfikatow kwalifikowanych subskrybentéw, po uprzednim uzyskaniu na to ich zgody, list CRL
oraz innych informacji wynikajacych z realizacji niniejszej Polityki Certyfikacii.

Wszyscy uzytkownicy, poza stronami ufajacymi, maja nieograniczony dostep do wszystkich
informacji zgromadzonych w repozytorium. Ograniczeniom podlega jedynie dostep stron
ufajacych do certyfikatow subskrybentéw. Dostep ten regulowany jest przez umowy zawierane
pomiedzy strona ufajaca a Unizeto CERTUM - CCK.

2.2. Odpowiedzialnos¢ Unizeto CERTUM - CCK

Unizeto CERTUM - CCK ponosi odpowiedzialno$§é za bezposrednie i posrednie szkody,
bedace wynikiem niezgodnos$ci procesu weryfikacji tozsamo$ci i $wiadczenia innych uslug
certyfikacyjnych (takze ustug znacznika czasu) z deklarowanymi procedurami lub braku dostepu
do $wiadczonych ustug, w tym w szczegdlnosci do list certyfikatow uniewaznionych.

Dodatkowa odpowiedzialnos¢ Unizeto CERTUM - CCK moze by¢ okreSlona w
umowach zawartych pomiedzy subskrybentami lub stronami ufajacymi.

Jednoczesnie Unizeto CERTUM - CCK nie ponosi zadnej odpowiedzialnosci za
dzialania stron trzecich, subskrybentéw oraz innych stron nie zwiazanych z Unizeto CERTUM
- CCK. W szczegdlnosci Unizeto CERTUM - CCK nie odpowiada za:

szkody poniesione na skutek sytuacji anormalnych: pozaru, powodzi, wichury, wojny,
aktéw terroru, epidemii oraz innych klesk naturalnych lub spowodowanych przez
cztowieka,

instalacj¢ 1 uzytkowanie aplikacji oraz sprzetu stosowanego przez strony do
szyfrowania oraz realizacji podpisu cyfrowego,

szkody wynikte z niewlasciwego stosowania kluczy lub wydanych certyfikatow.

2.3. Odpowiedzialno$¢ finansowa

W przypadku wstapienia szkdéd z winy Unizeto CERTUM - CCK laczne gwarancje
finansowe Unizeto CERTUM - CCK w stosunku do wszystkich stron nie moga przekroczy¢
jednorazowo sumy kwot dla wyszczegélnionego nizej w tabeli zbioru produktéw.Wspodlna laczna
odpowiedzialno§¢ Unizeto CERTUM - CCK w stosunku do okreslonej osoby lub oséb
prawnych i fizycznych, wynikajaca z postugiwania si¢ tokenami znacznika czasu, certyfikatami
przy weryfikacji podpisu cyfrowego lub podczas innych operacji kryptograficznych (szyfrowania,
uwierzytelniania wiadomosci, uwierzytelniania podmiotéw, itp.) powinna by¢ ograniczona do
kwot nie przekraczajacych podanych w ponizszej tabeli.
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Tab.1 Maksymalne gwarancje finansowe

Typ podmiotu

Nazwa produktu Urzadzenie osoby

osoba fizyczna . .
fizycznej

certyfikat

kwalifikowany 150 000 z% 250 000 z1

token znacznika
czasu

50 000 =zt -

2.4. Interpretacja i egzekwowanie aktow prawnych

2.4.1. Obowigzujgce akty prawne

Funkcjonowanie Unizeto CERTUM - CCK oparte jest na ogdlnych zasadach zawartych
w niniejszej Polityce Certyfikacji i jest zgodne z Ustawa o podpisie elektronicznym z dnia 18
wrzesnia 2001 roku, towarzyszacymi jej Rozporzadzeniami oraz musi by¢ zgodne z innymi
obowigzujacymi aktualnie na terenie Rzeczpospolitej Polskiej nadrzednymi aktami prawnymi.

2.4.2. Rozstrzyganie sporow

W przypadku wystapienia sporéw lub zazalenia bedacych konsekwencja uzycia certyfikatu
wydanego przez Unizeto CERTUM - CCK, skarzacy zobowiazuje si¢ pisemnie (w formie listu
poleconego) poinformowaé Unizeto CERTUM - CCK o dokladnej przyczynie sporu lub
zazalenia. Jednoczesnie skarzacy zobowiazuje si¢ da¢ Unizeto CERTUM - CCK uzgodniony
okres czasu na podjecie proby rozwigzania sporu przed uruchomieniem innych mechanizméw
rozstrzygania sporow.

Jesli minie uzgodniony okres czasu skarzacy moze przekazac¢ sprawe do rozstrzygniecia
przez niezaleznego, uzgodnionego mediatora. Zaakceptowane przez obie strony postanowienie
mediatora powinno by¢ ostateczne 1 wigzace obie strony.

Jezeli na drodze mediacji problem nie zostanie rozstrzygnicty w sposob satysfakcjonujacy,
to spor powinien by¢ rozstrzygniety na drodze sadowe;j.

2.5. Oplaty

Unizeto CERTUM - CCK rezerwuje sobie prawo do pobierania oplat za $wiadczone
ustugi. Wysokosci oplat, oraz rodzaje ustug objetych oplatami, sa publikowane przez
repozytorium Unizeto CERTUM - CCK w oddzielnym dokumencie — cenniku, dostepnym na
stronach Centrum:

bitps:/ [ www.certyfikat.pl/ repozytorium




Polityka Certyfikacji Unizeto Certum-CCK, v1.0 21

2.6. Repozytorium i publikacje

2.6.1. Informacje publikowane przez Unizeto CERTUM - CCK

Wszystkie informacje publikowane przez Unizeto CERTUM - CCK dostepne sa w
repozytorium pod nastgpujacym ogélnym adresem:

bittps:/ [ www.certyfikat.pl/ repozytorium

Informacje te to:
Polityka Certyfikacii;
Kodeks Postgpowania Certyfikacyjnego;

certyfikaty: urzedu certyfikacji Unizeto-CERTUM-CCK-CA, punktow rejestracii,
certyfikaty subskrybentow,

listy certyfikatow uniewaznionych (CRL); listy certyfikatéw uniewaznionych dostepne
sa w tzw. punktach dystrybucji CRL, ktérych adresy umieszczane sa w kazdym
certyfikacie wydanym przez Unizeto CERTUM - CCK; podstawowy adres listy CRL
jest nastepujacy: fip://fip.certyfikat.pl/ ck.cr/

wnioski z z audytu dokonywanego przez upowazniong instytucjg;

informacje pomocnicze np. ogloszenia.

2.6.2. Czestotliwos¢ publikacji Unizeto CERTUM - CCK

Wymienione ponizej publikacje Unizeto CERTUM - CCK sg oglaszane z nastepujaca
czestotliwoscia:

Polityka Certyfikacji oraz Kodeks Postepowania Certyfikacyjnego — patrz rozdz.8;

za$wiadczenia certyfikacyjne urzedéw certyfikacji i urzedow znakowania czasem,
funkcjonujacych w ramach Unizeto CERTUM - CCK - kazdorazowo, gdy nastapi
emisja nowych zaswaidczen certyfikacyjnych;

certyfikaty punktéw rejestracji — kazdorazowo, gdy nastapi emisja nowych
certyfikatow;

certyfikaty subskrybentéow — za ich zgoda kazdorazowo, gdy nastapi emisja nowych
certyfikatow;

listy certyfikatow uniewaznionych — nie rzadziej niz raz dziennie; w szczegdlnosci od
momentu przystania zadania uniewaznienia lub zawieszenia certyfikatu lista CRL
wystawiana jest w ciagu maksymalnie 1 godziny.

wnioski z audytu dokonywanego przez upowazniong instytucj¢ — kazdorazowo, po
otrzymaniu wnioskéw przez Unizeto CERTUM - CCK;

informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.
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2.6.3. Dostep do publikacji Unizeto CERTUM - CCK

Wszystkie informacje publikowane przez Unizeto CERTUM - CCK w jego repozytorium
pod adresem: pttps:/ [ www.certyfikat.pl/ repozytorium sa bezplatne i dostepne publicznie.

W przypadku, gdy zostanie wykryte naruszenie integralnodci powyzszych informacji
zostang podjete odpowiednie dzialania majace na celu przywrocenie integralnosci tym
informacjom.

2.7. Audyt

Audyt sprawdzajacy prawidlowos¢ 1 zgodno$¢ z uregulowaniami proceduralnymi i
prawnymi (przede wszystkim zgodno$¢ z Kodeksem Postepowania Certyfikacyjnego i Polityka
Certytikacji) powinien by¢ dokonywany przynajmniej jeden raz w ciagu roku kalendarzowego.

Audyt dokonywany jest przez upowazniong do tego rodzaju dzialalnosci, niezalezna,
krajowg instytucje. Audytem objete sa m.in. nastegpujace zagadnienia:

zabezpieczenia fizyczne Unizeto CERTUM - CCK;
zabezpieczenia oprogramowania 1 sieci;

ochrona personelu Unizeto CERTUM - CCK;
dzienniki systemowe i procedury monitorowania systemu;

procedur sporzadzania kopii zapasowych oraz ich odtwarzania.

Inne, dodatkowe zagadnienia objete audytem opisane moga by¢ w Kodeksie Postepowania
Certyfikacyjnego.

Uchybienia wykazane w trakcie prowadzenia audytu musza by¢ usunigte w czasie 14 dni od
pisemnego otrzymania odpowiednich wnioskéw od instytucji audytujacej. Informacja o usunigciu
usterek jest przesylana na adres instytucji audytujacej. Raport z audytu w mozliwie szczegdtowej
postaci wraz z ogoélng oceng instytucji audytujacej, a takze sprawozdanie z zalecen po kazdym
audycie sg publikowane w repozytorium Unizeto CERTUM - CCK.

Audyt Unizeto CERTUM-CCK moze by¢ prowadzony przez komoérki wewnetrzne
Unizeto Sp z o.0. (audyt wewnetrzny) oraz przez jednostki organizacyjne niezalezne Unizeto Sp z
0.0. (audyt zewnetrzny). W obu przypadkach audyt jest prowadzony na wniosek i pod nadzorem
inspektora bezpieczenstwa (patrz rozdz.5.2.1).

2.8. Niejawnos¢ informacji

Unizeto CERTUM - CCK gwarantuje, ze wszystkie bedace w jego posiadaniu informacje
sa gromadzone, przechowywane i przetwarzane zgodnie z obowiazujacymi w tym zakresie
wykladniami prawnymi — Ustawq 3 dnia 22 stycznia 1999 r. o ochronie informacgi niejawnych i
towarzyszacych jej aktoéw wykonawczych, oraz Ustawg 3 dnia 29 sierpnia 1997 r. o ochronie danych
0sobowych.

Wzajemne relacje pomiedzy subskrybentem a Unizeto CERTUM - CCK opieraja si¢ na
zaufaniu. Unizeto CERTUM - CCK gwarantuje, ze stronom trzecim udostgpniane sa tylko te
informacje, ktére publicznie dostepne sa w certyfikacie. Pozostale dane sposréd tych, ktore
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dostarczane sa we wnioskach kierowanych do Unizeto CERTUM - CCK nigdy, w Zadnych
okoliczno$ciach, dobrowolnie lub $wiadomie nie zostana ujawnione zadnej trzeciej stronie, za
wyjatkiem zadania ze strony wladz sadowych, majacego umocowanie w obowiazujacym prawie.

Unizeto CERTUM - CCK moze posiada¢ dostep do kluczy prywatnych subskrybentéw
tylko w dwoéch przypadkach: (1) zlecenia wygenerowania kluczy i ich zarchiwizowania, (2)
przystania do zarchiwizowania lokalnie wygenerowanych kluczy prywatnych. Archiwizacja kluczy
w obu przypadkach odbywa si¢ na wyrazne zadanie subskrybenta.

2.8.1. Informacje, ktore musza by¢ traktowane jako niejawne

Unizeto CERTUM - CCK i osoby w nim zatrudnione, jak réwniez podmioty, za ktérych
posrednictwem wykonywane sa czynnosci certyfikacyjne sa obowigzane zachowaé¢ w tajemnicy,
rozumiane] jako tajemnica przedsic;biorstwag, w trakcie zatrudnienia oraz po jego zakonczeniu.
Szczegolowy zakres tajemnicy przedsigbiorstwa okreslony jest w oddzielnych wewnetrznych
zarzadzeniach firmy oraz moze by¢ ujety w Kodeksie Postepowania Certyfikacyjnego. W
szczegolnosci dotyczy to:

informacji otrzymywanej od subskrybentéw, za wyjatkiem tej, bez ktorej ujawnienia
nie jest mozliwe nalezyte wykonanie uslug certyfikacyjnych; we wszystkich
pozostatych przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej
pisemnej zgody jej wlasciciela lub prawomocnego nakazu sadowego;

zapisow transakcji systemowych (zarowno w caloéci, jak i tez w postaci danych do
przegladu kontrolnego transakcji, tzw. wpisy z transakcji systemowych);

raportéw kontroli wewnetrznej oraz zewnetrznej, o ile stanowi¢ to moze zagrozenie

bezpieczenstwa Unizeto CERTUM - CCK.

2.8.2. Informacje, ktére moga by¢ traktowane jako jawne

Wszystkie informacje, ktore niezbedne sa w procesie prawidtowego funkcjonowania ustug
certyfikacyjnych uwazane sa za informacje jawne. W szczegoélnosci za informacje jawne uwaza si¢
te informacje, ktére umieszczane sa w certyfikacie przez organy wydajace certyfikaty zgodnie z
opisem przedstawionym w rozdz.7. Przyjmuje si¢ w tym przypadku zasade, ze subskrybent
wystepujac z wnioskiem o wydanie certyfikatu jest §wiadom, jaka informacja umieszczana jest w
certyfikacie 1 wyraza zgode na jej upublicznienie.

Czes¢ informacji wplywajacych i przekazywanych od/do subskrybentéw, moze by¢
udostepniania innym podmiotom, wylacznie za zgoda 1 w zakresie okreslonym pisemnie przez jej
wlasciciela. Na réwni z forma pisemng beda traktowane dokumenty elektroniczne zawierajace
podpis cyfrowy.

2.8.3. Udoste¢pnianie informacji o przyczynach uniewaznienia certyfikatu

W przypadku, gdy uniewaznienie certyfikatu nastgpuje na podstawie wniosku uprawnione;
strony — innej niz strona, ktorej certyfikat jest uniewazniany, informacja o fakcie uniewaznienia i
szczegdlowych przyczynach uniewaznienia jest przekazywana obu stronom.

9 Przez tajemnice rozumie si¢ nie ujawnione do wiadomosci publicznej informacji techniczne, technologiczne,
handlowe lub organizacyjne przedsi¢biorstwa, co do ktérych przedsiebiorca podjat niezbedne dzialania w celu
zachowania ich poufnosci.
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2.8.4. Udostepnianie informacji niejawnej w przypadku nakazow sagdowych

Informacja niejawna moze zosta¢ udost¢pniona na zadanie organdéw sadowych, po
uprzednim spelnieniu  wszystkich wymagann stawianych przez obowigzujace na terenie
Rzeczpospolitej Polskiej akty prawne.

2.9. Prawo do wlasnosci intelektualnej

Wszystkie uzywane przez Unizeto CERTUM - CCK znaki towarowe, handlowe, patenty,
znaki graficzne licencje 1 inne stanowig wlasnos¢ intelektualna ich prawnych wtascicieli. Unizeto
CERTUM - CCK zobowiazuje si¢ do umieszczania odpowiednich (wymaganych przez
wladcicieli) uwag w tej dziedzinie.

2.10. Synchronizacja czasu

Wszystkie zegary funkcjonujace w ramach systemu Unizeto CERTUM - CCK i
wykorzystywane w trakcie §wiadczenia ustug wymienionych w rozdz.1.3 sa synchronizowane z
miedzynarodowym wzorcem czasu (Coordinated Universal Time), z doktadnoscia do 1 sekundy.

Unizeto CERTUM - CCK posiada wlasny wzorzec czasu klasy Stratum 1.
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3.1dentyfikacja i uwierzytelnianie

Ponizej przedstawiono ogdlne zasady identyfikacji 1 uwierzytelnienia (weryfikacji)
tozsamosci subskrybentow, ktérymi kieruje si¢ Unizeto CERTUM-CCK podczas wydawania
certyfikatow. Zasady te oparte na okreslonych typach informacji, ktére umieszczane sa w tresci
certyfikatu definiujg $rodki, jakie sq niezbedne do uzyskania pewnosci, iz informacje te sa
doktadne i wiarygodne w momencie wydawania certyfikatu.

Procedura weryfikacji przeprowadzana jest obligatoryjnie zawsze w fazie rejestracji
subskrybenta i modyfikacji jego danych oraz na zadanie Unizeto CERTUM-CCK w przypadku
kazdej innej ustugi certyfikacyjne;j.

Opisana jest takze zasada rejestracji subskrybenta urzedu znacznika czasu, poprzedzajaca
faz¢ korzystania z uslugi znacznika czasu.

3.1. Rejestracja subskrybenta urz¢du certyfikacji

Akt rejestracji subskrybenta ma miejsce zawsze wtedy, gdy subskrybent skladajacy wniosek
o rejestracje nie byl wczesniej znany urzedowi certyfikacji Unizeto CERTUM—-CCK-CA oraz

10

nie posiada zadnego waznego certyfikatu wydanego przez ten urzad.

Rejestracja  obejmuje szereg procedur, ktére jeszcze przed wydaniem certyfikatu
subskrybentowi umozliwiaja urzedowi certyfikacji zgromadzenie uwiarygodnionych danych o
podmiocie lub danych identyfikujacych go. Potwierdzenie tych danych wymaga osobistego
kontaktu z punktem rejestracji lub notariuszem.

Kazdy subskrybent poddaje si¢ procesowi rejestracji tylko jednokrotnie. Po pomyslnym
zweryfikowaniu dostarczonych danych subskrybent zostaje wpisany na liste¢ uprawnionych
uzytkownikéw ustug Unizeto CERTUM - CCK i zaopatrzony w zadany certyfikat klucza
publicznego. Wydany certyfikat na zadanie subskrybenta jest publikowany w repozytorium.

Kazdy subskrybent przystepujacy do ustug infrastruktury klucza publicznego i ubiegajacy
sic o wydanie certyfikatu musi wykona¢ nastepujace podstawowe czynnosci, poprzedzajace
wydanie certyfikatu:

stawi¢ si¢ wraz z wymaganymi dokumentami w punkcie rejestracji lub u notariusza,

samodzielnie wygenerowac lub zleci¢ wygenerowanie pary kluczy urzedowi certyfikacji,
za posrednictwem notariusza badZ operatora urzedu certyfikacji,

zglosi¢ wniosek o rejestracje do urzedu certyfikacji; wniosek moze zawieraé¢ klucz
publiczny i dowdd posiadania komplementarnego z nim klucza prywatnego,

podpisa¢ umowe na $wiadczenie uslug przez Unizeto CERTUM - CCK; integralng
czgdcig tej umowy jest Kodeks Postepowania Certyfikacyjnego oraz niniejsza Polityka
Certyfikaciji.

10 Patrz Stownik pojec
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Rejestragia musi by¢ poprzedzona osobistym stawieniem si¢ subskrybenta lub uprawomocnionego przez niego
reprezentanta u notariusza lub w punkcie rejestragi. Proces rejestracii moze byé wspomagany przesylaniem
wnioskow o rejestracie a posrednictwem wyklel pocgty, pocty elektroniczney, witryny stron typu WWW, itp.

3.1.1. Typy nazw

Certyfikaty wydawane przez Unizeto CERTUM - CCK sg zgodne z normg X.509 v3. W
szczegblnosdci oznacza to, ze zaréwno wydawca certyfikatu, jak i tez dzialajacy w jego imieniu
punkt rejestracji akceptuja tylko takie nazwy subskrybentéw, ktére sa zgodne ze standardem
X.509 (z powolaniem si¢ na zalecenie X.501). Podstawowe nazwy subskrybentéw oraz nazwy
wystawcow certyfikatow, umieszczane w certyfikatach Unizeto CERTUM - CCK; s3 zgodne z
nazwami wyréznionymi DN (okreslanymi takze mianem nazw katalogowych), budowanymi
wedlug rekomendacji X.520.

W celu latwiejszej komunikacji elektronicznej ze subskrybentem w certyfikatach Unizeto
CERTUM - CCK uzywa si¢ takze alternatywnej nazwy subskrybenta. Nazwa ta moze zawieraé
m.in. adres poczty elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

Nazwy katalogow, w ktorych przechowywane sa certyfikaty, listy certyfikatow
uniewaznionych (CRL), Polityka Certyfikacji, itp., jak rowniez nazwy punktéow dystrybucji CRL
zgodne sg z zaleceniem RFC 1738 oraz schematami nazewniczymi stosowanymi przez protokot
LDAP (patrz RFC 1778).

3.1.2. Konieczno$¢ uzywania nazw znaczacych

Wymaga sig, aby niepuste nazwy wchodzace w sktad nazwy wyréznionej DN pozwalaly na
zidentyfikowanie podmiotu zwiazanego z kluczem publicznym, umieszczonym w polu klucza
publicznego wydanego certyfikatu i posiadaly swoje znaczenie w jezyku polskim lub jezyku
kongresowym.

Nazwa DN zawiera nicktore lub wszystkie atrybuty zawarte w nastepujacym zbiorze
atrybutdéw (opis atrybutu poprzedzano jego skrocona nazwa przyjeta za zaleceniem X.501; profil
nazwy DN jest zgodny z Rozporzadzenie Rady Ministrow  dnia 7 sierpnia 2002 1. w sprawie okreslenia
warunkow technicznych o organizacyjnych dla kwalifikowanych podmiotsw Swiadezacych ustugi certyfikacyne,
polityk certyfikagyi dla kwalifikowanych certyfikatow wydawanych przez te podmioty orag warunkow technicnych
dla begprecznych urzadzen stugacych do skladania i weryfikacji podpisu elektronicznego):

pola C: mi¢gdzynarodowy skrot nazwy kraju (w przypadku Polski — PL);
pola ST: wojewddztwo na ktérego terenie dziata lub mieszka subskrybent;
pola L: miasto, w ktérym ma siedzibe lub mieszka subskrybent;

pole S: nazwisko subskrybenta (plus ewentualnie nazwisko rodowe lub nazwisko po
mezu),

pole G: imi¢ (imiona) subskrybenta,

pole P: pseudonim subskrybenta, ktérego uzywa w swoim srodowisku lub ktérym
chce si¢ postugiwac bez ujawnienia swojego prawdziwego imienia i nazwiska,
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pola CN: nazwa zwyczajowa subskrybenta lub nazwa organizacji, w ktérej pracuje
subskrybent, jesli w nazwie DN wystapily pola O lub OU (patrz nizej); w polu tym
moze by¢ podana takze nazwa produktu lub urzadzenia;

pola O'": nazwa instytucji, w ktérej pracuje subskrybent;

pola OU"": nazwa jednostki organizacyjnej, zatrudniajacej subskrybenta,
pola SN: numer seryjny, zawierajacy NIP lub PESEL subskrybenta,
pola A: adres pocztowy do korespondencji z subskrybentem.

Nazwa podmiotu utworzona w oparciu o podzbior powyzszych atrybutéow jest unikalna w
obrebie domeny Unizeto CERTUM-CCK.

Certyfikaty moga by¢ wydawane ré6znym kategoriom oséb fizycznych:
kategoria I zawiera przynajmniej nastgpujace atrybuty: nazwa kraju, nazwisko, imi¢
(imiona), numer seryjny.

kategoria Il zawiera przynajmniej nastgpujace atrybuty: nazwa kraju, nazwa
powszechna, numer seryjny.

kategoria III zawiera przynajmniej nastepujace atrybuty: nazwa kraju i pseudonim.

Nazwa subskrybenta DN jest zatwierdzana przez operatora punktu rejestracji oraz
zaakceptowana przez urzad certyfikacji. Unizeto CERTUM - CCK gwarantuje (w ramach
swojej domeny) unikalno§é nazw DN.

3.1.3. Zasady interpretacji roznych form nazw

Interpretacja nazw poél umieszczanych przez Unizeto CERTUM - CCK w wydawanych
przez siebie certyfikatach jest zgodna z profilem certyfikatow opisanym w dokumencie Kodeks
Postepowania Certyfikacyjnego’®. Przy konstrukcji i interpretacji nazw wyréznionych DN stosuje sie
zalecenia przedstawione w rozdz.3.1.2.

3.1.4. Unikalnosé nazw

Identyfikacja kazdego ze subskrybentéw certyfikatow wydawanych przez Unizeto
CERTUM - CCK realizowana jest w oparciu o nazwe wyrézniona DN.

Unizeto CERTUM - CCK zapewnia w ramach swojej domeny unikalnosé nazmwy
wyroznione; (DN).

W ramach domeny Unizeto CERTUM - CCK gwarantowana jest takze unikalnos¢ nazw
katalogéw, obstugiwanych w obrebie repozytorium. Oznacza to, ze aplikacje, ktére bazuja na tej
wlasnosci nazw katalogéw Unizeto CERTUM-CCK i swiadczonych w ich ramach ustug, maja
zagwarantowana ciaglos¢ ustug, bez ryzyka ich przerwania lub podmiany przez inna ustuge.

11 Argument ten umieszczany jest w nazwie DN tylko w przypadku, gdy osoba fizyczna jest pracownikiem firmy

12 Kodeks Postepowania Certyfikacyjnego, Publikacja Centrum Certyfikacji, Unizeto Sp z 0.0, 16 sierpnia 2002 r.



Polityka Certyfikacji Unizeto Certum-CCK, v1.0 28

3.1.5. Procedura rozwigzywania sporow wyniklych z reklamacji nazw

Unizeto CERTUM - CCK rezerwuje sobie prawo podejmowania wszelkich decyji dotyezacych sktadni
nazwy subskrybenta i pryydzielania nm wyniklych 3 tego nazmw.

3.1.6. Dowod posiadania klucza prywatnego

Jesli subskrybent samodzielnie wygeneruje para kluczy asymetrycznych, to Unizeto
CERTUM-CCK oraz punkty rejestracji zobowigzane sa do sprawdzenia przedstawionego przez
subskrybenta dowodu posiadania klucza prywatnego, bedacego poswiadczeniem, ze poddawany
procedurze certyfikacji klucz publiczny jest do pary z kluczem prywatnym, bedacym w
wylacznym posiadaniu subskrybenta.

Dowdéd posiadania klucza prywatnego ma postaé podpisu cyfrowego skladanego (przez
aplikacje¢ subskrybenta):

na zadaniach rejestracji i modyfikacji danych oraz okresowo na zadaniach aktualizacji
kluczy/certyfikatu i uniewaznienia certyfikatu (w przypadku zgubienia klucza
prywatnego oraz sekretu uniewazniania certyfikatu), dostarczanych do punktu
rejestracji, oraz

odpowiednio na zadaniach certyfikacji, aktualizacji kluczy/certyfikatu i uniewaznienia
certyfikatu, przesylanych bezposrednio do urzedu certyfikacii).

Jesli klucze zostaly wygenerowane centralnie przez urzad certyfikacji, to wniosek nie musi
zawiera¢ dowodu posiadania klucza prywatnego.

3.1.7. Uwierzytelnienie tozsamosci subskrybentow

Potwierdzenie tozsamosci subskrybenta wymaga osobistego stawienia si¢ w punkcie
rejestracji lub u notariusza.

Potwierdzenie tozsamosci subskrybenta jako osoby fizycznej kategorii I'® lub kategorii 111"
realizowane jest w oparciu o:

dokumenty potwierdzajace tozsamos$¢ osoby skladajacej wniosek o zarejestrowanie

(dowdd osobisty, paszport),
dokument potwierdzajacy przydzielone identyfikatory NIP oraz PESEL,

oraz dodatkowo w przypadku, gdy subskrybent jest osobg fizyczna kategorii 11" (pracownikiem
organizacji):

potwierdzenie zatrudnienia w organizacji, zawierajace wyrazng zgodg¢ organizacji na
umieszczenie jej danych w certyfikacie osoby fizyczne;.

akt zatozycielski firmy wraz z potwierdzeniem prawa do uzywania nazwy firmy.

13 patrz Dz.U. 2002 nr 128 poz. 1094 Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 t. w sprawie okreslenia
warnnkow technicznych o organizacyjnych dla kwalifikowanych podmiotdw Swiadezacych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow technicinych dla bezpiecinych urgadzen stuzacych do
skladania i weryfikasi podpisu elektronicnego
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Dopuszcza si¢ mozliwos¢ reprezentowania interesow subskrybenta przez upowaznione w
tym celu osoby trzecie. Osoby te muszg okazac si¢ odpowiednim pelnomocnictwem.

Pracownicy urzedu certyfikagji zo0bligowani sq do weryfikowania poprawnosci oraz prawdzinosci wsgystkich
danych gawartych we wniosku (patrg rozdz.4.1).

Jesli procedura weryfikacji tozsamosci zakonczyla si¢ pozytywnie, to operator punktu
rejestracji:

przydziela subskrybentowi lub akceptuje proponowang nazwe wyrdzniona DN,

w imieniu urzedu certyfikacji podpisuje ze subskrybentem umowe na S$wiadczenie
ustug certyfikacyjnych,

wystawia token zgloszenia certyfikacyjnego, ktory poswiadcza prawdziwos¢ danych
zawartych w rozpatrywanym wniosku 1 wysyla go do urzedu certyfikaci,

poswiadcza dokonanie wystawienia tokena zgloszenia certyfikacyjnego wlasnor¢cznym
podpisem oraz podaniem numeru PESEL w pisemnym o$wiadczeniu o potwierdzeniu
tozsamosci wnioskodawcy.

Uwierzytelnianie subskrybenta skladajacego wnioski droga elektroniczng realizowane jest w
oparciu o informacje zawarte w bazach danych Unizeto CERTUM-CCK i polega m.in. na
zweryfikowaniu podpisu cyfrowego zlozonego pod przestanym wnioskiem oraz potwierdzeniu
autentycznosci zwigzanego z podpisem certyfikatu (w oparciu o tzw. Sciezke certyfikacii).

3.2. Uwierzytelnienie tozsamosci subskrybentow w
przypadku certyfikacji i aktualizacji kluczy

Certyfikacja 1 aktualizacja kluczy subskrybenta ma miejsce zawsze wtedy, gdy subskrybent
wystepuje z wnioskiem o:

dodatkowy certytikat posiadanego lub nowego typu dla nowej pary kluczy, oraz

aktualizacj¢ kluczy posiadanego certyfikatu.

W obu wymienionych przypadkach przedmiotem wnioskéw jest nowa para kluczy. Wnioski
musza by¢ uwierzytelnione, tzn.:

podpisane przez subskrybenta przy uzyciu aktualnego i waznego klucza prywatnego,
lub,

w bezpieczny sposob zwigzane z poczatkowym kluczem uwierzytelniajacym.

Jesli subskrybent nie posiada aktualnie waznego klucza prywatnego lub poczatkowego
klucza uwierzytelniajacego, to powinien w urzedzie certyfikacji uzyska¢ nowy klucz
uwierzytelniajacy (nowy sekret).

Whiosek musi uzyska¢ potwierdzenie w punkcie rejestracji w nastepujacych przypadkach:
zostal uwierzytelniony przy pomocy klucza uwierzytelniajacego,

na kazde zadanie operatora punktu rejestraciji,
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jesli zostal przygotowany bezposrednio po jakimkolwiek uniewaznieniu certyfikatu,

dotyczy certyfikacji kluczy, ktérej wynikiem ma by¢ certyfikat wydany po raz pierwszy
danemu subskrybentowi wedlug nowej polityki certyfikacii.

W pozostalych przypadkach wnioski o certyfikacje i aktualizacje kluczy moga by¢ przestane
bezposrednio do urzedu certyfikacii.

Procedura identyfikagi i wwiergytelnienia subskrybenta w punkcie rejestragii prebiega identycznie jak w
przypadkn rejestragi (patrz rozdz.3.1.7).

Subskrybenci zglaszajacy wnioski o certyfikacje 1 aktualizacj¢ kluczy bezposrednio do
urzedu certyfikacji sa uwierzytelniani przez ten urzad na podstawie autentycznosci podpisu
cyfrowego i zwigzanego z nim certyfikatu klucza publicznego lub aktualnego dowodu tozsamosci.

Nowa certyfikowana lub aktualizowana para kilucgy mozge byé generowana lokalnie przez subskrybenta lub
centralnie pre nryad certyfikaci.

3.3. Uwierzytelnienie tozsamosci subskrybentow w
przypadku aktualizacji po uniewaznieniu

Jesli subskrybent w wyniku uniewaznia certyfikatu nie posiada aktywnego klucza
podpisujacego, a nastepnie zlozy wniosek o aktualizacje kluczy, to wniosek ten musi uzyskac
potwierdzenie wystawione przez operatora punktu rejestracji. Identyfikacja i uwierzytelnienie
subskrybenta przebiega identycznie jak w przypadku rejestracji (patrz rozdz.3.1). Kazdy nastepny
wniosek o certyfikacje lub aktualizacj¢ kluczy obstugiwany jest standardowo (patrz rozdz.4.7).

Aktualizacji nie podlega klucz publiczny, ktérego certyfikat zostal wczeéniej uniewazniony
z powodu ujawnienia klucza prywatnego.

3.4. Uwierzytelnienie tozsamosci subskrybentow w
przypadku uniewazniania certyfikatu

Whioski o uniewaznienie moga by¢ sktadane droga elektroniczng do wlasciwego wystawcy
certyfikatu lub do operatoréow urzedu certyfikacji.

W przypadku pierwszej z drég postepowania subskrybent musi zlozyé uwierzytelniony
wniosek o uniewaznienie certyfikatu. Uwierzytelnienie wniosku przez subskrybenta polega na
ztozeniu pod nim podpisu cyfrowego lub zwigzania z nim sekretu uniewaznienia certyfikatu.

Procedurze postgpowania zgodnej z przypadkiem drugim powinien poddaé si¢
subskrybent, ktory jednoczesnie zgubil (zostal mu skradziony, itp.) aktywny klucz prywatny oraz
sekret uniewazniania certyfikatow. Wniosek o uniewaznienie musi zosta¢ pos$wiadczony przez
punkt rejestracji. Poswiadczenie to nie musi mie¢ postaci elektronicznej.

W obu powyzszych przypadkach skladany wniosek musi umozliwi¢ jednoznaczna
identyfikacje tozsamosci subskrybenta. Wniosek o uniewaznienie moze dotyczy¢ wigcej niz
jednego certyfikatu.
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Identyfikacja 1 uwierzytelnienie subskrybenta w urzedzie certytikacji przebiega podobnie jak
w przypadku rejestracji (patrz rozdz.3.1.7). Uwierzytelnienie subskrybenta w urzedzie certyfikacji
polega na zweryfikowaniu tozsamosci subskrybenta. Dodatkowo subskrybenci zglaszajacy

whnioski o uniewaznienie moga przekazywac je telefonicznie, w postaci dyspozycji ustnej.

3.5. Rejestracja subskrybenta urz¢du znacznika czasu

Rejestracja subskrybenta ustug znacznika czasu odbywa si¢ na podstawie wniosku oraz
umowy zawartej pomiedzy subskrybentem, a urzedem znacznika czasu. Tozsamos¢ subskrybenta
sktadajacego wniosek i zawierajacego umowe jest weryfikowana:

przez operatora punktu rejestracji lub notariusza zgodnie z zasadami opisanymi w
rozdz.3.1.7 w przypadku subskrybenta, ktéry nie posiada certyfikatu kwalifikowanego
lub certyfikat jest przeterminowany lub uniewazniony,

na podstawie bezpiecznego podpisu elektronicznego zlozonego pod wnioskiem o
rejestracje 1 umowsa oraz zawartodci certyfikatu kwalifikowanego; bezpieczny podpis
elektroniczny moze by¢ zlozony przez osobe fizyczna, ktéra posiada nie

przeterminowany certyfikat kwalifikowany (niekonieczne wydany przez Unizeto
CERTUM-CCK).

Rejestracji  podlega takze certyfikat kwalifikowany Iub ich zbidr, ktéry bedzie
wykorzystywany przez subskrybenta do uwierzytelniania zadan wystawienia znacznika czasu
kierowanych do Unizeto-CERTUM-CCK-TSA.
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4. Wymagania funkcjonalne

Ponizej przedstawiono podstawowe procedury certyfikacji. Kazda z procedur rozpoczyna
sic od zlozenia przez subskrybenta stosownego wniosku posrednio (po ewentualnym
potwierdzeniu go przez punkt rejestracji) lub bezposrednio w urzedzie certyfikacji. Na jego
podstawie urzad certyfikacji podejmuje odpowiednig decyzje, realizujac zadana usluge lub
odmawiajac jej realizacji. Sktadane wnioski powinny zawiera¢ informacje, ktére sa niezbedne do
prawidlowego zidentyfikowania subskrybenta.

Unizeto CERTUM - CCK udostgpnia nastgpujace podstawowe uslugi: rejestracja i
certyfikacja, certyfikacja, aktualizacja kluczy 1 certyfikatu, modyfikacja certyfikatu, uniewaznienie
lub zawieszenia certyfikatu oraz znakowania czasem.

Jesli sktadany wniosek zawiera klucz publiczny, to musi by¢ on przygotowany w sposob,
ktéry wigze kryptograficznie klucz publiczny z innymi danymi zawartymi we wniosku, w tym w
szczegolnosci z danymi identyfikacyjnymi subskrybenta.

Whniosek w miejsce klucza publicznego moze zawieraé zadanie subskrybenta
wygenerowania w jego imieniu klucza asymetrycznego. Moze to by¢ realizowane w punkcie
rejestracji lub urzedzie certyfikacji. Po wygenerowaniu klucze sa w sposéb bezpieczny
przekazywane subskrybentowi przy zachowaniu zasady, ze klucze te nie moga by¢ uaktywnione
przez nieuprawniona do tego osobe.

4.1. Skladanie wnioskow

Whioski kierowane do urzedu certyfikacji moga by¢ sktadane zaréwno przez subskrybenta,
jak tez operatora punktu rejestracji.

Subskrybent moze sklada¢ wnioski do urzedu certyfikacji bezposrednio lub posrednio
(przy udziale punktu rejestracji). Wnioski skladane bezposrednio moga dotyczy¢ jedynie:
aktualizacji kluczy 1 certyfikatu oraz uniewaznienia lub zawieszenia certyfikatu, z kolei posrednio
moga by¢ skladane wnioski zwiazane ze wszystkimi ustugami certyfikacyjnymi, §wiadczonymi
przez okreslony urzad certyfikacji.

Operator punktu rejestracji wystepuje w podwojnej roli: roli subskrybenta oraz osoby
upowaznionej do reprezentowania urzedu certyfikacji. W tej pierwszej roli operator moze sktadaé
takie same wnioski jak kazdy inny subskrybent. Z kolei w roli drugiej moze skiada¢ w urzedzie
certyfikacji potwierdzone przez siebie wnioski innych subskrybentéw oraz w uzasadnionych
przypadkach wnioski o uniewaznienie lub zawieszenie certyfikatow subskrybentéw, ktérzy w
razacy sposob naruszaja niniejsza Polityke Certyfikacit.

Unizeto CERTUM - CCK wydaje certyfikaty na podstawie logonego priez subskrybenta wniosku o
rejestracje i certyfikacye, certyfikacye, aktnalizacie Rlucgy i certyfikatu lub modyfikacje certyfikatu.

4.1.1. Wniosek o rejestracje i certyfikacje

Whiosek o rejestracje 1 certyfikacj¢ zawiera jako minimum informacje przedstawione
ponizej:
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nazwa pelna instytucji lub nazwisko, pierwsze imig, drugie imi¢ subskrybenta;

nazwe wyréozniona DN, ktérej struktura zalezy od kategorii subskrybenta (patrz
rozdz.3.1.2);

identyfikatory NIP lub PESEL;
rodzaj dokumentu tozsamosci, jego seria i numer;

adres siedziby lub adres zamieszkania subskrybenta (wojewddztwo, kod pocztowy,
miejscowos¢, gmina, powiat, ulica, nr domu, nr lokalu, numer faksu);

wnioskowany typ certyfikatu;
identyfikator polityki certyfikacji wedlug ktérej ma zosta¢ wystawiony certyfikat;
adres poczty elektronicznej (e-mail);

klucz publiczny, ktéry ma by¢ poddany certyfikacji (nie jest konieczny w przypadku
zlecenia wygenerowania pary kluczy urzedowi certyfikacji lub punktowi rejestracji.

Czes¢ lub catod¢ danych zawartych w powyzszym wniosku musi by¢ uwierzytelniona przy
zastosowaniu poczatkowego klucza uwierzytelniajacego (sekretu) uzgodnionego wczesniej z
urzedem certyfikacji. W przypadku, gdy dolaczony do wniosku klucz publiczny jest kluczem do
weryfikacji podpisu, to wniosek musi zawiera¢ takze dowod posiadania klucza prywatnego.

Po uwierzytelnieniu tozsamosci subskrybenta (patrz rozdz.3.1.7), skladajacego wniosek o
rejestracje 1 certyfikacje oraz otrzymaniu potwierdzenia wystawionego przez punkt rejestracii
whniosek jest przesylany przez ten urzad do urzedu certyfikacii.

4.1.2. Wniosek o certyfikacje¢ oraz aktualizacj¢ kluczy lub certyfikatu

Whiosek nalezacy do tej grupy wnioskow skladany jest przez subskrybenta w punkcie
rejestracji lub bezposrednio w urzedzie certyfikacji. W punkcie rejestracji wniosek sktadany jest w
nastepujacych przypadkach:

ubiegania si¢ o certyfikat innego typu, ktéry ma by¢ wystawiany zgodnie z ta sama
polityka certyfikacji, niz certyfikaty bedace aktualnie w posiadaniu subskrybenta,

braku aktualnie waznego klucza prywatnego do realizacji podpisu cyfrowego,

na wyrazne zadanie operatora urzedu certyfikacii.

W przypadku, gdy nie jest spetniony zaden z powyzszych warunkéw, subskrybent moze
przekaza¢ wniosek bezposrednio do urzedu certyfikacji do posrednio za posrednictwem punktu
rejestracjl.

Whiosek o certyfikacje, aktualizacje kluczy lub certyfikatu musi zawieraé przynajmnie;:
nazwe wyrézniong DN wnioskodawcy (subskrybenta);
wnioskowany typ certyfikatu;

identyfikator polityki certyfikacji wedlug ktérej ma zosta¢ wystawiony certyfikat;
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klucz publiczny poprzednio uzywany w przypadku aktualizacji certyfikatu lub nowy w
przypadku aktualizacji kluczy (opcjonalnie nowy klucz moze by¢ wygenerowany przez
urzad certyfikacji lub punkt rejestracji), ktory ma by¢ poddany certyfikacji.

Cz¢$¢ lub catos¢ danych zawartych w powyzszym wniosku musi byé uwierzytelniona przy
zastosowaniu poczatkowego klucza uwierzytelniajacego (sekretu) uzgodnionego wczesniej z
urzedem certyfikacji lub podpisu cyfrowego, jesli tylko subskrybent posiada aktualnie wazny klucz
prywatny do realizacji podpisu. W przypadku, gdy zawarty we wniosku klucz publiczny jest
kluczem do weryfikacji podpisu, to wniosek musi zawiera¢ takze dowdd posiadania klucza

prywatnego.

4.1.3. Whniosek o uniewaznienie lub zawieszenie

Whiosek o uniewaznienie lub zawieszenie certyfikacje sktadany jest przez subskrybenta w
punkcie rejestracji lub bezposrednio w urzedzie certyfikacji. W punkcie rejestracji wniosek
sktadany jest w nastepujacych przypadkach:

braku aktualnie waznego klucza prywatnego do realizacji podpisu cyfrowego,

na wyrazne zadanie operatora urzedu certyfikacii.

W przypadku, gdy nie jest spelniony zaden z powyzszych warunkéw, subskrybent moze
przekaza¢ wniosek bezposrednio do urzedu certyfikacji. Nie jest jednak zabronione przekazanie
wniosku do punktu rejestracji.

Informacje podawane we wniosku o uniewaznienie lub zawieszeniu certyfikatu:
nazwa wyrézniona DN wnioskodawcy (subskrybenta);

lista certyfikatow do uniewaznienia lub zawieszenia, zawierajaca pary: numer seryjny
certyfikatu, przyczyna uniewaznienia.

Czes¢ lub catod¢ danych zawartych w powyzszym wniosku musi by¢ uwierzytelniona przy
zastosowaniu sekretu uniewazniania certyfikatow uzgodnionego wczesniej z urzedem certyfikacji
lub podpisu cyfrowego, jesli tylko subskrybent posiada aktualnie wazny klucz prywatny do
realizacji podpisu.

Whiosek o uniewaznienie moze by¢ przekazany w postaci elektronicznej z
uwierzytelnieniem, w postaci papierowej (faks, list, itp.) lub ustnej (telefon). W dwoch ostatnich
przypadkach certyfikat jest zawieszany do momentu zweryfikowania zgloszonego zadania.

4.2. Przetwarzanie wnioskow

Kazdy wniosek subskrybenta, w tym takze operatora punktu rejestracji wystepujacego w
roli subskrybenta przesylany jest do

skrzynki poswiadczania zadan, jesli wniosek wymaga wystawienia potwierdzenia
przez punkt rejestracii,
skrzynki zadan, jesli wniosek nie wymaga wystawienia potwierdzenia przez punkt
rejestracji.
Obie skrzynki sg pod pelna kontrola urzedu certyfikacji. Co wigcej, jesli operator urzedu
certyfikacji uzna, ze zlozony w skrzynce zadan wniosek wymaga jednak uzyskania przez
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subskrybenta potwierdzenia w punkcie rejestracji, to wniosek ten zostanie przesunigty do
skrzynki poswiadczania zadan. O fakcie tym subskrybent zostanie poinformowany przy pomocy
poczty elektronicznej.

4.2.1. Przetwarzanie wnioskow w punkcie rejestracji

Kazdy wniosek, ktory zostal skierowany do skrzynki poswiadczania zadan przetwarzany
jest w punkcie rejestracji w obecno$ci wnioskodawcy (z wylaczeniem przypadku, gdy tozsamosé
subskrybenta zostala wczesniej potwierdzona notarialnie). Przetwarzanie to przebiega
nastepujaco:

operator punktu rejestracji pobiera wniosek subskrybenta ze skrzynki po$wiadczania
zadan; skrzynka poswiadczen moze zawiera¢ takze wnioski umieszczone przez
notariuszy; taka sytuacja moze mie¢ miejsce wtedy, gdy subskrybent zglosi si¢ do
notariusza; notariusz dokonuje czynnosci weryfikacji tozsamosci podmiotu 1 zapisuje
potwierdzone dane do skrzynki po$wiadczania zadan;

operator urzedu rejestracji weryfikuje zawarte we wniosku dane, m.in. dane osobowe
subskrybenta (patrz procedura identyfikacji i uwierzytelnieniu subskrybenta opisana w
rozdz.3.1.8) oraz jesli wystepuje, to sprawdza takze dowdd posiadania klucza
prywatnego (rozdz.3.1.9).

jesli weryfikacja wniosku przebiegnie pozytywnie, to operator przygotowuje zgloszenie
certyfikacyjne, opatruje je data 1 potwierdza elektronicznie zadanie, tworzac token
zgloszenia certyfikacyjnego; jesli wniosek zawiera bledne dane, ktére moga byc
jednak zmodyfikowane, to operator moze je umiesci¢ w zgloszeniu certyfikacyjnym,

token zgloszenia certyfikacyjnego przesylany jest do skrzynki zadan urzedu
certyfikacji.

4.2.2. Przetwarzanie wnioskow w urzedzie certyfikacji

Urzad certyfikacji pobiera wnioski lub tokeny zgloszenia certyfikacyjnego ze skrzynki
zadan. W przypadku wniosku urzad certyfikacji:

wiaze wniosek z baza danych zarejestrowanych subskrybentow,
weryfikuje uwierzytelnienia wniosku (podpis cyfrowy lub kod uwierzytelniajacy),
weryfikuje formalna poprawno$¢ wniosku (sktadni i zawartosci),

sprawdza, czy subskrybent jest uprawniony do wystawienia przystanego typu wniosku
oraz zawartej w nim tresci,

wszystkie czynnosci odnotowuje w bazie danych 1 dziennikach zdarzen.

Z kolei w przypadku tokena zgloszenia certyfikacyjnego urzad certyfikacji w pierwszej
kolejnosci sprawdza, czy poswiadczenie zostalo wystawione przez uprawniony do tego punkt
rejestracji. Jesli tak, to dalsze przetwarzanie przebiega podobnie jak w przypadku przetwarzania
wniosku. Jest jednak jeden wyjatek: jesli dane zawarte we wniosku nie wystepuja lub sa inne niz w
bazie, to urzad ma prawo je tam umiesci¢. Dodatkowo, jesli wniosek zawiera zadanie wystawienia
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certyfikatu do weryfikacji podpisow, to urzad certyfikacji sprawdza przedstawiony przez
subskrybenta dowdd posiadania klucza prywatnego.

4.3. Wydanie certyfikatu

Urzad certyfikacji, po otrzymaniu odpowiedniego wniosku lub tokena zgloszenia
certyfikacyjnego i po pomyslnym przetworzeniu go (patrz rozdz.4.2), wydaje certyfikat.
Certyfikat uwaza si¢ za wazny (o statusie aktywny lub gotowy) od momentu zaakceptowania go
przez subskrybenta (patrz rozdz.4.4). Okresy waznosci wydawanego certyfikatu zaleza od typu
certyfikatu oraz kategorii subskrybenta i sa zgodne z okresami podanymi w Tab.5.

Procedura wystawiania przebiega nast¢pujaco:

przetworzony wniosek lub token zgloszenia certyfikacyjnego przesylany jest na serwer
wystawiania certyfikatow;

jesli wniosek lub token zgloszenia certyfikacyjnego zawiera zadanie wygenerowania
pary kluczy, to serwer zleca to zadanie sprzetowemu generatorowi kluczy; klucz
prywatny jest szyfrowany przy zastosowaniu kluczy infrastruktury do uzgadniania
kluczy (klucz ten moze zostaé na zadanie subskrybenta zarchiwizowany);

testowana jest jako$¢ dostarczonych lub wygenerowanych przez urzad certyfikacji
kluczy,

w przypadku pomyslnego zakonczenia wszystkich procedur, serwer wystawia certyfikat
1 zleca jego poswiadczenie elektroniczne sprzetowemu modulowi kryptograficznemu;
certyfikat zapisywany jest bazach danych urzedu certyfikacji;

przygotowana przez urzad certyfikacji odpowiedz, zawierajaca wydany certyfikat (jesli
zostal wystawiony) zostaje przekazana subskrybentowi; certyfikat nie jest publikowany
w repozytorium (nawet jesli subskrybent wyrazil na to zgode¢ ) do czasu otrzymania od
subskrybenta potwierdzenia akceptacji certyfikatu (rozdz.4.4).

Operator urzedu certyfikacji moze zazada¢ potwierdzenia przez punkt rejestracji
rozpatrywanego wniosku. W takim przypadku:

przekierowuje wniosek do skrzynki po§wiadczania zadan;

wysyla do wnioskodawcy (via e-mail) informacje o koniecznosci uzyskania
potwierdzenia wniosku w jednym ze wskazanych punktow rejestracji.

4.3.1. Okres oczekiwania na wydanie certyfikatu

Urzad certyfikacji powinien dolozy¢ wszelkich staran, aby od momentu otrzymania
wniosku o rejestracje 1 certyfikacje, certyfikacje lub aktualizacje (kluczy lub certyfikatu)
przeprowadzi¢ jego weryfikacje oraz wydac certyfikat niezwlocznie.

4.3.2. Odmowa wydania certyfikatu

Przyczyny odmowy wydania certyfikatu musza by¢ jasno okreslone i szczegdélowo opisane
w Kodeksie Postgpowania Certyfikacyjnego.
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Informacja o odmowie wydania certyfikatu przesylana jest wnioskodawcy w postaci
odpowiedniej decyzji z krétkim uzasadnieniem przyczyny odmowy. Od odmownej decyzji
wnioskodawca moze odwotla¢ si¢ do Urzedu CERTUM-CCK w terminie 14 dni od daty

otrzymania decyzji.

4.4. Akceptacja certyfikatu

Po otrzymaniu certyfikatu subskrybent zobowigzany jest do sprawdzenia jego zawartosci, w
tym w szczegblnosci poprawnosci zawartych w nim danych oraz komplementarnosci klucza
publicznego z posiadanym kluczem prywatnym. Jesli certyfikat zawiera jakiekolwiek wady, ktore
nie moga by¢ zaakceptowane przez subskrybenta, to certyfikat powinien by¢ natychmiast
uniewazniony (jest to rownoznaczne z jawnie wyrazonym przez subskrybenta brakiem akceptacji
certyfikatu).

Akceptacja certyfikatu oznacza wystapienie w ciagu 7 dniu od daty otrzymania certyfikatu
jednego z ponizszych zdarzen:

odreczne podpisanie o$wiadczenia subskrybenta i przestanie go do Unizeto
CERTUM - CCK, lub

przystanie uwierzytelnionej (np. podpisanej cyfrowo) wiadomosci akceptujacej
otrzymany certyfikat.

Akceptacja certyfikatu jest takze jednoznaczna z o$wiadczeniem subskrybenta, ze zanim
uzyl certyfikatu w dowolnej operacji kryptograficznej, dokladnie zapoznal si¢ z trescig umowy z
Unizeto CERTUM - CCK, zawartej w trakcie procedury rejestracji w punkcie rejestracji.

Akceptacja certyfikatu jest takze jednoznaczna z o$wiadczeniem subskrybenta, ze zanim
uzyl certyfikatu w dowolnej operacji kryptograficznej, dokladnie zapoznal si¢ z trescig umowy z
Unizeto CERTUM - CCK, zawartej w trakcie procedury rejestracji w punkcie rejestracji.

Strona ufajaca moze zawsze zweryfikowaé, czy certyfikat komplementarny z kluczem
prywatnym przy pomocy, ktoérego zostal podpisany dokument zostal zaakceptowany przez
wystawce tego dokumentu.

4.5. Stosowanie kluczy oraz certyfikatow

Subskrybenci, w tym operatorzy punktéw rejestracji powinni uzywac kluczy prywatnych i
certyfikatow:

zgodnie z ich zastosowaniem, okreslonym w niniejszej Polityce Certyfikacji 1 zgodnym
z trescig certyfikatu (pdl keyUsage oraz extendedKeyUsage, patrz rozdz.7.1),

zgodnie z treScia umowy zawartej pomiedzy subskrybentem, a Unizeto CERTUM -
CCK

tylko w okresie ich waznosci (nie dotyczy to certyfikatow do weryfikacji podpiséw
cyfrowych),

do momentu uniewaznienia certyfikatu; w okresie zawieszenia certyfikatu subskrybent
nie moze uzywac klucza prywatnego.
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Z kolei strony ufajace, w tym operatorzy punktéw rejestracji powinni uzywac kluczy
publicznych i certyfikatow:

zgodnie z ich zastosowaniem, okreslonym w niniejszej Polityce Certyfikacji 1 zgodnym
z trescia certyfikatu (pél keyUsage oraz extendedKeyUsage, patrz rozdz.7.1),

zgodnie z treScia umowy zawartej pomiedzy strong ufajaca, a Unizeto CERTUM -
CCK

pd

tylko po zweryfikowaniu ich statusu (patrz rozdz.4.9) oraz wiarygodnosci podpisu
urzedu certyfikacii, ktory wystawil certyfikat,

w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych lub
uzgadniania kluczy - tylko do momentu uniewaznienia certyfikatu; w okresie
zawieszenia certyfikatu strona ufajaca takze nie moze uzywaé tego typu kluczy
publicznych.

4.6. Aktualizacja certyfikatu

Aktualizacja certyfikatu oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu
nowym certyfikatem bez zmiany klucza publicznego lub jakiejkolwiek innej informaciji (poza
nowym okresem wazno$ci, numerem seryjnym i podpisem urzedu certyfikacji) zawartej w
zastgpowanym certyfikacie.

Aktualizacja certyfikatu:

odbywa si¢ tylko na zadanie subskrybenta i musi by¢ poprzedzona ztozeniem wniosku
o aktualizacje certyfikatu;

moze dotyczy¢ tylko certyfikatu, ktérego okres waznosci nie mingl 1 nie zostal

wczesniej uniewazniony.

Procedura aktualizacji certyfikatu wymaga uwierzytelnienia wniosku przez subskrybenta
przy pomocy podpisu cyfrowego. Subskrybent musi wigc posiadac¢ aktualnie wazny klucz
prywatny do realizacji podpisu. Jesli subskrybent nie posiada takiego klucza, to musi podda¢ si¢
procedurze certyfikacji opisanej w rozdz.4.7.

Whiosek o aktualizacje certyfikatu nie powinien by¢ potwierdzany przez punkt rejestracji —
subskrybent moze go przesta¢ bezposrednio do skrzynki zadan. Jednak na zadanie subskrybenta
lub operatora urzedu certyfikacji wniosek ten moze by¢ potwierdzony przez punkt rejestracji.
Wymaga to wizyty subskrybenta w punkcie rejestracji i poddania si¢ procedurze identyfikacji i
uwierzytelnienia (rozdz.3.1.7).

Procedura przetwarzania wniosku o aktualizacje certyfikatu jest zgodna z procedurg
opisang w rozdz.4.2., za§ procedura wydawania certyfikatu taka jak w rozdz.4.3. W wyniku
realizacji tej ostatniej procedury:

subskrybent jest powiadamiany o wystawieniu nowego certyfikatu o nowym numerze

seryjnym,

subskrybent powinien przesta¢ urzedowi certyfikacji uwierzytelnione potwierdzenie
akceptaciji certyfikatu,
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nowy certyfikat jest publikowany w repozytorium.

Jesli procedura  aktualizaci certyfikatn akoricgy sie pomysinie, to certyfikat, ktory byl przedmiotem
aktualizacgi jest uniewazniany i umieszezany na liscie CRL. Jako pryegyne uniewagnienia podaje sig
zastgpienie’® (ang. superseded), oznaczajace, e umieszezony na lisie CRL certyfikat 3ostal zastapiony
nowym orazg. informumjace strony ufajace, e nie ma powodow, aby wwazac, iz klucg prywatny wiqzany |
certyfikatem ostal wjawnion).

4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja 1 aktualizacja kluczy ma miejsce zawsze wtedy, gdy subskrybent (juz
zarejestrowany) wygeneruje nows par¢ kluczy (lub zleci to urzedowi certyfikacji) 1 zazada
wystawienia nowego certyfikatu, potwierdzajacego przynalezno$¢ do niego nowego klucza
publicznego. Certyfikacje 1 aktualizacje kluczy nalezy interpretowac¢ nastepujaco

certyfikacja kluczy nie jest zwigzana z zadnym waznym certyfikatem i jest stosowna
przez subskrybentow wtedy, gdy zachodzi potrzeba uzyskania jednego lub wiccej
(zwykle dodatkowych) certyfikatéw dowolnego typu,

aktualizacja kluczy dotyczy zawsze Scisle okreslonego, wskazanego we wniosku
certyfikatu; z tego powodu nowy certyfikat posiada identyczna tres$¢ jak zwiazany z
nim certyfikat; jedyne réznice to: nowy klucz publiczny, nowy numer seryjny
certyfikatu, nowy okres waznosci certyfikatu oraz nowy podpis urzedu certyfikacii.

Whiosek o aktualizacje kluczy, ztozony przez subskrybent moze dotyczy¢ tylko:

certyfikatu aktualnie waznego oraz takiego, ktory nie zostal wczesniej uniewazniony;
oraz

przypadku, gdy subskrybent posiada aktualny i wazny klucz prywatny do realizacji
podpisow.

Z kolei certyfikacja kluczy dotyczy sytuacii, gdy subskrybent:
nie posiada aktualnego 1 waznego klucza prywatnego do realizacji podpiséw;

chce uzyska¢ dodatkowy certyfikat tego samego lub innego typu, ale tylko w ramach
polityki certyfikacji, zgodnie z ktora zostal mu wydany przynajmniej jeden certyfikat i
ktory jest nadal wazny;

subskrybent nie posiada zadnego waznego certyfikatu, wystawionego wedlug jednej z
polityk zdefiniowanej w niniejszej Polityce Certyfikacji (rozdz...).

14W tym przypadku domyslnie chodzi o zastapienie certyfikatu
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Certyfikagia lub aktualizaga klucgy odbywa si¢ tylko na adanie subskrybenta i musi byé poprzedzona
gtlogenienm odpowiedniego wniosku.

Whniosek o aktualizacje kluczy nie musi by¢ potwierdzany przez punkt rejestracji —
subskrybent moze go przesta¢ bezposrednio do skrzynki zadan. Jednak w przypadkach, gdy:

zazada tego operatora urzedu certyfikacji,

subskrybent nie posiada aktualnego i waznego klucza prywatnego do podpisania
whniosku,

wniosek o aktualizacje¢ kluczy sktadany bezposrednio po uniewaznieniu jakiegokolwiek
certyfikatu,

woéwezas wniosek o aktualizacje musi by¢ potwierdzony przez punkt rejestracji. Wymaga to
wizyty subskrybenta w punkcie rejestracji i poddania si¢ procedurze identyfikacji i
uwierzytelnienia (rozdz.3.18).

Whiosek o certyfikacje kluczy powinien by¢ zawsze potwierdzany w przypadkach, gdy:
zazada tego operator urzedu certyfikacii, lub

subskrybent nie posiada aktualnego i waznego klucza prywatnego do podpisania

wniosku,
wniosek zostal uwierzytelniony przy pomocy klucza uwierzytelniajacego (sekretu),

wniosek o certyfikacje kluczy sktadany bezposrednio po uniewaznieniu jakiegokolwiek
certyfikatu,

dotyczy polityki certyfikacji, w ramach ktorej subskrybent nie posiada zZadnego
waznego certyfikatu.

W pozostalych przypadkach wniosek o certyfikacje kluczy, po podpisaniu przez
subskrybenta, moze by¢ bezposrednio przestany do urzedu certyfikacji.

Procedura przetwarzania wniosku o aktualizacje certyfikatu jest zgodna z procedurg
opisang w rozdz.4.2., za§ procedura wydawania certyfikatu taka jak w rozdz.4.3. W wyniku
realizacji tej ostatniej procedury:

subskrybent jest powiadamiany o wystawieniu nowego certyfikatu o nowym numerze
seryjnym,

subskrybent powinien przesta¢ urzedowi certyfikacji uwierzytelnione potwierdzenie
akceptacji certyfikatu, na podstawie ktérego nowy certyfikat jest publikowany w
repozytorium.

4.8. Modyfikacja certyfikatu

Modpyfikacja certyfikatu oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu
nowym certyfikatem, w ktérym - w stosunku do zastegpowanego certyfikatu - zmianie moga ulec
niektére zawarte w nim informacje, poza zmiana klucza publicznego.

Modyfikacja certyfikatu:
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odbywa si¢ tylko na zadanie subskrybenta i musi by¢ poprzedzona ztozeniem wniosku
o modyfikacj¢ certyfikatu;

moze dotyczy¢ certyfikatu, ktérego okres wazno$ci nie mingl i nie zostal wczesniej
uniewazniony.
Modyfikacji moga podlegac jedynie nast¢pujace informacije:

nazwa DN subskrybenta oraz inne atrybuty subskrybenta (np. adres poczty e-mail),
zapisane w rozszerzeniach certyfikatu;

zapisane w certyfikacie uprawnienia lub pelnione role,

zmiana rodzaju zobowigzan lub ich wysokosci, ktére moze podejmowaé subskrybent
postugujacy si¢ certyfikatem.

Procedura modyfikacji certyfikatu wymaga uwierzytelnienia wniosku przez subskrybenta
przy pomocy podpisu cyfrowego. Subskrybent musi wigc posiada¢ aktualnie wazny klucz
prywatny do realizacji podpisu. Jesli subskrybent nie posiada takiego klucza, to musi podda¢ si¢
procedurze certyfikacji opisanej w rozdz.4.7.

Whiosek o modyfikacje certyfikatu musi by¢ potwierdzany przez punkt rejestracji. Wymaga
to wizyty subskrybenta w punkcie rejestracji i poddania si¢ procedurze identyfikacji i
uwierzytelnienia (rozdz.3.18).

Procedura przetwarzania wniosku o modyfikacje certyfikatu jest zgodna z procedura
opisang w rozdz.4.2., za§ procedura wydawania certyfikatu taka jak w rozdz.4.3. W wyniku
realizacji tej ostatniej procedury:

subskrybent jest powiadamiany o wystawieniu nowego certyfikatu o nowym numerze
seryjnym,

subskrybent powinien przesta¢ urzedowi certyfikacji uwierzytelnione potwierdzenie
akceptacji certyfikatu,

nowy certyfikat jest publikowany w repozytorium.

| Jesli procedura modyfikagji  certyfikatu zakoriczy si¢ pomysinie, to certyfikat, ktory byl przedmiotem
modyfikagi jest uniewazniany i umiesgezany na liscie CRL. Jako przyczyne uniewazgnienia podaje sie
modyfikacja”® (ang. affiliationChanged), oxnaczajaca, e (1) uniewasniony certyfikat ostal zastapiony
innym, w Rtorym ostata modyfikowana nazwa subskrybenta i inne dane, orag (2) informujace strony
ufajace, ge nie ma powodow, aby nwazal, iz klucg prywatny wiqzany 3 certyfikatenm ostat wjawniony.

4.9. Uniewaznienie i zawieszenie certyfikatu

Uniewaznienie lub zawieszenie ma $cisle okreslony wplyw na certyfikaty oraz obowiazki
postugujacego si¢ nim subskrybenta.

W trakcie trwania zawieszenia lub natychmiast po uniewaznieniu certyfikatu subskrybenta
nalezy uznaé, ze certyfikat stracit waznosc (jest w stanie uniewaznienia). Podobnie, w przypadku

15W tym przypadku domyslnie chodzi o zastapienie certyfikatu
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certyfikatow urzedow certyfikacji, anulowanie waznos$ci tego rodzaju certyfikatu oznacza
cofnigcie jego posiadaczowi prawa do wydawania certyfikatow, ale nie wplywa na wazno$é
certyfikatow wydanych przez tenze urzad certyfikacji w okresie, gdy jego certyfikat byl wazny.

Uniewaznienie lub zawieszenie certyfikatéw nie ma wplywu na wczesniej zaciagnigte
zobowigzania lub obowiazki wynikle z przestrzegania niniejszej Polityki Certyfikacji oraz
Kodeksu Postepowania Certyfikacyjnego.

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktore byly
podstawa do zawieszenia).

4.9.1. Okolicznosci uniewaznienia certyfikatu

Podstawowa, przyczyna uniewaznienia certyfikatu jest fakt utraty (lub samo podejrzenie
takiej utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu
lub tez razace naruszanie przez subskrybenta zasad niniejszej Polityki Certyfikacji. Szczegdtowy
opis okolicznodci uniewaznienia zawarty jest w Kodeksie Postepowania Certyfikacyjnego.

Z wnioskiem o uniewaznienie mozna wystepowac (patrz rozdz.3.4) za posrednictwem
punktu rejestracji (wymaga to osobistego stawienia si¢ subskrybenta) lub bezposrednio do urzedu
certyfikacji (wniosek musi by¢ uwierzytelniony przy pomocy podpisu lub frazy uwierzytelnienia

uniewaznienia). W pierwszym przypadku podpisany przez punkt rejestracji wniosek o
uniewaznienie certyfikatu lub dokument papierowy odsylany jest do urzedu certyfikacji, w drugim
za§ — subskrybent sam uwierzytelnia wniosek o uniewaznienie i bezposrednio wysyla go do

urzedu certyfikacii.

Whniosek o uniewaznienie certyfikatu powinien zawieraé¢ informacje, ktére umozliwia
uwierzytelnienie subskrybenta: w punkcie rejestracji zgodnie z procedura przedstawiong w
rozdz.3.1.8 lub urzedzie certyfikacji na podstawie uwierzytelnienia wniosku.

Jesli uwierzytelnienie tozsamosci subskrybenta sktadajacego wniosek nie zakoniczy sig
pomyslnie, organ wydajacy certyfikaty odmawia uniewaznienia certyfikatu i jedynie zawiesza go
do czasu wyjasnienia przyczyn odmowy.

4.9.2. Kto moze zada¢ uniewaznienia certyfikatu?

Unizeto CERTUM - CCK przestrzega ogolnej zasady, iz uniewaznienia certyfikatu moze
zadac jedynie jego wlasciciel. Mozliwe sg jednak sytuacje, kiedy z wnioskiem o uniewaznienie
moga wystapi¢ inne zainteresowane strony. Lista takich stron oraz sytuacje, w ktérych moze to
nastapi¢ przedstawione sa Kodeksie Postepowania Certyfikacyjnego.

4.9.3. Procedura uniewazniania certyfikatu
Uniewaznienie certyfikatu mozna realizowac na trzy sposoby:

pierwszy sposéb polega na bezposrednim przeslaniu do wurzedu certyfikacji
uwierzytelnionego wniosku o uniewaznienie (podpisanego aktualnym kluczem
prywatnym lub autoryzowanego przy pomocy sekretu uwierzytelnienia uniewaznienia);

drugi sposéb wymaga posredniego przestania do urzedu certyfikacji wniosku o

uniewaznienie, potwierdzonego przez punkt rejestracji (dotyczy to przypadku, gdy



Polityka Certyfikacji Unizeto Certum-CCK, v1.0 43

subskrybent zgubit lub zostal mu skradziony klucz prywatny oraz nie posiada frazy

uwierzytelnienia uniewaznienia);

z kolei trzeci sposéb polega na tym, ze wniosek mozna przekaza¢ do urzedu
certyfikacji w postaci uwierzytelnionego wniosku papierowego, przestanego zwykla
poczty lub przekazanego faksem; wniosek mozna przekazac takze telefonicznie (po
uprzednim podaniu frazy uniewaznienia certyfikatu.

W przypadku dwéch pierwszych sposobow urzad certyfikacji — po pozytywnej weryfikacji
wniosku — uniewaznia certyfikat, za§ w przypadku trzecim tylko zawiesza certyfikat. Informacja
o uniewaznionym lub zawieszonym certyfikacie umieszczana jest na liscie CRL (patrz rozdz.7.2),
wydawanej przez urzad certyfikacji.

Urzad certyfikacji przekazuje stronie ubiegajacej si¢ o uniewaznienie lub zawieszenie
certyfikatu potwierdzenie uniewaznienia lub zawieszenia certyfikatu lub decyzje odmowng wraz
ze wskazaniem przyczyny odmowy.

4.9.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Unizeto CERTUM - CCK gwarantuje, ze wnioski o uniewaznienie certyfikatéw
przesylane w postaci elektronicznej, papierowej lub przekazywane telefonicznie sa przetwarzane
maksymalnie w ciaggu 1 godziny od momentu otrzymania wniosku.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych Unizeto CERTUM -
CCK. Na liscie certyfikatow uniewaznionych (CRL) uniewazniony certyfikat zostanie
umieszczony zgodnie z przyjetym w Unizeto CERTUM - CCK cyklem publikowania takich list
(patrz rozdz.4.9.9).

4.9.5. Okolicznosci zawieszenia certyfikatu

Okolicznos$ci zawieszania certyfikatu musza by¢ dokladnie okreslone. Sa one wynikiem
najczesciej zadania wlasciciela certyfikatu lub trudnosci w okresleniu przez wydawce certyfikatu
tozsamosci wnioskodawcy o uniewaznienie certyfikatu (patrz rozdz.4.9.3). Inne okolicznosci
zawieszenia certyfikatu moga by¢ zawarte w Kodeksie Postgpowania Certytikacyjnego.

Z wnioskiem o zawieszenie mozna wystgpowac za posrednictwem punktu rejestracji
(wymaga to osobistego stawienia si¢ subskrybenta) lub bezposrednio do wlasciwego urzedu
certyfikacji. W pierwszym z przypadkow podpisany przez punkt rejestracji wniosek o zawieszenie
certyfikatu lub dokument papierowy odsylany jest przez operatora punktu rejestracji do urzedu
certyfikacji, w drugim za§ — subskrybent sam podpisuje wniosek o zawieszenie 1 bezposrednio
wysyla go w postaci elektronicznej do urzedu certyfikacji.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o
uniewaznienie.

4.9.6. Kto moze zada¢ zawieszenia certyfikatu?

O zawieszenie certyfikatu wnioskowa¢ moze wiasciciel certyfikatu lub urzad certyfikacji,
bedacy wystawcea zawieszanego certyfikatu. Mozliwe sg jednak sytuacje, kiedy z wnioskiem o
uniewaznienie moga wystapi¢ takze inne zainteresowane strony (szczegoly patrz Kodeks
Postepowania Certyfikacyjnego).
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4.9.7. Procedura zawieszenia i odwieszania certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu
(patrz rozdz.4.9.3). Po poprawnej weryfikacji wniosku, urzad certyfikacji zmienia status
certyfikatu na uniewazniony i umieszcza go na liscie certyfikatéw uniewaznionych (z przyczyna
uniewaznienia certificateHold (patrz rozdz.7.2.1).

Urzad certyfikacji moze anulowac zawieszenie certyfikatu (poprzez przywrocenie go do
normalnego stanu), jesli tylko ustaly przyczyny na skutek, ktorych certyfikat zawieszono.

Odwieszenie certyfikatu odbywa si¢ tylko i wylacznie z inicjatywy subskrybenta, po
uprzednim uwierzytelnionym potwierdzeniu wniosku o odwieszenie certyfikatu. Jesli wniosek o
odwieszenie certyfikatu jest uzasadniony, urzad certyfikacji usuwa certytikat z listy CRL.

Jesli przyczyny zawieszenia potwierdza si¢ lub certyfikat pozostaje w stanie zawieszenia
dluzej niz 1 miesiac, wowcezas certyfikat jest uniewazniany, bez mozliwosci anulowania tej
operacji.

4.9.8. Ograniczenia okresu/zwloki zawieszenia certyfikatu

Gwarantowane przez urzad certyfikacji czasy zwloki w rozpatrzeniu wnioskéw o
zawieszenie certyfikatu, jak réwniez dostgpnosc statusu certyfikatu po jego zawieszeniu sa takie
same jak w przypadku uniewaznienia certyfikatu (patrz rozdz.4.9.4).

4.9.9. Czestotliwos¢ publikowania list CRL

Urzad certyfikacji Unizeto-CERTUM-CCK-CA samodzielnie emituje liste certyfikatéw
uniewaznionych (CRL).

Obie listy uaktualniane sa nie rzadziej niz co 24 godziny'®. Nowa lista CRL publikowana
jest w repozytorium codziennie o godzinie 8.00. Jednak w przypadku uniewaznienia certyfikatu
jest on umieszczany na liScie CRL natychmiast po przetworzeniu wniosku, za§ nowa lista CRL

publikowana jest co najwyzej w ciagu 1 godziny od chwili otrzymania wniosku o uniewazniane
(patrz rozdz.4.9.4).

4.9.10. Mozliwosci sprawdzania listy CRL

Strona ufajaca, otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowigzana jest do sprawdzenia, czy certyfikat klucza publicznego, odpowiadajacy kluczowi
prywatnemu, przy pomocy, ktorego subskrybent zrealizowal podpis, nie znajduje si¢ na liScie
certyfikatéw uniewaznionych CRL.

Weryfikacje stanu certyfikatow strona ufajaca moze oprzec¢ na listach CRL tylko w tych
przypadkach, gdy proponowane przez Centrum okresy odnowienia list CRL nie niosa ryzyka
znaczacych strat w dziatalnosci prowadzonej przez strong ufajaca. W przypadkach przeciwnych,
strona ufajaca powinna skontaktowac si¢ (telefonicznie, faksem) z organem wydajacym
certyfikaty lub skorzysta¢ z elektronicznej ustugi weryfikacji stanu certyfikatu w trybie on-/ine
(rozdz.4.9.11).

16 ZapowiedZ terminu nastepnej publikacji moze by¢ takze umieszczana w tresci aktualnie wydanej listy CRL (patrz
pole NextUpdate, rozdz.7.2). Warto$¢ tego pola okredla nieprzekraczalna date opublikowania kolejnej listy, co
oznacza, ze publikacja ta moze nastapi¢ takze przez uplywem deklarowanego terminu. W przypadku Unizeto
Certum - CCK standardowa wartos¢ tego pola (zapowiedZ publikacji) wynosi 1 dzien.
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4.9.11. Dostepnos¢ weryfikacji uniewaznienia/statusu certyfikatu w trybie
on-line

Unizeto CERTUM - CCK udost¢pnia usluge weryfikacji certyfikatu w trybie on-/ine.
Usluga tego typu realizowana jest w oparciu o protokét OCSP, przedstawiony w RFC 2560".
Protokél OCSP umozliwia uzyskiwanie czestszych informacji o uniewaznieniu certyfikatu w
poréwnaniu z przypadkiem postugiwania si¢ jedynie listami certyfikatéw uniewaznionych (CRL).

Protokét OCSP dziala w oparciu o model fqdanie — odpowied. W odpowiedzi na kazde
zadanie serwer OCSP zwraca nastepujace standardowe informacje o statusie certyfikatu:

dobry (ang. good) — oznacza pozytywna odpowiedZz na zadanie, ktorej nie nalezy
jednoznacznie interpretowac jako zaswiadczenia, ze certyfikat kiedykolwiek istnial lub
moment, w ktérym tworzona byla odpowiedz zawiera si¢ w okresie waznosci
certyfikatu; do odpowiedzi dotaczana jest jednak dodatkowa informacja, ktéra pozwala
na tzw. pozytywne potwierdzenie statusu certyfikatu (patrz rozdz.7.3),

uniewazniony (ang. revoked) — oznacza, ze certyfikat zostal uniewazniony lub
€zasowo zawieszony,

nieznany (ang. unknown) — oznacza, ze serwer OCSP na podstawie posiadanych
informacji nie jest w stanie nic powiedzie¢ o statusie certyfikatu, np. ze wzgledu na to,
ze nie jest mozliwe uzyskanie wiarygodnych informacji o wystawcy weryfikowanego
certyfikatu.

Ustuga OCSP udostgpniana jest wsgystkim subskrybentom orag innym stronom ufajacym, k1orgy 3awarli
umowe 2 Unizeto CERTUM - CCK na sSwiadezenie tego typu ustugi.

Aktualno$¢ danych o statusie certyfikatu okreSlona jest przez przyjete w niniejszym
Kodeksie Postgpowania Certyfikacyjnego okresy zwloki dopuszczalne przez procedury
uniewaznienia i zawieszenia certyfikatéw (patrz rozdz.4.9.4 1 4.9.8).

4.9.12. Obowiazek sprawdzania uniewaznien w trybie on-line

Na strong ufajaca nie naklada si¢ obowiazku weryfikacji statusu certyfikatu w trybie on-/ine,
stwarzanej przez uslugi i1 mechanizmy przedstawione w rozdz.4.9.11. Zaleca si¢ jednak
korzystanie z tej mozliwosci wtedy, gdy ryzyko sfalszowania dokumentéw elektronicznych
opartych na podpisach cyfrowych jest znaczne lub wymuszone jest przez inne obowiazujace w
tym zakresie przepisy.

4.9.13. Inne dostgpne formy oglaszania uniewaznien certyfikatow

17 RFC 2560 Internet X.509 Public Key Infrastructure: Online Certificate Status Protocol — OCSP
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W przypadku naruszenia ochrony (ujawnienia) kluczy prywatnych urzedu certyfikacii
Unizeto-CERTUM-CCK-CA) informacja o tym jest umieszczana natychmiast na listach CRL
oraz obligatoryjnie przestana za posrednictwem poczty elektronicznej do wszystkich

subskrybentéw tego urzedu certyfikacji, ktérego klucz zostal ujawniony. Informowani sg
wszystkie zaufane strony, powigzane z Unizeto CERTUM-CCK.

4.9.14. Obowiazek sprawdzania innych form oglaszania uniewaznien
certyfikatow

Subskrybenci powinni obligatoryjnie odbiera¢ i zapoznawaé si¢ z treScia poczty
elektronicznej o statusie pilna, nadawanej przez jakikolwiek urzad certytikacji.

4.9.15. Specjalne obowiazki w przypadku kompromitacji klucza

Niniejsza Polityka Certyfikacji nie okresla zadnych wymagan w tym zakresie.

4.10. Uslugi znacznika czasu

Podstawowym celem ustugi znacznika czasu jest kryptograficzne zwigzanie z dowolnymi
danymi (dokumentami, wiadomosciami, podpisami cyfrowymi, itd.) wiarygodnych znacznikéw.
Wiazanie znacznika czasu z danymi (token znacznika czasu) umozliwia w przypadkach, gdy jest
to konieczne dowiedzenie, ze dane zostaly utworzone przed okreslonym momentem czasu.
Dzieki temu:

urzad znacznika czasu poswiadczenia istnienie danych, oraz

urzad znacznika czasu stwarza mozliwos$¢ zweryfikowania, ze podpis cyfrowy zostal
ztozony pod danymi jeszcze przed uniewaznieniem klucza uzytego do podpisu.

Urzad znacznika czasn Unizeto-CERTUM-CCK-TSA nie jest stronq w trakcie realizowania
transakgji, ktore uzaleznione sq od casu i onacane Inacnikien casi.

Proces uzyskania znacznika czasu, wystawianego przez urzad znacznika czasu przebiega w
picciu nastepujacych krokach:

podmiot zadajacy wysyla zadanie, ktére zawiera wartos¢ skrotu (powiazana z
dokumentem, wiadomoscia, itd.), identyfikator funkcji skrétu oraz identyfikator sesji
(ang. nonce), zadanie musi by¢ uwierzytelnione przy pomocy bezpiecznego podpisu
elektronicznego

urzad znacznika czasu weryfikuje poprawnosc formatu wniosku oraz jego
kompletnosc,

urzad znacznika czasu tworzy znacznik czasu (token znacznika czasu, TST), ktory
zawiera m.in. numer seryjny, identyfikator protokotu, przy pomocy ktérego zostal
utworzony znacznik czasu, zalezny od czasu parametr (czas), pobrany z zaufanego
zrédla, dane (m.in. skrét), dostarczone w zadaniu, dane utworzone przez urzad
znacznika czasu, ktére kryptograficznie wigza warto$¢ czasu z wartoscig skrotu,

identyfikatorem funkcji skrétu oraz identyfikatorem sesji.
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Urzad znacznika czasu odsyla token znacznika czasu podmiotowi zadajacemu,

Podmiot zadajacy sprawdza kompletnosc¢ i poprawnosé otrzymanego tokena znacznika
czasu, 1 jesli token nie budzi zadnych zastrzezen, to zapamietuje go facznie z danymi,
ktérych dotyezy.
Proces $wiadczenia ustugi znacznika czasu przez Unizeto-CERTUM-CCK-TSA spelnia
nastgpujace wymagania bezpieczenstwa:

w oparciu o mechanizm uwierzytelniania pochodzenia kontrolowane jest Zrédio
pochodzenia kazdego zadania wystawienia znacznika czasu,

zaufane Zrédlo czasu Unizeto-CERTUM-CCK-TSA jest synchronizowane z
miedzynarodowym wzorcem czasu z dokladnoscia do 1 sekundy; mechanizm jest tak
skonstruowany, ze mozna wykazac jego niezawodnosc,

numer seryjny umieszczony w tokenie znacznika czasu jest unikalny w domenie
Unizeto-CERTUM-CCK-TSA; cecha ta jest zachowana takze w przypadku
wznowienia ustugi po awarii,

klucz prywatny urzedu znacznika czasu jest generowany i przechowywany w
sprzetowym module kryptograficznym spetniajacym wymagania FIPS 140-1 Level 3,

urzad znacznika czasu Unizeto-CERTUM-CCK-TSA posiada oddzielny klucz
prywatny stosowany jedynie do poswiadczania tokendéw znacznika czasu..

Urzad inacnika czasn Unizeto-CERTUM-CCK-TSA nie przechownje wystawionych przez siebie
tokenow nacnika casi.

4.11. Rejestrowanie zdarzen oraz procedury audytu

W celu nadzoru nad sprawnym dzialaniem systemu Unizeto CERTUM - CCK,
rozliczania uzytkownikow oraz personelu Unizeto CERTUM - CCK ze swoich dzialan
rejestrowane sa wszystkie zdarzenia, wystepujace w systemie.

Wymaga si¢, aby kazda ze stron — w jakikolwiek sposob zwigzana z procedurami
certyfikowania kluczy subskrybenta — dokonywala rejestracji informacji i zarzadzala nia
adekwatnie do pelnionych obowiazkéw. Zapisy zarejestrowanej informacji tworza tzw. dziennik
bezpieczenstwa 1 musza by¢ tak przechowywane, aby umozliwialy stronom dostep do
odpowiedniej i niezbednej w danej chwili informacji, a takze towarzyszyly przy rozstrzyganiu
sporow pomiedzy stronami oraz pozwalaly na wykrywanie prob wlaman do systemu Unizeto
CERTUM - CCK. Rejestrowane zdarzenia podlegaja procedurom kopiowania. Kopie
przechowywane sa w siedzibie i poza nig Unizeto CERTUM - CCK. Kopie znajduja si¢ zawsze
w bezpiecznym miejscu, do ktérego dostep jest Scisle kontrolowany.

Rejestrowane sa wszystkie czynnosci krytyczne z punktu widzenia bezpieczenstwa Unizeto
CERTUM - CCK

Zapisy rejestrowanych zdarzen (logi) przechowywane sa w plikach na dysku systemowym
przez okres przynajmniej 3 miesiecy, dostepne w trybie on-/ine na kazde zadanie upowaznionej do
tego osoby lub upowaznionego procesu. Po uplywie tego okresu logi umieszczane s w archiwum
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1 udostepniane tylko w trybie gff-/ine, na specjalnie do tego przygotowanym stanowisku. Dzienniki
zdarzen sa przechowywane w archiwum przez okres minimum pigciu lat.

Upowaznieni do tego pracownicy Unizeto CERTUM - CCK (patrz rozdz.5.2.1)
zobowigzani sa do przegladania zapiséw rejestrowanych zdarzen (logéw) przynajmniej raz
dziennie. Dodatkowo inspektor bezpieczenstwa dokonuje raz w miesigcu przegladu i oceny
poprawnosci, kompletnosci zapisow zdarzen w dzienniku bezpieczenistwa oraz stopnia
przestrzegania procedur bezpieczenstwa. Wynik wewnetrznego przegladu audycyjnego powinna
by¢ odpowiedzia na pytanie czy system Unizeto CERTUM - CCK jest bezpieczny.

Wszystkie czynnosci krytyczne z punktu widzenia bezpieczeistwa Unizeto CERTUM-
CCK rejestrowane sa w dziennikach zdarzen oraz archiwizowane. Archiwa sq szyfrowane i w celu
zapobiezenia modyfikacjom, zapisywane na nosnikach jednokrotnego zapisu.

Dzienniki zdarzen Unizeto CERTUM-CCK przechowujg zapisy o wszystkich
zdarzeniach generowanych przez dowolny komponent programowy wchodzacy w sklad systemu.
Zdarzenia te dzieli si¢ na trzy oddzielne typy wpisow:

systemowe — rekord wpisu zawiera informacje o zadaniu klienta i odpowiedzi serwera
(lub odwrotnie) na poziomie protokolu sieciowego (np. http, https, tcp, itp.); rejestracji
podlega adres IP hosta lub serwera, wykonywana operacja (np. wyszukiwanie, edycja,
zapis, itp.) oraz jej wynik (np. liczba wpiséw do bazy),

btedy - w rekordzie zapisywane sa informacje o bledach na poziomie protokotow
sieciowych oraz na poziomie moduléw oprogramowania,

audyt — rekord wpisu zawiera wszystkie wiadomosci zwigzane 2z uslugami
certyfikacyjnymi, np. zadanie rejestracji 1 certyfikacji, zadanie aktualizacji kluczy,
potwierdzenia akceptacji certyfikatéw, publikowanie certyfikatow i list CRL, zadanie
wystawienia znacznika czasu, itp.

Dzienniki te sa wspolne dla wszystkich komponentéw zainstalowanych na danym serwerze
lub stacji roboczej 1 maja z goéry okreslona pojemnosé. Po jej przekroczeniu automatycznie
tworzona jest nowa wersja dziennika. Stary dziennik po zarchiwizowaniu jest usuwany z dysku.

Rekordy zdarzen rejestrowane automatycznie lub recznie w dzienniku zdarzen zawieraja:
typ zdarzenia,
identyfikator zdarzenia,
date i czas wystapienia zdarzenia,

identyfikator lub inne dane pozwalajace na okreslenie osoby odpowiedzialnej za
zaistniate zdarzenia,

okreslenie, czy zdarzenie dotyczy operacji zakoficzonej sukcesem czy bledem,
Rejestrowane zdarzenia obejmuja:
alarmy generowane przez firewall 1 IDS,

czynno$ci zwiazane 2z rejestracja, certyfikacja, aktualizacja, uniewaznianiem i
zawieszaniem certyfikatow, wystawianiem znacznika czasu, oraz innymi uslugami
swiadczonymi przez Unizeto CERTUM-CCK,
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wszelkie modyfikacje struktury sprzetowej 1 programowej,
modyfikacje sieci 1 polaczen,

fizyczne wejscia do obszaréw zastrzezonych oraz ich naruszenia,
zmiany hasel, PIN-6w, uprawnien oraz rél personelu,

udane i nieudane préby dostgpu do oprogramowania serweréw Unizeto CERTUM -
CCK oraz jego baz danych,

generowanie kluczy dla potrzeb urzedu certyfikacji, jak réwniez innych stron, np.
punktow rejestracii, urzedu znacznika czasu,

kazde zdarzenie zwiazane =z aktualizacja zaswiadczen certyfikacyjnych urzedu
certyfikacji Unizeo-CERTUM-CCK-CA lub urzedu znacznika czasu Unizeto-
CERTUM-CCK-TSA,

kazdy fakt utraty synchronizacji zaufanego zrédla czasu z miedzynarodowym wzorcem
czasu, w tym takze przekroczenie przyjetej granicznej dokladnosci synchronizacii (1
sekundy),

dowolne zdarzenie zwigzane z procesem realizacji podpisu (np. podpis cyfrowy,
funkcja skrétu z kluczem lub uwierzytelnianie podmiotu, wiadomodci, etc.),

wszystkie otrzymywane wnioski oraz wydawane decyzje, majace postac elektroniczna,
ktore nadeszty od subskrybenta lub zostaly mu przekazane w formie pliku lub poczty
elektronicznej; obowiazek rejestrowania tego typu zdarzen spoczywa nie tylko na
punkcie rejestracji, ale takze na punktach rejestracii,

rozpoczecie 1 przerwanie funkcji rejestrujacych zdarzenia,

historia tworzenia kopii bezpieczenistwa oraz archiwizowania dziennikéw zdarzen oraz
baz danych.

Szczegdlowa list rejestrowanych zdarzen przedstawiona jest w Kodeksie Postgpowania
Certyfikacyjnego..

Zewnetrzna instytucja dokonujaca audytu bezpieczenstwa realizuje kontrole zgodnie z
wytycznymi zawartymi w PN ISO/IEC 13355 oraz ISO/IEC 17799.

4.12. Archiwizowanie danych

Wymaga si¢, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentow,
informacje o subskrybentach, generowanych certyfikatow i list CRL, historii kluczy, ktérymi
postuguje si¢ urzad certyfikacji, punkty rejestracji, notariusze, oraz urzad znacznika czasu, a takze
pelna korespondencj¢ prowadzona wewnatrz Unizeto CERTUM - CCK oraz z
subskrybentami. Unizeto CERTUM - CCK utrzymuje dwa typy archiwéw: archiwum dost¢pne
w trybie on-line (zwane archiwum on-/ine) oraz archiwum dostepne w trybie off-line (zwane

archiwum gff-/ine).



Polityka Certyfikacji Unizeto Certum-CCK, v1.0 50

Wazne certyfikaty (w tym takze uspione, wydane od 15 lat wstecz od chwili obecnej)
przechowywane sa w archiwum on-/ine certyfikatow aktywnych i moga by¢ wykorzystywane do
realizaciji niektorych ustug zewnetrznych urzedu certyfikacji, np. weryfikacji waznosci certyfikatu,
udostepniania certyfikatow wlascicielom (odzyskiwanie certyfikatoéw) oraz stronom ufajacym.
Certyfikaty starsze moga zostac przeniesione do archiwum gff-/ine.

Archiwum off-/ine moze zawiera¢ m.in. certyfikaty (w tym takze certyfikaty uniewaznione)
starsze niz 15 lat. Archiwum certyfikatow uniewaznionych zawiera informacje o identyfikatorze
certyfikatu, dat¢ uniewaznienia, przyczyne uniewaznienia, czy, kiedy i gdzie zostal umieszczony
na lisScie CRL. Archiwum wykorzystywane jest do rozstrzygania sporéow dotyczacych starych
dokumentéw, opatrzonych (kiedys) przez subskrybenta podpisem cyfrowym.

Archiwizowane s3 takze:

wszystkie listy CRL 1 listy uniewaznionych zaswiadczen certyfikacyjnych, ktorych byt
wydawca,

umowy o $wiadczenie ustug certyfikacyjnych, o ktorych mowa w art. 14 ustawy,

dokumenty wystawiane przez operatora punktu rejestracji lub notariusza
potwierdzajacego tozsamos$¢ wnioskodawcy w imieniu Unizeto CERTUM-CCK.

Na podstawie archiwéw tworzone sa ich kopie, przechowywane w siedzibie Unizeto oraz
poza nia.

Archiwizowane dane sa oznaczane wiarygodnym czasem i podpisywane cyfrowo, w celu
zachowania ich integralnosci. Klucz przy pomocy, ktérego podpisano archiwum, znajduje si¢ pod
kontrolg administratora bezpieczenistwa lub administratora urzedu certyfikacji.

Archiwizowane dane przechowywane sg przez okres minimum 25 lat. Po uplywie 25 lat
archiwizacji dane moga zosta¢ niszczone.

4.13. Zmiana klucza

Procedura zmiany klucza odnosi si¢ do kluczy urzedu certyfikacji Unizeto-CERTUM-
CCK-CA, i dotyczy procesu zapowiedzi aktualizacji pary kluczy do podpisywania certyfikatow i
list CRL, ktora zastapi pare dotychczas uzywana.

Procedura aktualizacji kluczy polega na wystapieniu do krajowego urzedu certyfikaciji z
wnioskiem o wydanie nowego zaswiadczenia certyfikacyjnego. Po otrzymaniu zaswiadczenia
urzad certyfikacji Unizeto-CERTUM-CCK-CA wydaje na wlasne potrzeby specjalnych
za$wiadczen certyfikacyjnych, ulatwiajacych subskrybentom, posiadajacym stary certyfikat urzedu,
na bezpieczne przejScie do pracy z nowym certyfikatem, za§ nowym subskrybentom
posiadajacym nowy certyfikat na bezpieczne pozyskanie starego certyfikatu, umozliwiajacego
weryfikacje istniejacych danych (patrz ISO/IEC 15945, a takze rozdz.6.1.1.2 i r0zdz.6.1.1.3).

Kazda zmiana kluczy urzedu certyfikacji Unizeto-CERTUM-CCK-CA anonsowana jest
odpowiednio wczesniej za posrednictwem strony WWW Unizeto CERTUM - CCK.

Od momentu zmiany klucza nrgad certyfikagi ugywa do podpisywania wystawianych certyfikatow orag list
CRL jedynie nowego klucza prywatnego.
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4.14. Kompromitacja i uruchamianie po awariach oraz
klgskach zywiolowych

Polityka bezpieczenistwa, realizowana przez Unizeto CERTUM - CCK bierze pod uwage
fizyczne uszkodzenia systemu komputerowego Unizeto CERTUM - CCK, awarie
oprogramowania oraz sieci pociagajace za sobg utrate dostepu do danych zaréwno przez serwery
Unizeto CERTUM - CCK jak réwniez uzytkownikéw zewnetrznych.

Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen polityka bezpieczenstwa
Unizeto CERTUM - CCK obejmuje nastepujace zagadnienia:

plan przywracania systemu do pracy po katastrofie;

kontrolowanie zmian w oprogramowaniu aplikacyjnym oraz w konfiguracji sieci 1
ustug Unizeto CERTUM - CCK;

system zapasowy, uruchamiany maksymalnie w ciagu 48 godzin;
system tworzenia kopii zapasowych;
utrata synchronizacji lub kalibracji zaufanego zréodla czasu,

ustugi szczegodlne typu zasilanie awaryjne.

Unizeto CERTUM - CCK zapewnia mozliwos¢ uniewaznienia certyfikatow oraz
tworzenia 1 publikowania list CRL réwniez w przypadku awarii, w szczegdlnosci poprzez uzycie
zapasowego ofrodka przetwarzania danych, z zachowaniem obowiazku okreslonego w
r0zdz.4.9.414.9.9.

W przypadku kompromitacji lub podejrzenia kompromitacji ktéregokolwiek z kluczy
prywatnych urzedu certyfikacji Unizeto CERTUM - CCK do wszystkich jego klientéw
wysylana jest w sposob pewny informacja o zaistnialym fakcie, uniewazniany jest ujawniony klucz
prywatny (dokladniej zwigzany z nim certyfikat urzedu certyfikacji) oraz wszystkie aktualnie
wazne certyfikaty podpisane przy pomocy ujawnionego klucza prywatnego.

Dla potrzeb urzedu certyfikacji, ktérego klucz prywatny zostal ujawniony, generowana jest
nastgpnie nowa para kluczy oraz wydawany nowy certyfikat. Przy pomocy tego klucza urzad
certyfikacji podpisuje liste CRL, na ktérej umieszczane sa wszystkie uniewaznione poprzednio
certyfikaty oraz wszystkim swoim klientom wystawia nowe certyfikaty (dla tych samych, co
poprzednio kluczy publicznych).

Unizeto CERTUM-CKK udost¢pnia subskrybentom i stronom ufajacym informacje,
ktore okreslaja zasady postepowania w sytuacjach awaryjnych oraz utraty przez urzad certyfikacji

Unizeto-CERTUM-CCK-CA lub urzad znacznika czasu Unizeto-CERTUM-CCK-TSA
kontroli nad swoimi kluczami prywatnymi.

4.15. Zakonczenie dzialalnosci lub przekazanie zadan
przez urzad certyfikacji

Unizeto CERTUM - CCK zobowiazany jest na co najmniej 90 dni przed planowanym
zakonczeniem swojej dziatalnosci do pisemnego poinformowania o tym fakcie wszystkich
klientow, ktorym wydal certyfikat, oraz w przypadku urzedu certyfikacji Unizeto-CERTUM-
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CCK-CA i urzedu znacznika czasu Unizeto-CERTUM-CCK-TSA - krajowego urzedu
certyfikacji.

Wszystkie certyfikaty aktualnie wazne w dniu deklarowanego, definitywnego zaprzestania
dzialalnosci musza by¢ uniewaznione i umieszczone na liScie CRL. Uniewazniony musza by¢
takze certyfikaty urzedu certyfikacji 1 urzedu znacznika czasu. Klucze prywatne urzedu certyfikacji
Unizeto-CERTUM-CCK-CA i urzedu znacznika czasu Unizeto-CERTUM-CCK-TSA musza

by¢ zniszczone.

Archiwum konczacego dzialalnos¢ urzedu certyfikacji musi by¢ przekazane krajowemu
urzedowl certyfikacji lub instytucji, z ktéra zawarta zostala odpowiednia umowa.Likwidowany
urzad certyfikacji moze zawrze¢ umowe z innym kwalifikowanym podmiotem $§wiadczacym
ustugi certyfikacyjne, dotyczaca ponownego wydania pozostajacych jeszcze w obiegu aktualnie
waznych certyfikatow subskrybentow likwidowanego urzedu certyfikacji (certyfikaty moga by¢
potwierdzeniem aktualnie uzywanych przez subskrybentéw kluczy publicznych). Umowa ta
powinna dotyczy¢ takze przekazania obowigzkéw dalszego zarzadzania dziennikami zdarzen i
archiwami przez okres okreslony w rozdz.4.11.
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5.Kontrola zabezpieczen
fizycznych, organizacyjnych oraz
personelu

W rozdziale opisano ogdlne wymagania w zakresie nadzoru nad zabezpieczeniami
fizycznymi, organizacyjnymi oraz dzialaniami personelu, stosowanymi w Unizeto CERTUM -
CCK m.in. podczas generowania kluczy, uwierzytelniania podmiotéw, emisji certyfikatow,
uniewazniania certyfikatow, audytu oraz wykonywania kopii zapasowych. Dokladniejszy opis
zabezpieczen przedstawiony jest w publicznie dostepnej oraz niejawnej wersji Kodeksu
Postegpowania Certyfikacyjnego.

5.1. Kontrola zabezpieczen fizycznych

5.1.1. Nadzor nad bezpieczenstwem fizycznym Unizeto CERTUM - CCK

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne Unizeto
CERTUM - CCK 2znajduja si¢ w wydzielonych pomieszczeniach, fizycznie chronionych przed
nieupowaznionym dostepem, zniszczeniem oraz zakléceniami ich pracy. Pomieszczenia te sa
nadzorowane. W zapisach zdarzen rejestrowane jest kazde wejscie 1 wyjscie, testowana jest
stabilnos¢ zasilania, temperatura oraz wilgotnosc.

Unizeto CERTUM - CCK miedci si¢ w budynku UNIZETO Sp. z o.0., znajdujacym si¢
w Szczecinie przy ul. Krélowej Korony Polskiej 21.

Fizyczny dostep do budynku oraz pomieszczen Unizeto CERTUM - CCK jest
kontrolowany oraz nadzorowany przez zintegrowany system alarmowy. Ochrona budynku
funkcjonuje 24 godziny na dobe. Funkcjonuja takze systemy ochrony przeciwpozarowej,
przeciwzalaniowej, przeciwwlamaniowej oraz systemy zasilania awaryjnego, zapobiegajace
skutkom czasowego i dlugotrwalego zaniku zasilania.

Wszystkie informacje niezbedne do normalnego funkcjonowania lub odtworzenia systemu
po awariach i katastrofach sa fizycznie chronione zaréwno w siedzibie Unizeto CERTUM -
CCK, jak i poza jej siedziba.

5.1.2. Nadzor nad bezpieczenstwem punktow rejestracji

Komputery wysylajace wnioski subskrybentow oraz wydajace im potwierdzenia znajduja si¢
w specjalnie przeznaczonym do tego celu pomieszczeniu oraz pracowaé w trybie on-line (musza
by¢ wlaczone w sie¢). Wymaga si¢, aby dostep do nich byl fizycznie chroniony przed
nieupowaznionymi osobami.

Kazdy punkt rejestracji posiada sprzetowy modul kryptograficzny, do ktérego
kazdorazowo przed rozpoczeciem pracy operator urzedu certyfikacji uwierzytelnia sie.



Polityka Certyfikacji Unizeto Certum-CCK, v1.0 54

Lokalizacja poszczegdlnych punktéow rejestracji jest publicznie dostepna, np. za
posrednictwem repozytorium Unizeto CERTUM-CCK.

Pomieszczenia urzedu certyfikacji sa wyposazone w uktad zasilania awaryjnego.

Informacje otrzymywane od subskrybentéw w momencie ich rejestracji musza byc
fizycznie chronione. Wymaga si¢ przechowywanie ich kopii poza siedziba punktow rejestracii.

5.1.3. Bezpieczenstwo subskrybenta

Subskrybent powinien chroni¢ swoje haslo dostgpu do systemu lub osobisty numer
identyfikacyjny (PIN). Jezeli uzywane hasto lub PIN sg trudne do zapamigtania, to moze zostaé
zapisane jednak pod warunkiem przechowywania go w sejfie, do ktérego dostep majq tylko
upowaznione osoby.

Uzytkownik certyfikatu nie powinien pozostawiaé bez opieki stacji roboczej oraz
zainstalowanego na nim oprogramowania w momencie, gdy znajduje si¢ ona w stanie
kryptograficznie niezabezpieczonym, tzn. zostalo wprowadzone hasto, PIN lub uaktywniony

klucz prywatny.

Hasto uzywane do zabezpieczania karty elektronicznej wraz ze znajdujacym si¢ na nim
kluczem prywatnym uzytkownika nie moga by¢ przechowywane w tym samym miejscu, co sam
nosnik.

5.2. Kontrola zabezpieczen organizacyjnych

Lista rol, ktére moga pelni¢ pracownicy, zatrudnieni w Unizeto CERTUM - CCK, jest
zgodna z wymogami opisanymi w Rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r. w
sprawie okreslenia warunkow technicinych o organizacyinych dla kwalifikowanych podmiotiw Swiadezacych nstugi
certyfikacyine, polityk certyfikagii dla kwalifikowanych certyfikatow wydawanych przex te podmioty orag
warunkow technicznych dla bexpiecznych urzadzen stuzacych do skladania i weryfikacii podpisu elektronicznego.
Niniejszy dokument opisuje takze odpowiedzialnos§¢ zwiazang z kazda pelniona rola.

5.2.1. Zaufane role

5.2.1.1. Zaufane role w Unizeto CERTUM - CCK

W Unizeto CERTUM - CCK okreslono nastepujace zaufane role, ktére moga byé
pelnione przez jedna lub wigcej osob:

Zespot ds. Polityki Certyfikacji — okresla, wdraza oraz zarzadza Polityka
Certyfikacji, a takze Kodeksem Postepowania Certyfikacyjnego;

Zespot Operacyjny Unizeto CERTUM - CCK - odpowiada za normalne
funkcjonowanie Unizeto CERTUM - CCK;

inspektor bezpieczenstwa — nadzoruje wdrozenie i stosowanie wszystkich procedur

bezpiecznej  eksploatacji  systeméw  teleinformatycznych, — stosowanych — przy
swiadczeniu uslug, kieruje administratorami, inicjuje 1 nadzoruje proces generowania

kluczy oraz sekretow wspoldzielonych, przydziela uprawnienia w  zakresie
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zabezpieczen oraz prawa dostepu uzytkownikom, przydziela hasta nowym kontom,
dokonuje audytu logéw systemowych, nadzoruje prace serwisowe;

operator systemu — odzyskuje certyfikaty subskrybentéw, zada od subskrybentéw
uzyskania potwierdzen wnioskéw w punkcie rejestracji, wykonuje stala obstuge
systemu informatycznego, w tym takze kopie zapasowe, lokuje kopie archiwéw oraz
biezace kopie zapasowe poza siedzibg Unizeto CERTUM - CCK;

inspektor ds. rejestracji — zatwierdza przygotowane zgloszenia certyfikacyjne oraz
potwierdza tworzenie list CRL,

administrator systemowy — instaluje sprzet oraz oprogramowanie systemu
operacyjnego, wstepnie konfiguruje system oraz sie¢, wykonuje kopie zapasowe
systemu;

administrator repozytorium — zarzadza publicznie dostepnymi katalogami

uzywanymi przez Unizeto CERTUM - CCK, w szczegolnosci tworzy oraz uaktualnia
zawartos$¢ katalogéw repozytorium, tworzy strong WWW i zarzadza dowigzaniami;

inspektor ds. audytu — odpowiada za przeglad, archiwizowanie i zarzadzanie
dziennikami zdarzen (w tym w szczegélnosci sprawdzanie ich integralnosci i
analizowanie zapisow) oraz prowadzenie audytéw wewnetrznych pod katem zgodnosci
funkcjonowania urzedoéw certyfikacji zgodnie z niniejszym Kodeksem Postgpowania
Certyfikacyjnego; odpowiedzialno$¢ ta rozciaga si¢ takze na wszystkie punkty
rejestracji, funkcjonujace w ramach Unizeto CERTUM - CCK,

wsparcie techniczne (serwis) — zapewnia ciagto$¢ pracy systemu komputerowego
oraz sieci, konserwuje oraz usuwa awarie systemu oraz sieci.

Wymienione role moga by¢ faczone w ograniczonym zakresie, ksztaltowane w inny sposéb
lub pozbawiane klauzuli zaufania. f.aczeniu nie podlegaja jednak role inspektora bezpieczenstwa z
rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z zadnymi
innymi rolami wymienionymi powyzej.

5.2.1.2. Zaufane role w punkcie rejestracji

Unizeto CERTUM-CKK musi by¢ pewne, ze obsluga punktu rejestracji rozumie swojq
odpowiedzialno§¢ wynikajaca z identyfikacji oraz uwierzytelniania subskrybentéw. Z tego
powodu w punkcie rejestracji wyrdznia si¢ minimum dwie zaufane role:

administrator systemowy (patrz rozdz.5.2.1.1)

operator — pelni role inspektora ds. rejestracji w zakresie weryfikacji tozsamosci
subskrybenta oraz poprawnosci ztozonego przez niego wniosku, przygotowuje tokeny
zgloszen certyfikacyjnych i przekazuje je do urzedu certyfikacji, zawiera umowy ze
subskrybentami na $wiadczenie ustug, archiwizuje wnioski i wydane tokeny
(potwierdzenia).

5.2.1.3. Zaufane role u subskrybenta

Subskrybent moze wyznaczy¢é osobe (operatora), obslugujaca oprogramowanie
wspomagajace elektroniczna wymiang dokumentéw, np. z Unizeto CERTUM - CCK.
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5.2.2. Liczba os6b wymaganych do realizacji zadania

Operacja, ktora wymaga zachowania szczegdlnej ostroznosci jest proces generowania
kluczy, uzywanych przez urzad certyfikacji do podpisywania certyfikatow i list CRL. Przy ich
generowaniu muszg by¢ minimum dwie osoby, pelnigce role inspektora ds. rejestracii 1 operatora
urzedu certyfikacyjnego. Proces generowania kluczy urzedu certyfikacji obserwuja takze osoby
wspoldzielace klucz podzielony na czedci (sekret wspoldzielony) 1 przechowujace go w
bezpiecznym miejscu.

W urzedzie certyfikacji wymagana jest obecnos¢ inspektora bezpieczenstwa, administratora
systemu oraz odpowiedniej liczby osob wspoéldzielacych klucze (w tym klucz prywatny do
podpisywania certyfikatow i list CRL) w trakcie tadowania ich do modutu kryptograficznego.

We wszystkich pozostatych przypadkach role wydzielone w Unizeto CERTUM - CCK
oraz u subskrybenta moga by¢ wykonywane przez pojedyncze przypisane do tej roli osoby.

5.2.3. Identyfikacja oraz uwierzytelnianie rol

Wymagania w tym zakresie umieszczone sa w Kodeksie Postgpowania Certyfikacyjnego.

5.3. Kontrola personelu

Unizeto CERTUM - CCK musi mie¢ pewnos¢, ze osoby wykonujace swoje obowiazki
wynikajace z funkcji realizowanych przez urzad certyfikacji:

posiadaja minimum wyksztalcenie $rednie;
posiadaja polskie obywatelstwo;

zawarly umowe, ktéra dokladnie precyzuje role, ktérag maja pelni¢ oraz okresla
wynikajace z niej prawa i obowiazki;

przeszly zaawansowane przeszkolenie z zakresu obowiazkéw, ktére beda wykonywaty;

zostaly przeszkolone w  zakresie ochrony danych osobowych oraz informacji
niejawnej;
w umowie lub regulaminie Unizeto CERTUM - CCK zawarto klauzule o nie

ujawnianiu informacji wrazliwych z punktu widzenia bezpieczenstwa Centrum lub
poufnosci danych subskrybenta;

nie wykonuja obowigzkéw, ktére moga doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem certyfikacji, a dzialajacymi w jego imieniu punktami potwierdzania
tozsamosci.

5.3.1. Pochodzenie, kwalifikacje, doSwiadczenie oraz wymagane klauzule
tajnosci
Osoby zatrudniane w Unizeto CERTUM - CCK lub w punkcie rejestracji i pelniace

zaufane role musza posiada¢ poswiadczenie bezpieczenstwa, wydane przez pelnomocnika
ochrony. Poswiadczenie takie nie jest wymagane w przypadku oséb nie pelniacych roél zaufanych.
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W szczegdlnych przypadkach czasowo dopuszcza si¢ mozliwos¢ rezygnacji z powyzszego
wymogu.

Dodatkowe wymagania w tym zakresie moga by¢ okreslone w Kodeksie Postepowania
Certyfikacyjnego.

5.3.2. Procedura post¢gpowania sprawdzajacego w przypadku rol nie
wymagajacych zaufania

Niniejsza Polityka Certyfikacji nie naktada zadnych wymagan w tym zakresie.

5.3.3. Szkolenie

Personel wykonujacy czynnosci w ramach obowiazkéw wynikajacych z zatrudnienia w
Unizeto CERTUM - CCK lub punkcie rejestracji musi przej$s¢ cykl szkolen dotyczacych
probleméw ochrony informacji, infrastruktury klucza publicznego, zasad Polityki Certyfikacji 1
Kodeksu Postepowania Certyfikacyjnego, znajomosci swoich obowigzkéw, procedur awaryjnych
oraz niezbednego oprogramowania.

5.3.4. Czestotliwos¢ powtarzania szkolen oraz wymagania

Szkolenia wymienione w rozdz.5.3.3 musza by¢ powtarzane lub uzupelniane zawsze wtedy,
gdy nastapily istotne zmiany w funkcjonowaniu urzedu certyfikacyjnego, nie rzadziej jednak niz

raz w roku.

5.3.5. Rotacja stanowisk

Niniejsza Polityka Certyfikacji nie naktada zadnych wymagan w tym zakresie.

5.3.6. Sankcje z tytulu nieuprawnionych dzialan

W przypadku wykrycia nieuprawnionego dzialania lub podejrzenia o takie dzialanie
administrator systemu w porozumieniu z inspektorem bezpieczenstwa (w przypadku
pracownikow urzedu certyfikacyjnego) moze sprawcy takiego zdarzenia zawiesi¢ dostgp do
systemu Unizeto CERTUM - CCK. Kary grozace pracownikowi za podejmowanie tego typu
dzialan powinny by¢ zawarte w regulaminie funkcjonowania Unizeto CERTUM - CCK.
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6.Procedury bezpieczenstwa
technicznego

Rozdzial ten opisuje procedury tworzenia oraz zarzadzania parami kluczy
kryptograficznych Unizeto CERTUM - CCK, notariuszy oraz uzytkownika, wraz z

towarzyszacymi temu uwarunkowaniami technicznymi.

6.1. Generowanie i stosowanie par kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania kluczy,
bedacych pod kontrola ich wlascicieli. Szczegdlnej uwagi wymaga generowanie i ochrona par
kluczy prywatnych Unizeto CERTUM-CCK, od ktérych zalezy bezpieczefistwo
funkcjonowania calego systemu certyfikowania kluczy publicznych.

Urzad certyfikacji posiada przynajmniej jedno zaswiadczenie certyfikacyjne, ktore
stosowane jest w procesie podpisywania kwalifikowanych certyfikatéw kluczy publicznych
subskrybentéw i list CRL.

Klucze, bedace w posiadaniu urzedu certyfikacji powinny umozIliwi¢ mu:
podpisywanie certyfikatow 1 CRL,

uzgadnianie kluczy stosowanych do poufnej wymiany informacji pomiedzy urzedem, a
otoczeniem (klucze infrastruktury).

Do realizacji podpisu cyfrowego stosowany jest algorytm RSA w kombinacji z funkcja
skrétu SHA-1, za$§ do uzgadniania kluczy — algorytm Diffiego-Hellmana lub RSA.

6.1.1. Generowanie klucza publicznego i prywatnego

Klucze urzedu certyfikacji generowane sa w siedzibie Unizeto CERTUM - CCK w
obecnosci wybranej, przeszkolonej grupy zaufanych oséb (w grupie tej musi znajdowac si¢ takze
inspektor bezpieczenstwa, administrator systemu i przedstawiciele audytora). Taka grupa oséb
konieczna jest tylko w przypadku generowania kluczy do podpisywania certyfikatow 1 list CRL
oraz wystawiania tokendéw znacznika czasu. Klucze urzedu certyfikacji 1 urzedu znacznika czasu
generowane sa zgodnie z procedura Procedura Generowania Kluegy Unizeto CERTUM-CCK.

Klucze urzedu certyfikacji 1 urzedu znacznika czasu generowane s przy zastosowaniu
wyodrebnionej, wiarygodnej stacji roboczej oraz sprz¢zonego z nig sprz¢towego modulu
generowania kluczy, spelniajacego wymagania klasy FIPS 140-1 level 3 lub wyzej. Modul
powinien posiada¢ certyfikat zgodnosci, zaswiadczajace spelnienie wymagan okreslonych w
normie FIPS 140-1 Level 3..

Czynnosci wykonywane w trakcie generowania kazdej pary kluczy sa rejestrowane,
datowane 1 podpisywane przez kazda uczestniczaca w procedurze osobg. Zapisy te sa
przechowywane dla potrzeb audytu oraz biezacych przegladow systemu.

Operatorzy punktow rejestracji posiadajg jedynie klucze do podpisywania (potwierdzania)
wnioskow subskrybentéw oraz wiadomosci wysylanych do urzedu certyfikacji. Klucze te,
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podobnie jak klucze subskrybentéw generowane sg centralnie przez urzad certyfikacji, w oparciu
o sprz¢towe moduly kryptograficzne klasy przynajmniej FIPS 140-1 level 3.

6.1.2. Przekazywanie klucza prywatnego subskrybentowi

W przypadku, gdy pary kluczy generowane sa lokalnie przez subskrybenta lub operatora
urzedu (ogodlnie — uzytkownikow koncowych), to nie sa wymagane zadne procedury przekazania
im kluczy.

Jesli klucze uzytkownikéw koncowych generowane sa centralnie przez urzad certyfikacji, to
klucze te moga przekazane przy pomocy dwoch metod:

klucze zapisywane sa na identyfikacyjnej karcie elektronicznej i przekazywane za
posrednictwem Poczty Polskiej w liScie poleconym z potwierdzeniem odbioru. Dane
do uaktywnienia karty (m.n. PIN) przekazywane sa oddzielnie; wydane karty sa
personalizowane i rejestrowane przez urzad certyfikacji

klucze zapisywane sa na identyfikacyjnej karcie elektronicznej i przekazywane osobiscie
lub poczta kurierska. Dane do uaktywnienia karty (m.n. PIN) przekazywane sa
oddzielnie; wydane karty sa personalizowane 1 rejestrowane przez urzad certyfikacji.

6.1.3. Przekazywanie klucza publicznego do urze¢du certyfikacji

Klucze publiczne moga by¢ dostarczane w postaci, ktérego format jest okreslony przez
urzad certyfikacji (moze to by¢ format okreslony w normie ISO/IEC 15945 (protok6t CMP) lub
w formacie PKCS#10 Certification Request Syntax' (protokol CRS).

6.1.4. Przekazywanie klucza publicznego urz¢du certyfikacji stronom
ufajagcym

Klucze publiczne urzedu wydajacego certyfikaty rozpowszechniane sa tylko w formie
certyfikatow zgodnych z zaleceniem I'TU-T X.509 v3.

Urzad certyfikacji Unizeto CERTUM - CCK rozpowszechnia swoj certyfikat dwoma
sposobami:

umieszcza go w ogolnie dostgpnym repozytorium Unizeto CERTUM - CCK;

dolacza go do oprogramowania, ktére umozliwia korzystanie z ustug Unizeto
CERTUM - CCK.

6.1.5. Dlugosci kluczy

Dtugosci kluczy uzywanych przez Unizeto CERTUM - CCK, przez operatorow punktdw
rejestracji oraz uzytkownikéw koficowych (subskrybentéw) podano w Tab.2.

18 RFC 2314 (CRS): B. Kaliski PKCS #10: Certification Request Syntax, 1 ersion 1.5, March 1998
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Tab.2 Stosowane klucze i ich minimalne dtugosci

Glowny rodzaj zastosowania klucza
Typ wiasciciela
kI RSA do podpisu RSA do RSA do
ucza certyfikatow i list podpisu wymiany Diffie -Hellman
CRL wiadomosci kluczy

Unizeto-CERTUM-CCK-CA 2048 bitow 1024 bity 1024 bity
Unizeto-CERTUM-CCK-TSA 1024 bity
Operator punktu rejestraciji 1024 bity 1024 bity
Osoby fizyczne oraz urzgdzenia oséb . .
fizycznych (subskrybenci) 1024 bity 1024 bity

6.1.6. Generowanie parametrow klucza publicznego

Generowanie parametrow kluczy RSA  spelnia minimalne wymagania okreslone w
2>

wWymaganiach dla algorytméw sgyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094).

6.1.7. Weryfikacja jakosci klucza

Za jakos§¢ wygenerowanego klucza oraz jego weryfikacj¢ odpowiedzialno§¢é ponosza ich
tworcy (subskrybent, urzad certyfikacji lub urzad znacznika czasu). Urzad certyfikacji, po
wygenerowaniu (na zadanie subskrybenta) kluczy kryptograficznych je odpowiednim testom na
zgodno$¢ z ograniczeniami nalozonymi przez Kodeks Postgpowania Certyfikacyjnego (m.in.
dlugo$¢ modutu, jego jakos¢ oraz eksponenty).

6.1.8. Sprzetowe i/lub programowe generowanie kluczy

W przypadku urzedéw certyfikacji i urzedéw znacznika czasu klucze generowane sa przy
pomocy sprzetowych moduléw kryptograficznych, zgodnych z wymaganiami opisanymi w
rozdz.6.1.1.

Klucze subskrybentéw 1 operatoréw urzedu certyfikacji generowane sg takze przy pomocy
sprzetowych moduléw  kryptograficznych o wymaganiach nakladanych na ich wtasnosci
(rozdz.6.1.1).

6.1.9. Cele stosowania kluczy

Sposéb uzycia klucza moze zosta¢ okreslony jest w polu KeyUsage (patrz rozdz.7.1.1.2)
rozszerzen standardowych certyfikatu zgodnego z X.509 v3. Pole to (jezeli istnieje) musi by¢
prawidlowo weryfikowane przez aplikacje, ktére korzystaja z tego certyfikatu.

Urzedy certyfikacji posiadaja trzy rézne typy kluczy: do podpisywania certyfikatow i list
CRL (ustawione bity keyCertSigno oraz ¢RLSign), do podpisywania wiadomosci (ustawiony bit
digitalSignature) oraz uzgadniania kluczy (ustawiony bit keyAgreement). Dwa ostatnie typy kluczy
naleza do zbioru kluczy infrastruktury. Klucze operatoréw punktéow rejestracji  oraz
subskrybentéw powinny by¢ uzywane do podpisywania wnioskéw subskrybentéow. Pozostali
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uzytkownicy koncowi posiadaja klucze do podpisywania wiadomosci 1 dokumentow
elektronicznych.

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, a takze operatorzy urzedéw certyfikacji i punktéw rejestracji
przechowuja swoj klucz prywatny, wykorzystujac w tym celu godny zaufania system tak, aby
zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu. Urzad certyfikacji
(patrz rodz.6.1.1), generujac pare kluczy w imieniu upowazniajacego go subskrybenta, musi
przekaza¢ go w sposob bezpieczny oraz narzuci¢ subskrybentowi ochrone klucza prywatnego
(patrz rozdz.6.1.2)

6.2.1. Standard modulu kryptograficznego

Sprzg¢towe moduly kryptograficzne uzywane przez urzedy certyfikacji, urzedy znacznika
czasu, punkty rejestracji, subskrybentéw sa zgodne z wymaganiami normy FIPS 140-2 lub
ITSEC.

Tab.3 Minimalne wymagania nakladane na modul kryptograficzny

Nazwa polityki Urzedy Urzedy Punkt
certyfikacji certyfikacji znacznika czasu S G s rejestracji

Sprzetowy FIPS Sprzetowy FIPS
140-2 Level 2 1 140-2 Level 21
wyzej lub ITSEC || wyzej lub ITSEC
E3 i wyzej B3 1 wyzej

Polityka Certyfikacji Sprzetowy FIPS Sprzetowy FIPS
Unizeto CERTUM- 140-2 Level 3 i 140-2 Level 3 1
CCK wyzej wyzej

Realizacja podpisu cyfrowego oraz szyfrowanie informacji sq zgodne z zaleceniem
PKCS#1.

Stany, w ktoérych moga znajdowac si¢ klucze prywatne (a takze publiczne) sa zgodne z
norma ISO/IEC 11700-1.

6.2.2. Podzial klucza prywatnego na czesci

W Unizeto-CERTUM-CCK dopuszcza si¢ bezposrednia 1 posredniag metode podziatu
klucza prywatnego. W przypadku zastosowania metody bezposredniej podzialowi na czesci
poddawany jest klucz prywatny, z kolei w przypadku metody posredniej podzialowi na czesdci
podlega kluczy symetryczny, ktorego wezesniej uzyto do zaszyfrowania klucza prywatnego.

W obu przypadkach klucze (odpowiednio asymetryczny lub symetryczny) dzielone sa
zgodnie z przyjeta metoda progowg na cze$ci (tzw. cienie) i przekazywane autoryzowanym
posiadaczom sekretu wspotdzielonego. Przyjeta liczba podzialéw klucza na sekrety
wspoldzielone oraz warto§é progowa umozliwiajaca odtworzenie tego klucza podane sa w Tab.4.

Sekrety wspotdzielone zapisywane sg na kartach elektronicznych, chronione numerem PIN
1 w uwierzytelniony sposéb przekazywane posiadaczom sekretu wspoltdzielonego.
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Tab.4 Podziat i dystrybucja sekretow wspétdzielonych

Liczba sekretéw wspétdzielonych

wymagana do odtworzenia klucza Catkowita liczba
Nazwa urzedu
L prywatnego, wykorzystywanego przy dystrybuowanych
certyfikacji - . N .
podpisywaniu certyfikatow sekretéow
subskrybentéw i list CRL

Unizeto-CERTUM- 3+ 1DEK 5
CKK-CA
Unizeto-CERTUM- 2 +1DEK 3
CKK-TSA

*) DEK jest kluczem tajnego przeksztalcenia symetrycznego, przy pomocy ktdrego szyfrowane sa sekrety
(przed zapisaniem na karte elektroniczna). Przy pomocy tego klucza szyfrowany jest takze odtworzony
klucz prywatny po zainstalowaniu go w module kryptograficznym. Jego odszyfrowanie wymaga dostepu do
DEK, ktoéry znajduje si¢ karcie elektronicznej inspektora bezpieczeristwa bezpieczenistwa; stad jesli karta ta
wlozona jest do czytnika modulu kryptograficznego, wéwezas moga by¢ realizowane operacje podpisu, jesli
nie — proces podpisywania jest wstrzymany i modul kryptograficzny jest nieaktywny.
Procedura przekazania sekretéw musi przewidywaé udzial posiadacza sekretu w procesie
generowania kluczy i ich podzialu, obejmowaé akceptacja przekazanego sekretu, akceptacja
odpowiedzialnosci za przechowywany sekret oraz okre§la¢ warunki i zasady udostepniania

sekretu wspoéldzielonego upowaznionym do tego osobom.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne urzedow certyfikacji, ani tez innych subskrybentow, dla potrzeb ktérych

Unizeto CERTUM - CCK generuje klucze lub ktére sa dostgpne, nie podlegaja operacii

deponowania.

6.2.4. Kopie zapasowe klucza prywatnego

Urzad certyfikacji Unizeto-CERTUM-CCK-CA i urzad znacznika czasu Unizeto-
CERTUM-CKK-TSA tworza kopie swoich kluczy prywatnych. Kopie te wykorzystywane sa w
przypadku potrzeby realizacji normalnej lub awaryjnej (np. po wystapieniu kleski zywiolowej)
procedury odzyskiwania kluczy.

Skopiowane klucze przechowywane sa w postaci zaszyfrowanej wewnatrz sprz¢towych
moduléw  kryptograficznych. Modul kryptograficzny stosowany do przechowywania kluczy
prywatnych spelnia wymagania przedstawione w rozdz.6.2.1. Kopia klucza prywatnego
wprowadzana jest z kolei do modulu kryptograficznego zgodnie z procedura opisang w
r0zdz.6.2.6.

Sekrety wspoldzielone, kopie klucza szyfrujacego sekrety, jak 1 tez chroniace je numery PIN
przechowywane sa w siedzibie i poza nig Unizeto Sp. z 0.0., w fizycznie chronionych miejscach.
W Zadnym z tych miejsc nie przechowywany taki zestaw kart oraz numeréw PIN, ktory
umozliwia odtworzenie klucza urzedu certyfikaciji.

Urzedy Unizeto CERTUM - CCK nie przechowuje kopii kluczy prywatnych operatoréw
punktow rejestracii i subskrybentow.
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6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne urzedu certyfikacji stosowane do realizacji podpiséw cyfrowych nie sg
archiwizowane i s3 niszczone natychmiast po zaprzestaniu wykonywaniu przy ich uzyciu operacjt
podpisywania lub uplywie okresu waznosci komplementarnego z nimi za$wiadczenia

certyfikacyjnego lub uniewaznieniu.

Klucze prywatne urzedéw certyfikacji stosowane w operacjach uzgadniania lub szyfrowania
kluczy musza by¢ archiwizowane po utracie okresu wazno$ci odpowiadajacego im zaswiadczenia
certyfikacyjnego lub uniewaznieniu. Archiwizowane klucze musza by¢ dostepne przez 25 lat, z
tego przez okres 15 lat musi by¢ dostepny w trybie on-/ine.

6.2.6. Wprowadzanie klucza prywatnego do modulu kryptograficznego

Operacja wprowadzania kluczy prywatnych do modulu kryptograficznego jest realizowana
w trzech sytuacjach:

klucze sa generowana poza modulem kryptograficznym; sytuacja taka ma miejsce np.
w przypadku generowania (na zadanie subskrybenta) kluczy przez urzad certyfikacij,
zaladowania ich na karte elektroniczng lub inny token sprzetowy przed planowanym
przekazaniem ich subskrybentowi; podobna operacje fadowania kluczy moze wykonaé
subskrybent w przypadku, gdy klucze te przekazywane sa mu w postaci zaszyfrowanej i
wymagaja lokalnego zapisania na karte¢ lub token kryptograficzny,

w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w
module kryptograficznym moze by¢ czasami konieczne (np. w przypadku jego awarii)
zaladowanie kluczy do innego modutu kryptograficznego,

moze by¢ konieczne przeniesienie klucza prywatnego z modulu operacyjnego,
wykorzystywanego codziennie przez podmiot do innego modulu; sytuacja taka moze
wystapi¢ np. w przypadku defektu modutu lub koniecznosci jego zniszczenia

Wprowadzanie klucza prywatnego do modutu kryptograficznego jest operacja krytyczna. Z
tego wzgledu w trakcie ich realizacji stosowane sa takie $rodki i procedury, ktére zapobiegaja
ujawnieniu klucza, jego modyfikacji lub podstawienia.

W Unizeto CERTUM-CCK stosuje si¢ dwie metody zapewnienia integralnosci
tadowanemu kluczowi:

po plerwsze, jesli klucz wystepuje w calosci, to nie on nigdy dostgpny po za modulem
W postaci jawnej; oznacza to, ze w momencie wygenerowania klucza i koniecznosci
zaladowania go do innego modulu, klucz ten jest szyfrowany przy pomocy klucza
tajnego; klucz tajny jest tak przechowywany, ze nigdy osoba do tego nieupowzniona
nie w posiadaniu obu tych informacji jednoczesnie,

po drugie, jesli klucz lub chronigce go haslo przechowywane sa w czesciach, to dzigki
tadowaniu kolejnych fragmentéw sam modutl jest w stanie zweryfikowac potencijalne
proby atakéw lub oszustw.

Wprowadzenie klucza prywatnego do obszaru sprzetowego modulu kryptograficznego
urzedu certyfikacji Unizeto-CERTUM-CCK-CA lub urzedu znacznika czasu Unizeto-
CERTUM-CKK-TSA wymaga odtworzenia klucza z kart w obecnosci wymaganej w tym celu
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liczby posiadaczy sekretéw wspotdzielonych (patrz rozdz.6.2.2). Obszar ten dostepny jest tylko
dla aplikacji uprzywilejowanych, za§ sam klucz przechowywany jest tam w postaci, ktora
uniemozliwia dostep do jego wartosci. Poniewaz kazdy urzad certyfikacji posiada zaszyfrowane
kopie kluczy prywatnych (rozdz.6.2.4), stad klucze te mozna w takiej postaci przenosi¢ pomiedzy
modutami.

Klucz prywatny operatora punktu rejestracji wystepuje zawsze tylko w jednym egzemplarzu
(brak kopii) 1 z tego powodu nie jest wymagana operacja wprowadzania klucza do modutu
kryptograficznego.

Z kolei zainstalowanie klucza prywatnego w module kryptograficznym subskrybenta
koncowego moze wymaga¢ zaladowania go z posiadanego nosnika, np. plik chroniony hastem na
dyskietce (operacj¢ ta moze wykonaé¢ sam subskrybent) lub bezposrednio z modulowego
generatora kluczy (operacja realizowana jest przez operatora urzedu certyfikacji lub punktu
rejestracji).

6.2.7. Metody aktywacji klucza prywatnego

Metody aktywaciji kluczy prywatnych, bedacych w posiadaniu réznych uczestnikéw i
uzytkownikow systemu Unizeto CERTUM-CCK odnosza si¢ do sposobow uaktywniania
kluczy przed kazdym ich uzyciem lub przed rozpoczeciem kazdej sesji (np. polaczenia
internetowego) w trakcie, ktorej klucze te sq stosowane. Raz uaktywaniony klucz prywatny jest

gotowy do uzycia az do momentu jego deaktywacji.

Przebieg procedur aktywacji (i deaktywacji) klucza prywatnego jest uzalezniony od typu
podmiotu, w ktorego posiadaniu jest klucz (uzytkownik koncowy, punkt rejestracji, urzad
certyfikacji, urzad znacznika czasu, itp.), waznosci danych, ktére sq chronione przy pomocy tego
klucza oraz tego, czy klucz po uaktywnieniu pozostaje aktywny tylko na czas wykonania jednej
operacji z uzyciem klucza, jednej sesji lub na czas nieokreslony.

Wszystkie klucze prywatne urzedu certyfikacji Unizeto-CERTUM-CCK-CA lub urzedu
znacznika czasu Unizeto-CERTUM-CKK-TSA, zaladowane do modutu kryptograficznego po
ich wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z innego modutu lub odtworzeniu z
czesci wspoldzielonych przez zaufane osoby pozostaja w stanie aktywnosci az do momentu ich
fizycznego usunigcia z modutu lub wyltaczenia z uzytku w systemie Unizeto CERTUM - CCK.
Uaktywnienie kluczy prywatnych poprzedzone jest zawsze uwierzytelnieniem administratora
bezpieczenstwa. Uwierzytelnienie to realizowane jest w oparciu o identyfikacyjng karte
elektroniczna, bedaca w posiadaniu administratora bezpieczenistwa. Po wlozeniu karty do
modutu kryptograficznego i podaniu numeru PIN klucz prywatny pozostaje w stanie aktywnosci
az do momentu wyjecia karty z modutu.

Klucze prywatne podpisujace operatorow punktow rejestracji i notariuszy stosowane do
podpisywania informacji s3 uaktywniane dopiero po uwierzytelnieniu operatora (podaniu numeru
PIN) i tylko na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego klucza. Po
zakonczeniu wykonywania operacji klucz prywatny jest automatycznie deaktywowany i musi by¢
ponownie uaktywniany przed wykonaniem kolejnej operacji. Inne klucze prywatne, np. uzywane
do uwierzytelnienia aplikacji punktu rejestracji lub utworzenia szyfrowanego polaczenia
sieciowego uaktywniane sa automatycznie na okres trwania sesji, natychmiast po uwierzytelnieniu

operatora. Zakonczenie sesji deaktywuje wszystkie uaktywnione wczesniej klucze prywatne.
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Aktywacja kluczy prywatnych subskrybentéw realizowana jest podobnie jak w przypadku
kluczy operatoréw punktow rejestracji, niezaleznie od tego, czy klucze przechowywane sa na
karcie elektronicznej, czy tez w postaci zaszyfrowanej na dyskietce lub innym nosniku.

Kazde uvaktywnienie klucza prywatnego jest odnotowywane w dzienniku zdarzen.

6.2.8. Metody dezaktywacji klucza prywatnego

Metody deaktywacji kluczy prywatnych odnosza si¢ do sposobéw deaktywniania kluczy po
kazdym ich uzyciu lub po zakonczeniu kazdej sesji (np. polaczenia internetowego) w trakcie,
ktorej klucze te sa stosowane.

W przypadku kluczy subskrybenta, notariusza lub operatora punktu rejestracji
deaktywowanie kluczy podpisujacych nastepuje natychmiast po zrealizowaniu podpisu cyfrowego
lub po zakonczeniu sesji (np. wyrejestrowania si¢ z aplikacji). Jesli w trakcie wykonywania operacji
kryptograficznych klucz prywatny znajdowal si¢ w pamigci operacyjnej aplikacji, to aplikacja musi
zadbac o to, aby niemozliwe bylo nieautoryzowane odtworzenie klucza prywatnego.

W przypadku Unizeto CERTUM - CCK deaktywowanie kluczy jest wykonane przez
oficera bezpieczenstwa i tylko w przypadku, gdy minal okres waznosci klucza, klucz zostal
uniewazniony lub zachodzi potrzeba czasowego wstrzymania dzialania serwera podpisujacego.
Deaktywacja klucza polega na wyjeciu karty z modulu kryptograficznego.

Kazde zdeaktywnienie klucza prywatnego jest odnotowywane w dzienniku zdarzen.

6.2.9. Metody niszczenia klucza prywatnego

Niszczenie kluczy subskrybentéw koncowych lub operatoréw punktu rejestracji polega
odpowiednio na ich bezpiecznym wymazaniu z noénika (z dyskietki, karty elektronicznej, pamieci
operacyjnej, sprzetowego modulu kryptograficznego, itp.) lub zniszczeniu noénika kluczy (np.
karty elektronicznej) w przypadku braku mechanizméw pozwalajacych na skuteczne usunigcie z
niego klucza prywatnego lub informacji o nim.

Niszczenie klucza prywatnego urzedow certyfikacji lub urzedéw znacznika czasu oznacza
fizyczne zniszczenie kart elektronicznych i/lub innych nosnikéw, na ktérych sa przechowywane
kopie kluczy lub zarchiwizowane sekrety wspotdzielone.

Kazde zniszczenie klucza prywatnego jest odnotowywane w dzienniku zdarzen.

6.3. Inne aspekty zarzadzania kluczami

6.3.1. Archiwizacja kluczy publicznych

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacii
podpisow cyfrowych juz po usunigciu certyfikatu z repozytorium (patrz rozdz.2.6). Jest to
szczegblnie wazne w przypadku $wiadczenia uslug niezaprzeczalnosci takich jak np. usluga
znacznika czasu lub ustuga weryfikacji statusu certyfikatu.

Archiwizowanie klucgy publicznych oxnacza archiwizowanie certyfikatdw, w ktdrych te kincze wystepuja.
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Urzad certyfikacji przechowuje klucze publiczne tych subskrybentéw, ktérym wydal je w
postaci certyfikatow. Whasne klucze publiczne urzedu certyfikacji do weryfikacji poswiadczen
elektronicznych archiwizowane sg przez okres okreslony w rozdz.6.2.5.

Certyfikaty moga by¢ takze archiwizowane lokalnie przez subskrybentow, zwlaszcza w
przypadkach, gdy wymagaja tego uzywane przez nich aplikacje, np. poczta elektroniczna.

Archiwa kluczy publicznych powinny by¢ chronione w taki sposéb, aby mozliwe byto
zapobieganie nieautoryzowanemu dodawaniu kluczy do archiwum, kasowaniu lub modyfikacji.
Tego typu ochroneg osiaga si¢ dzigki uwierzytelnianiu podmiotéw archiwizujacych oraz
autoryzowaniu ich zadan.

W systemie Unizeto CERTUM-CCK archiwizowane sa tylko klucze uzywane do
weryfikacji podpiséw cyfrowych. Kazdy inny typ klucza publicznego (np. klucz uzywany do
szyfrowania wiadomosci) jest natychmiast niszczony po usunigciu go z repozytorium.

Inspektor bezpieczenstwa dokonuje raz w miesiacu audytu archiwum kluczy,
sprawdzajac jego integralnos¢. Sprawdzenie to ma na celu upewnienia sig, ze archiwum nie
zawiera luk 1 Ze certyfikaty w nim przechowywane nie zostaly zmodyfikowane. Mechanizmy
zapewniajace integralno$¢ archiwum biorg pod uwage fakt, iz okres przechowywania archiwum
moze by¢ wigkszy, anizeli odporno$¢ na ztamanie kluczy uzytych do ich budowy.

Klucze publiczne oraz listy CRL przechowywane sq w archiwum kluczy publicznych 1 list
CRL przez okres 25 lat (patrz takze rozdz.4.11).

Kazde zarchiwizowanie lub zniszczenie klucza publicznego jest odnotowywane w
dzienniku zdarzen.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole validity (patrz rozdz.7.1).
Przyjmuje sig, ze jest to takze okres waznosci klucza prywatnego.

Standardowe maksymalne okresy waznosci certyfikatu podane sa w Tab.5.

Okeresy wazgnosci certyfikatu i tym samym klucga prywatnego mogq nlec skroceniu w wyniku awies3enia lnb
uniewagnienia klncgy.

Standardowo poczatkowa data waznosci certyfikatu pokrywa si¢ z data jego wydania. Nie
dopuszcza sig, aby data ta ulokowana byla w przesztosci ani w przyszlosci.

Tab.5 Maksymalne okresy waznosci certyfikatu

Gtéwny rodzaj zastosowania klucza
Typ wiasciciela RSdA do RSA do
podpisu podpisu RSA do RSA do RSA do
klucza certyfikatow i tokneéw podpisu wymiany szvirowania
list CRL znacznika wiadomosci kluczy y
czasu

Unizeto-CERTUM-CCK-CA 5 lat 2 lata 2 lata 2 lata
Unizeto-CERTUM-CCK-TSA 5 lat 2 lata
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Operator urzedu rejestracji -- -- 1 rok 1 rok

Osoby fizyczne oraz

; g 2 lata 2 lata 2 lata
urzgdzenia osob fizycznych

Kazdy z ugytkownikiw, w tym prede wszystkim urgedy certyfikaci i urgedy nacinika czasu, mose
dowolnym momencie aprestac stosowania klucza prywatnego do realizagi podpisow, mimo e certyfikat jest|
nadal aktualnie wazny. Urzad certyfikagi i wrzad nacgnika cgasu jest jednak  obowiqzany do
| poinformowania o tym fakcie (wiazanym e miana klucgy) swoich subskrybentow.

6.4. Dane aktywacyjne

Dane aktywujace stosowane sa do uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, urzedy certyfikacji oraz subskrybentéw. Najcze$ciej uzywane sa na etapie
uwierzytelnienia podmiotu i kontroli dostepu do klucza prywatnego.

Dane aktywacyjne sa szczegétowo opisane w Kodeksie Postepowania Certyfikacyjnego..

6.5. Sterowanie zabezpieczeniami systemu komputerowego

Zadania punktéw rejestracji, urzedow certyfikacji 1 urzedéw znakowania czasem
funkcjonujacych w ramach systemu Unizeto CERTUM-CCK realizowane sa przy pomocy
wiarygodnego sprzetu 1 oprogramowania, tworzacego system, ktory spelnia wymagania okreslone
w Information Technology Security Evaluation Criteria” (ITSEC) przynajmniej na poziomie E3.

6.6. Kontrola techniczna

Zasady prowadzenia kontroli technicznej okresla Kodeks Postepowania Certyfikacyjnego.

6.7. Kontrola zabezpieczen sieci

Serwery oraz zaufane stacje robocze systemu komputerowego Unizeto CERTUM - CCK
polaczone sa przy pomocy wydzielonej dwusegmentowej sieci wewnetrznej LAN. Dostep od
strony internetu do kazdego z segmentéw chroniony jest przy pomocy Sluzy bezpieczenistwa
(firewall) o klasie E3 wg ITSEC.

Pierwsza podsie¢ zawiera serwer WWW, serwer plikow (lacznie — repozytorium systemu)
oraz wydzielong, mocno zabezpieczong cze¢s¢ obstugujaca wlasciwy proces certyfikacji (zawiera
ona m.in. serwer certyfikujacy oraz serwer bazy danych). Druga podsie¢ spetnia role systemu
modelowego, wykorzystywanego w pracach projektowych oraz do testow.

System komputerowy Unizeto CERTUM - CCK zabezpieczony jest przed atakiem typu
odmowa uslugi oraz chroniony jest przez system wykrywania intruzéw. Mechanizmy ochrony
zbudowane sa w oparciu o S§luz¢ bezpieczenstwa (ang. firewalls) oraz filtrowanie ruchu w
ruterach.

Zabezpieczenia Sluzy bezpieczenstwa akceptuja jedynie wiadomosci przysylane 1 wysylane
w oparciu o protokoly: http, https, NTP, POP3 oraz SMTP. Zapisy zdarzen (logi) rejestrowane

19 Kryteria Oceny Zabezpieczen Systemdéw Informatycznych
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przez §luze bezpieczenstwa umozliwiaja nadzorowanie przypadkéw niewlasciwego korzystania z
ustug §wiadczonych przez Unizeto CERTUM - CCK

6.8. Kontrola wytwarzania modulu kryptograficznego

Kontrola wytwarzania modulu kryptograficznego obejmuje wymagania nakladane na
proces projektowania, produkcji i dostarczania moduléw kryptograficznych. Unizeto
CERTUM-CCK nie definiuje wlasnych wymagan w tym zakresie. Akceptuje jednak tylko takie

moduly kryptograficzne, ktore spelniajg wymagania okreslone w rozdz.6.2.

6.9. Znaczniki czasu

Whioski tworzone w ramach protokoléw CMP i CRS (rozdz.6.1.3) nie wymagaja
znakowania wiarygodnym czasem. W przypadku innych wiadomosci przesylanych pomiedzy
urzedem certyfikacji i subskrybentem zalecane jest stosowanie znacznikéw czasu. Znaczniki czasu
powinny by¢ tez stosowane podczas archiwizacji dziennikéw zdarzen.

Znaczniki czasu musza by¢ zgodne z zaleceniem IETF RFC 3161 Time Stamp Protocol (TSP).
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7.Profile certyfikatow, listy CRL,
poswiadczen OCSP i tokena
znacznika czasu

Profile certyfikatéw oraz list certyfikatéw uniewaznionych sa zgodne z formatami
okreslonymi w normie ITU-T X.509 v3 oraz profilami zawartymi w Rozporzadzeniu Rady
Ministrow z dnia 7 sierpnia 2002 t. w sprawie okreslenia warnnkdw technicznych o organizacynych dla
kwalifikowanych  podmiotow  Swiadezacych ustugi  certyfikacyine, polityk  certyfikaci dla  fwalifikowanych
certyfikatow wydawanych prez te podmioty orag warunkow technicznych dla bezpiecznych uriqdzen stuzacych do
skladania i weryfikagji podpisu elektronicnego.

Z kolei profile OCSP i tokena znacznika czasu sa zgodne odpowiednio z RFC 2560 oraz
REC 3161 (patrz takze ETSI Time stamping profile, TS 101 861 v1.2.7).

Przedstawione nizej informacje okreslajq znaczenie poszczegdlnych pdl certyfikatu, list
CRL, zaswiadczenia OCSP i tokena znacznika czasu, stosowane rozszerzenia standardowe oraz
prywatne, wprowadzone na uzytek Unizeto CERTUM - CCK.

7.1. Struktura certyfikatow

Certyfikat wedlug normy X.509 v3 jest sekwencja trzech pol, z ktérych pierwsze zawiera
tres¢ certyfikatu (tbsCertificate), drugie — informacje¢ o typie algorytmu uzytego do podpisania
certyfikatu (signatureAlgorithm), za$ trzecie — podpis cyfrowy, skfadany na certyfikacie przez
organ wydajaca certyfikat (signatureValue).

7.1.1. Zawartos¢ certyfikatu

Na tres¢ certyfikatu skladaja si¢ wartosci po6l podstawowych oraz rozszerzen
(standardowych, okreslonych przez norme oraz prywatnych, definiowanych przez organ wydajacy
certyfikaty).

Rozszerzenia zdefiniowane w certyfikatach wg normy umozliwiaja przypisanie
dodatkowych atrybutéw subskrybentowi lub kluczowi publicznemu oraz ulatwiaja zarzadzanie
hierarchiczng struktura certyfikatéw. Certyfikaty wg normy X.509 v3 umozliwiaja takze
definiowanie wlasnych rozszerzen, specyficznych dla zastosowan danego systemu.

7.1.1.1. Pola podstawowe
Unizeto CERTUM - CCK obstuguje nastgpujace pola podstawowe certyfikatu:

Version: wersj¢ trzecig (X.509 v.3) formatu certyfikatu;

SerialNumber: numer seryjny certyfikatu, unikalny w ramach domeny organu
wydajacego certyfiakty;
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Signature: identyfikator algorytmu stosowanego przez organ wydajacy certyfikaty do

podpisywania certyfikatu;

Issuer: nazwa wyrdzniajaca (DN) organu wydajacego certyfikat;

Validity: data waznosci certyfikatu okreslona przez poczatek (notBefore) oraz koniec

(notAfter) waznosci certyfikatu;

Subject: nazwe wyrézniajaca (DN) subskrybenta, otrzymujacego certyfikat;

SubjectPublicKeyInfo: warto§¢ klucza publicznego wraz 2z identyfikatorem

algorytmu, z ktérym stowarzyszony jest klucz.

W certyfikatach wydawanych przez wartosci tym polom nadawane sa zgodnie z zasadami

przedstawionymi w Tab.0.

Version

Tab.6 Profil podstawowych poét certyfikatu kwalifikowanego

Nazwa pola Wartos¢ lub ograniczenie wartosci

Version 3

Serial Number

Unikalne warto$ci we wszystkich certyfikatach wydawanych przez urzedy
certyfikacji Unizeto CERTUM — CCK

Signature Algorithm

md5WithRSAEncryption (OID: 1.2.840.113549.1.1.4 ) lub
shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (nazwa DN)

Common Name (CN) = Unizeto CERTUM-CCK-CA

Organization (O) = Unizeto Sp. z 0.0.

Country (C) = PL

Serial Number Numer wpisu w rejestrze
kwalifikowanych podmiotéw
$wiadczacych ustugi certyfikacyjne

Not before (poczatek okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). Unizeto Certum-
CCK posiada wlasny zegar satelitarny, synchronizowany zgodnie z
atomowym wzorcem czestotliwosci.

Not after (koniec okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). Unizeto Certum-
CCK posiada wlasny zegar satelitarny, synchronizowany zgodnie z
atomowym wzorcem czgestotliwosci.

Subject (nazwa DN)

Nazwa DN jest zgodna z wymaganiami okreslonymi w Rozporzadzeniu
Rady Ministrow z dnia 7 sierpnia 2002 . w sprawie okreslenia warnnkdw
technicznych o organizacyjnych dla kwalifikowanych podmiotéw swiadezacych nstngi
certyfikacyjne, polityk certyfikaci dla kwalifikowanych certyfikatow wydawanych przez,
te podmioty orag warnnkdw technicznych dla bexpiecznych urgadzen stusacych do
skladania i weryfikagji podpisu elektronicznego.

Subject Public Key Info Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC 2459 i
moze zawiera¢ informacje o kluczach publicznych RSA, DSA lub ECDSA
(identyfikatorze klucza, dtugosci klucza w bitach oraz wartosci klucza
publicznego); dtugosci kluczy RSA okreslone sa w rozdz.6.1.5

Signature Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami

okreslonymi w RFC 2459.

7.1.1.2. Pola rozszerzen standardowych

Rozszerzenie, w zaleznosci od opcji wybranej przez organ wydajacy certyfikat, moze by¢
krytyczne lub niekrytyczne. Jesli rozszerzenie oznaczone jest jako krytyczne, to aplikacja
bazujaca na certyfikatach musi odrzuci¢ kazdy certyfikat, w ktérym po napotkaniu krytycznego
rozszerzenia nie bedzie w stanie go rozpoznaé. Z kolei kazde niekrytyczne rozszerzenie moze by¢

ignorowane.
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Unizeto CERTUM - CCK obsluguje nastgpujace pola rozszerzen podstawowych
certyfikatu:

AuthorityKeyldentifier: identyfikator certyfikatu klucza publicznego organu
wydajacego certyfikaty powiazanego z tym kluczem prywatnym, przy pomocy ktérego
organ wydajacy podpisal wydany certyfikat — rozszerzenie nie jest krytyczne;

SubjectKeyldentifier: identyfikator klucza podmiotu — rozszerzenie nie jest
krytyczne;

KeyUsage: dozwolone uzycie klucza — rozszerzenie jest krytyczne. Rozszerzenie to
okresla sposéb wykorzystania klucza, np. klucz do szyfrowania danych, klucz do
wymiany kluczy, klucz do podpisu cyfrowego, itp. (patrz nizej);

digitalSignature (0), -- klucz do realizacji podpisu cyfrowego
nonRepudiation (1), -- klucz zwiazany z realizacja usitug

-- niezaprzeczalnosci
keyEncipherment (2) , -- klucz do wymiany kluczy
dataEncipherment (3), -- klucz do szyfrowania danych
keyAgreement (4), -- klucz do uzgadniania kluczy
keyCertSign (5), -- klucz do podpisywania certyfikatéw
cRLSign (6), -- klucz do podpisywania list CRL
encipherOnly (7) , -- klucz tylko do szyfrowania
decipherOnly (8) =-- klucz tylko do deszyfrowania

ExtKeyUsage: sprecyzowanie (ograniczenie) uzycia klucza — rozszerzenie nie jest
krytyczne. Pole to okresla jedno lub wigcej obszaréow, w uzupelnieniu podstawowego
zastosowania okres§lonego przez pole keyUsage w obrebie, ktérych moze byé
stosowany certyfikat. Pole to nalezy interpretowac jako zawezenie dopuszczalnego
obszaru zastosowania klucza, okreslonego w polu keyUsage.

ExtKeyUsage: sprecyzowanie (ograniczenie) uzycia klucza — rozszerzenie nie jest
krytyczne. Pole to okresla jedno lub wigcej obszaréow, w uzupelnieniu podstawowego
zastosowania okreslonego przez pole keyUsage w obrebie, ktérych moze byé
stosowany certyfikat. Pole to nalezy interpretowac jako zawezenie dopuszczalnego
obszaru zastosowania klucza, okreslonego w polu keyUsage. Unizeto CERTUM -
CCK wydaje certyfikaty, ktére moga zawiera¢ jedna z ponizszych wartosci lub ich
kombinacje:

serverAuth - uwierzytelnianie TLS Web serwera; bity pola keyUsage,
ktoére sa zgodne z tym polem: digitalSignature,
keyEncipherment lub keyAgreement

clientAuth - uwierzytelnianie TLS Web klient; bity pola keyUsage,
ktére sa zgodne z tym polem: digitalSignature
i/lub keyAgreement

codeSigning - podpisywanie tadowalnego kodu wykonywalnego;
bity pola keyUsage, ktére sa zgodne z tym polem:
digitalSignature

emailProtection - ochrona E-mail; bity pola keyUsage, ktére sa zgodne
z tym polem: digitalSignature, nonRepudiation i/lub
(keyEncipherment lub keyAgreement)

ipsecEndSystem - ochrona protokoiu IPSEC
ipsecTunnel - tryb tunelowania protokoiu IPSEC
ipsecUser - ochrona prootkoiu IP w aplikacjach uzytkownika

timeStamping - wiazanie wartosci skrétu z czasem z wczesniej
uzgodnionego wirygodnego zrdédia czasu; bity pola
keyUsage, ktére sa zgodne z tym polem:
digitalSignature, nonRepudiation
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OCSPSigning - oznacza prawo do wystawiania w imieniu CA poswiadczen
statusu certyfikatu; bity pola keyUsage, ktdére sa zgodne
z tym polem: digitalSignature, nonRepudiation

dvcs - wystawianie poswiadczen przez urzad notarialny w oparciu
o protokdét DVCS; bity pola keyUsage, ktdére sa zgodne z tym
polem: digitalSignature, nonRepudiation, keyCertSign, cRLSign

Policylnformation: informacja (identyfikator, adres elektroniczny) o polityce
certyfikacji, realizowanej przez dany organ wydajacy certyfikaty — rozszerzenie nie

jest krytyczne;
[ identyfikator polityki __[ Zastosowanie |

{ iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) || Identyfikuje polityke certyfikacji PNP-Kwalifikowana, wedlug
id-ccert(2) cck(4) id-cck-certum- ktérej wydawane sa certyfikaty kwalifikowane.
certPolicy(1) 1}

W certyfikatach wydawanych przez wurzedy certyfikacji umieszczane sa oba
kwalifikatory polityki rekomendowane w RFC 2459. Ich posta¢ jest opisana w
Kodeksie Postepowania Certyfikacyjnego.

PolicyMapping: odwzorowanie polityki — rozszerzenie nie jest krytyczne; pole to
zawiera jedna lub wigcej par OID, ktére okreslajg rownowaznosé polityki wydawcey z
polityka podmiotu;

IssuerAlternativeName: alternatywna nazwa wydawcy certyfikatu — rozszerzenie
nie jest krytyczne,

SubjectAlternativeName: alternatywna nazwa podmiotu — rozszerzenie nie jest
krytyczne;

BasicContraints: wigzy podstawowe — rozszerzenie nie jest krytyczne;

CRLDistributionPoints: punkty dystrybuciji listy certyfikatow uniewaznionych (CRL)
— rozszerzenie nie jest krytyczne.

SubjectDirectoryAttributes: atrybuty katalogu podmiotu - rozszerzenie nie jest
krytyczne; pole zawiera dodatkowe atrybuty powiazane z podmiotem i dopelniajace
informacje zawarte w polu subject oraz subjectAlternativeName; w rozszerzeniu
tym wystepujq atrybuty, ktoére nie naleza do elementéw wchodzacych w sklad nazwy
DN podmiotu;

AuthorityInfoAccessSyntax: dostep do informacii urzedu certyfikacji - rozszerzenie
nie jest krytyczne; pole wskazuje, w jaki sposéb udostepniane sa informacje i ustugi
przez wystawce certyfikatu, w ktorego certyfikacie to rozszerzenie wystepuje;

SubjectInfoAccess: dostep do informacji podmiotu certyfikatu - rozszerzenie nie
jest krytyczne; pole wskazuje, w jaki sposéb udostepniane sa informacje 1 uslugi przez
podmiot, w ktérego certyfikacie to rozszerzenie wystepuje;

QCStatements: deklaracje wystawcy certyfikatu kwalifikowanego - rozszerzenie nie
jest krytyczne; wystepuja tylko w certyfikatach wydawanych przez CA-PKI-ARiMR-
Kwalifikowany.

BiometricSyntax: informacje o cechach biometrycznych podmiotu certyfikatu -
rozszerzenie nie jest krytyczne; dostgpne sq dwa typy informacji biometrycznej:



Polityka Certyfikacji Unizeto Certum-CCK, v1.0 73

podpis odreczny oraz zdjecie; w certyfikacie umieszczany jest jedynie skrét z cechy
biometrycznej; warto$¢ skrotu umieszczana jest w polu biometricDataHash, zas
identyfikator funkcji skrétu przy pomocy, ktérej policzono ta warto$¢ w polu
hashAlgorithm; pelna informacja biometryczna o podmiocie (jego wzorzec
biometryczny) przechowywany jest w bazie danych, ktérej adres URI podany jest w
polu sourceDataUri. Efektywne wykorzystanie informacji  biometrycznej
umieszczone] w certyfikacie (skrot) mozliwe jest jedynie w przypadku, gdy nastapi
poréownanie wzorca zawartego w bazie (informacja pelna) ze skrétem odczytanym z
certyfikatu.

7.1.2. Typ stosowanego algorytmu podpisu cyfrowego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji podpisu cyfrowego, skladanego przez urzad certyfikacji na
certyfikacie. W przypadku Unizeto CERTUM - CCK stosowany jest algorytm RSA w
kombinacji z funkcja skrotu SHA-1.

7.1.3. Pole podpisu cyfrowego

Wartos¢ pola podpisu cyfrowego (signatureValue) jest wynikiem zastosowania algorytmu
funkcji skrétu do wszystkich pdl certyfikatu, okreslonych przez pola jego tresci (tbsCertificate) i
nastepnie zaszyfrowania wyniku przy pomocy klucza prywatnego urzedu certyfikacji (wydawcy).

7.2. Struktura listy certyfikatow uniewaznionych (CRL)

Lista certyfikatow uniewaznionych (CRL) sklada si¢ z ciaggu trzech pol. Pierwsze pole
(tbsCertList) zawiera informacje o uniewaznionych certyfikatach, drugie i trzecie pole
(signatureAlgorithm oraz signatureValue) — odpowiednio informacj¢ o typie algorytmu
uzytego do podpisania listy oraz podpis cyfrowy, sktadany na certyfikacie przez urzad certyfikaciji.
Znaczenie dwoch ostatnich pdl jest dokladnie takie samo jak w przypadku certyfikatu.

Pole informacyjne tbsCertList jest sekwencja pol obowiazkowych i opcjonalnych. Pola
obowigzkowe identyfikuja wydawce listy CRL, za$ opcjonalne zawieraja uniewaznione certyfikaty
oraz rozszerzenia listy CRL.

Na tres¢ pol obowiazkowych oraz opcjonalnych listy CRL sktadaja si¢ nastepujace pola:
Version: wersja formatu listy CRL;

Signature: Pole to zawiera identyfikator algorytmu stosowanego przez urzad
certyfikacji do podpisania listy CRL;

Issuer: nazwa urzedu certyfikacji wydajacego liste CRL;
ThisUpdate: data publikacji listy CRL;
NextUpdate: zapowiedz daty nastepnej publikacji listy CRL (pole moze nie wystapic);

RevokedCertificates: lista uniewaznionych certyfikatow (pole puste w przypadku
braku certyfikatow uniewaznionych); Informacja ta sktada si¢ z trzech podpdl

userCertificate - numer seryjny uniewaznianego certyfikatu
revocationDate - data uniewaznienia certyfikatu
crlEntryExtensions - rozszerzony dostep do listy CRL (zawiera
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dodatkowe informacje o uniewaznionych

certyfikatach - opcjonalnie)
crlExtensions: poszerzone informacje o licie CRL (pole opcjonalne). Sposréd wielu
rozszerzenn najbardziej istotne sa dwa, z ktérych pierwsze umozliwia identyfikacje
klucza publicznego, odpowiadajacego kluczowi prywatnemu, zastosowanemu do
podpisania listy CRL (pole AuthorityKeyldentifier, patrz takze rozdz.7.1.1.2), za$
drugie (pole cRLNumber) - zawiera monotonicznie zwickszany numer listy CRL,
wydawanych przez urzad certyfikacji (dzi¢ki temu rozszerzeniu uzytkownik listy jest w
stanie okresli¢, kiedy jaki§ CRL zastapil inny CRL).

7.2.1. Obslugiwane rozszerzenia dost¢pu do listy CRL

Funkcje oraz sens rozszerzen jest taki sam jak w przypadku rozszerzen certyfikatu (patrz
rozdz.7.1.1.2). Obstugiwane przez Unizeto CERTUM - CCK rozszerzenia dostepu do listy
CRL zawieraja nast¢pujace pola:

ReasonCode: kod przyczyny uniewaznienia. Pole jest niekrytycznym
rozszerzeniem dostepu do CRL, ktére umozliwia okredlenie przyczyny
uniewaznienia certyfikatu. Dopuszcza si¢ nastgpujace przyczyny uniewaznienia
certyfikatu:

unspecified - nieokres$lona (nieznana);

keyCompromise - kompromitacja klucza;

cACompromise - kompromitacja klucza organu wydajacego certyfikaty OWC;
affiliationChanged - zamiana danych (afiliacji) subskrybenta;

superseded - zastapienie (odnowienie) klucza;

cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza;
certificateHold - certyfikat zawieszony (wstrzymany);

removeFromCRL - certyfikat wycofany z listy CRL;

HoldInstructionCode: kod czynnosci po zawieszeniu certyfikatu;

InvalidityDate: data uniewaznienia. Pole jest niekrytycznym rozszerzeniem
dostepu do CRL, ktére umozliwia okreslenie daty faktycznego lub przypuszczalnego
skompromitowania klucza lub wystapienia innej przyczyny.

7.2.2. Certyfikaty uniewaznione a listy CRL

Certyfikaty uniewaznione pozostajq na listach certyfikatow uniewaznionych (wydawanych prez nr3qd)|
certyfikagi Unizeto CERTUM—-CCK) przez okres 25 lat, liczac od daty pierwszego umieszezenia
certyfikatu na liscie. Zasada ta dotycgy takse uniewagnionych certyfikatiw nrgedow certyfikagi: certyfikaty
musza byé umiesgezane na kolenych listach CRL publikowanych przez wydawee uniewaznionego certyfikatn
(w przypadkn akoriczenia dziatlalnosc prex wydawee ostatnia opublikowana lista powinna byé prekazana
do repogytorium innego, np. nadrzednego uredu certyfikacyi (patry takse rozdz.4.14).

7.3. Profil zaswiadczen OCSP

Protokol weryfikacji statusu certyfikatu w trybie on-/ine (OCSP) jest stosowany przez urzedy
certyfikacji 1 umozliwia okreslenie stanu certyfikatu



Polityka Certyfikacji Unizeto Certum-CCK, v1.0 75

Ustuga OCSP jest swiadczona przez Unizeto CERTUM - CCK w imieniu wszystkich
dzialajacych w jego ramach urzedow certyfikacji. Serwer OCSP, ktéry z upowaznienia urzedéw
wystawia poswiadczenia o statusie certyfikatu, postuguje si¢ specjalng parg kluczy, przeznaczona
jedynie do tego celu.

Certyfikat serwera OCSP musi zawieral w swojej treSci rozszerzenie o nazwie
extKeyUsage, okreslone w RFC 2459. Rozszerzenie to powinno by¢ zaznaczone jako
niekrytyczne i oznacza, ze urzad certyfikacji wystawiajac certyfikat serwerowi OCSP poswiadcza
swoim podpisem fakt oddelegowania mu prawa wystawiania w jego imieniu poswiadczenn o
statusie certyfikatow klientow danego urzedu.

Certyfikat OCSP moze zawiera¢ takze informacj¢ o sposobie kontaktowania si¢ z serwerem
OCSP. Informacja ta zawarta jest w polu rozszerzenia AuthorityInfoAccessSyntax (patrz
rozdz.7.1.1.2).

7.3.1. Numer wersji

Serwer OCSP funkcjonujacy w ramach systemu Unizeto CERTUM-CCK wystawia
za$wiadczenia o statusie certyfikatu zgodnie z RFC 2560. Z tego powodu jedynym dozwolonym
numerem wersji jest 0 (odpowiada to wersji v1).

7.3.2. Informacja o statusie certyfikatu

Informacja o statusie certyfikatu umieszczana jest w polu certStatus struktury
SingleResponse. Moze ona przyjmowaé jedng z trzech dozwolonych wartosci, zdefiniowanych
w rozdz.4.9.11. W przypadku, gdy sewer zwrdci status dobry, to podmiot zadajacy informacji o
statusie certyfikatu powinien sprawdzi¢ dodatkowo rozszerzenie CertHash zawarte w
odpowiedzi (patrz rozdz.7.3.4) w celu przekonania si¢, ze weryfikowany certyfikat zostal
opublikowany przez wystawce oraz rozszerzenie ArchveCutoff, ktérego warto$¢ jest
lewostronnym przedzialem czasu poczawszy, od ktérego serwer OCSP weryfikowal status
certyfikatu (warto§¢ prawostronnego przedziatu czasu okreslona jest przez moment wystawienia
poswiadczenia OCSP, okreslony w polu producedAt). Pozytywny wynik tych weryfikacji
pozwala na uzyskanie tzw. pozytywnego potwierdzenia statusu certyfikatu.

7.3.3. Obslugiwane rozszerzenia standardowe
Zgodnie z RFC 2560 serwer OCSP Unizeto CERTUM - CCK obstuguje nastepujace

rozszetrzenia:

Fraz¢ (ang. nonce), ktéra wiaze zadanie z odpowiedzig i zapobiega atakowi
powtorzeniowemu. Warto§¢ frazy umieszcza si¢ w polu requestExtensions Zadania
OCSPRequest oraz powtarza w polu responseExtensions odpowiedzi
OCSPResponse.

W przypadku, gdy weryfikowany certyfikat wystepuje na liscie CRL, to w odpowiedzi
umieszczane s3 dane identyfikacyjne tej listy. Informacja o liScie CRL zawiera adres
URL listy CRL, jej numer oraz czas jej utworzenia. Informacje te umieszczane sa w
polu singleExtensions struktury SingleResponse.

W przypadku, gdy weryfikowany certyfikat wystepuje na licie CRL, to dodatkowo w
odpowiedzi nalezy umiesci¢ wszystkie trzy rozszerzenia listy CRL, opisane w
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rozdz.7.2.1. Informacje te umieszczane sa w polu singleExtensions struktury
SingleResponse.

Typy odpowiedzi akceptowane przez podmiot (doktadniej, dzialajacej w jego aplikacii)
wysylajacy zadanie weryfikacji statusu do serwera OCSP. Rozszerzenie to okresla
deklarowane typy odpowiedzi, ktére rozumie aplikacja. Informacja o akceptowanych
typach odpowiedzi (m.in. id-pkix-ocsp-basic) umieszczana jest w zadaniu w
rozszerzeniu AcceptableResponses.

Graniczna data archiwizacji dotyczy daty, do ktérej wlacznie przechowywane sg w
archiwum Unizeto CERTUM-CCK informacje o statusie certyfikatow (rozszerzenie
ArchiveCutoff). Umieszczenie tej informacji w odpowiedzi przez serwer OCSP
oznacza, ze serwer OCSP posiada informacje o uniewaznieniach certyfikatéw takze
wtedy, gdy same certyfikaty sq juz przeterminowane. Tego typu informacja dostarcza
dowodu na to, czy podpis cyfrowy zwigzany z weryfikowanym certyfikatem byt lub nie
byl wazny w momencie wystawienia odpowiedzi przez serwer OCSP, nawet jesli w
tym momencie certifikat byl juz przeterminowany.

Poniewaz informacje o statusie certyfikatéw sa dostepne w trybie on-/ine przez okres 15
lat (patrz rozdz.6.3.1), to warto$¢ granicznej daty archiwizacji jest réznica pomiedzy
data wystawienia poswiadczenia o statusie certyfikatu, a okresem przechowania
informacji o uniewaznieniach certfikatéw przez serwer OCSP.

Kazdy odbiorca poswiadczenia wystawionego przez serwer OCSP musi by¢ w stanie
obstuzy¢ standardowy typ odpowiedzi o identyfikatorze id-pkix-ocsp-basic.

7.3.4. Obslugiwane rozszerzenia prywatne

Jesli w odpowiedzi na zadanie wystane do serwera OCSP podmiot otrzyma poswiadczenie
zawierajace status dobry, to bez posiadania dodatkowych informacji nie musi to oznaczac, ze
certyfikat byl kiedykolwiek wystawiony lub tez, ze moment utworzenia odpowiedzi zawiera si¢ w
okresie waznosci tego certyfikatu. Drugi z probleméw mozna rozwiaza¢ dzigki umieszczeniu w
odpowiedzi rozszerzenia graniczna data archiwizacji (ArchieveCutoff), opisanego w
rozdz.7.3.3.

Rozwiazanie pierwszego z probleméw jest mozliwe dzieki wprowadzeniu do zaswiadczen
wystawianych przez serwer OCSP Unizeto CERTUM - CCK rozszerzenia prywatnego
CertHash.

Rozszerzenie CertHash jest oznaczone jako niekrytyczne. Opisujaca go struktura danych
oraz jej identyfikator majg postac:

id-ccert-CertHash OBJECT IDENTIFIER ::= { id-ccert-ext 4}
CertHash ::= SEQUENCE {

hashAlgorithm DigestAlgorithmIdentifier,

hashedCert OCTET STRING
}
id-unizeto OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)

organization(l) unizeto(113527)}

id-ccert-ext OBJECT IDENTIFIER ::= { id-unizeto ccert(2) 0}
DigestAlgorithmIdentifier ::= AlgorithmIdentifier
AlgorithmIdentifier ::= SEQUENCE {

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL
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|}
Pole hashAlgorithm okresla identyfikator sineg funkciji skrétu. Oznacza to, ze funkcja
skrotu powinna by¢ funkceja jednokierunkowa, odporna na kolizje (np. SHA-1).

Warto$¢ pola hashedCert zawiera skrot z certyfikatu, ktorego aktualny status jest
umieszczony w odpowiedzi serwera OCSP. Wielko$¢ tego pola zalezy od typu zastosowanej
funkcji skrotu.

7.3.5. Oswiadczenie wystawcy zaswiadczen OCSP

Aktualna wersja serwera OCSP Unizeto CERTUM—-CCK nie umieszeza w odpowiedzi rozszerzen
CertHash oraz ArchiveCutoff. Unizeto oSwiadeza jednak, Ze otrgymany w odpowied3i status
certyfikatu dobry oznacza, %e certyfikat ten byl wydany przez (dowolny) urzad certyfikacii oraz, e jesti
weryfikowany certyfikat jest preterminowany, to nie byl on nigdy uniewazniony w okresie ostatnich 15 lat.
| Jesli certyfikat byl uniewazniony w okresie ostatnich 15 lat, to serwer OCSP zwraca status uniewazniony
orag podaje: (a) w prypadkn certyfikatu nie preterminowanego date uniewaznienia, jego pryezyne orag)|
informace o liscie certyfikatow, na ktire wystqpil certyfikat, Iub (b) w pryypadku  certyfikatu
| przeterminowanego tylko date uniewagnienia oraz jego pryegyne.

7.4. Struktura tokena znacznika czasu

Token znacznika czasu wystawiony przez urzad znacznika czasu zawiera w sobie
informacj¢ o znaczniku czasu (struktura TSTInfo), umieszczona w strukturze SignedData
(podpisanej przez urzad znacznika) 1 zagniezdzonej w strukturze ContentInfo.

W notacji ASN.1 odpowiedz na zadanie wydania tokena znacznika czasu ma wigc postac:

TimeStampResp ::= SEQUENCE {
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL

Pole statusu odpowiedzi PKIStatusInfo umozliwia przekazywanie zadajacemu wydania
tokena znacznika czasu informacji o wystapieniu lub nie wystapieniu bledéw zawartych w
zadaniu. Jesli kod bledu jest rowny zero, to oznacza to, iz odpowiedz zawiera token znacznika
czasu. W kazdym innym przypadku status odpowiedzi okresla powdd ze wzgledu, na ktory nie
wydano tokena znacznika czasu.

Format ogdlnego tokena znacznika czasu TimeStampToken jest zgodny z formatem
ContentlInfo:

| TimeStampToken ::= ContentInfo
Token znacznika czasu nie moze zawiera¢ zadnych innych podpiséw poza podpisem
urzedu znacznika czasu. Identyfikator certyfikatu urzedu znacznika czasu musi byé uwazany za
atrybut podpisany i umieszczony w obszarze pola signedAttributes struktury SignedData.

Zawarto$¢ informacyjna tokena znacznika czasu ma postaé:
-- OBJECT IDENTIFIER (id-ct-TSTInfo)

TSTInfo ::= SEQUENCE {
version INTEGER { v1(1l) 1},
policy TSAPolicyId,
messageImprint MessageImprint,
serialNumber INTEGER,

genTime GeneralizedTime,
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accuracy Accuracy OPTIONAL,

ordering BOOLEAN DEFAULT FALSE,

nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL

Znaczenie wazniejszych pol TSRInfo jest nastepujace:

policy musi wystapi¢ 1 musi okresla¢ polityke zgodnie z ktéra wydawane sa tokeny
znacznika czasu przez urzad znacznika czasu; w o przypadku urzedu Unizeto-
CERTUM-CCK-TSA umieszczany identyfikator polityki jest okreslony w
rozdz.7.1.1.2.

messagelmprint zawiera informacje przestana przez zadajacego, ktéra zostala
oznaczona znacznikiem czasu.

serialNumber okresla numer seryjny tokena znacznika czasu wystawionego przez
dany urzad znacznika czasu. Numer seryjny musi zawiera¢ SciSle rosngce wartosci
catkowite.

pole genTime oznacza date oraz czas wystawienia przez urzad znacznika czasu z
doktadnoscia do 1 sekundy.

pole accuracy okresla dokladnos¢ z jaka generowany jest czas przez urzad znacznika
czasu (urzad Unizeto-CERTUM-CCK-TSA generuje czas z dokladnoscia 1
sekundy). W przypadku, gdy pole jest pominicte, domyslnie przyjmuje si¢ dokladnosé
jednej sekundy.

jesli pole ordering nie wystgpuje lub jego warto$¢ ustawiona zostata na FALSE, to
pole genTime pokazuje jedynie czas utworzenia znacznika czasu przez urzad
znacznika czasu. W tym przypadku uporzadkowanie dwoch tokenéw znacznika czasu
wydanych przez ten sam lub rézne urzad znacznika czasu jest mozliwe jedynie wtedy,
gdy réznica pomiedzy genTime pierwszego tokena, a genTime drugiego tokena jest
wicksza od sum pol okreslajacych dokladnosci kazdego z tokendws; jesli pole ordering
wystepuje 1 jego warto§¢ ustawiona zostata na TRUE, to kazdy token znacznika czasu
wydany przez ten sam urzad znacznika czasu moze by¢ tylko na podstawie znajomosci
pola genTime, niezaleznie od dokladnosci pomiaru czasu.

Urzad znacznika czasu Unizeto-CERTUM-CCK-TSA zawsze ustawia warto$¢
tego pola na FALSE.

nonce pole musi wystapic, jesli wystapito w zadaniu przestanym przez subskrybenta i
musi mie¢ takg sama warto$¢.

pole tsa stuzy do identyfikacji nazwy urzedu znacznika czasu. Jesli wystepuje musi
odpowiada¢ nazwie podmiotu, zawartej w zaswiadczeniu certyfikacyjnym wydanym
urzedu znacznika czasu przez krajowy urzad certyfikacji 1 wykorzystywanym w
procesie weryfikacji tokena.
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8. Administrowanie Politykag
Certyfikacji

Kazda z wersji Polityki Certyfikacji obowiazuje (posiada status aktualna) do czasu
opublikowania 1 zatwierdzenia nowej wersji (patrz rozdz.8.3). Nowa wersja opracowywana jest
przez Zespol ds. Polityki Certyfikacji 1 ze statusem w ankiecie przekazana do ankiety. Po
otrzymaniu i uwzglednieniu uwag z ankiety Polityka przekazana jest do zatwierdzenia. O Polityce
Certyfikacji poddanej procedurze zatwierdzania méwimy, ze posiada status w zatwierdzeniu. Po
zakonczeniu procedury zatwierdzania nowa wersja Polityki osiaga status aktualna.

Przedstawione ponizej zasady administrowania Polityka Certyfikacji powinny byé
przestrzegane takze podczas administrowania Kodeksem Postepowania Certyfikacyjego.

Subskrybenci muszq sie zawsze stosowaé tylko do aktualnie obowiazujacey Polityki Certyfikacyi oraz Kodeksn
Postepowania Certyfikacyjnego.

8.1. Procedura wprowadzania zmian

Zmiany w Polityce Certyfikacji moga by¢ wynikiem zauwazonych bledow, uaktualnien
Polityki oraz sugestii ze strony zainteresowanych stron. Propozycje zmian nadsylane moga by¢
zwykla poczta lub poczta elektroniczng na adresy kontaktowe Centrum. Propozycja powinna
opisywa¢ zmiany, ich uzasadnienie oraz adres kontaktowy osoby zadajacej wprowadzenia zmian.

Propozycje wprowadzania zmian do istniejacej Polityki Certyfikacji maja prawo zglaszaé
nast¢pujace podmioty:

personel Unizeto CERTUM-CCK;
instytucje audytujace;

instytucje prawne, zwlaszcza wtedy, gdy zauwazono iz Polityka Certyfikacji jest
sprzeczna z zasadami prawnymi obowigzujacymi w Rzeczpospolitej Polskiej oraz moze
dzialac¢ na niekorzys¢ subskrybenta;

administrator ~ bezpieczefistwa, administrator oraz inni pracownicy Unizeto
CERTUM - CCK;

Zespol ds. Polityki Certyfikacji Unizeto CERTUM - CCK;
subskrybenci Unizeto CERTUM - CCK;

eksperci z zakresu zabezpieczen systemow informatycznych.

Po wprowadzeniu kazdej zmiany naktualniana jest data opublikowania Polityki Certyfikagji orag numer je
wersji.
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Wprowadzane zmiany mozna ogdlnie podzieli¢ na dwie kategorie: takie, o ktérych nie
trzeba informowaé subskrybentéw oraz takie, ktére wymagaja (zwykle odpowiednio wczesnego)
poinformowania.

8.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére wedlug niniejszej Polityki Certyfikacji nie wymagaja
wczesniejszego informowania subskrybentow, dotycza zmian wynikajacych z wprowadzenia
korekt edycyjnych lub zmian w sposobie kontaktowania si¢ z osoba odpowiedzialng za
zarzadzanie Polityka. Wprowadzone zmiany nie podlegaja procedurze zatwierdzania.

8.1.2. Zmiany wymagajgce informowania

8.1.2.1. Lista elementow

Po uprzednim poinformowaniu, zmianom moga podlega¢ dowolne elementy Polityki
Certyfikacji. Informacja o wszystkich, rozwazanych przez Zespol ds. Polityki Certyfikacji
zmianach w Polityce jest przesylana wszystkim zainteresowanym stronom w postaci nowej wersji
Polityki Certyfikacji o statusie w ankiecie. Proponowane zmiany publikowane sa na stronie
WWW Unizeto CERTUM - CCK oraz rozsylane poczta elektroniczna. Do nowej Polityki
dolfaczona jest takze informacja o wprowadzonych zmianach, istotnie odrézniajacych nowa
Polityke od wersji poprzednie;.

8.1.2.2. OKres oczekiwania na komentarze

Komentarze do zmian proponowanych przez Zespot ds. Polityki Certyfikacji
zainteresowane strony moga nadsyta¢ w ciggu 30 dni od daty ich ogloszenia. Jesli w wyniku
nadestanych komentarzy Zespot ds. Polityki Certyfikacji dokonal istotnych modyfikacji w
proponowanych zmianach, modyfikacje te musza by¢ ponownie opublikowane i poddane ocenie.
Jesli nie, nowa wersja Polityki Certyfikacji przyjmuje status w zatwierdzeniu i poddana jest
procedurze zatwierdzenia (rozdz.8.3)

Zespol ds. Polityki Certyfikagi moge w pelni akceptowal glaszane mwagi, akceptowal e mianami lnb
odrucal je po uptywie terminu nadsylania odpowiedzi na rogestanq i opublikowang ankiete.

8.1.2.3. Zmiany wymagajace nowego identyfikatora Polityki

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczaca grupe uzytkownikow
Polityki, Zesp6t ds. Polityki Certyfikacji moze przydzielic zmodyfikowanej Polityce nowy
identyfikator (OBJECT IDENTIFIER).

Zmiana identyfikatora Polityki Certyfikacji nastepuje po zmianie nastgpujacych jej
elementéw:

poszerzeniu grona uzytkownikow certyfikatbw na obszary zwigzane np. z
elektronicznymi platnosciami, wymiang informacji wewnatrz bankéw oraz pomiedzy
bankami, itp.;

wprowadzeniu nowych typow certyfikatéw;
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dopuszczeniu w systemie certyfikacji wzajemnej pomiedzy organami wydajacymi

certyfikaty;

istotnej zmiany zawartosci i interpretacji pol certyfikatu oraz list CRL, np. zmiana
znaczenia pol z niekrytycznych na krytyczne lub odwrotnie;

wprowadzeniu w przypadku subskrybenta konicowego dwéch oddzielnych typow
certyfikatéw: do podpisywania oraz do wymiany kluczy sesji;

wdrozeniu w ramach organu wydajacego certyfikaty CA-ZEW uslugi zawieszania i
odwieszania certyfikatu.

8.2. Publikowanie Polityki i informowanie o niej

8.2.1. Elementy nie publikowane w Polityce Certyfikacji

Publicznie nie sa dostepne zastosowane zabezpieczenia systemu komputerowego,
procedury oraz mechanizmy uwierzytelniania, a takze te elementy, ktérych ujawnienie moze
ostabi¢ zabezpieczenia oraz zasugerowac ataki na nie. W szczegdlnosci nie ujawnia sig:

zastosowanych platform sprzetowo-programowych;
szczegOléw uzytej konfiguracji sprzetowej;
planu podnoszenia systemu po awariach i katastrofach;

miejsc przechowywania kluczy Unizeto CERTUM - CCK i chroniacych je numeréw
PIN;

listy os6b posiadajacych sekrety wspoldzielone;

przedsiewzietych sposobéw ochrony personelu Unizeto CERTUM - CCK;
zabezpieczen sieci;

procedury logowania si¢ do systemu;

zabezpieczen terminali operatorow.

Niepublikowane  elementy  udostepniane sa  administratorowi  bezpieczenstwa,
administratorowi urzedu certyfikacji oraz instytucji audytujacej. Z dokumentéw, ktére opisuja te
elementy korzysta¢c mozna tylko w siedzibie Unizeto CERTUM - CCK w specjalnie
przeznaczonym do tego celu pomieszczeniu. Kazde wudostepnienie dokumentacji jest
odnotowywane przez oficera bezpieczenistwa w dzienniku bezpieczenstwa.

8.2.2. Dystrybucja nowej wersji Polityki Certyfikacji
Kopia Polityki Certyfikacji dostepna jest w formie elektronicznej:
w repozytotium pod adresem ftp:  fip:/ / fip.certyfikat.p!
na stronie WWW pod adresem: b#p:/ [ www.certyfikat.pl/
via e-mail o adresie: info@certyfikat.pl.
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W repozytorium oraz za posrednictwem strony WWW dostepne sa zawsze trzy wersje
Polityki Certyfikacji: wersja aktualnie obowiazujaca, wersja poprzednia oraz wersja podlegajaca
procedurze zatwierdzenia (patrz rozdz.8.3).

Za posrednictwem tych samych adreséw dostepny jest takze dokument, opisujacy istotne
réznice pomiedzy aktualng (jeszcze obowiazujaca Polityka), a Polityka poddana procedurze
zatwierdzania.

8.3. Procedura zatwierdzania Polityki Certyfikacji

Jesli w ciagu 30 dni od daty opublikowania zmian w Polityce Certyfikacji, wniesionych na
podstawie uwag uzyskanych na etapie jej ankietowania (w sposob przedstawiony w rozdz.8.2),
Zespol ds. Polityki Certyfikacji nie otrzyma istotnych zastrzezenn odnos$nie ich merytorycznej
zawartos$ci, nowa wersja Polityki o statusie w zatwierdzeniu staje si¢ obowiazujaca wykladnia
polityki certyfikacji, respektowana przez wszystkich subskrybentéw Unizeto CERTUM - CCK i
przyjmuje status aktualna.

Usytkownicy, ktdrgy nie akceptujq nowych, zmodyfikowanych tresci Polityki Certyfikacyi, gobowiqzani sq do
gtogenia stosownego oswiadezenia w ciqgn 15 dni od daty zatwierdzenia nowej wersji Polityki Certyfikagji.
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Dodatek: Slownik pojec

Aktualizacja certyfikatu (ang. certificate update): Przed uplywem okresem waznosci certyfikatu
urzad certyfikacji moze odswiezy¢ go (zaktualizowaé), potwierdzajac waznos$¢ tej samej pary
kluczy na nastepny, zgodny z polityka certyfikacji, okres waznosci

Audyt — dokonanie niezaleznego przegladu i oceny dzialania systemu w celu przetestowania
adekwatno$ci $rodkéw nadzoru systemu, upewnienia si¢, czy system dziala zgodnie z
ustalona Polityka Certyfikacji 1 wynikajacymi z niej procedurami operacyjnymi oraz w celu
wykrycia przektaman zabezpieczen i zalecenia wskazanych zmian w $rodkach nadzorowania,
polityce certyfikacji oraz procedurach.

Unizeto CERTUM - CCK - obdarzona zaufaniem instytucja (lub urzadzenie pod kontrola
instytucji), bedace elementem skladowym zaufanej trzeciej strony, zdolna do tworzenia,
podpisywania i wydawania certyfikatu (poréwnaj: punkt rejestracji, zaufana trzecia strona).

Certyfikat (certyfikat klucza publicznego) — wiadomos¢ (patrz wiadomos¢), ktéra zawiera co
najmniej nazwe lub identyfikator urzedu certyfikacji, identyfikator subskrybenta, jego klucz
publiczny, okres waznosci certyfikatu, numer seryjny certyfikatu oraz jest podpisany przez
organ wydajacy.

UWAGA: Certyfikat moze znajdowaé si¢ w jednym z czterech podstawowych stanow
(poréwnaj norma ISO/IEC 11700-1, patrz takze rozdz.6.2.1):

uspiony — certyfikat jest przeterminowany, skonczyl si¢ jego okres waznosci wyznaczony
przez zawarte w nim pole validity i nie byl w tym okresie uniewazniony; w tym stanie
certyfikat moze by¢ stosowany wylacznie w operacjach weryfikacji podpisu cyfrowego,

aktywny — aktualna data i czas naleza do przedzialu czasu okreslonego przez pole validity
certyfikatu 1 certyfikat nie znajduje si¢ na liscie certyfikatéw uniewaznionych; w tym stanie
certyfikat moze by¢ stosowany w operacjach weryfikacji podpisu cyfrowego, zas zwiazany z
nim klucz prywatny (jesli jest takze aktywny) — do realizacji podpisu cyfrowego lub
deszyfrowania wiadomosci,

gotowy (w oczekiwaniu na aktywnos¢) — okres waznosci certyfikatu wyznaczony przez
zawarte w nim pole validity nastapi w przyszlosci; certyfikat nie jest jeszcze dostepny do
uzytku.

niewazny — certyfikat zostal kiedy$ umieszczony na liScie certyfikatoéw uniewaznionych, bez
anulowania przyczyny uniewaznienia.

Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy nie jest w
stanie niewazny, tzn. znajduje si¢ w stanie uspiony lub aktywny, lub gotowy (patrz certyfikat).

Certyfikat niewazny — certyfikat klucza publicznego jest niewazny wtedy 1 tylko wtedy, gdy
znajduje si¢ w stanie niewazny (patrz certyfikat).

Certyfikat uniewazniony — patrz certyfikat niewazny.

Certyfikat wzajemny (ang. cross-certificate) — jest to taki certyfikat klucza publicznego
wydany urzedowi certyfikacji, w ktérym nazwy wystawcy i podmiotu tego certyfikatu sa
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rézne, klucz publiczny zawarty w certyfikacie moze by¢ uzywany jedynie do weryfikacji
podpisow oraz wyraznie jest zaznaczone, ze certyfikat nalezy do urzedu certyfikacji.

Dowéd posiadania klucza prywatnego (POP, ang. proof of possesion) — informacja przekazana
przez nadawce do odbiorcy w takiej postaci, ktéra umozliwia odbiorcy zweryfikowanie
waznosci powigzania istniejacego pomiedzy nadawca a kluczem prywatnym, ktorym jest w
stanie postuzy¢ si¢ lub postuguje si¢. W Unizeto CERTUM - CCK weryfikacja tego typu
powiazan (pomiedzy parami kluczy stosowanych do podpisu i szyfrowania) realizowana jest
tylko przez punkty rejestracji i urzedy certyfikacji 1 jest zgodna z protokotem CMP.

Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny/numeryczny
zarejestrowany zgodnie z norma ISO/IEC 9834 i wskazujacy w sposéb unikalny na
okreslony obiekt lub klas¢ obiektow.

Gtéwny Punkt Rejestracji (GPR) — punkt rejestracii, ktory akredytuje inne punkty rejestracji 1
oprocz standardowych czynnosci moze generowa¢ — w imieniu punktu rejestracji — pary
kluczy, ktére poddaje nastepnie procesowi certyfikacii.

Infrastruktura klucza publicznego (PKI) — architektura, organizacja, techniki, zasady oraz
procedury, ktére wspdlnie wspomagaja implementacj¢ 1 dzialanie kryptograficznych
systemow klucza publicznego, opartych na certyfikatach. PKI sklada si¢ z powiazanych ze
sobg elementéw infrastruktury sprzetowej, programowej, baz danych, sieci, procedur
bezpieczenstwa oraz zobowiazan prawnych, ktoére dzigki wspolpracy realizujq oraz
udostepniaja ustugi certyfikacyjne, jak rowniez inne zwigzane z tymi elementami ustugi (np.
ustugi znacznika czasu).

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktéry jest stosowany jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztalcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz, ktéry jest przeznaczony do
deszyfrowania, do wylacznego stosowania przez swego wladciciela. (2) W systemie
kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory jest
znany jedynie przez tego uzytkownika.

Klucze prywatne moga znajdowac si¢ w jednym z trzech podstawowych stanéw (zgodnie z
normg ISO/IEC 11700-1):

w oczekiwaniu na aktywnos$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest
jeszcze dostepny do uzytku (aktualna data jest mniejsza od daty poczatku okresu waznosci
klucza);

aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpisow cyfrowych), zas aktualna data zawiera si¢ w okresie wazno$ci klucza i klucz nie jest
uniewazniony;

uspiony — w tym stanie klucz moze by¢ stosowany tylko i wylacznie w operacjach
weryfikacji podpisu cyfrowego lub deszyfrowania (subskrybent nie moze uzywaé klucza
prywatnego do realizacji podpisu cyfrowego — klucz jest przeterminowany lub tez klucza
publicznego do szyfrowania — klucz publiczny jest przeterminowany); aktualna data jest
wigksza od daty korica okresu waznodci klucza i klucz nie jest uniewazniony.
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Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztalcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Klucz tajny — klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany
jedynie przez zbidr okreslonych subskrybentow.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maly zbiér
korespondentéw do szyfrowania i deszyfrowania danych.

Kwalifikowany certyfikat - certyfikat spelniajacy warunki okreslone w Ustawie o podpisie
elektronicznym z dnia 18 wrzesnia 2001 roku, wydany przez kwalifikowany podmiot
swiadczacy  ustugi  certyfikacyjneKwalifikowany  podmiot $wiadczacy  ustugi

certyfikacyjne — podmiot $wiadczacy wuslugi certyfikacyjne, wpisany do rejestru
kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — periodycznie (lub w
trybie pilnym) wydawana lista, podpisana cyfrowo przez urzad certyfikacji, umozliwiajaca
identyfikacje certyfikatow, ktére zostaly zawieszone lub uniewaznione przez uplywem
terminu ich wazno$ci Lista CRL zawiera nazwe wydawcy CRL, dat¢ publikacji listy, date
nastepnej planowanej publikacji listy, numery seryjne zawieszonych lub uniewaznionych
certyfikatow oraz daty i przyczyny ich zawieszenia lub uniewaznienia.

Modul kryptograficzny — godna zaufania implementacja kryptosystemu, ktéry w bezpieczny
sposob wykonuje operacje szyfrowania i deszyfrowania.

Nazwa wyrézniona (DN, ang distinguished name) — 2zbidr atrybutéw, tworzacych nazwe
wyrézniong osoby prawnej, odrézniajaca go od innych podmiotéw tego samego typu; np.
C=PL/S=zachodniopomorskic/ OU=UNIZETO Sp z 0.0, itp.

Podpis cyfrowy — oznacza podpis elektroniczny zrealizowany w oparciu o przeksztalcenie
kryptograficzne jednostki danych, umozliwiajace odbiorcy danych sprawdzenie pochodzenia i
integralnosci jednostki danych oraz ochrone nadawcy i odbiorcy jednostki danych przed
sfalszowaniem; podpisy cyfrowe moga by¢ generowane przy zastosowaniu klucza
prywatnego i algorytmu asymetrycznego, np. RSA.

Podpis elektroniczny - dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych
zostaly dolaczone lub, z ktérymi sa logicznie powiazane, sluza do identyfikacji osoby
sktadajacej podpis elektroniczny.

Polityka Certyfikacji — dokument w postaci zestawu regul, ktore sa Scisle przestrzegane przez
organ wydajacy certyfikaty w trakcie §wiadczenia przez niego ustug certyfikacyjnych.

Posiadacz sekretu wspotdzielonego — autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wspoldzielony.

Poswiadczenie elektroniczne - dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaly dolaczone lub logicznie z nimi powiazane, umozliwiaja identyfikacje
podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia
certyfikacyjne oraz spelniaja dodatkowe wymagania okreslone w Art.3, ust.19 Ustawy o
podpisie elektronicznym z dnia 18 wrzesnia 2001 roku. W niniejszej Polityce Certyfikacji
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okreslenie to moze by¢ zamiennie uzywane z pojeciem podpis elektroniczny lub podpis
cyfrowy.

Procedura postgpowania w sytuacji awaryjnej — procedura bedaca alternatywa dla normalnej
$ciezki realizacji procesu, jesli wystapi sytuacja nadzwyczajna, lecz przewidywana.

Publikowanie certyfikatow i list certyfikatow uniewaznionych (CRL) (ang. certificate and
certificate revocation lists publication): Procedury dystrybucji utworzonych i uniewaznionych
certyfikatéw. Dystrybucja certyfikatu obejmuje przestanie go do subskrybenta oraz moze
obejmowaé¢ jego publikacje w repozytorium. Z kolei dystrybucja list certyfikatow
uniewaznionych oznacza umieszczenie je w repozytorium, przestanie do uzytkownikdw
konicowych lub przekazanie podmiotom, ktére $wiadcza usluge weryfikacji statusu
certyfikatu w trybie on-line. W obu przypadkach dystrybucja powinna by¢ realizowana jest
pomocy odpowiednich $rodkéw (np. LDAP, FTP, etc.).

Punkt rejestracji — zaufana osoba prawna, dzialajaca na podstawie upowaznienia urzedu
certyfikacji, rejestrujaca inne osoby prawne i przydzielajaca im nazwy wyréznione. Procedura
rejestracji w kazdej domenie rejestracji wymaga, aby kazda rejestrowana warto$¢ byla
jednoznacznie okreslona w ramach takiej domeny. Punkt rejestracji nie generuje — w imieniu
0s6b prawnych — pary kluczy, ktére mozna by poddaé pdzniej procesowi certytikacji (patrz:
nazwa wyrozniona, certyfikat).

Sekret wspotdzielony — cz¢s¢ sekretu kryptograficznego, np. klucza, podzielonego pomiedzy #
zaufanych uzytkownikéw (dokladniej tokendéw kryptograficznych typu, np. karty
elektroniczne) w taki sposob, aby do jego zrekonstruowania potrzeba bylo » (m<n) czeici.

Strona ufajaca (ang. relaying party) — odbiorca, ktéry dziala na podstawie zaufania do certyfikatu 1
podpisu cyfrowego (patrz takze: odbiorca).

Sponsor subskrybenta — instytucja, ktéra w imieniu subskrybenta finansuje ustugi certyfikacyjne
swiadczone przez organ wydajacy certyfikaty. Sponsor jest wlascicielem certyfikatu.

Subskrybent — osoba bedaca podmiotem wydanego certyfikatu, ktéra jest inicjatorem
wiadomosci oraz podpisuje ja, uzywajac do tego celu klucza prywatnego, ktéry odpowiada
kluczowi publicznemu, zawartemu w certyfikacie (patrz takze podmiot, uzytkownik
certyfikatu).

Subskrybent koncowy — subskrybent, ktéry nie jest urzedem certyfikacji ani punktem rejestracji.

Sciezka certyfikacji — uporzadkowana sekwencja certyfikatow subskrybentéw w drzewie
certyfikacji, ktore nalezy rozpatrzy¢, aby nabraé przekonania, ze analizowany certyfikat jest
podpisany przez urzad certyfikacji, ktéremu ufa dany subskrybent.

Token — clement danych stosowny w wymianach pomiedzy stronami zawierajacy informacje,
ktora zostala przeksztalcona z wykorzystaniem technik kryptograficznych. Token jest
podpisany jest przez operatora punktu rejestracji i moze byé wykorzystany do
uwierzytelnienia jego nadawcy w trakcie kontaktéw z urzedem certyfikacji.

Token zgloszenia certyfikacyjnego — dane w postaci elektronicznej, zawierajace zgloszenie
certyfikacyjne: (1) utworzone przez podmiot $wiadczacy uslugi certyfikacyjne, (2)
potwierdzajace tozsamo$¢ osoby i prawdziwo$¢ danych identyfikacyjnych zawartych w
zgloszeniu certyfikacyjnym oraz w przypadkach, gdy jest to konieczne potwierdzajace, ze
klucz prywatny komplementarny z kluczem publicznym stuzacym do weryfikacji podpisu
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elektronicznego znajdujacymi si¢ w zgloszeniu certyfikacyjnym, znajdujg si¢ w posiadaniu
osoby starajacej si¢ o certyfikat, (3) opatrzone przez podmiot §wiadczacy uslugi
certyfikacyjne czasem jego przygotowania z minimalng dokladnoscia do jednej minuty, bez
konieczno$ci synchronizaciji czasu oraz (4) opatrzone podpisem elektronicznym Inspektora
ds. Rejestraciji.

Token znacznika czasu — dane w postaci elektronicznej, ktére zwiazuja dowolny fakt lub
dzialanie z okreslonym momentem w czasie, ustanawiajac w ten sposob poswiadczenie, ze
fakt lub dziatanie miato miejsce przed tym momentem w czasie.

Uniewaznienie certyfikatow (ang. certificates revocation): Okresla procedury protokotu CMP
odwolania waznosci pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi
konieczno§¢ uniemozliwienia subskrybentowi dostepu do tej pary i uzycia jej w operacjach
szyfrowania lub podpisu elektronicznego. Uniewazniony certyfikat umieszczany jest na liScie
certyfikatéw uniewaznionych (CRL).

Urzad znacznika czasu (TSA) — podmiot $wiadczacy ustugi certyfikacyjne, ktoéry wydaje tokeny
znacznika czasu

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, poslugujacy sie certyfikatem
jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacii.

Weryfikacja statusu certyfikatow (ang. validation of public key certificates): Werytikacja statusu
certyfikatu umozliwia okreslenie, czy certyfikat jest uniewazniony, czy tez nie. Tego typu
problem moze by¢ rozwiazany przez sam zainteresowany podmiot w oparciu o listy CRL
albo tez przez wystawce certyfikatu lub upowaznionego przez niego przedstawiciela na
wyrazne zapytanie podmiotu skierowane do serwera OCSP.

Zaswiadczenie certyfikacyjne - clektroniczne zaswiadczenie, za pomoca ktoérego klucz
publiczny, stuzacy do weryfikacji poswiadczenia elektronicznego jest przyporzadkowany do
podmiotu §wiadczacego ustugi certyfikacyjne i ktére umozliwiaja jego identyfikacie.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéw w zakresie dziatan
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zespot Operacyjny Unizeto CERTUM - CCK — personel odpowiedzialny za funkcjonowanie
Unizeto CERTUM - CCK. Odpowiedzialno$¢ ta dotyczy finansowania pracownikéw,
rozstrzygania sporéw, podejmowania decyzji oraz ksztaltowania polityki rozwoju Unizeto
CERTUM - CCK. Osoby zatrudnione w Zespole Operacyjnym nie posiadajg dostgpu do
stacji roboczych i systemu komputerowego Unizeto CERTUM - CCK.

Zgloszenie certyfikacyjne — zbiér dokumentéw i danych identyfikujacych podmiot podlegajacy

certyfikacji

Znakowanie czasem - usluga polegajaca na dolaczaniu do danych w postaci elektroniczne;
logicznie  powiazanych z danymi opatrzonymi podpisem lub  poswiadczeniem
elektronicznym, oznaczenia czasu w chwili wykonania tej uslugi oraz poswiadczenia
elektronicznego tak powstalych danych przez podmiot §wiadczacy te ustuge.
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