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1.Wstep

Polityka Certyfikacji Kwalifikowanych Ustug CERTUM okresla szczegblowe
rozwigzania (w tym techniczne 1 organizacyjne) stosowane przez jednostke organizacyjna
CERTUM (pelna nazwa: CERTUM - Powszechne Centrum Certyfikacji) $wiadczaca
kwalifikowane uslugi certyfikacyjne wskazujace sposoéb, zakres, oraz warunki tworzenia i
stosowania certyfikatow (Ustawa 3 dnia 18 wrzesnia 2001r. o podpisie elektronicznym - Dz.U. Nr 130,
poz. 1450 z pbzn. zm., dalej w tekscie zwanej Ustawq).

Z polityka certyfikacji Scisle zwiazany jest kodeks postepowania certyfikacyjnego. Kodeks
postepowania certyfikacyjnego definiowany jest jako deklaraga procedur stosowanych przez nrzad
certyfikacji w procesie wydawania certyfikatu' oraz znakowania czasem.

Firma Unizeto Technologies S.A. (dawniej Unizeto Sp. z 0.0.) jest nastepca prawnym
Unizeto Sp. z 0.0. Zgodnie z Kodeksu Spotek Handlowych (Dz.U. Nr 94, poz. 1037 z pézn. zm.)
nastapila sukcesja uniwersalna na podstawie ktérej Unizeto Technologies S.A. wstapita we
wszelkie prawa 1 obowigzki Unizeto Sp. z o.0.

1.1. Wprowadzenie

Przedstawiona w niniejszym dokumencie Polityka Certyfikacji opisuje zakres dzialania
CERTUM swiadczacego kwalifikowane ustugi certyfikacyjne (dziatajacej w ramach Unizeto
Technologies S.A.) oraz zwigzanych z nim punktéw sieci systemu rejestracji, subskrybentéw,
jak rowniez stron ufajacych. Okresla takze zasady wydawania kwalifikowanych certyfikatow
obejmujaca rejestracje subskrybentéw, certyfikacje kluczy publicznych i aktualizacje kluczy oraz
certyfikatéw, uniewazniania i zawieszania certyfikatow, weryfikowania statusu
certyfikatow w trybie on-line oraz zasady wystawiania tokendéw znacznikéw czasu.
Certyfikaty kwalifikowane wydawane przez CERTUM wystawiane sa zgodnie z zasadami polityki
certyfikacji, okreslonymi w Rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych o organizacynych dla kwalifikowanych podmiotiw Swiadezacych wustngi
certyfikacyine, polityk certyfikagi dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz
warnnkow technicznych dla bezpiecznych nrzadzen stuzacych do skladania i weryfikacii podpisu elektronicznego..

CERTUM dziala zgodnie z prawem obowiazujacym na terytorium Rzeczpospolitej
Polskiej, zasadami obowigzujacymi kwalifikowane podmioty swiadczace ustugi certyfikacyjne,
okreslonymi w Ustawie oraz niniejsza Polityka Certyfikacji. Unizeto Technologies S.A., z siedziba
w Szczecinie, przy ulicy Krélowej Korony Polskiej 21, ktérego jednostka organizacyjna jest
CERTUM, swiadczace kwalifikowane ustugi certyfikacyjne, jest kwaliftkowanym podmiotem
$wiadczacym uslugi certyfikacyjne, w mysl ww. Ustawy, wpisanym do rejestru kwalifikowanych
podmiotéw $wiadczacych ustug certyfikacyjne pod numerem 1.

Struktur¢ 1 merytoryczna zawarto§¢ Polityki Certyfikacji oparto na powszechnie
akceptowanych zaleceniach i normach, m.in. REFC 2527 Certificate Policy and Certification Practice
Statement Framework. Daje to subskrybentom CERTUM mozliwos¢ szybkiego poréwnania
Polityki Certyfikacji z podobnymi dokumentami, wydanymi przez inne urzedy certyfikacji.

1.2. Nazwa dokumentu i jego identyfikacja

Identyfikator niniejszej Polityki Certyfikacji, zarejestrowany w Krajowym Rejestrze
Identyfikatorow Obiektéw ma postac:

I ABA Digital Signature Guidelines, Rozdzial 1.8 "Certification Practice Statement"
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id-cck-pc-vl OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)
organization(l) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy(l) id-certPolicy-doc(0) id-ccert-pc(1l)
version(2) 0}

w ktorym ostatnia warto$¢ liczbowa odnosi sie do aktualnej wersji i podwersji tego dokumentu.
Dokument ten jest dostepny:

w postaci elektronicznej W repozytorium o adresie
http://www.certum.pl/repozytorium lub na zadanie wystane na adres e-mail

info@certum.pl .

w postaci kopii papierowej na zadanie wyslane na adres CERTUM (patrz rozdz.1.6).

W certyfikatach wydawanych przez CERTUM umieszcza si¢ identyfikatory polityk
certyfikacji, ktére naleza do zbioru polityk certyfikacji wspieranych przez niniejsza dokument
Polityki Certyfikacji, ktérego identyfikator okreslono powyzej. Identyfikatory polityki certyfikacji,
publikowane w certyfikacie, opisano w rozdz. 7.1.1.2.

1.3. Uczestnicy Polityki Certyfikacji oraz zakres jej
stosowania
Elementami infrastruktury CERTUM, $wiadczacego kwalifikowane ustugi certyfikacyjne sa:
urzedu certyfikacji CERTUM QCA,
urzedu znacznika czasu CERTUM QTSA,
Gléwnego Punktéw Rejestracji (GPR),
punktow rejestracji (PR),
notariuszy lub 0séb potwierdzajacych tozamosc,
subskrybentéw,

stron ufajacych.

1.3.1. Urzad certyfikacji

W sklad CERTUM §wiadczacego ustugi kwalifikowane wchodzi jeden urzad certyfikacji
CERTUM QCA (rys.1), dzialajace na podstawie wpisu Unizeto Technologies S.A. (dawniej
Unizeto Sp.zo0.0.) na liste kwalifikowanych podmiotéw $wiadczacych uslugi certyfikacyjne.
Nadzér nad urzedem certyfikacji CERTUM QCA sprawuje minister wlasciwy ds. gospodarki
lub wskazany przez niego podmiot (krajowy urzad certyfikacji).

Urzad CERTUM QCA jest nowym urzedem, ktory powstal po aktualizacji zaswiadczenia
certyfikacyjnych, zgodnie z Rozporzadzeniens Ministra Gospodarki 3 dnia 9 sierpnia 2002 r. (Dz.U.
2002 nr 128 poz. 1101). Stare zaswiadczenie certyfikacyjne bedzie stuzylo jedynie do tworzenia i
publikowania list certyfikatow uniewaznionych przez okres do 30 grudnia 2007 16:16:49 GMT.
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Krajowy urzad ce rtyfikacji

CERTUM - Powszechne C entrum Certy fikacji

Uslugi kwalifikowane CERTUM
Domena: cckDomena

v 3

CERTUM QCA CERTUM QTSA

Uslugi niekwalifikowane CERT UM Ustugi dla ZUS

Domena: certum
Domena: canadDomena

Certum
Partners
A
v v v ,
Certum Certum Certum Certum
Level | Level II Levellll Level IV CANR CA-ZEW

Rys.1 Urzedy dzialajace w ramach kwalifikowanych ustug CERTUM na tle innych
urzedow.

Urzad certyfikacji CERTUM QCA wydaje kwalifikowane certyfikaty, certyfikaty kluczy
infrastruktury i zaswiadczenia certyfikacyjne zgodnie z Ustawq o podpisie elektronicznym 3 dnia 18
wrzesnia 2002 r., Rozporzadzeniem Rady Ministrow 2 dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz.
1094) oraz Rozporzadzenien Ministra Gospodark: g dnia 9 sierpnia 2002 r. (Dz.U. 2002 nr 128 pog.
11017).

Tab.1 Identyfikatory polityk certyfikacji umieszczane w certyfikatach i zas§wiadczeniach
certyfikacyjnych wydawanych przez CERTUM QCA

Certyfikaty kwalifikowane 1.2.616.1.113527.2.4.1.1
Zaswiadczenia certyfikacyjne 2.5.29.32.0
Certyfikaty kluczy infrastruktury 1.2.616.1.113527.2.4.1.10

1.3.2. Urzad znacznika czasu

Kolejnym elementem CERTUM, §wiadczacego kwalifikowane ustugi certyfikacyjne
(réwniez dzialajacym w domenie certyfikacji cckDomena), jest urzad znacznika czasu
CERTUM QTSA (rys.1). Urzad znacznika czasu dzialaja na podstawie wpisu Unizeto
Technologies S.A. (dawniej Unizeto Sp. z o0.0.) na listg kwalifikowanych podmiotow
$wiadczacych ustugi certyfikacyjne. Nadzor nad urzedem znacznika czasu CERTUM QTSA
sprawuje minister wiasciwy ds. gospodarki lub wskazany przez niego podmiot (krajowy urzad
certyfikacji).
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Urzad CERTUM QTSA jest nowym urzedem, ktory powstal po aktualizacji zaswiadczenia
certyfikacyjnych, zgodnie z Rozporzadzeniem Ministra Gospodarki 2z dnia 9 sierpnia 2002 r.
(Dz.U. 2002 nr 128 poz. 1101).

Tab.2  Identyfikator polityki certyfikacji umieszczany przez CERTUM QTSA w
tokenach znacznika czasu

Token znacznika czasu 1.2.616.1.113527.2.4.1.2

Znaczniki czasu, wydawane zgodnie z polityka okreslona w Tab.2, znajduja zastosowanie

przede wszystkim do zabezpieczania dtugookresowych podpiséw elektronicznych® oraz transakcji
zawieranych w sieci globalne;j.

Urzad znacznika czasu CERTUM QTSA przy swiadczeniu uslug znacznika czasu stosuje
rozwiazania zapewniajace synchronizacje z miedzynarodowym wzorcem czasu (Coordinated
Universal Time - UTC), z doktadnoscia do 1 sekundy.

1.3.3. Punkty rejestracji i potwierdzania tozsamosci

Z urzedem certyfikacji CERTUM QCA Sscisle wspotpracuja Glowny Punkt Rejestracii,
punkty rejestracji oraz punkty potwierdzania tozsamosci. Punkty rejestracji i punkty
potwierdzania tozsamosci reprezentujq urzad certyfikacji w kontaktach z subskrybentami i
dzialaja w ramach oddelegowanych im przez urzad certyfikacji uprawnien w zakresie
potwierdzania tozsamosci i rejestracji aktualnego lub przysztego subskrybenta. CERTUM moze
réwniez stwierdzi¢ tozsamos¢ osoby ubiegajacej si¢ o certyfikat bez jej osobistego stawiennictwa
w punkcie rejestracji, na podstawie notarialnego potwierdzenia tozsamos$ci. CERTUM moze
rowniez wyznaczy¢ inne osoby potwierdzajace w jego imieniu tozsamo$¢ wnioskodawcy oraz
uprawnione do przyjmowania wnioskéw 1 zawierania uméw na  $wiadczenie uslug
certyfikacyjnych.

Punkty potwierdzania togsamosci, w odrognienin od punktow rejestracyi, nie Jajmujq si¢ tworeniem gloszer
certyfikacyinych. Stuza jedynie weryfikacsi togsamosci subskrybenta i poprawnosei wypetnienia wniosku o ustuge
certyfikacying orag udzielajq informacji o podpisie elektronicznym, w tym o skutkach jakie wywoluje, Zawieraniu
umowy na Swiadeenie ustug certyfikacyjnych.

Lista aktualnie akredytowanych punktow rejestracji i punktéw potwierdzania tozsamosci
dostepna jest w repozytorium CERTUM pod adresem: http://www.certum.pl/repozytotrium.

1.3.4. Uzytkownicy koncowi

1.3.4.1. Subskrybenci

Subskrybentami CERTUM moga by¢ osoby fizyczne, prawne lub podmioty nieposiadajace
osobowosci prawnej oraz urzadzenia infrastruktury klucza publicznego bedace pod ich kontrola.

Organizacje pragnace uzyska¢ dla swoich pracownikéw certyfikaty wydane przez
CERTUM moga to uczyni¢ poprzez swoich upowaznionych przedstawicieli. Z kolei subskrybent
indywidualny wystepuje o certyfikat w swoim imieniu.

21ETF RFC 3126 Electronic Signature Formats for long term electronic signatures, September 2001
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1.3.4.2. Strony ufajace

Strona ufajaca, korzystajaca z ustug CERTUM jest dowolny podmiot, ktéry podejmuje
decyzje o akceptaciji podpisu elektronicznego uzalezniong w jakikolwiek sposéb od waznosci lub
aktualnodci powiazania pomigdzy tozsamoscia subskrybenta a nalezacym do niego kluczem
publicznym, potwierdzonym certyfikatem przez urzad certyfikacji CERTUM QCA, lub
powiazania podpisu elektronicznego z tokenem znacznika czasu, wydanym przez urzad znacznika

czasu CERTUM QTSA.

1.4. Zakres stosowania certyfikatow i zaswiadczen
certyfikacyjnych

Certyfikaty kwalifitkowane wystawione przez CERTUM moga by¢ stosowane tylko do
sktadania bezpiecznych podpisow, ktére sa niezaprzeczalnym dowodem zlozenia aktu woli i
powiazania z podpisywana informacja o réznym poziomie wrazliwosci.

Zaswiadczenia certyfikacyjne wydawane sa krajowemu urzedowi certyfikacji, dzialajacego w
imieniu i z upowaznienia ministra wlasciwego ds. gospodarki urzedom certyfikacji lub na
potrzeby procesu wymiany kluczy urzedu certyfikacji.

Certyfikaty kluczy infrastruktury wydawane sg personelowi CERTUM oraz urzadzeniom
bedacym pod opiekg tego urzedu. Subskrybenci i strony ufajace moga wchodza w kontakt z tymi
certyfikatami jedynie w momencie korzystania z serwiséw ustugowych CERTUM. Certyfikaty
kluczy infrastruktury nie moga by¢ wuzywane do skfadania bezpiecznych podpiséw
elektronicznych  (nawet, jesli certyfikat posiada ustawiony bit digitalSignature Iub
nonRepudiation w rozszerzeniu keyUsage).

1.5. Zakres stosowania znacznikdw czasu

Urzad znacznika czasu CERTUM QTSA wystawia tokeny znacznika czasu, ktére zgodnie
z Ustawq wywoluja w szczegdlnosci skutki prawne daty pewnej w rozumieniu przepiséw Kodeksu
cywilnego (Art.7, §2). Gléwnym zastosowaniem znacznikéw czasu jest znakowanie czasem
bezpiecznych podpiséw elektronicznych w przypadku ich diugookresowej waznosci. Znaczniki
czasu wystawiane przez urzad znacznika czasu moga by¢ uzywane takze w dowolnych innych
przypadkach, wymagajacych poréwnywalnej jakosci ustugi znakowania czasem.

1.6. Kontakt

W celu uzyskania dalszych informacji dotyczacych ustug i1 dziatalnosci CERTUM,
$wiadczacego kwalifikowane ustugi certyfikacyjne nalezy kontaktowac sie z:

Unizeto Technologies S.A. (dawniej Unizeto Sp. z 0.0.)
»CERTUM - Powszechne Centrum Certyfikacji”
70-486 Szczecin, ul. Krélowej Korony Polskiej 21

E-mail: info@certum.pl
Numer telefonu: (+48 91) 4801 201
Numer faksu: (+48 91) 4801 222
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2.Postanowienia ogolne

W rozdziale tym przedstawione sa zobowiazania (gwarancje) i odpowiedzialnos§é
CERTUM, punktow rejestracji, subskrybentéw oraz uzytkownikoéw certyfikatow (stron
ufajacych).

2.1. Zobowigzania

2.1.1. Zobowigzania CERTUM i punktéw rejestraciji
CERTUM, swiadczace kwalifikowane uslugi certyfikacyjne, zobowiazuje si¢ do:

przedsiewzigcia stosownych krokéw, majacych na celu weryfikacje informacji
identyfikujacej tozsamosé subskrybenta wnioskéw skladanych przez strony;

wydania, zawieszenia lub uniewaznienia kwalifikowanego certyfikaty na podstawie
prawidlowego wniosku oraz powiadomienia wnioskodawcy o realizacji lub odrzucenia
whniosku;

uniewaznienie lub zawieszenia certyfikatu w przypadku gdy zawartos$¢ certyfikatu
zdezaktualizowala si¢ lub klucz prywatny zwigzany 2z certyfikatem zostal
skompromitowany (ujawniony, zgubiony, itp.);

udostepnieniu  informacji o wydaniu (gdy subskrybent wyrazi na to zgodg),
uniewaznieniu lub zawieszeniu kwalifikowanego certyfikatu;

zapewnienia wlasciwej dtugosci 1 struktury certyfikowanych kluczy publicznych oraz
unikalnosci (w ramach swojej domeny) nazw wyréznionych (DN) stosowanych w
certyfikatach;

respektowanie praw subskrybentow i stron ufajacych wynikajacych z przepiséw prawa,
uregulowan CERTUM i zawartych umoéw ;

zapewnienia nalezytej ochrony danych osobowych subskrybenta;

stosowania co najmniej takich samych parametréw algorytméw szyfrowych uzywanych
do $wiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla algorytméw
szyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady Ministrow z dnia 7
sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094).

Punkty rejestracji oraz osoby i punkty potwierdzajace tozsamos$¢ zobowiazuja si¢ ponadto

do:

przestrzegania procedur potwierdzania tozsamosci wnioskodawcow  wydania,
zawieszanie badZ uniewaznienia certyfikatu oraz wydawania koniecznych tokenéow
zgloszenia certyfikacyjnego, upowazniajacych do skorzystania z okreslonej uslugi
CERTUM,

podporzadkowania si¢ zaleceniom CERTUM,
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ochrony kluczy prywatnych operatoréw punktu rejestracji i punktéw potwierdzania

tozsamosci;

nie uzywania kluczy prywatnych operatoréw do innych celéw niz tych, ktére okreslono
w niniejszej Polityce Certyfikaciji.

2.1.1.1. Zobowiazania urzedu znacznika czasu

Urzad znacznika czasu CERTUM QTSA gwarantuje, ze §wiadczy ustugi znacznika czasu
zgodnie z wymaganiami okreslonymi w Rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r.
(Dz.U. 2002 nr 128 poz. 1094) oraz w niniejszej Polityce Certyfikacii.

W szczegélnosci CERTUM QTSA:

stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczenstwem,
ktore wykluczaja jakakolwiek mozliwo$¢ manipulowania czasem,

stosuje co najmniej takie same parametry algorytmow szyfrowych uzywanych do
swiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla algorytméw
szyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady Ministrow z dnia 7
sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094),

okresla przynajmniej jeden algorytm funkcji skrétu, ktéry moze by¢ stosowany do
obliczenia warto$ci skrotu z danych, ktére podlegaja oznakowaniu czasem,

gwarantuje, ze czas UTC, ktéry zostaje umieszczony w tokenie znacznika czasu,
podawany jest z doktadnoscig do 1 sekundy.

2.1.2. Zobowiagzania uzytkownikéw koncowych

2.1.21. Zobowiazania subskrybenta

Subskrybent certyfikatéw kwalifikowanych wydawanych przez CERTUM zobowiazuje si¢
do:

uzywania certyfikatow i zaswiadczen tylko zgodnie z ich przeznaczeniem,
uzywania certyfikatow i1 zaswiadczen tylko w ich okresie waznosci,

podjecia wszelkie $rodki ostroznosci w celu bezpiecznego przechowywania klucza
prywatnego z certyfikowanej pary kluczy,

w przypadku konieczno$éi zawieszenia lub uniewaznienia certyfikatu — do
niezwlocznego zgloszenia tego faktu w CERTUM.

2.1.2.2. Zobowiazania stron ufajacych

Strona ufajaca zobowiazana jest do:

rzetelnej weryfikacji kazdego podpisu lub poswiadczenia elektronicznego
umieszczonego na dokumencie lub certyfikacie lub tokenie znacznika ktéry do niej
dotrze,
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uznania podpisu elektronicznego za niewazny, je$li przy uzyciu posiadanego
oprogramowania 1 sprz¢tu nie mozna rozstrzygnac czy podpis elektroniczny jest
wazny lub uzyskany wynik weryfikacji jest negatywny.

2.2. Odpowiedzialnos¢ CERTUM

CERTUM, swiadczace kwalifikowane ustugi certyfikacyjne, ponosi odpowiedzialno$é za
skutki dziatan urzedu certyfikacji CERTUM QCA, urzedu znacznika czasu CERTUM QTSA,

Gléwnego Punktu Rejestracji, punktéw systemu rejestracji i innych osob potwierdzajacych
tozsamo$¢ w zakresie okreslonym w zawartych umowach.

CERTUM ponosi odpowiedzialnos¢ za szkody poniesione przez subskrybenta lub strong
ufajaca w wyniku bledéw popelnionych przez CERTUM, zwlaszcza w zakresie niezgodnosci
procesu weryfikacji tozsamosci z deklarowanymi procedurami, niewlasciwej ochrony klucza
prywatnego urzedu certyfikaciji lub braku dostepu do $wiadczonych ustug, np. do list certyfikatow
uniewaznionych,

CERTUM nie ponosi odpowiedzialnosci za szkody poniesione przez subskrybenta lub
strong ufajaca w wyniku instalacji, uzytkowania oraz zarzadzania aplikacjami innymi niz
dostarczone przez CERTUM lub za szkody powstale na skutek niewlasciwego stosowania
wydanych certyfikatow.

CERTUM nie ponosi réwniez odpowiedzialnosci za szkody poniesione przez subskrybenta
lub strone¢ ufajacq w przypadku podania przez subskrybenta falszywych danych ktére - mimo
zachowania przez CERTUM nalezytej starannosci - umieszczone zostang zarowno w bazach
CERTUM, jak tez w wydanym certyfikacie klucza publicznego.

2.3. Odpowiedzialnos¢ finansowa

Odpowiedzialno$¢ finansowa Unizeto Technologies S.A., w imieniu ktérej CERTUM
$wiadczy kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi réwnowarto§¢ w
ztotych 250.000 Euro, ale nie wigcej niz 1.000.000 Euro w odniesieniu do wszystkich takich
zdarzen. Odpowiedzialno$¢ finansowa dotyczy okresow 12-miesiecznych poczawszy od dnia
wpisania Unizeto Technologies S.A. do rejestru kwalifikowanych podmiotéow §wiadczacych ustugi
certyfikacji.

2.4. Akty prawne i rozstrzyganie sporow

2.4.1. Obowiagzujace akty prawne

Funkcjonowanie CERTUM oparte jest na zasadach zawartych w niniejszej Polityce
Certyfikacji, Kodeksie Postgpowania Certyfikacyjnego oraz obowiazujacych przepisach prawa.

2.4.2. Rozstrzyganie sporow

Spory badZz zazalenia powstale na tle uzytkowania certyfikatéw CERTUM bedzie
rozstrzygal na podstawie pisemnych informaciji w drodze mediacji.

W przypadku nie rozstrzygniecia kwestii spornych w drodze mediacji stronom przystuguje
zapis na sad polubowny badz droga sadowa.
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2.5. Oplaty

Za s$wiadczone ustugi CERTUM pobiera oplaty. Wysokosci oplat, oraz rodzaje ustug
objetych oplatami, sa publikowane przez repozytorium CERTUM pod adresem:

http://www.certum.pl/repozytorium

2.6. Repozytorium i publikacje

2.6.1. Informacje publikowane przez CERTUM

Wszystkie informacje publikowane przez CERTUM dostepne sa w repozytorium pod
nastgpujacym ogdlnym adresem:

http://www.certum.pl/repozytorium

Sa to nastepujace informacje:
Regulamin Kwalifikowanych Ustug Certyfikacyjnych,
Polityka Certyfikacji Kwalifikowanych Ustug Certyfikacyjnych,
Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug Certyfikacyjnych,

nieprzeterminowane i nieuniewaznione zaswiadczenia certyfikacyjne: urzedu certyfikacji
CERTUM QCA, urzedu znacznika czasu CERTUM QTSA, oraz certyfikaty
subskrybentéw

list bezpiecznych urzadzen, rekomendowanych przez CERTUM,

list akredytowanych punktow systemu rejestracji, notariuszy 1 innych os6b
potwierdzajacych tozsamosc,

listy certyfikatow uniewaznionych (CRL),

informacje pomocnicze, np. ogloszenia.

2.6.2. Czestotliwos¢ publikaciji
Wymienione ponizej publikacje CERTUM sa oglaszane z nastepujaca czestotliwoscia:

Regulamin Kwalifikowanych Ustug Certyfikacyjnych, Polityka Certyfikacji oraz
Kodeks Postgpowania Certyfikacyjnego (patrz rozdz.8),

zaswiadczenia certyfikacyjne urzedow certyfikacji i urzedu znakowania czasem
CERTUM - kazdorazowo, gdy nastapi emisja nowych zaswiadczen,

certyfikaty subskrybentéw — za ich zgoda kazdorazowo, gdy nastapi emisja nowych
certyfikatow,

listy certyfikatéw uniewaznionych i zawieszonych,

informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.

2.6.3. Dostep do publikaciji

Wszystkie informacje publikowane przez CERTUM w jego repozytorium pod adresem:
http://www.certum.pl/repozytorium sa dostgpne publicznie.
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2.7. Audyt

Audyt CERTUM moze by¢ prowadzony przez komoérki wewnetrzne Unizeto Technologies
S.A. (audyt wewnetrzny) oraz przez jednostki organizacyjne niezalezne od Unizeto
Technologies S.A. (audyt zewnetrzny). Audyt zewnetrzny moze by¢ przeprowadzony na
wniosek ministra wlasciwego ds. gospodarki w trybie Art.36 Ustawy.

2.8. Ochrona informac;ji

Unizeto Technologies S.A. gwarantuje, ze wszystkie bedace w jego posiadaniu informacje
sa gromadzone, przechowywane i przetwarzane zgodnie z obowiazujacymi w tym zakresie
przepisami prawa, a w szczegolnosci Ustawq 3 dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Unizeto Technologies S.A. gwarantuje, ze stronom trzecim udostgpniane sa tylko te
informacje, ktore sa publicznie dostepne w certyfikacie i na ktérych publikacje zgode wyrazil
subskrybent certyfikatu.

2.9. Prawo do wiasnosci intelektualnej

Wszystkie uzywane przez Unizeto Technologies S.A. znaki towarowe, handlowe, patenty,
znaki graficzne, licencje 1 inne stanowia wlasnos$¢ intelektualna ich prawnych wtascicieli.

Kazda para kluczy, z ktorymi zwigzany jest certyfikat klucza publicznego, wystawiony przez
CERTUM jest — w przypadku subskrybenta indywidualnego - wlasnoscia podmiotu tego
certyfikatu lub - w przypadku subskrybenta sponsorowanego - sponsora certyfikatu.

2.10. Synchronizacja czasu

Wszystkie zegary funkcjonujace w ramach systemu CERTUM $wiadczace kwalifikowane
ustugi 1 wykorzystywane w trakcie $wiadczenia ustug sq synchronizowane z mig¢dzynarodowym
wzorcem czasu (Coordinated Universal Time), z doktadnoscia do 1 sekundy.
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3.ldentyfikacja i uwierzytelnianie

Ponizej przedstawiono ogodlne zasady identyfikacji 1 uwierzytelnienia (weryfikacji)
tozsamosci subskrybentow, ktérymi kieruje sie CERTUM podczas wydawania, uniewazniania i
zawieszania certyfikatéw i zaswiadczen certyfikacyjnych.

3.1. Rejestracja subskrybenta urzedu certyfikacji

Akt rejestracji subskrybenta ma miejsce zawsze wtedy, gdy nie byl on wczesniej znany
urzedowi certyfikacji CERTUM oraz nie posiada zadnego waznego certyfikatu wydanego przez
ten urzad.

Kazdy subskrybent ubiegajacy si¢ o wydanie certyfikatu musi wykona¢ nastgpujace
podstawowe czynnosci, poprzedzajace wydanie certyfikatu:

stawi¢ si¢ wraz z wymaganymi dokumentami w punkcie rejestracji lub u notariusza,
podpisa¢ umowe na §wiadczenie ustug przez CERTUM,

wypelni¢ wniosek o wydanie kwalifikowanego certyfikatu, stosowny do zadanego
rodzaju certyfikatu; wzoér wniosku jest dostepny w repozytorium,

okresli¢, zgodnie z postanowieniami arz.20 ust.2 Ustawy, w jakim charakterze bedzie
dziala¢ postugujac si¢ kwalifikowanym certyfikatem (w imieniu wlasnym, jako
przedstawiciel innej osoby fizycznej, prawnej lub organu wladzy publicznej).

Whnioskodawca podczas wizyty w punkcie rejestracji lub potwierdzania tozsamosdci jest
informowany na pi$mie lub za pomoca informacji trwale zapisanej na nosniku elektronicznym, w
sposéb jasny i powszechnie zrozumialy o dokladnych warunkach uzycia kwalifikowanego
certyfikatu, w tym o sposobie rozpatrywania skarg 1 sporow, a w szczegdlnosdci o istotnych
warunkach obejmujacych:

zakres i ograniczenia stosowania certyfikatu,

skutki prawne skladania podpiséw elektronicznych weryfikowanych przy pomocy tego
certyfikatu,

informacje o systemie dobrowolnej rejestracji  kwalifikowanych  podmiotow
$wiadczacych ustugi certyfikacyjne 1 ich znaczeniu.

Rejestracja subskrybentéw wystepujacy jako przedstawiciel innej osoby fizycznej, prawnej
lub organu wiadzy publicznej przebiega podobnie jak w przypadku rejestracji subskrybentow
indywidualnych. Poprzedzona jest zawarciem umowy sponsorowanej miedzy Unizeto
Technologies S.A. a sponsorem (reprezentowana osobg fizyczna, prawna lub organem wladzy

publicznej) subskrybenta.

3.1.1. Nazwy wyroznione i kategorie certyfikatow

Nazwa wyrézniona (DN) zawiera niektore lub wszystkie atrybuty zawarte w nastgpujacym
zbiorze atrybutow:

pole C: miedzynarodowy skrét nazwy kraju (w przypadku Polski — PL);

pole ST: wojewodztwo, na ktérego terenie dziata lub mieszka subskrybent;
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pole L: miasto, w ktérym ma siedzibe lub mieszka subskrybent;

pole S: nazwisko subskrybenta (plus ewentualnie nazwisko rodowe lub nazwisko po
mezu),

pole G: imi¢ (imiona) subskrybenta,

pole P: psecudonim subskrybenta, ktérego uzywa w swoim srodowisku lub ktérym
chce si¢ postugiwac bez ujawnienia swojego prawdziwego imienia i nazwiska,

pole CN: nazwa zwyczajowa subskrybenta lub nazwa organizacji, w ktérej pracuje
subskrybent,

pole O: nazwa instytucji, w ktorej pracuje subskrybent,
pole OU: nazwa jednostki organizacyjnej, zatrudniajacej subskrybenta,
pole SN: numer seryjny, zawierajacy NIP lub PESEL subskrybenta,

pole A: adres do korespondenciji z subskrybentem.

Certyfikaty moga by¢ wydawane réznym kategoriom podmiotow:
kategoria I zawiera przynajmniej nastgpujace atrybuty: nazwa kraju, nazwisko, imi¢
(imiona), numer seryjny.
kategoria II zawiera przynajmniej nastepujace atrybuty: nazwa kraju, nazwa
powszechna, numer seryjny.
kategoria I1I zawiera przynajmniej nastepujace atrybuty: nazwa kraju i pseudonim.

CERTUM gwarantuje (w ramach swojej domeny) unikalno$¢ nazw DN.

3.1.2. Uwierzytelnienie tozsamosci subskrybentéow

Weryfikacja oséb fizycznych, moze by¢ realizowana w punkcie systemu rejestracji, przez
notariusza lub osobe potwierdzajaca tozsamos¢.

Potwierdzenie tozsamosci subskrybenta - osoby fizycznej w punkcie systemu rejestracji,
przy udziale notariusza lub innej osoby potwierdzajacej tozsamos¢ realizowane jest na podstawie:

dwoch dokumentéw tozsamosci, z ktorych co najmniej jeden to wazny dowdd osobisty
lub paszport,

dokumentu potwierdzajacego przydzielone numery PESEL lub NIP,

oraz dodatkowo w przypadku, gdy subskrybent jest osoba fizyczna dla ktérej wydawany jest
certyfikat kategorii II lub III (pracownikiem organizacii lub jej reprezentantem):

stosownego upowaznienia wystawionego przez dang organizacj¢ do reprezentowania jej
intereséw i umieszczenie danych organizacji w certyfikacie,

aktualnego wypisu z Krajowego Rejestru Sadowego lub potwierdzonego za zgodnos¢ z
oryginatlem wypisu z ewidencji dzialalnosci gospodarczej.
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Dokumenty potwierdzajace tozsamosé subskrybenta orag pogostate dokumenty wymagane do realizagi procesu
certyfikacyi, podlegajq kopiowanin i sq archiwizowane w CERTUM prez stosowany okres czasu. Cesé danych,
zgodznie 3 wymaganiami GIODO, jest trvale usuwana 3 kopiowanych dokumentow.

Uwierzytelnianie subskrybenta skladajacego wnioski droga elektroniczng realizowane jest w
oparciu o informacje zawarte w bazach danych CERTUM i polega na zweryfikowaniu podpisu
elektronicznego zlozonego pod przestanym wnioskiem oraz potwierdzeniu autentycznosci
zwiazanego z podpisem certyfikatu (w oparciu o tzw. Sciezke certyfikacji).

Uwierzytelnienie subskrybenta potwierdzane jest przez inspektora ds. rejestracji lub osobe
potwierdzajaca tozsamos$¢ poprzez podpisanie stosowanego os$wiadczenia wraz z podaniem
swojego numeru PESEL.

3.2. Uwierzytelnienie w przypadku certyfikacji,
aktualizacji kluczy lub modyfikacji certyfikatu

W przypadku certyfikacji, aktualizacji kluczy lub modyfikacji certyfikatu, subskrybent
zobowigzany jest ztozy¢ odpowiedni wniosek do CERTUM. Whniosek musi by¢ uwierzytelnione,
tzn.:

podpisany przez subskrybenta przy uzyciu waznego klucza prywatnego, zwigzanego z
nieprztereminowanym certyfikatem, lub

potwierdzony przez inspektora ds. rejestracji w Gloéwnym Punkcie Rejestraciji lub przez
operatora punktu systemu rejestracji, notariusza lub inna osob¢ potwierdzajaca
tozsamos¢.

3.3. Uwierzytelnienie tozsamosci subskrybentéw w
przypadku uniewazniania certyfikatu

Whioski o uniewaznienie certyfikatu lub zaswiadczenia certyfikacyjnego moga byc¢ sktadane
przy udziale punktu systemu rejestracji, telefonicznie, faksem lub poczta polecona.

W przypadku realizacji uniewaznienia za posrednictwem poczty, telefonu lub faksu,
subskrybent (podmiot przez niego reprezentowany lub inny uprawniony podmiot) przekazuje
wniosek o uniewaznienie do Gléwnego Punktu Rejestracji. Inspektor ds. rejestracji dzwoniac pod
wskazany we wniosku telefon weryfikuje dane zawarte we wniosku oraz znajomos$¢ sekretu,
powiazanego z danym certyfikatem. W przypadku niezgodnosci danych lub nieznajomosci
sekretu, certyfikat zostaje zawieszony do momentu wyjasnienia powstatych niezgodnosci.

Identyfikacja 1 uwierzytelnienie subskrybenta (podmiot przez niego reprezentowany lub
inny uprawniony podmiot) w punkcie systemu rejestracji przebiega podobnie jak w przypadku
rejestracji.

3.4. Rejestracja subskrybenta urzedu znacznika
czasu

Rejestracja subskrybenta urzedu znacznika czasu nie jest obowiazkowa. Rejestracja
subskrybenta ustug urzedu znacznika czasu CERTUM QTSA moze by¢ polaczona z rejestracjq
subskrybenta urzedu certyfikacji CERTUM QCA. W momencie zawierania umowy z Unizeto
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Technologies S.A. subskrybent (lub podmiot przez niego reprezentowany) moze zawrze¢ takze
umowe na swiadczenie ustug znacznika czasu.
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4. Wymagania funkcjonalne

Ponizej przedstawiono sposoéb realizacji ustug certyfikacji. Kazdy etap rozpoczyna si¢ od
zlozenia przez subskrybenta stosownego wniosku w punkcie systemu rejestracji lub urzedzie
znacznika czasu. CERTUM podejmuje decyzje, co do dalszej realizacji wniosku, realizujac zadana
ustuge lub odmawiajac jej realizacji.

4.1. Sktadanie wnioskow

Whioski subskrybenta sa skladane przy udziale punktu systemu rejestracji. Bezposrednio
do Glownego Punktu Rejestracji moga by¢ skladane jedynie wnioski o uniewaznienie lub
zawieszenie certyfikatu.

4.1.1. Wniosek o rejestracje i certyfikacje

Whiosek o rejestracje i certyfikacje skiadany jest przez wnioskodawce w punkcie systemu
rejestracji osobiscie, za posrednictwem notariusza lub innej osoby potwierdzajacej tozsamosé.

Po zweryfikowaniu tozsamosci wnioskodawcy przez, operatora punktu systemu rejestracji,
notariusza lub inna osobe potwierdzajaca tozsamo$¢ (patrz rozdz. 3.1.2), wniosek przekazywany
jest do Gléwnego Punktu Rejestracji, gdzie inspektor ds. rejestracji przygotowuje token
zgloszenia certyfikacyjnego i przesyla go do urzedu certyfikacji.

Formularz wniosku opublikowany jest w repozytorium.

4.1.2. Wniosek o certyfikacje, aktualizacje kluczy lub modyfikacje
certyfikatu

Whiosek skladany jest przez wnioskodawce w punkcie systemu rejestracji osobidcie, za
posrednictwem notariusza lub innej osoby potwierdzajacej tozsamos¢.

Formularz wniosku opublikowany jest w repozytorium.

4.1.3. Wniosek o uniewaznienie lub zawieszenie

Whiosek o uniewaznienie lub zawieszenie certyfikatu skladany jest przez upowaznione do
tego osoby (patrz rozdz. 4.7.2) w punkcie systemu rejestracji lub przekazywany do Gléwnego
Punktu Rejestracji faksem, telefonicznie lub poczta polecona. Wniosek musi by¢ potwierdzony
przez inspektora ds. rejestracii.

Formularz wniosku opublikowany jest w repozytorium.

O uniewaznieniu lub zawieszeniu certyfikatu sa informowani subskrybenci i sponsorzy, jesli
certyfikat byt sponsorowany.

4.1.4. Przetwarzanie wnioskéw w punkcie systemu rejestracji

Zweryfikowany wniosek wraz z wymaganym kompletem dokumentéw przekazywany jest
do Gléwnego Punktu Rejestracji.
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Inspektor ds. rejestracii, w pryypadkn pretwariania elektronicznego wnioskn o aktualizacie klucgy nie musi
poswiadezal potwierdzenia togsamosci wnioskodawey wlasnorecznym podpisem orag podaniem swojego nusmeru
PESEL 1w pisemnym oswiadezenin. Musi jednak  priechowywaé wynik weryfikagi podpisow w postaci
zarchiwizowanej, zalecanej pryez E'TST w dokumencie ETST TS 101 733 - Electronic Signature Format.

4.2. Wydanie certyfikatu lub zaswiadczenia
certyfikacyjnego

Urzad certyfikacji, po otrzymaniu tokena zgloszenia certyfikacyjnego oraz jego pomyslnym
przetworzeniu wydaje certyfikat lub zaswiadczenie certyfikacyjne. Data wydania certyfikatu lub
za$wiadczenia certyfikacyjnego jest odnotowywana w bazie danych urzedu certyfikacii.

O wydaniu certyfikatu informowany jest subskrybent oraz sponsor subskrybenta.

Kazdy wydany certyfikat po uprzednim uzyskaniu zgody subskrybenta, publikowany jest w
repozytorium CERTUM. Opublikowanie certyfikatu jest rownowazne zawiadomieniu innych
stron ufajacych, ze urzad certyfikacji wydal certyfikat subskrybentowi.

4.2.1. Okres oczekiwania na wydanie certyfikatu

CERTUM doktada wszelkich staran, aby w jak najkrétszym czasie od momentu otrzymania
wniosku o rejestracje 1 certyfikacje, aktualizacje kluczy lub modyfikacje certyfikatu przeprowadzi¢
jego weryfikacje oraz wydac certyfikat. Jesli nie wystapia przyczyny niezalezne od CERTUM, to
czas ten nie moze przekroczy¢ 7 dni od momentu podpisania umowy pomiedzy Unizeto
Technologies S.A. a subskrybentem.

4.2.2. Odmowa wydania certyfikatu
CERTUM moze odmoéwi¢ wydania certyfikatu w nastepujacych przypadkach

identyfikator subskrybenta (nazwa DIN) ubiegajacego si¢ o wydanie certyfikatu pokrywa
si¢ z identyfikatorem innego subskrybenta,

uzasadnionego podejrzenia, ze subskrybent sfalszowal lub podal nieprawdziwe dane,

z innych waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu
odmowy z inspektorem bezpieczenstwa.

Informacja o odmowie wydania certyfikatu przesylana jest wnioskodawcy w postaci
odpowiedniej decyzji z uzasadnieniem przyczyny odmowy. Od odmownej decyzji wnioskodawca
moze odwotaé sic do CERTUM.

4.3. Akceptacja certyfikatu

Po otrzymaniu certyfikatu oraz identyfikacyjnej karty elektronicznej subskrybent
zobowigzany jest do sprawdzenia jego zawartosci, w tym w szczegolnosci poprawnosci zawartych
w nim danych oraz komplementarnosci klucza publicznego z kluczem prywatnym. Jesli certyfikat
zawiera jakiekolwiek wady, to certyfikat powinien by¢ natychmiast uniewazniony.

Akceptacja certyfikatu oznacza wystapienie w ciagu 7 dniu od daty otrzymania certyfikatu
jednego z ponizszych zdarzen:

odrecznego podpisania o$wiadczenia o akceptacji przez subskrybenta certyfikatu
1 przestanie go do CERTUM,
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braku w tym okresie pisemnej odmowy akceptacji certyfikatu.

Wydany certyfikat jest publikowany w repozytorium CERTUM i publicznie dostepny po
jego zaakceptowaniu przez subskrybenta.

4.4. Recertyfikacja

Recertyfikacja oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu lub
zaswiadczenia certyfikacyjnego nowym certyfikatem lub zaswiadczeniem bez zmiany klucza
publicznego lub jakiejkolwiek innej informacji (poza nowym okresem waznosci, numerem
seryjnym i podpisem urzedu certyfikacji) zawartej w zastepowanym certyfikacie lub zaswiadczeniu
certyfikacyjnym.

Recertyfikacja nie jest usluga udostepniang subskrybentom. Procedurze recertyfikacji moga
podlega¢ jedynie zaswiadczenia urzedu certyfikacji CERTUM QCA i QTSA. O zajsciu tego
zdarzenia informowani sa wszyscy subskrybenci i klienci urzedu certyfikacji.

CERTUM swiadezy ustuge recertyfikacgji tej samej pary kinegy kryptograficznych tylko na wilasne potrzeby.
ZLaswiadezenie certyfikacyjne, ktdre bylo priedmiotem recertyfikacii nie jest uniewazniane i umiesgezane na liscie

CRL.

4.5. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy ma miejsce zawsze wtedy, gdy zarejestrowany subskrybent
zazada wystawienia nowego certyfikatu. Certyfikacje¢ 1 aktualizacje kluczy nalezy interpretowac
nastepujaco

certyfikacja kluczy nie jest zwigzana z zadnym innym waznym certyfikatem (stuzy
uzyskaniu nowego certyfikatu) - subskrybent jednakze powinien by¢ zarejestrowany w
CERTUM, tzn. posiada¢ co najmniej jeden certyfikat — nawet jesli ma on status
uniewazniony lub przeterminowany,

aktualizacja kluczy dotyczy okreslonego, wskazanego we wniosku waznego
certyfikatu (nowy certyfikat posiada identyczng tre$¢ jak zwiazany z nim certyfikat;
roznice to: nowy klucz publiczny, nowy numer seryjny certyfikatu, nowy okres
waznosci certyfikatu oraz nowy podpis urzedu certyfikaciji).

Certyfikacja lub aktualizacja kluczy odbywa si¢ tylko na zadanie subskrybenta i musi by¢

poprzedzona ztozeniem odpowiedniego wniosku, weryfikowanego przez inspektora ds. rejestracii
lub potwierdzony przez inna uprawniona osobe potwierdzajaca tozsamosc.

4.6. Modyfikacja certyfikatu

Modpyfikacja certyfikatu oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu
nowym certyfikatem, w ktérym - w stosunku do zastgpowanego certyfikatu - zmianie moga ulec
zawarte w nim informacje:

klucz publiczny w powiazaniu ze zmiana przynajmniej jednej z przedstawionych
ponizej informacij,

nazwisko subskrybenta, np. z powodu wyjécia za maz, rozwodu lub sadowej zmiany
nazwiska,
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nazwa stanowiska pracy lub jednostki organizacyjnej,

adres poczty elektronicznej, jedli jest umieszczony w certyfikacie,
uprawnienia lub pelnione role,

rodzaj zobowiazan lub limit transakcji,

inne zmiany zawartosci rozszerzen certyfikatu.

Whiosek o modyfikacje certyfikatu musi by¢ potwierdzony przez punkt systemu rejestracji.
Wymaga to kontaktu subskrybenta z operatorem punkt systemu rejestracii, notariuszem lub inng
osobg potwierdzajaca tozsamos¢ 1 poddanie si¢ procedurze identyfikacji i uwierzytelnienia

4.7. Uniewaznienie i zawieszenie certyfikatu

Kwalifikowany podmiot swiadezacy nstugi - certyfikacyine wydajacy kwalifikowane certyfikaty CERTUM
gapewnia mozliwosé gloszenia wniosku o uniewazgnienie lub Zawiesenie certyfikatu prez catq dobe.

Uniewaznienie lub zawieszenie certyfikatéw nie ma wplywu na wczesniej zaciagnigte
zobowigzania lub obowiazki wynikle z przestrzegania niniejszej Polityki Certyfikacji oraz
Kodeksu Postepowania Certyfikacyjnego.

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktore byly
podstawg do zawieszenia). Odwieszenie to musi jednak nastapi¢ nie pdzniej niz 7 dni od
daty zawieszenia.

4.7.1. Okolicznosci uniewaznienia certyfikatu

Uniewaznienie certyfikatu jest wykonywane w przypadku utraty (lub zaistnienia podejrzenia
takiej utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu,
razagcego naruszania przez subskrybenta zasad Polityki Certyfikacji lub Kodeksu Postgpowania
Certyfikacyjnego lub na kazde zadanie subskrybenta, sponsora lub innej upowaznionej osoby

Whiosek o uniewaznienie moze by¢ skladany przy udziale punktu systemu rejestracii,
telefonicznie, faksem lub poczta polecona.

4.7.2. Kto moze zada¢ uniewaznienia certyfikatu

CERTUM przestrzega ogdlnej zasady, iz uniewaznienia certyfikatu moze zada¢ jedynie
osoba wystepujaca w certyfikacie, jego wiasciciel lub podmiot przez niego reprezentowany.
Mozliwe sa jednak sytuacje, kiedy z wnioskiem o uniewaznienie moga wystapi¢ inne
zainteresowane strony. Lista takich stron oraz sytuacje, w ktérych moze to nastapic
przedstawione sq Kodeksie Postgpowania Certyfikacyjnego.

4.7.3. Procedura uniewazniania certyfikatu

Po pozytywnej weryfikacji przez urzad certyfikacji zadania uniewaznienia, certyfikat jest
uniewazniany. W przypadku, gdy istnieja przestanki do uniewaznienia kwalifikowanego
certyfikatu, jednakze podmiot §wiadczacy ustugi certyfikacyjne nie jest w stanie w ciagu 1 godziny
od momentu otrzymania zadania wyjasni¢ wszystkich watpliwosci dotyczacych uniewaznienia,
certyfikat jest zawieszany.
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Informacja o uniewaznionym lub zawieszonym certyfikacie umieszczana jest na liscie CRL,
wydawanej przez urzad certyfikacji

Urzad certyfikacji przekazuje wnioskodawcy, subskrybentowi i jego sponsorowi
potwierdzenie uniewaznienia certyfikatu lub decyzj¢ odmowna wraz ze wskazaniem przyczyny
odmowy.

4.7.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

CERTUM gwarantuje, ze maksymalne okresy zwloki w przetwarzaniu wnioskéw o
uniewaznienie certyfikatow wynosza 1 godzine.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych CERTUM. Na liscie
certyfikatow uniewaznionych (CRL) uniewazniony certyfikat zostanie umieszczony zgodnie z
przyjetym w CERTUM cyklem publikowania takich list.

4.7.5. Okolicznosci zawieszenia certyfikatu

Zawieszenie certyfikatu wykonywane jest w przypadku, gdy dane w certyfikacie budza
uzasadnione podejrzenia, wniosek o uniewaznienie nie zostal potwierdzony w wymaganym
czasie, podejrzenie, ze osoba skladajaca podpis elektroniczny utracita pelna zdolno$¢ do
czynnosci prawnych lub innych okolicznos$ciach wymagajacych wyjasnien ze strony subskrybenta,
jego sponsora lub wnioskodawcy.

Zaleca sig, aby wszystkie wnioski o zawieszenie (w formie elektronicznej oraz papierowej)
zglaszane byly za posrednictwem punktow rejestracii.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o
uniewaznienie.

4.7.6. Kto moze zadaé zawieszenia certyfikatu

O zawieszenie certyfikatu moga wnioskowaé te same strony, co w przypadku wniosku o
uniewaznienie certyfikatu. Z wnioskiem o uniewaznienie nie moze jednakze wystgpowac
subskrybent zawieszanego certyfikatu.

4.7.7. Procedura zawieszenia i odwieszania certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu. Po
poprawnej weryfikacji wniosku, urzad certyfikacji zmienia status certyfikatu na uniewazniony i
umieszcza go na liscie certyfikatéw uniewaznionych (z przyczyna uniewaznienia certificateHold.

Odwieszenie certyfikatu odbywa si¢ tylko i wylacznie z inicjatywy subskrybenta, po
uprzednim uwierzytelnionym potwierdzeniu wniosku o odwieszenie certyfikatu. Jesli wniosek o
odwieszenie certyfikatu jest uzasadniony, urzad certyfikacji usuwa certyfikat z listy CRL.

Jesli przyczyny zawieszenia potwierdza si¢ lub certyfikat pozostaje w stanie zawieszenia
dluzej niz 7 dni, wowczas certyfikat jest uniewazniany, bez mozliwo$ci anulowania tej operacji.

Jesli w trakcie trwania zawieszenia certyfikatu nastgpuje jego uniewaznienie, to data
uniewaznienia certyfikatu jest data poczatku zawieszenia (tj. nie moze by¢ data kofca
zawieszenia).

Urzad certyfikacji przekazuje wnioskodawcy, subskrybentowi i jego sponsorowi
potwierdzenie zawieszenia i odwieszenia certyfikatu lub decyzje odmowng wraz ze wskazaniem
przyczyny odmowy.
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4.7.8. Gwarantowany czas zawieszenia certyfikatu

Gwarantowane przez urzad certyfikacji czas na rozpatrzenie wnioskéw o zawieszenie
certyfikatu, jak rowniez dostepno$¢ statusu certyfikatu po jego zawieszeniu jest taki sam jak w
przypadku uniewaznienia certyfikatu (patrz rozdz. 4.7.4).

4.7.9. Czestotliwos¢ publikowania list CRL

Urzad certyfikacjii CERTUM QCA tworzy i publikuje liste certyfikatow uniewaznionych
(CRL).

Wszystkie listy CRL uaktualniane sa nie rzadziej, niz co 24 godziny i publikowane
automatycznie w repozytorium. W przypadku uniewaznienia certyfikatu nowa lista CRL
publikowana jest natychmiast po przetworzeniu wniosku o uniewaznienie (patrz rozdz. 4.7.4).

4.7.10. Sprawdzanie list CRL

Strona ufajaca otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowigzana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadajacy kluczowi
prywatnemu, przy pomocy ktérego subskrybent zrealizowal podpis, nie znajduje si¢ na liscie
certyfikatow uniewaznionych CRL. Strona ufajaca powinna posiada¢ zawsze aktualng liste CRL.

4.8. Ustuga znakowania czasem

Podstawowym celem uslugi znakowania czasem, §wiadczonej przez urzad znacznika czasu
CERTUM QTSA jest kryptograficzne zwiazanie z dowolnymi danymi, majacymi postac
dokumentow, wiadomosci, podpisu elektronicznego, itd. wiarygodnych znacznikéw czasu.
Wiazanie znacznika czasu z danymi (token znacznika czasu) umozliwia udowodnienie, ze dane
zostaly utworzone przed okreslonym momentem czasu.

Uzyskanie znacznika czasu przebiega nastgpujaco:

wnioskodawca wysyla zadanie, zawierajace warto$¢ skrotu (powiazana z dokumentem,
wiadomoscia, itd.), identyfikator funkcji skrétu oraz identyfikator sesji (ang. nonce),

urzad znacznika czasu weryfikuje poprawnos$¢ formatu wniosku oraz jego kompletnosé,
urzad znacznika czasu tworzy znacznik,
urzad znacznika czasu odsyla token znacznika czasu podmiotowi zadajacemu,

podmiot zadajacy sprawdza kompletnos$¢ i poprawnosé otrzymanego tokena znacznika
czasu, 1 jedli token nie budzi zadnych zastrzezen, to zapamictuje go lacznie z danymi,
ktérych dotyczy.

4.9. Rejestrowanie zdarzen

W celu nadzoru nad sprawnym dzialaniem systemu CERTUM, rozliczania uzytkownikow
oraz personelu z ich dzialan. Rejestrowane sq wszystkie te zdarzenia wystepujace w systemie,
ktére maja istotny wplyw na bezpieczenstwo funkcjonowania CERTUM.

4.9.1. Typy rejestrowanych zdarzen

Rejestry zdarzen CERTUM przechowuja zapisy o wszystkich zdarzeniach generowanych
przez komponenty programowe, fizyczne i logiczne, wchodzace w sklad systemu. Rejestrowane
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sq dzialania zwiazane z pelnieniem roli kwalifikowanego podmiotu $wiadczacego uslugi
certyfikacyjne. Opis rejestrowanych zdarzen znajduje si¢ w Kodeksie Postgpowania
Certyfikacyjnego i wewnetrznych dokumentach CERTUM.

4.9.2. Czestotliwos¢ analizy zapiséw rejestrowanych zdarzen

W celu rozpoznania ewentualnych nieuprawnionych dzialan administrator systemu i
inspektorzy ds. audytu powinni analizowac rejestry zdarzen przynajmniej raz w kazdym dniu
roboczym. Dodatkowo inspektor bezpieczenstwa dokonuje raz w miesiacu przegladu i oceny
poprawnosci, kompletnodci zapisow zdarzen w rejestrze bezpieczenistwa oraz stopnia
przestrzegania procedur bezpieczenstwa.

4.9.3. Okres przechowywania zapiséw rejestrowanych zdarzen

Zapisy rejestrowanych zdarzen przechowywane sa w plikach na dysku systemowym przez
okres przynajmniej 6 miesigcy. W tym okresie czasu dostepne sa w trybie on-/ine na kazde Zzadanie
upowaznionej do tego osoby lub upowaznionego procesu. Po uplywie tego okresu rejestry
zdarzen sa archiwizowane 1 udostepniane tylko w trybie off-/ine.

Zarchiwizowane zdarzenia przechowywane sa przez okres min. 20 lat.

4.9.4. Ochrona zapisow rejestrowanych zdarzen

Rejestr zdarzent moze by¢ przegladany jedynie przez upowazniony personel lub audytorow.
Zapisy rejestru zdarzen nie moga by¢ modyfikowane.

Archiwa rejestru zdarzen sa szyfrowane, podpisywane i znakowane czasem. Klucz przy
pomocy, ktérego szyfrowane jest archiwum znajduje si¢ pod kontrolg inspektora bezpieczenstwa.

4.9.5. Tworzenie kopii zapisdw rejestrowanych zdarzen

CERTUM wymaga, aby zapisy zdarzen byly kopiowane zgodnie z harmonogramem
tworzenia kopii bezpieczenstwa systemu. Kopie te przechowywane sa w osrodku gtéwnym i
zapasowym CERTUM. Kopie oznaczone sa znacznikiem czasu.

4.10. Archiwizowanie danych

Wymaga si¢, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentow,
informacje o subskrybentach, generowane certyfikaty i listy CRL, historie kluczy, ktérymi
postuguja si¢ urzedy certyfikacji oraz punkty systemu rejestracji, a takze pelna korespondencja
prowadzona pomie¢dzy CERTUM oraz z subskrybentami.

Archiwum zawiera certyfikaty wydane maksymalnie do 25 lat wstecz. Archiwizowane sa
takze wszystkie listy CRL wydane przez CERTUM.

Archiwum zawiera rowniez wszelkie dokumenty papierowe, zwigzane ze $wiadczeniem
ustug certyfikacyjnych. Okres przechowywania dokumentéw papierowych wynosi minimum 20
lat.

Archiwalne kopie danych elektronicznych przechowywane sa w siedzibie o$rodku gléwnym
oraz w o§rodku zapasowym CERTUM

Zaleca sig, aby archiwizowane dane elektroniczne oznaczane byly znacznikiem czasu,
tworzonym przez urzad znacznika czasu CERTUM QTSA.
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4.11. Zmiana klucza

Procedura zmiany klucza odnosi si¢ do kluczy urzedu certyfikacjii CERTUM QCA oraz
urzedu znacznika czasu CERTUM QTSA 1 dotyczy procesu aktualizacji kluczy, ktore zastapia
klucze uzywane dotychczas odpowiednio do podpisywania certyfikatéw i list CRL oraz do
podpisywania znacznikow czasu.

Procedura aktualizacji kluczy urzedu certyfikacji CERTUM QCA lub urzedu znacznika
czasu CERTUM QTSA polega na wystapieniu do krajowego urzedu certyfikacji z wnioskiem o
wydanie nowego zaswiadczenia certyfikacyjnego. Jesli wniosek dotyczyl kluczy wurzedu
CERTUM QCA, to po otrzymaniu zaswiadczenia urzad ten wydaje krajowemu urzedowi
certyfikacji wzajemne zaswiadczenia certyfikacyjne.

Kazda zmiana kluczy urzedu CERTUM anonsowana jest odpowiednio wczesniej za
posrednictwem repozytorium CERTUM.

4.12. Naruszenie ochrony klucza i uruchamianie po
awariach oraz kleskach zywiotowych

CERTUM posiada wdrozona polityka bezpieczenstwa, zapewniajaca bezpieczenstwo i
ciaglod¢ $wiadczenia krytycznych ustug urzedu certyfikacji w przypadku fizycznego uszkodzenia
systemu komputerowego, awarii oprogramowania oraz sieci telekomunikacyjnej i zasilania.

CERTUM zapewnia mozliwos$¢ uniewaznienia certyfikatow oraz tworzenia i publikowania
list CRL réwniez w przypadku awarii, w szczegdlnosci poprzez uzycie zapasowego osrodka
przetwarzania danych, z zachowaniem obowiazku okres§lonego w rozdz. 4.7.414.7.9.

W przypadku kompromitacji lub podejrzenia kompromitacji ktéregokolwiek z kluczy
prywatnych urzedu certyfikacji CERTUM informowany jest krajowy urzad certyfikacji, za$ do
wszystkich klientéw CERTUM wysylana jest w postaci elektronicznej informacja o zaistnialym
fakcie. Uniewazniany jest certyfikat zwiazany z ujawnionym kluczem prywatnym oraz wszystkie
aktualnie wazne certyfikaty, podpisane przy pomocy ujawnionego klucza prywatnego. Po
uzyskaniu nowego zaswiadczenia certyfikacyjnego, CERTUM tworzy nowe certyfikaty
subskrybentow, ktore przesyla bez obciazania subskrybentow kosztami za powyzsza operacje.

4.13. Zakonczenie dziatalnosci lub przekazanie
zadan przez urzad certyfikacji

CERTUM zobowigzany jest na co najmniej 90 dni przed planowanym zakonczeniem
swojej dziatalnosci do pisemnego poinformowania o tym fakcie wszystkich subskrybentow,
posiadajacych wazny certyfikat, oraz krajowego urzedu certyfikacji.

Wszystkie certyfikaty aktualnie wazne w dniu deklarowanego, definitywnego zaprzestania
dziatalnosci musza by¢ uniewaznione i umieszczone na liScie CRL. Uniewazniony musza by¢
takze certyfikaty urzedu certyfikacji 1 urzedu znacznika czasu. Klucze prywatne urzedu certyfikacji
CERTUM QCA i urzedu znacznika czasu CERTUM QTSA musza by¢ zniszczone.

CERTUM zwraca subskrybentowi (lub jego sponsorowi) koszty wydanego certyfikatu,
proporcjonalnie do pozostalego okresu waznos$ci wydanego certyfikatu

Archiwum koficzacego dzialalnos¢ urzedu certyfikacji zawierajace dokumenty i dane
przekazywane jest ministrowi wlasciwemu ds. gospodarki albo wskazanemu przez niego
podmiotowi.
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Likwidowany wurzad certyfikacji moze zawrze¢ umowe¢ z Iinnym kwalifikowanym
podmiotem $wiadczacym ustugi certyfikacyjne, dotyczaca ponownego wydania pozostajacych
jeszcze w oblegu aktualnie waznych certyfikatow subskrybentéw likwidowanego urzedu
certyfikacji (certyfikaty moga by¢ potwierdzeniem aktualnie uzywanych przez subskrybentow
kluczy publicznych). Umowa ta powinna dotyczy¢ takze przekazania obowiazkow dalszego
zarzadzania dziennikami zdarzen i archiwami.
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5.Zabezpieczenia fizyczne,
organizacyjne oraz personelu

W rozdziale opisano wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dzialaniami personelu, stosowanymi w CERTUM m.in. podczas
generowania  kluczy, uwierzytelniania podmiotéw, emisji  certyfikatow, uniewazniania
certyfikatow, audytu oraz wykonywania kopii zapasowych. Opis rozszerzony tych wymagan

zawiera Kodeks Postgpowania Certyfikacyjnego.

5.1. Zabezpieczenia fizyczne

5.1.1. Bezpieczenstwo fizyczne CERTUM

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne
CERTUM znajduja si¢ w wydzielonych pomieszczeniach, fizycznie chronionych przed
nieupowaznionym dostepem, zniszczeniem oraz zakldceniami ich pracy. Pomieszczenia te sa
nadzorowane.

CERTUM miesci si¢ w budynku Unizeto Technologies S.A., znajdujacym si¢ w Szczecinie
przy ul. Krélowej Korony Polskiej 21.

Fizyczny dostep do budynku oraz pomieszczen CERTUM jest kontrolowany oraz
nadzorowany przez zintegrowany system alarmowy. Ochrona portierska i ochrona na zewnatrz
budynku funkcjonuje 24 godziny na dobe. Funkcjonuja takze systemy ochrony
przeciwpozarowej, przeciwzalaniowej, przeciwwlamaniowej oraz systemy zasilania awaryjnego,
zapobiegajace skutkom czasowego 1 dlugotrwalego zaniku zasilania.

Kopie hasel, numeréw PIN oraz kluczy kryptograficznych przechowywane sa skrytkach
poza miejscem lokalizacji CERTUM. Poza siedziba CERTUM przechowywane sg takze archiwa,

biezace kopie informacji przetworzonej przez system komputerowy, a takze pelna wersja
instalacyjna oprogramowania CERTUM.

Papierowe oraz elektroniczne noséniki zawierajace informacje mogace mie¢ wplyw na
bezpieczennistwo CERTUM po uplywie okresu przechowywania niszczone sa w specjalnych
urzadzeniach niszczacych.

5.1.2. Bezpieczenstwo punktéw systemu rejestracji

Komputery rejestrujace wnioski subskrybentéw oraz wydajace im potwierdzenia, jak
réwniez komputery punktéw potwierdzania tozsamosci administrowane przez Unizeto
Technologies S.A. znajdujq si¢ w specjalnie przeznaczonym do tego celu pomieszczeniu. Dostep
do nich jest fizycznie chroniony przed nieupowaznionymi osobami. Do ich obstugi dopuszczone
sa jedynie upowaznione osoby. Komputery zlokalizowane w notarialnych punktach
potwierdzania tozsamosci chronione s zgodnie z wymaganiami stosowanymi dla kancelarii
notarialnych. Komputery zlokalizowane w pozostalych punktach potwierdzania tozsamosci
podlegaja ochronie, ktérej zakres opisany jest w stosownych umowach pomigdzy CERTUM a
administratorem danego punktu.
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5.2. Zabezpieczenia organizacyjne

CERTUM zapewnia realizacje zabezpieczen organizacyjnych poprzez okreslenie, miedzy
innymi:

zaufanych rol, ktére moga by¢ pelnione przez jedna lub wigcej oséb — zaréwno w
urzedzie certyfikacji jak i w punktach systemu rejestracji,

taczenia okreslonych rol,
zakresu obowigzkéw 1 odpowiedzialnosci osob pelnigeych okreslone role,
liczby 0séb koniecznych do realizacji poszczegoélnych zadan,

identyfikacji oraz uwierzytelnianiu personelu.

Rozszerzony opis zabezpieczen organizacyjnych zawiera Kodeks Postgpowania
Certyfikacyjnego oraz wewnetrzne dokumenty CERTUM.

5.3. Kontrola personelu

CERTUM gwarantuje, ze osoby wykonujace swoje obowigzki wynikajace z funkcji
realizowanych przez urzad certyfikacji:

posiadaja minimum wyksztalcenie $rednie,
posiadaja polskie obywatelstwo,

zawarly umowe o prace lub inng umowe cywilno-prawng precyzujaca role, ktora
maja pelnic 1 okreslajaca wynikajace z niej prawa i obowiazki,

przeszly niezbedne przeszkolenie z zakresu obowigzkow, ktore beda wykonywaly,
zostaly przeszkolone w zakresie ochrony danych osobowych,

podpisaly klauzule o nieujawnianiu informacji wrazliwych z punktu widzenia
bezpieczenstwa urzedu certyfikacji lub poufnosci danych subskrybenta,

nie wykonuja obowiazkéw, ktére moga doprowadzi¢ do konfliktu interesow
pomiedzy urzedem certyfikacji a dziatajacymi w jego imieniu punktami rejestracji.

5.3.1. Szkolenie

Personel wykonujacy czynnos$ci w ramach obowiazkéw wynikajacych z zatrudnienia w
CERTUM lub dzialajacych w jego imieniu punktach systemu rejestracji musi przejs¢ cykl szkolen
dotyczacych probleméw ochrony informacji, infrastruktury klucza publicznego, zasad Polityki
Certyfikacji 1 Kodeksu Postepowania Certyfikacyjnego, znajomosci swoich obowiazkow,
procedur awaryjnych oraz niezbednego oprogramowania.

5.3.2. Czestotliwos¢ powtarzania szkolen oraz wymagania

Szkolenia wymienione powyzej musza by¢ powtarzane lub uzupelniane zawsze wtedy, gdy
nastapily istotne zmiany w funkcjonowaniu CERTUM lub punktéw systemu rejestracji, badz
zostaly opublikowane nowe wersje Polityki Certyfikacji lub Kodeksu Postgpowania
Certyfikacyjnego.
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6.Procedury bezpieczenstwa
technicznego

Rozdzial ten opisuje procedury tworzenia oraz zarzadzania parami kluczy
kryptograficznych  CERTUM  oraz  uzytkownikéw, wraz 2z towarzyszacymi temu
uwarunkowaniami technicznymi.

6.1. Generowanie par kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania 1 uzywania kluczy,
bedacych pod kontrolg ich wlascicieli. Szczegdlnej uwagi wymaga generowanie i ochrona par
kluczy prywatnych CERTUM, od ktorych zalezy bezpieczenistwo funkcjonowania catego systemu
certyfikowania kluczy publicznych.

Klucze, bedace wlasnoscig urzedu certyfikaciji, moga by¢ uzywane do:
elektronicznego poswiadczania certyfikatow 1 list CRL,
elektronicznego poswiadczania wiadomosci, wymienianych z klientami,
elektronicznego poswiadczania zaswiadczen certyfikacyjnych,

uzgadniania kluczy stosowanych do poufnej wymiany informaciji pomiedzy urzedem a
otoczeniem.

Do realizacji podpisu elektronicznego stosowany jest algorytm RSA w kombinaciji z funkcja
skrétu SHA-1, za$ do uzgadniania kluczy — algorytm Diffiego-Hellmana lub RSA.

6.1.1. Generowanie klucza publicznego i prywatnego

Klucze urzedu certyfikacji, uzywane do podpisywania certyfikatow 1 list CRL oraz
wystawiania tokendéw znacznika czasu generowane sa w siedzibie CERTUM w obecnosci
wybranej, przeszkolonej grupy zaufanych oséb. Klucze urzedu certyfikacji 1 urzedu znacznika
czasu generowane s3 zgodnie z wewnetrznymi procedurami CERTUM, przy uzyciu
wyodrebnionej, wiarygodnej stacji roboczej oraz sprz¢zonego z nig sprz¢towego modulu
generowania kluczy, spelniajacego wymagania klasy FIPS 140-1 level 3 lub wyzej.

Operatorzy punktow systemu rejestracji posiadaja jedynie klucze do podpisywania
(potwierdzania) wnioskéw subskrybentéw oraz wiadomosci wysytanych do urzedu certyfikacji.
Klucze te generowane sa przy uzyciu oprogramowania dostarczonego przez urzad certyfikacii
oraz sprz¢zonego z nim sprz¢towego modutu kryptograficznego, spelniajacego wymagania klasy
FIPS 140 Level 2.

Klucze subskrybentow generowane sa wylacznie w urzedzie certyfikacii.

6.1.2. Przekazywanie klucza prywatnego subskrybentowi

Klucze subskrybentéw generowane sg przez urzad certyfikacji na kryptograficznej karcie
elektronicznej i moga by¢ przekazywane subskrybentowi osobiscie lub poczta kurierska; dane do
uaktywnienia karty (m.in. PUK/PIN) podane sa oddzielnie; wydane karty sa personalizowane i
rejestrowane przez urzad certyfikacji.
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6.1.3. Przekazywanie klucza publicznego urzedu certyfikacji
stronom ufajacym
Klucze publiczne urzedu wydajacego certyfikaty rozpowszechniane s tylko w formie

za$wiadczen certyfikacyjnych zgodnych z zaleceniem ITU-T X.509 v.3, wydanych przez krajowy
urzad certyfikacji.

Urzad certyfikacji CERTUM rozpowszechnia swoje zaswiadczenia certyfikacyjne dwoma
sposobami:

umieszczaja w ogolnie dostepnym repozytorium CERTUM w Internecie pod adresem:
http://www.certum.pl/repozytorium.

za pomoca dedykowanego oprogramowania, ktére umozliwia korzystanie z ustug
CERTUM.

6.1.4. Dtugosci kluczy

Dtugosci kluczy uzywanych przez CERTUM, operatoréw punktow systemu rejestracji oraz
uzytkownikéw konicowych (subskrybentow) podano w Kodeksie Postgpowania Certyfikacyjnego.

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, a takze operatorzy urzedéw certyfikacji i punktéw rejestracji
przechowuja, uzytkuja i niszczg swoj klucz prywatny, wykorzystujac w tym celu zaufany system
tak, aby zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu.

Klucze infrastruktury wykorzystywane do zapewnienia poufnosci przekazu podpisywanych
danych przez osobe skladajaca bezpieczny podpis elektroniczny lub do zapewnienia poufnosci
przekazu danych sluzacych do skladania bezpiecznego podpisu elektronicznego lub
poswiadczenia elektronicznego przez kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne,
przechowuje si¢ w indywidualnych modutach kluczowych lub komponentach technicznych.

6.2.1. Standard modutu kryptograficznego

Sprze¢towe moduly kryptograficzne uzywane przez urzad certyfikacji, urzad znacznika czas,
punkty rejestracji 1 subskrybentéw sa zgodne z wymaganiami normy FIPS 140 (level 2 1 wyzej) lub
ITSEC (E3 i wyzej).

6.2.2. Podziatl klucza prywatnego na czesci

Ochronie za pomoca podzialu klucza na czesci podlegaja klucze urzedu certyfikacji
CERTUM QCA i urzedu znacznika czasu CERTUM QTSA. Klucze dzielone sa zgodnie z
przyjeta metoda progows na czesci (tzw. cienie) 1 przekazywane autoryzowanym posiadaczom
sekretu wspoéldzielonego. Przyjeta liczba podzialéw klucza na sekrety wspoldzielone oraz
warto$¢ progowa umozliwiajaca odtworzenie tego klucza podane sa w Kodeksie Postgpowania
Certyfikacyjnego.

Sekrety wspotdzielone zapisywane sg na kartach elektronicznych, chronione numerem PIN
1 w uwierzytelniony sposéb przekazywane posiadaczom sekretu wspoltdzielonego.
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6.2.3. Deponowanie klucza prywatnego

Klucze prywatne urzedow certyfikacji, ani tez innych subskrybentow, dla potrzeb ktérych
CERTUM generuje klucze lub ktére sa dostepne, nie podlegaja operaciji deponowania.

6.2.4. Kopie zapasowe klucza prywatnego
Urzad certyfikacji CERTUM QCA i urzad znacznika czasu CERTUM QTSA tworza

kopie swoich kluczy prywatnych. Kopie te wykorzystywane sa w przypadku potrzeby realizacji
normalnej lub awaryjnej (np. po wystapieniu kleski zywiotowej) procedury odzyskiwania kluczy.

Sekrety wspoldzielone oraz chroniace je numery PIN przechowywane sa w réznych,
fizycznie chronionych, miejscach. W zadnym z tych miejsc nie jest przechowywany taki zestaw
kart oraz numeréw PIN, ktéry umozliwia odtworzenie klucza urzedu certyfikacji

Urzedy CERTUM nie przechowuja kopii kluczy prywatnych operatoréw punktéw
rejestracji 1 subskrybentéw.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne urzedu certyfikacji stosowane do realizacji elektronicznych poswiadczen
nie sq archiwizowane 1 sq niszczone natychmiast po zaprzestaniu wykonywania przy ich uzyciu
operacji podpisywania lub uplywie okresu waznosci komplementarnego z nimi zaswiadczenia
certyfikacyjnego lub uniewaznieniu.

6.2.6. Wprowadzanie klucza prywatnego do modutu
kryptograficznego

Operacja wprowadzania kluczy prywatnych do modutu kryptograficznego jest realizowana
w dwoch sytuacjach:

w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w
module kryptograficznym moze by¢ czasami konieczne (np. w przypadku jego awarii)
zaladowanie kluczy do innego modulu kryptograficznego,

koniecznosci  przeniesienia  klucza  prywatnego 2z modulu  operacyjnego,
wykorzystywanego codziennie przez podmiot do innego modulu; sytuacja taka moze
wystapi¢ np. w przypadku defektu modutu lub koniecznosci jego zniszczenia.

Wprowadzanie klucza prywatnego do modutu kryptograficznego jest operacja krytyczna. Z
tego wzgledu w trakcie jej realizacji stosowane sg takie $rodki i procedury, ktére zapobiegaja
ujawnieniu klucza, jego modyfikacji lub podstawienia.

6.2.7. Metody aktywacji klucza prywatnego

Wszystkie klucze prywatne urzedu certyfikacji CERTUM QCA lub urzedu znacznika
czasu CERTUM QTSA zaladowane do modulu kryptograficznego po ich wygenerowaniu,
przeniesieniu w postaci zaszyfrowanej z innego modulu lub odtworzeniu z czedci
wspoéldzielonych przez zaufane osoby pozostaja w stanie aktywnosci az do momentu ich
tizycznego usunigcia z modutu lub wylaczenia z uzytku w systemie CERTUM.

Klucze prywatne operatoréw punktéw systemu rejestracji oraz subskrybentéw stosowane
do podpisywania informacji sa uaktywniane dopiero po uwierzytelnieniu operatora (podaniu
numeru PIN) i tylko na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego



Polityka Certyfikacji Kwalifikowanych Ustug CERTUM, wersja 2.3 29

klucza. Po zakonczeniu wykonywania operacji klucz prywatny jest automatycznie dezaktywowany
1 musi by¢ ponownie uaktywniony przed wykonaniem kolejnej operacji.

Inne klucze prywatne, np. uzywane do uwierzytelnienia aplikacji punktu rejestracji lub
utworzenia szyfrowanego polaczenia sieciowego uaktywniane sq automatycznie na okres trwania

sesji, natychmiast po uwierzytelnieniu operatora systemu. Zakonczenie sesji dezaktywuje
wszystkie uaktywnione wczesniej klucze prywatne.

6.2.8. Metody dezaktywacji klucza prywatnego

W przypadku CERTUM dezaktywowanie kluczy jest wykonywane przez inspektora
bezpieczenstwa i tylko w przypadku, gdy minal okres waznosci klucza, klucz zostal uniewazniony
lub zachodzi potrzeba czasowego wstrzymania dziatania serwera podpisujacego. Dezaktywowanie
klucza polega na wyczyszczeniu pamigci modutu kryptograficznego z zaladowanych kluczy.
Kazda dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarzen.

W przypadku kluczy subskrybenta lub operatora punktu systemu rejestracii
dezaktywowanie kluczy podpisujacych nastepuje natychmiast po zrealizowaniu podpisu
elektronicznego..

6.2.9. Metody niszczenia klucza prywatnego

Niszczenie klucza prywatnego urzedu certyfikacji lub urzedu znacznika czasu oznacza
fizyczne zniszczenie kart elektronicznych i/lub innych nosnikéw, na ktérych sa przechowywane
kopie lub archiwizowane sekrety wspotdzielone lub ich bezpieczne wymazanie z nosnika (z karty
elektronicznej, sprz¢towego modutu kryptograficznego, itp.).

Niszczenie kluczy subskrybentéw lub operatorow punktu systemu rejestracji polega na ich
bezpiecznym wymazaniu z karty elektronicznej, zniszczeniu karty elektronicznej lub przynajmnie;
przejecie nad nim kontroli w przypadku, gdy mechanizmy karty nie zezwalaja na definitywne
usunigcie z niej informacji o kluczu prywatnym.

6.3. Inne aspekty zarzadzania kluczami

6.3.1. Archiwizacja kluczy publicznych

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacji
podpisow 1 poswiadczen elektronicznych juz po usunigciu certyfikatu z repozytorium. Jest to
szczegodlnie wazne w przypadku §wiadczenia ustug niezaprzeczalnosci.

Archiwizowanie kluczy publicznych polega na archiwizowaniu certyfikatow, w ktérych te
klucze wystepuja.

W systemie CERTUM archiwizowane sg tylko klucze uzywane do weryfikacji podpiséw lub
poswiadczen elektronicznych.

Klucze publiczne oraz listy CRL przechowywane sa w archiwum kluczy publicznych przez
okres 25 lat.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole validity kazdego certyfikatu lub
zaswiadczenia certyfikacyjnego. Przyjmuje sig, ze jest to takze okres waznosci klucza prywatnego,
chociaz moze on by¢ krétszy niz okres waznosci certyfikatu lub zaswiadczenia certyfikacyjnego
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(wynika to z mozliwosci zaprzestania uzywania klucza w dowolnym momencie lub wymagan
stawianych urzedom certyfikacji lub znacznika czasu).

Standardowe maksymalne okresy waznosci kluczy prywatnych oraz zwigzanych z nimi
zaswiadczen certyfikacyjnych urzedu certyfikacji 1 urzedu znacznika czasu podane sq w Tab.3, zas
certyfikatow subskrybentéw w Tab.4.

Nie dopuszcza sig, aby data poczatkowa waznosci certyfikatu lub zaswiadczenia
certyfikacyjnego ulokowana byla w przeszlosci lub przysztosci.

Tab.3 Maksymalne okresy waznosci zas§wiadczen certyfikacyjnych i certyfikatow klucza

Gltéwny rodzaj zastosowania klucza

infrastruktury urzedow

RSA do

Typ wiasciciela klucza i rodzaj klucza | 9270
o ; podpisu RSAdo |\ czRSA
e podpisu | .
certyfikatow tokenow infrastruktury
i list CRL

CERTUM QCA za$wiadczenie lub
certyfikat klucza 5 lat - 3 lata
infrastruktury
klucz prywatny 3 lata - 3 lata

CERTUM QTSA za$wiadczenie lub
certyfikat klucza - 5 lat -
infrastruktury
klucz prywatny - 5 lat -

Tab.4 Maksymalne okresy waznosci kwalifikowanych certyfikatow

Gléwny rodzaj zastosowania klucza
Typ wiasciciela klucza i rodzaj klucza

RSA do sktadania bezpiecznych podpiséow

Osoby fizyczne Kwalifikowany 2 lata
certyfikat
Klucz prywatny 2 lata

6.4. Zabezpieczenia systemu komputerowego

Zadania punktéw rejestracji, urzedow certyfikacji i urzedéw znakowania czasem
funkcjonujacych w ramach kwalifikowanego systemu CERTUM realizowane sa przy pomocy
wiarygodnego sprzetu 1 oprogramowania, tworzacego system, ktory spelnia wymagania okreslone
w Information Technology Security Evaluation Criteria (I'TSEC) przynajmniej na poziomie E3.

6.5. Zabezpieczenia sieci komputerowej

Serwery oraz zaufane stacje robocze systemu komputerowego CERTUM polaczone sa
przy pomocy wydzielonej dwusegmentowej sieci wewnetrznej LAN. Dostep od strony Internetu
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do kazdego z segmentéw chroniony jest przy pomocy inteligentnych zapor sieciowych (firewall)
o klasie E3 wg ITSEC oraz systeméw wykrywania intruzéw IDS.

6.6. Znaczniki czasu jako element bezpieczenstwa

W przypadku wiadomosci przesytanych pomiedzy urzedem certyfikacji, punktem rejestracji
1 subskrybentem, innych niz tworzone w ramach protokolu CMP lub CRS zaleca si¢ stosowaé
znaczniki czasu.

Znaczniki czasu tworzone w ramach CERTUM sa zgodne z zaleceniem RFC 3161.
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7.Profile certyfikatow
| zaswiadczen
certyfikacyjnych, listy CRL,
tokenow znacznika czasu

Profile kwalifikowanych certyfikatow, certyfikatoéw kluczy infrastruktury, zaswiadczen
certyfikacyjnych oraz list certyfikatow uniewaznionych sa zgodne z formatami okre§lonymi w
normie I'TU-T X.509 v3 oraz profilami zawartymi w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia
2002 r. w sprawie okreslenia warunkow technicznych i organizacyinych dla kwalifikowanych podmiotiw
Swiadegacych ustugi certyfikacyine, polityk certyfikacgi dla kwalifikowanych certyfikatow wydawanych prez te
podmioty oraz warunkow technicznych dla bezpiecznych nrzadzen stugacych do skiadania i weryfikacyi podpisu
elektronicnego. Z kolei profile tokena znacznika z RFC 3161 (patrz takze ETSI Time stamping profile,
TS 107 861 v1.2.7).

7.1. Struktura certyfikatow

Certyfikat lub zaswiadczenie certyfikacyjne wedlug normy X.509 v.3 jest sekwencja trzech
pol, z ktérych pierwsze zawiera tre$¢ certyfikatu lub zaswiadczenia certyfikacyjnego
(tbsCertificate), drugie — informacj¢ o typie algorytmu uzytego do podpisania certyfikatu lub
zaswiadczenia certyfikacyjnego (signatureAlgorithm), za$ trzecie — poswiadczenie elektroniczne,
sktadane na certyfikacie lub zaswiadczeniu certyfikacyjnym przez urzad certyfikacji
(signatureValue).

7.1.1. Tres¢ certyfikatu

Na tre$¢ certyfikatu sktadaja si¢ wartoéci po6l podstawowych oraz rozszerzen
(standardowych, okreslonych przez norme oraz prywatnych, definiowanych przez organ wydajacy
certyfikaty).

7.1.1.1. Pola podstawowe
CERTUM obsluguje pola podstawowe certyfikatu opisane w Tab. 5:

Tab.5 Profil podstawowych pdl kwalifikowanego certyfikatu lub zaswiadczenia
certyfikacyjnego

Version (wersja) Version 3

Serial Number (numer seryjny) || Unikalne wartosci we wszystkich certyfikatach wydawanych przez
kwalifikowany urzad certyfikacji CERTUM.

Signature Algorithm (algorytm || shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)
podpisu)

Issuer (wystawca, nazwa DN) Common Name (CN) = CERTUM QCA
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Nazwa pola Wartos¢ lub ograniczenie wartosci

Organization (O) = Unizeto Technologies S.A.
Country (C) = PL
Serial Number (SN) = Nr wpisu: 1

Not before (poczatek okresu Podstawowy czas wg UTC (Universal Coordinate Time).
waznosci) CERTUM posiada wlasny zegar satelitarny, taktowany atomowym
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany
jako ogdlnoswiatowe wiarygodne Zrédlo czasu klasy Stratum 1.

Not after (koniec okresu Podstawowy czas wg UTC (Universal Coordinate Time).
waznosci) CERTUM posiada wlasny zegar satelitarny, taktowany atomowym
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany
jako ogoélnoswiatowe wiarygodne Zrédlo czasu klasy Stratum 1.

Subject (podmiot, nazwa DN) || Nazwa DN jest zgodna z wymaganiami okreslonymi w
Rogporzadzenin Rady Ministrow g dnia 7 sierpnia 2002 r. w sprawie
okreslenia warnnkdw technicznych i organizacyinych dla kwalifikowanych
podmiotdw Swiadezacych ustugi certyfikacyjne, polityk certyfikagji dla
kwalifikowanych certyfikatow wydawanych prez te podmioty oraz warnnkow
technicznych dla begpiecinych urzadzen stugacych do skladania i weryfikagji
podpisu elektronicznego.

Struktura nazwy DN zalezy od typu podmiotu, ktéremu
wystawiany jest certyfikat.

Subject Public Key Info (klucz || Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC
publiczny podmiotu) 3280 i moze zawiera¢ informacje o kluczach publicznych RSA,
DSA lub ECDSA (tzn. o identyfikatorze klucza, dtugosci klucza w
bitach oraz wartosci klucza publicznego).

Signature (podpis) Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 3280 i Rozporzadzeniu Rady Ministrow z dnia
7 sierpnia 2002.

7.1.1.2. Pola rozszerzen
CERTUM obsluguje pola rozszerzen opisane w Tab. 6:

Tab.6 Profil rozszerzen standardowych certyfikatu lub za§wiadczenia certyfikacyjnego

AuthorityKeyldentifier Skrét SHA-1 z wartodci klucza publicznego Niekrytyczne
(identyfikator klucza za$wiadczenia certyfikacyjnego urzedu

wydawcy)

SubjectKeyldentifier Identyfikator klucza podmiotu Niekrytyczne
(identyfikator klucza

podmiotu)

KeyUsage (uzycie klucza) Dozwolone uzycie klucza. W przypadku Krytyczne

certyfikatow kwalifikowanych mozliwa jedynie
warto$¢ nonRepudiation

ExtKeyUsage (rozszerzone || Sprecyzowanie (ograniczenie) uzycia klucza. Niekrytyczne
uzycie klucza) Pole to nalezy interpretowaé jako zawezenie
dopuszczalnego obszaru zastosowania klucza,
okreslonego w polu keyUsage
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CertificatePolicies (polityka || Informacja o polityce certyfikacji, realizowanej || Krytyczne
certyfikaciji) przez urzad certyfikacji:
iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-
ccert(2) id-cck(4) id-cck-certum-
certPolicy(1) 1 — dla certyfikatow
kwalifikowanych
joint-iso-ccitt(2) ds(5) id-ce(29) id-ce-
certificatePolicies(32) — dla zaswiadczen
certyfikacyjnych
iso(1) member-body(2) pl(616) organization(1)
id-unizeto(113527) id-ccert(2) id-cck(4) id-cck-
certum-certPolicy(1) 10 — dla kluczy
infrastruktury
PolicyMapping Pole to zawiera jedna lub wigcej par OID, ktére || Niekrytyczne
(rownowazne polityki) okreslaja réwnowazno$¢ polityki wydawcy z
polityka podmiotu
IssuerAlternativeName Alternatywna nazwa urzedu certyfikacii Niekrytyczne
(alternatywna nazwa urzedu
certyfikaciji)
SubjectAlternativeName Alternatywna nazwa podmiotu, np. adres email || Niekrytyczne
(alternatywna nazwa
podmiotu)
BasicContraints Umozliwia okreslenie czy podmiot jest urzedem || Zaswiadczenia:
(podstawowe ograniczenia) || certyfikacji (pole cA) oraz maksymalng dlugos¢ || Krytyczne;
$ciezki (pole pathLength) Certyfikaty:
Niekrytyczne;
CRLDistributionPoints Rozszerzenie okresla adresy sieciowe, pod Niekrytyczne
(punkty dystrybucii listy ktérymi mozna uzyskac aktualng liste CRL
CRL) urzedu (np. http://ctl.certum.pl/qgca.crl)
SubjectDirectoryAttributes || Atrybuty podmiotu dopelniajace informacje Niekrytyczne
(atrybuty katalogu zawarte w polu subject oraz
podmiotu) subjectAlternativeName
AuthoritylnfoAccessSyntax || Dostep do informacji urzedu certyfikacji, Niekrytyczne
wskazuje, w jaki sposéb wystawca certyfikatu
udostepnia informacje i ustugi (np.
http://qgocsp.certum.pl)
QCStatements (deklaracje Deklaracje wystawcy certyfikatu Niekrytyczne
wydawcy certyfikatu kwalifikowanego (Swiadczenie, ze certyfikat jest
kwalifikowanego) kwalifikowanym certyfikatem, limit transakcji,
wskazanie, w czyim imieniu dziata podmiot
sktadajac podpis)
BiometricSyntax (informacje || Informacje o cechach biometrycznych Niekrytyczne
biometryczne) podmiotu certyfikatu: podpisie odrecznym lub
zdjeciu

7.1.2. Typ stosowanego algorytmu poswiadczenia elektronicznego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji pos$wiadczenia elektronicznego, skladanego przez urzad
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certyfikacji na certyfikacie lub zaswiadczeniu certyfikacyjnym. W przypadku CERTUM stosowany
jest algorytm RSA w kombinacji z funkcja skrétu SHA-1.

7.1.3. Pole poswiadczenia elektronicznego

Wartos¢ pola poswiadczenia elektronicznego (signatureValue) jest wynikiem zastosowania
algorytmu funkcji skrétu do wszystkich pol zaswiadczenia certyfikacyjnego, okreslonych przez
pola jego tresci (tbsCertificate) i nastgpnie zaszyfrowania wyniku przy pomocy klucza
prywatnego urzedu certyfikacji (wydawcy).

7.2. Struktura listy certyfikatéw uniewaznionych
(CRL)

Lista certyfikatow uniewaznionych (CRL) sklada si¢ z ciggu trzech pol. Pierwsze pole
(tbsCertList) zawiera informacje o uniewaznionych certyfikatach 1 zaswiadczeniach
certyfikacyjnych, drugie 1 trzecie pole (signatureAlgorithm oraz signatureValue) —
odpowiednio informacj¢ o typie algorytmu uzytego do podpisania listy oraz poswiadczenie
elektroniczne, sktadane na liscie CRL przez urzad certyfikacji. Znaczenie dwoch ostatnich pol jest
doktadnie takie samo jak w przypadku certyfikatu lub zaswiadczenia certyfikacyjnego.

Pole informacyjne tbsCertList jest sckwencja pol opisanych w Tab. 7:

Tab.7 Profil listy CRL
!g
Version n/d wersja formatu listy CRL (3)
Signature Identyfikator algorytmu stosowanego przez urzad certyfikacji do
poswiadczenia elektronicznego listy CRL
(shalWithRSAEncryption)
Issuer nazwa urzedu wydajacego list¢ CRL (CERTUM QCA)
o
é ThisUpdate data publikacji listy CRL
£ || NextUpdate zapowiedzZ daty nast¢pnej publikaciji listy CRL (pole moze nie
< -
g wystapic)
ié RevokedCertificates lista uniewaznionych certyfikatéw; sklada si¢ z podpodl:
userCertificate - numer seryjny uniewaznianego certyfikatu
revocationDate - data uniewaznienia certyfikatu
crlEntryExtensions - opcjonalnie informacje o
uniewaznionych certyfikatach
crlExtensions opcjonalne, poszerzone informacje o liscie CRL (m.in. pola
AuthorityKeyIdentifier i cRLNumber)
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ReasonCode Nie kod przyczyny uniewaznienia; dopuszczalne wartosci:

unspecified — nieokreslona (nieznana);

keyCompromise — ujawnienie klucza;

cACompromise — ujawnienie klucza urzedu certyfikacji;
affiliationChanged — zamiana danych subskrybenta;
superseded — zastapienie klucza publicznego certyfikatu lub
za$wiadczenia certyfikacyjnego;

cessationOfOperation — zaprzestanie operacji z
wykorzystaniem klucza;

certificateHold — zawieszenie certyfikatu lub zaswiadczenia
certyfikacyjnego;

removeFromCRL — wycofanie certyfikatu lub
za$wiadczenie certyfikacyjnego z listy CRL;

Pola rozszerzen

privilegeWithdrawn — zmiana danych okreslajacych role
wlasciciela certyfikatu;

aaCompromise — identycznie jak powyzej, dotyczy jednak
certyfikatu atrybutéw;

HoldInstructionCode Nie instrukcja postgpowania z zawieszonym certyfikatem

InvalidityDate Nie data uniewaznienia

Uniewaznione certyfikaty i zaswiadczenia certyfikacyjne pozostaja na listach certyfikatéw
uniewaznionych (wydawanych przez urzad certyfikacji CERTUM) przez okres 25 lat, liczac od
daty pierwszego umieszczenia certyfikatu lub zaswiadczenia certyfikacyjnego na liscie.

7.3. Profil tokena znacznika czasu

Token znacznika czasu wystawiony przez urzad znacznika czasu CERTUM QTSA
zawiera w sobie informacj¢ o znaczniku czasu (struktura TSTInfo), umieszczona w strukturze
SignedData, podpisanej przez urzad znacznika i zagniezdzonej w strukturze ContentInfo.

Rozszerzony opis profilu tokena znaczniku czasu publikowany jest w Kodeksie
Postepowania Certyfikacyjnego.
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8.Administrowanie Polityka
Certyfikacji

Kazda z wersji Polityki Certyfikacji obowiazuje (posiada status aktualny) do czasu
zatwierdzenia i opublikowania nowej wersji (patrz rozdz. 8.3). Nowa wersja opracowywana jest
przez Zespol ds. Uslug PKI i ze statusem w ankiecie przekazana do rozpatrzenia. Po
otrzymaniu i uwzglednieniu uwag z ankiety Polityka Certyfikacja przekazywana jest do akceptacji
ministra wlasciwego ds. gospodarki, a nastepnie przekazana jest do zatwierdzenia przez Zespol
ds. Ustug PKI i opublikowania. W czasie trwania procedury zatwierdzania nowa wersja
dokumentu posiada status — w zatwierdzeniu, a po zakonczeniu procedury osigga status —

aktualny.

Subskrybenci zobowiazani sa stosowac si¢ jedynie do aktualnie obowiazujacej Polityki.

8.1. Procedura wprowadzania zmian

Zmiany w Polityce Certyfikacji moga by¢ wynikiem zauwazonych bledéw, uaktualnien
Polityki oraz sugestii zainteresowanych stron.

Wprowadzane zmiany mozna ogdlnie podzieli¢ na dwie kategorie: takie, o ktérych nie
trzeba informowaé subskrybentéw oraz takie, ktére wymagaja (zwykle odpowiednio wczesnego)
poinformowania.

8.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére nie wymagaja wczesniejszego informowania subskrybentow i
innych uzytkownikéw systemu, dotycza zmian wynikajacych z wprowadzenia korekt edycyjnych
lub zmian w sposobie kontaktowania si¢ z osobg odpowiedzialna za zarzadzanie Polityka.
Wprowadzone zmiany nie podlegaja procedurze zatwierdzania.

8.1.2. Zmiany wymagajace informowania

8.1.2.1. Lista elementéow

Po uprzednim poinformowaniu, zmianom moga podlega¢ dowolne elementy Polityki
Certyfikacji. Informacja o wszystkich, rozwazanych przez Zespél ds. Rozwoju Uslug PKI
zmianach w Polityce jest przesylana wszystkim zainteresowanym stronom w postaci nowej wersji
Polityki Certyfikacji o statusie w ankiecie. Proponowane zmiany publikowane sa na stronie
WWW CERTUM oraz rozsylane poczty elektroniczna.

8.1.2.2. Okres oczekiwania na komentarze

Zainteresowane strony, w ciggu 10 dni roboczych od daty ich ogloszenia moga nadsytac
komentarze do zmian proponowanych przez Zesp6t ds. Ustug PKI. Jesli w wyniku nadestanych
komentarzy Zespét ds. Uslug PKI dokonal istotnych modyfikacji w proponowanych
zmianach, modyfikacje te musza by¢ ponownie opublikowane i poddane ocenie. W pozostalych
przypadkach, nowa wersja Polityki Certyfikacji przyjmuje status w zatwierdzeniu i poddana jest
procedurze zatwierdzenia
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8.1.2.3. Zmiany wymagajace nowego identyfikatora

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczaca grupe uzytkownikéw
Polityki, Zespot ds. Rozwoju Uslug PKI moze przydzieli¢ zmodyfikowanemu dokumentowi
Polityki nowy identyfikator (OBJECT IDENTIFIER). Zmianie moze ulec takze identyfikator
polityki certyfikacji, wedlug ktorej sa §wiadczone ustugi certyfikacyjne.

8.2. Publikacja

Kopia Polityki Certyfikacji dostepna jest w formie elektronicznej:

na stronie WWW pod adresem: http://www.certum.pl/repozytotrium

via e-mail o adresie: info@certum.pl

W repozytorium oraz za posrednictwem strony WWW dostepne sg zawsze trzy wersje (jesli
jest to mozliwe) Polityki Certyfikacji: wersja aktualnie obowiazujaca, wersja poprzednia oraz
wersja podlegajaca procedurze zatwierdzenia.

8.3. Procedura zatwierdzania Polityki Certyfikacji

Jesli w ciagu 10 dni roboczych od daty opublikowania zmian w Polityce Certyfikacji,
whiesionych na podstawie uwag uzyskanych na etapie jej ankietowania (w sposéb przedstawiony
w rozdz. 8.2), Zespol ds. Rozwoju Ustug PKI nie otrzyma istotnych zastrzezen odnosnie ich
merytorycznej zawartosci, nowa wersja dokumentu o statusie w zatwierdzeniu staje si¢
obowigzujaca wykladniq polityki certyfikacji, respektowana przez wszystkich subskrybentow
CERTUM i przyjmuje status aktualny.
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Historia dokumentu

Historia zmian dokumentu |

1.0 20 sierpnia 2002 r. ‘li;elna wersja dokumentu. Dokument zatwierdzony.

1.1 23 pazdziernika 2002 r. |[Poprawki edytorskie, uwzglednienie uwag Ministerstwa Gospodarki, dodanie
rzedu weryfikacji statusu certyfikatu. Dokument zatwierdzony.
2.0 01 lutego 2005 r. Skrécenie Polityki 1 aktualizacja informacii, zgodnie z zaleceniami uwag
| audytorskich.

2.1 02 maja 2005 r. Zmiana formy prawnej spolki, przeksztalcenie Unizeto Sp. z 0.0. w Unizeto
Technologies S.A.

2.2 20 lipiec 2005 r. Zmiana nazwy urzedu certyfikacji z "Centrum Certyfikacji Unizeto
|[CERTUM" na "CERTUM - Powszechne Centrum Certfikacji".

2.3 |01 stycznia 2006 r. [Dodanie informacji po generacji nowych zaswiadczen certyfikacyjnych.
[Podkreslenie faktu kopiowania dokumentéw subskrybentéw, wymaganych w

[realizacji procesu certyfikacji. Zmiana numeru faksu
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Dodatek 1: Skroty i oznaczenia

CA
CMP
CRL

DN
GPR
PKI
RSA

TSA

urzad certyfikacji (ang. certification authority)
protokot zarzadzania certyfikatami (ang. Certificate Management Protocol)

lista certyfikatéw uniewaznionych, publikowana zwykle przez wydawce tych
certyfikatéw

nazwa wyréozniona (ang. Distinguished Namze)

Gléwny Punkt Rejestracji
Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)

kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego
tworcow Rivesta, Shamira i Adlemana), w ktorych jedno przeksztalcenie prywatne
wystarcza zaréwno do podpisywania jak i deszyfrowania wiadomosci, za$ jedno
przeksztalcenie publiczne wystarcza zaréwno do weryfikacji jak 1 szyfrowania
wiadomosci

urzad znacznika czasu (ang. Time Stamping Authority)
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Dodatek 2: Stownik pojec

Aktualizacja certyfikatu (ang. certificate update) — przed uplywem okresu waznosci
certyfikatu urzad certyfikacji moze od$wiezy¢ go (zaktualizowac), potwierdzajac waznos$¢ tej
samej pary kluczy na nastepny, zgodny z polityka certyfikacji, okres waznosci.

Audyt — dokonanie niezaleznego przegladu i oceny dzialania systemu w celu przetestowania
adekwatnosci srodkéw nadzoru systemu, upewnienia si¢ czy system dziala zgodnie z ustalong
Polityka Certyfikacji, Kodeksem Postepowania Certyfikacyjnego 1 wynikajacymi z niej
procedurami operacyjnymi oraz w celu wykrycia przeklaman zabezpieczen i zalecenia
wskazanych zmian w §rodkach nadzorowania, polityce certyfikacji oraz procedurach.

Certyfikat (certyfikat klucza publicznego) — clektroniczne zaswiadczenie za pomoca ktérego
dane sluzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby
sktadajacej podpis elektroniczny i ktére umozliwiajg identyfikacje tej osoby.

Certyfikat kluczy infrastruktury — klucz publiczny uzytkownika z nalezacej do niego pary
asymetrycznych kluczy infrastruktury, ktéry wraz z innymi danymi opatrzony jest przez urzad
certyfikacji poswiadczeniem certyfikacyjnym w taki sposob, ze poswiadczenie to w sposob
wiarygodny i obliczeniowo niemozliwy do sfalszowania zwiazuje ten klucz z tozsamodcig
uzytkownika.

Certyfikat uniewazniony — certyfikat, ktory zostal kiedy$ umieszczony na liscie certyfikatéw
uniewaznionych, bez anulowania przyczyny uniewaznienia (np. po odwieszeniu certyfikatu).

Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy: (a) zostal
wydany przez urzad certyfikacji, (b) zostal zaakceptowany przez podmiot wymieniony w tym
certyfikacie oraz (c) nie jest uniewazniony.

Dane stuzace do sktadania podpisu elektronicznego — niepowtarzalne i przyporzadkowane
osobie fizycznej dane, ktére sa wykorzystywane przez ta osobe do skladania podpisu
elektronicznego.

Dostep — zdolnoé¢ do korzystania z dowolnego zasobu systemu informacyjnego.

GIowny Punkt Rejestracji (GPR) — punkt rejestracji, ktory oprécz standardowych czynnosci
akredytuje inne punkty rejestracji i moze generowac, w imieniu urzedu certyfikacji, pary
kluczy, ktoére poddawane sa nastgpnie procesowi certyfikaciji.

Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny/
numeryczny zarejestrowany zgodnie z norma ISO/IEC 9834 i wskazujacy w sposob unikalny
na okreslony obiekt lub klas¢ obiektow.

Infrastruktura klucza publicznego (PKI) — sklada si¢ z powigzanych z soba elementow
infrastruktury sprzetowej, programowej, baz danych, sieci, procedur bezpieczefistwa oraz
zobowiazan prawnych, ktére dzigcki wspolpracy realizuja oraz udostepniajg ustugi
certyfikacyjne, jak réowniez inne zwiazane z tymi elementami ustugi (np. ustugi znacznika
czasu).

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktéry jest stosowany jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztalcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz, ktéry jest przeznaczony do
deszyfrowania lub podpisywania, do wylacznego stosowania przez swego wlasciciela. (2) W
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systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory
jest znany jedynie temu uzytkownika.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztalcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Klucze infrastruktury — klucze kryptograficzne algorytméw szyfrowych stosowane do innych
celéw niz  skladanie lub weryfikacja podpisu elektronicznego lub poswiadczenia
elektronicznego, a w szczegolnosci klucze stosowane: (a) w protokolach uzgadniania lub
dystrybucji kluczy zapewniajacych poufno$¢ danych, (b) dla zapewnienia, podczas transmisji
lub przechowywania, poufnosci 1 integralnosci zgloszen certyfikacyjnych, kluczy
uzytkownikéw, rejestréw zdarzen, (c) do weryfikacji dostgpu do urzadzen lub aplikacii.

UWAGA: Pod pojeciem kluczy infrastruktury rozumie¢ bedziemy takze klucze stosowane
przez podmioty (fizyczne 1 prawne) w takich przypadkach jak uzgadnianie kluczy,
uwierzytelnianie podmiotéw i podsysteméw, podpisywanie rejestrow zdarzen, szyfrowanie
przesylanych lub przechowywanych danych.

Kodeks Postgpowania Certyfikacyjnego (KPC) — dokument opisujacy szczegétowo proces
certyfikacji klucza publicznego, uczestnikow tego procesu, oraz okreslajacy obszary
zastosowan uzyskanych w jego wyniku certyfikatéw.

Komponent techniczny - sprzet stosowany w celu wygenerowania lub uzycia danych stuzacych
do skladania bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego.

Kontrola dostepu — proces przekazywania dostepu do zasobow systeméw informacyjnych tylko
autoryzowanym uzytkownikom, programom, procesom oraz innym systemom.

Krajowy urzad certyfikacji — minister wlasciwy ds. gospodarki lub podmiot upowazniony przez
niego w trybie art. 23 ust. 4 lub 5 Ustawy 3 dnia 18 wrzesnia 2001 r. o podpisie elektronicznym do
wydawania zaswiadczen certyfikacyjnych, za pomoca ktérego dane stuzace do weryfikacji
poswiadczenia elektronicznego sa przyporzadkowane do ministra wlasciwego do spraw

gospodarki lub tego podmiotu.

Kwalifikowany certyfikat — certyfikat spelniajacy warunki okreslone w Ustawie 3 dnia 18 wrzesnia
2001 r. o podpisie elektronicznym, wydany przez kwalifikowany podmiot $wiadczacy uslugi
certyfikacyjne.

Kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne — podmiot $wiadczacy uslugi
certyfikacyjne, wpisany do rejestru kwalifikowanych podmiotéw $§wiadczacych ustugi
certyfikacyjne.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — elektroniczne
zaswiadczenia zawierajace numery seryjne zawieszonych lub uniewaznionych certyfikatow
oraz daty i przyczyny ich zawieszenia lub uniewaznienia, nazwe wydawcy CRL, date publikacji
listy, date nastepnej planowanej publikacji listy. Powyzsze dane sa poswiadczane
elektronicznie przez urzad certyfikacji.

Modut kryptograficzny — (a) zestaw skladajacy si¢ ze sprzetu, oprogramowania, mikrokodu lub
ich okreslona kombinacja, realizujace operacje lub procesy kryptograficzne, obejmujace
szyfrowanie i deszyfrowanie wykonywane w obszarze kryptograficznym tego modutu, (b)
wiarygodna implementacja kryptosystemu, ktory w bezpieczny sposoéb wykonuje operacje
szyfrowania 1 deszyfrowania.
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Nazwa wyrézniona (DN, ang. distinguished name) — zbiér atrybutéw, tworzacych nazwe
wyrézniong osoby prawnej, odrézniajaca go od innych podmiotéw tego samego typu; np.
C=PL/OU=Unizeto Technologies S.A., itp.

Okres aktywnosci certyfikatu — okres czasu pomiedzy poczatkowa a konicowa datq waznosci
certyfikatu lub pomiedzy data poczatku waznosci certyfikatu a datgq jego uniewaznienia lub
zawieszenia.

Osoba sktadajaca podpis elektroniczny — osoba fizyczna posiadajaca urzadzenie stuzace do
sktadania podpisu elektronicznego, ktéra dziala w imieniu wlasnym albo w imieniu innej
osoby fizycznej, prawnej albo jednostki organizacyjnej nieposiadajacej osobowosci prawne;.

PIN (ang. Personal Identification Number) — osobisty numer identyfikacyjny, kod
zabezpieczajacy karte kryptograficzna przed mozliwoscia zlozenia podpisu elektronicznego
przez osoby niepowolane.

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi do ktérych
zostaly dolaczone lub z ktérymi sa logicznie powigzane, sluza do identyfikacji osoby
sktadajacej podpis elektroniczny.

Polityka certyfikacji — dokument okreslajacy ogolne zasady stosowane przez urzad certyfikacji
podczas procesu certyfikacji kluczy publicznych, definiujacy uczestnikéw tego procesu, ich
obowiazki i odpowiedzialno$¢, typy certyfikatéw, procedury weryfikacji tozsamosci uzywane
przy ich wydawaniu oraz obszary zastosowan.

Polityka podpisu — szczegdélowe rozwiazania, w tym techniczne i organizacyjne, wskazujace
sposob, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, ktérych
przestrzeganie umozliwia stwierdzenie waznosci podpisu.

Posiadacz sekretu wspotdzielonego — autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wspoldzielony.

Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktore wraz z innymi danymi, do
ktérych zostaly dolaczone lub logicznie z nimi powigzane, umozliwiaja identyfikacje
podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia
certyfikacyjne oraz spelniaja dodatkowe wymagania okreslone w Art.3, ust.19 Ustawy 3 dnia 18
wresnia 2001 1. o podpisie elektronicznym.

Publikowanie certyfikatow i list certyfikatow uniewaznionych (CRL) (ang. certificate and
certificate revocation lists publication) — procedury dystrybucji utworzonych i
uniewaznionych certyfikatow. Dystrybucja certyfikatu obejmuje  przestanie go do
subskrybenta oraz moze obejmowac jego publikacje w repozytorium. Z kolei dystrybucja list
certyfikatéw uniewaznionych oznacza umieszczenie ich w repozytorium, przestanie do
uzytkownikéw konicowych lub przekazanie podmiotom, ktére $wiadcza usluge weryfikacji
statusu certyfikatu w trybie on-dne. W obu przypadkach dystrybucja powinna by¢ realizowana

przy pomocy odpowiednich §rodkéw (np. LDAP, FTP, etc.).

Punkt Potwierdzania Tozsamo$ci (PPT) — jego funkcja jest potwierdzanie tozsamosci
subskrybenta i zawarcie umowy o $§wiadczenie kwalifikowanych ustug certyfikacyjnych w
procesie wydawania kwalifikowanych certyfikatow.

Punkt Rejestracji (PR) — miejsce, gdzie S$wiadczone sa ustugi w zakresie weryfikacji 1
potwierdzania tozsamos$ci osob ubiegajacych si¢ o certyfikat oraz zawarcie umowy o
swiadczenie kwalifikowanych uslug certyfikacyjnych, ich funkcja jest kompleksowa obstuga
subskrybentéw w zakresie §wiadczenia ustug certytikacyjnych.

Punkt zaufania — najbardziej zaufany urzad certyfikacji, ktéremu ufa subskrybent lub strona
ufajaca. Certyfikat tego urzedu jest pierwszym certyfikatem w kazdej Sciezce certyfikacii,
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zbudowanej przez subskrybenta lub strone ufajaca. Wybor punktu zaufania jest zwykle
narzucany przez polityke certyfikacji, wedlug ktérej funkcjonuje podmiot §wiadczacy ustugi
certyfikacyjne.

Recertyfikacja (ang. certificate update) — przed uplywem okresu waznosci certyfikatu urzad
certyfikacji moze od$wiezy¢ go (zaktualizowac), potwierdzajac waznos¢ tej samej pary kluczy
na nastepny, zgodny z polityka certyfikacji, okres waznosci.

Regulamin Kwalifikowanych Ustug Certyfikacyjnych — dokument regulujacy podstawowe
prawa i obowigzki stron umowy o $wiadczenie ustug certyfikacyjnych.

Repozytorium — zbiér publicznie dostepnych katalogéw elektronicznych zawierajacych wydane
certyfikaty oraz dokumenty zwigzane z funkcjonowaniem urzedu certyfikacii.

Sekret uniewaznienia certyfikatéw — tajna informacja znana tylko subskrybentowi i urzedowi
certyfikacji, wykorzystywana przez niego do uwierzytelniania zadan uniewazniania
certyfikatow w przypadku, gdy subskrybent nie posiada dostepu do prywatnego klucza
podpisujacego lub nie chce go uzy¢. Sekret uniewazniania moze by¢ okresowo zmieniany.

Sekret wspotdzielony — cze$¢ sekretu kryptograficznego, np. klucza, podzielonego pomiedzy n
zaufanych  uzytkownikéw (dokladniej tokendéw kryptograficznych typu np. karty
elektroniczne) w taki sposob, aby do jego zrekonstruowania potrzeba byto m (m<n) czesci.

Sponsor Subskrybenta (ptatnik) — osoba lub instytucja, ktéra w imieniu subskrybenta finansuje
ustugi certyfikacyjne $wiadczone przez organ wydajacy certyfikaty lub podmiot
reprezentowany przez Subskrybenta. Sponsor jest wlascicielem certyfikatu i przystuguje mu
prawo do zgloszenia jego uniewaznienia w przypadkach przewidzianych w Ustawie 3 dnia 18
wrzesnia 2001 . o podpisie  elektronicznym, uregulowaniach Kodeksu Postepowania
Certyfikacyjnego oraz zawartej umowie.

Sprzetowy modut kryptograficzny — patrz modut kryptograficzny.

Strona ufajaca (ang. relaying party) — odbiorca, ktéry otrzymal informacje zawierajaca
certyfikat oraz podpis elektroniczny weryfikowalny przy pomocy klucza publicznego
umieszczonego w tym certyfikacie i decydujacy na podstawie zaufania do certyfikatu o
uznaniu lub odrzuceniu podpisu.

Subskrybent — osoba fizyczna, ktéra jest podmiotem wymienionym lub zidentyfikowanym w
certyfikacie wydanym tej osobie, posiada klucz prywatny, ktéry odpowiada kluczowi
publicznemu zawartemu w certyfikacie oraz sama nie wydaje certyfikatéw innym stronom.

Subskrybent indywidualny — osoba fizyczna, ktéra jest podmiotem wydanego mu certyfikatu;
subskrybent indywidualny zamawia certyfikat we wlasnym imieniu, do realizacji wlasnych
potrzeb 1 jest wlascicielem.

Subskrybent sponsorowany — osoba fizyczna, ktéra jest podmiotem wydanego mu certyfikatu;
certyfikat jest zamawiany przez subskrybenta sponsorowanego, badz otrzymuje go na
whniosek sponsora i stosowany jest przez niego do dzialania w imieniu sponsora; wlascicielem
certyfikatu jest sponsor.

Sciezka certyfikacji (def.1) — uporzadkowana sekwencja zaswiadczen certyfikacyjnych i/lub
certyfikatu subskrybenta, ktére nalezy rozpatrzy¢ aby nabra¢ przekonania, ze analizowany
certyfikat lub zaswiadczenie certyfikacyjne jest poswiadczone elektronicznie przez urzad
certyfikacji, ktéremu ufa dany subskrybent.

Sciezka certyfikacji (def.2) — uporzadkowany ciag zaswiadczen certyfikacyjnych lub
zaswiadczen certyfikacyjnych i certyfikatu utworzony w ten sposob, ze przy pomocy danych
stuzacych do weryfikacji poswiadczenia elektronicznego 1 nazwy wydawcy pierwszego
zaswiadczenia certyfikacyjnego na $ciezce mozliwe jest wykazanie, ze dla kazdych dwodch
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bezposrednio po sobie wystepujacych zaswiadczen certyfikacyjnych lub zaswiadczenia
certyfikacyjnego 1 certyfikatu poswiadczenie elektroniczne zawarte w jednym z nich zostalo
sporzadzone przy pomocy danych sluzacych do skladania poswiadczenia elektronicznego

zwigzanych z drugim z nich; dane stuzace do weryfikacji pierwszego poswiadczenia
elektronicznego sa dla weryfikujacego ,,punktem zaufania”.

Token zgloszenia certyfikacyjnego — dane w postaci elektronicznej, zawierajace zgloszenie
certyfikacyjne: (1) utworzone przez podmiot $wiadczacy uslugi certyfikacyjne, (2)
potwierdzajace tozsamo$§¢é osoby 1 prawdziwos¢ danych identyfikacyjnych zawartych w
zgloszeniu certyfikacyjnym oraz w przypadkach gdy jest to konieczne potwierdzajace, ze
klucz prywatny komplementarny z kluczem publicznym sluzacym do weryfikacji podpisu
elektronicznego znajdujacymi si¢ w zgloszeniu certyfikacyjnym, znajdujq si¢ w posiadaniu
osoby starajacej si¢ o certyfikat, (3) opatrzone przez podmiot §wiadczacy ustugi certyfikacyjne
czasem jego przygotowania z minimalna dokladnoscig do jednej minuty, bez koniecznosci
synchronizacji czasu oraz (4) opatrzone podpisem elektronicznym inspektora ds. rejestracii.

Token znacznika czasu — dane w postaci elektronicznej, ktére zwiazuja dowolny fakt lub
dzialanie z okreslonym momentem w czasie, ustanawiajac w ten sposob poswiadczenie, ze
fakt lub dziatanie miato miejsce przed tym momentem w czasie.

Umowa subskrybenta indywidualnego — umowa zawierana jest pomiedzy Unizeto
Technologies S.A. asubskrybentem zamawiajacym certyfikat do dzialania we wlasnym
imieniu, realizacji potrzeb wlasnych lub zawodowych; subskrybent jest zarazem
uzytkownikiem jak i wlascicielem certyfikatu.

Umowa subskrybenta sponsorowanego — umowa zawierana jest pomiedzy Unizeto
Technologies S.A. a subskrybentem, dla ktérego certyfikat jest zamawiany przez sponsora i
wykorzystywany jest przez subskrybenta do wykonywania zadan zleconych przez sponsora;
wladcicielem certyfikatu jest sponsor i przystuguje mu prawo jego uniewaznienia, subskrybent
jest za$ jedynie jego uzytkownikiem.

Umowa sponsorska — umowa zawierana jest pomiedzy Unizeto Technologies S.A. a
sponsorem; umowa ma charakter umowy zbiorowej, upowazniajacej Unizeto Technologies
S.A. do zawierania indywidualnych uméw z kazdym ze subskrybentéw sponsorowanych,
bedacych podmiotem umowy sponsorskiej.

Uniewaznienie certyfikatow (ang. certificates revocation) — procedury odwolania waznosci
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi koniecznos¢ uniemozliwienia
subskrybentowi dostepu do tej pary i uzycia jej w operacjach podpisu elektronicznego.
Uniewazniony certyfikat umieszczany jest na liScie certyfikatow uniewaznionych (CRL).

CERTUM - Powszechne Centrum Certyfikacji (w skrocie: CERTUM) - jednostka
ustugowa Unizeto Technologies S.A., swiadczaca nickwalifikowane i kwalifikowane ustugi
certyfikacyjne. Kwalifikowane wustugi certyfikacyjne §wiadczy w  zakresie wydawania
kwalifikowanych certyfikatow klucza publicznego oraz znakowania czasem zgodnie z Ustawq
g dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450).

Urzad certyfikacji — podmiot §wiadczacy ustugi certyfikacyjne, bedacy elementem skladowym
zaufanej trzeciej strony, zdolny do tworzenia, pos$wiadczania i wydawania certyfikatow,
zaswiadczen certyfikacyjnych oraz tokendw znacznika czasu i statusu certyfikatu.

Urzad znacznika czasu (TSA) — podmiot §wiadczacy ustugi certyfikacyjne, ktéry wydaje tokeny
znacznika czasu.

Uwierzytelnienie — mechanizm zabezpieczen, ktorego zadaniem jest zapewnienie wiarygodnosci
przesylanych danych, wiadomosci lub nadawecy, albo mechanizmy weryfikowania autoryzacji
osoby przed otrzymaniem przez nig okreslonych kategorii informacii.
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Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, postugujacy si¢
certyfikatem jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacji.

Wazny certyfikat — patrz certyfikat wazny.

Wazne zaswiadczenie certyfikacyjne — zaswiadczenie certyfikacyjne
uniewaznione.

ktére nie jest

b

Weryfikacja podpisu elektronicznego — ma na celu okreslenie, czy 1) podpis elektroniczny
zostal  zrealizowany przy pomocy klucza prywatnego odpowiadajacego kluczowi
publicznemu, zawartemu w podpisanym przez urzad certyfikacji certyfikacie subskrybenta,
oraz 2) podpisana wiadomos¢ (dokument) nie zostal zmodyfikowany juz po zlozeniu na nim

podpisu.

Weryfikacja statusu certyfikatéw (ang. validation of public key certificates) — umozliwia
okreslenie czy certyfikat jest uniewazniony. Problem ten moze by¢ rozwiazany przez
zainteresowany podmiot w oparciu o listy CRL albo tez przez wystawce certyfikatu lub
upowaznionego przez niego przedstawiciela na zapytanie podmiotu skierowane do serwera
OCSP.

Whnioskodawca — okreslenie uzywane w stosunku do subskrybenta w okresie pomigdzy chwila,
gdy wystapil z jakimkolwiek zadaniem (wnioskiem) do urzedu certyfikacji a momentem
ukoniczenia procedury wydawania certyfikatu.

Wydawanie kwalifikowanych certyfikatow — te spos$réd ustug kwalifikowanego urzedu
certyfikacji, ktore obejmuja ustuge rejestracji subskrybentéw lub ustuge certyfikacji klucza
publicznego albo ustuge aktualizacji klucza oraz certyfikatu, i koncza si¢ utworzeniem
certyfikatu kwalifikowanego, a nastepnie powiadomieniem o tym fakcie podmiotu
wymienionego w tresci tego certyfikatu lub fizycznym dostarczeniem mu utworzonego
certyfikatu.

Zaswiadczenie certyfikacyjne — clektroniczne zaswiadczenie za pomoca ktoérego dane stuzace
do weryfikacji poswiadczenia elektronicznego sa przyporzadkowane do podmiotu
swiadczacego ustugi certyfikacyjne lub organu, o ktérym mowa w art. 30 ust. 1 Ustawy g dnia
18 wrzesnia 2001 1. o podpisie elektronicznym, 1 ktoére umozliwiajq identyfikacje¢ tego podmiotu lub
organu.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéw w zakresie dziatan
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zawieszenie certyfikatu (ang. suspension) — szczegdlna forma uniewaznienia certyfikatu (i
zwigzanej z nim pary kluczy), ktorej wynikiem jest czasowy brak akceptacji certyfikatu w
operacjach kryptograficznych (niezaleznie od statusu tej operacji); zawieszony certyfikat
umieszczany jest na liScie certyfikatow uniewaznionych (CRL).

Zgloszenie certyfikacyjne — zbiér dokumentéw i danych identyfikujacych podmiot podlegajacy
certyfikacji.

Znakowanie czasem — usluga polegajaca na dolaczaniu do danych w postaci elektronicznej
logicznie powiazanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym,
oznaczenia czasu w chwili wykonania tej uslugi oraz poswiadczenia elektronicznego tak
powstalych danych przez podmiot §wiadczacy te ustuge.



