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1.Wstep

Polityka Certyfikacji Kwalifikowanych Ustug CERTUM okresla szczegdlowe
rozwigzania (w tym techniczne i organizacyjne) stosowane przez jednostke organizacyjna
CERTUM (petna nazwa: CERTUM - Powszechne Centrum Certyfikacji) swiadczaca
kwalifikowane ustugi certyfikacyjne wskazujace sposéb, zakres, oraz warunki tworzenia i
stosowania certyfikatéw (Ustawa 3 dnia 18 wrzesnia 20017, o podpisie elektronicznym - Dz.U. 2001 nr
130, poz. 1450 z pbdzn. zm., dalej w tekscie zwaney Ustawq).

Z polityka certyfikacji $cisle zwiazany jest kodeks postgpowania certyfikacyjnego. Kodeks
postepowania certyfikacyjnego definiowany jest jako deklaracja procedur stosowanych przez nriad
certyfikacji w procesie wydawania certyfikatow’ oraz $wiadczenia dodatkowych ustug certyfikacyjnych.

Firma Unizeto Technologies S.A. jest nast¢pca prawnym Unizeto Sp. z o0.0. Zgodnie z
Kodeksem Spitek Handlowych (Dz. U. nr 94, poz. 1037 3 poin. zm.) nastapila sukcesja uniwersalna na
podstawie ktorej Unizeto Technologies S.A. wstapita we wszelkie prawa i obowigzki Unizeto Sp.
z 0.0.

1.1. Wprowadzenie

Przedstawiona w niniejszym dokumencie Polityka Certyfikacji opisuje zakres dzialania
CERTUM swiadczacego kwalifikowane ustugi certyfikacyjne (dziatajacego w ramach Unizeto
Technologies S.A.) oraz zwigzanych z nim punktéw sieci systemu rejestracji, subskrybentéw,
jak rowniez stron ufajacych. Okresla takze zasady $wiadczenia kwalifikowanych ustug
certyfikacyjnych, polegajacych na wydawaniu kwalifikowanych certyfikatow obejmujacym
rejestracje subskrybentdw, certytikacje kluczy publicznych i aktualizacje kluczy oraz certyfikatéw,
uniewaznianiu i zawieszaniu certyfikatéow, weryfikowaniu statusu certyfikatow w trybie
on-line, walidacji danych, wystawianiu tokendéw znacznikéw czasu, poswiadczen odbioru
i przedtozenia (w tym takze urzedowych poswiadczen odbioru i przedloz'enia)z,
poswiadczen depozytowych, rejestrowych i repozytoryjnych (o przechowywaniu
podpisanych obiektéw oraz ich udost¢pnianiu, modyfikowaniu i usuwaniu) oraz certyfikatow
atrybutoéw. Kwalifikowane ustugi certyfikacyjne $wiadczone sa przez CERTUM zgodnie z
zasadami polityki certyfikacji, okreslonymi w Rozporzadzeniu Rady Ministrow z dnia 7 sierpnia
2002 t. w sprawie okreslenia warnnkdw technicgnych i organigacynych dla kwalifikowanych podmiotéw
Swiadezacych ustugi certyfikacyine, polityk certyfikacyi dla kwalifikowanych certyfikatow wydawanych prez te
podpioty oraz warunkdw technicinych dla bezpiecinych urgadzen stugacych do skiladania i weryfikacji podpisn
elektronicznego.

CERTUM dziala zgodnie z prawem obowiazujacym na terytorium Rzeczypospolitej
Polskiej, zasadami obowigzujacymi kwalifikowane podmioty $wiadczace ustugi certyfikacyjne,
okreslonymi w Ustawie o podpisie elektronicznym 3 dnia 18 wrzesnia 2001 r. (Dz. U. 2001 nr 130, poz.
1450 z pozn. zm.), standardzie WebTrust orag wymaganiach Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures - Part 1: System Security Requirements CEN CW.A 14167-

1 ABA Digital Signature Guidelines, Rozdzial 1.8 "Certification Practice Statement"

2 Sa to urzedowe poswiadczenia odbioru dokumentéw wystawiane na podstawie art. 16 ust. 3 ustawy z dnia 17 lutego 2005 r. o
informatyzagi dziatalnosi podmiotow realiznjacych zadania publiczne (Dz.U. Nr 64, poz. 565) oraz na podstawie art. 391 § 2 ustawy z
dnia 14 czerwca 1960 t. Kodeks postgpowania administracyjnego (Dz.U. 2000 Nr 98, poz. 1071 z pdzn. zm.). Patrz takze: Stownik
pojeé.

3 AICPA/CICA WebTrust Program for Certification Authorities Version 1.0
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1:2003* oraz w zgodzie z niniejsza Politykg Certyfikacji. Unizeto Technologies S.A., z siedzibg w
Szczecinie, przy ulicy Krolowej Korony Polskiej 21, ktérego jednostka organizacyjna jest
CERTUM, swiadczace kwalifikowane ustugi certyfikacyjne, jest kwalifikowanym podmiotem
swiadczacym ustugi certyfikacyjne, w mysl ww. Uszawy, wpisanym do rejestru kwalifikowanych
podmiotow $wiadczacych ustug certyfikacyjne pod numerem 1.

Struktur¢ 1 merytoryczng zawarto$¢ Polityki Certyfikacji oparto na powszechnie
akceptowanych zaleceniach i normach, m.n. RFC 2527 Certificate Policy and Certification Practice
Statement Framework. Daje to subskrybentom CERTUM mozliwos¢ szybkiego pordwnania
Polityki Certyfikacji z podobnymi dokumentami, wydanymi przez inne urzedy certyfikacji.

1.2. Nazwa dokumentu i jego identyfikacja

Identyfikator niniejszej Polityki Certyfikacji, zarejestrowany w Krajowym Rejestrze
Identytikatoréw Obiektow ma postac:

id-cck-pc-vl OBJECT IDENTIFIER ::= { iso(l) member-body (2) pl(616)
organization(l) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy (1) id-certPolicy-doc(0) id-ccert-pc(1l)
version(3) 7}

w ktorym ostatnia warto$¢ liczbowa odnosi si¢ do aktualnej wersji i podwersji tego dokumentu.
Dokument ten jest dostepny:

e w postaci elektronicznej w  repozytorium urzedu certyfikacji o adresie
http://www.certum.pl/repozytorium lub na zadanie wystane na adres e-mail

info@certum.pl .

e w postaci kopii papierowej na zadanie wystane na adres CERTUM (patrz rozdz.1.6).

W certyfikatach wydawanych przez CERTUM umieszcza si¢ identyfikatory polityk
certyfikacji, ktére naleza do zbioru polityk certyfikacji wspieranych przez niniejsza dokument
Polityki Certyfikacji, ktérego identyfikator okreslono powyzej. Identyfikatory polityki certyfikacji,
publikowane w certyfikacie, opisano w rozdz. 7.1.1.2.

1.3. Uczestnicy Polityki Certyfikacji oraz zakres jej
stosowania
Elementami infrastruktury CERTUM, §wiadczacego kwalifikowane ustugi certyfikacyjne sa:
e kwalifikowany urzad certyfikacji CERTUM QCA,
e kwalifikowany urzad znacznika czasu CERTUM QTSA,
e kwalifikowany urzad weryfikacji statusu certyfikatu CERTUM QOCSP,
e kwalifikowany urzad walidacji danych CERTUM QDVCS,
e kwalifikowany urzad poswiadczania odbioru i przedlozenia CERTUM QDA,
e kwalifikowany urzad depozytéw obiektéw CERTUM QODA,

e kwalifikowany urzad rejestrow i repozytoriow CERTUM QRRA,

4 Wymagania dla Zaufanych Systeméw Zarzadzania Certyfikatami Podpisu Elektronicznego — czes$¢ 1: Bezpieczeristwo Systemu
(ang. Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements) [CWA 14167-1:2003]
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e kwalifikowanego urzedu certyfikatéw atrybutow CERTUM QACA,
e Glowny Punkt Rejestracji (GPR),

e punkty rejestracji (PR),

e notariusze lub osoby potwierdzajace tozsamosc,

e subskrybenci,

e strony ufajace.

1.3.1. Kwalifikowany urzad certyfikacji CERTUM QCA

W sktad CERTUM $wiadczacego ustugi kwalifikowane wchodzi jeden urzad certyfikacji
CERTUM QCA, dzialajacy na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw s$wiadczacych wustugi certyfikacyjne. Nadzoér nad urzedem
certyfikacji CERTUM QCA sprawuje minister wlasciwy ds. gospodarki lub wskazany przez
niego podmiot (krajowy urzad certyfikacji).

Urzad CERTUM QCA jest nowym urzedem, ktory powstal po aktualizacji zaswiadczenia
certyfikacyjnych, zgodnie z Rogporgadzeniem Ministra Gospodarki 3 dnia 9 sierpnia 2002 r. (Dz.U.
2002 nr 128 pog. 1101). Stare zaswiadczenie certyfikacyjne bedzie stuzylo jedynie do tworzenia
1 publikowania list certyfikatow uniewaznionych przez okres do 30 grudnia 2007 16:16:49 GMT.

Urzad certyfikacjii CERTUM QCA wydaje kwalifikowane certyfikaty, certyfikaty kluczy
infrastruktury i zaswiadczenia certyfikacyjne zgodnie z Ustawq o podpisie elektronicznym 3 dnia 18
wrzesnia 2002 r., Rogporzadzeniem Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz.
1094) oraz Rozporzadzeniem Ministra Gospodarki 3 dnia 9 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz.
1101).

Urzad certyfikacji CERTUM QCA s$wiadczy ustugi zgodnie z Ustawq o podpisie
elektroniczmym 3 dnia 18 wrzesnia 2001 r. (Dz. U. 2001 nr 130, poz. 1450 3 pdzn. zm.), standardem
WebTrust oraz wymaganiami Security Reqguirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements CEN CW.A 14167-1:2003.

Tab. 1 Identyfikatory polityk certyfikacji umieszczane w certyfikatach i zaswiadczeniach
certyfikacyjnych wydawanych przez CERTUM QCA

Certyfikaty kwalifikowane 1.2.616.1.113527.2.4.1.1
Zaswiadczenia certyfikacyjne 2.5.29.32.0
Certyfikaty kluczy infrastruktury 1.2.616.1.113527.2.4.1.10

1.3.2. Kwalifikowany urzad znacznika czasu CERTUM QTSA

Kolejnym elementem CERTUM, swiadczacego kwalifikowane wustugi certyfikacyjne
(rtéwniez dzialajacym w domenie certyfikacji cckDomena), jest urzad znacznika czasu
CERTUM QTSA. Urzad znacznika czasu dziala na podstawie wpisu Unizeto Technologies S.A.
na liste¢ kwalifikowanych podmiotéw $wiadczacych uslugi certyfikacyjne. Nadzor nad urzedem
znacznika czasu CERTUM QTSA sprawuje minister wlasciwy ds. gospodarki lub wskazany przez
niego podmiot (krajowy urzad certyfikacji).
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Urzad CERTUM QTSA jest nowym urzedem, ktéry powstal po aktualizacji zaswiadczenia
certyfikacyjnych, zgodnie z Rogporgadzeniemr Ministra Gospodarki 3 dnia 9 sierpnia 2002 r. (Dz.U.
2002 nr 128 poz. 1101).

Tab. 2 Identyfikator polityki certyfikacji umieszczany przez CERTUM QTSA w
tokenach znacznika czasu

Kwalifikowany token znacznika czasu

wa. ETSI (TS 101 861) 1.2.616.1.113527.2.4.1.2

Kwalifikowane znaczniki czasu, - wydawane zgodnie z zaleceniami ETSI TS 101 861,
Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System
Security Requirements CEN CW.A 14167-1:2003 oraz polityka okreslong w Tab.2 - znajduja
zastosowanie przede wszystkim do zabezpieczania dlugookresowych podpiséw elektronicznych’
oraz transakcji zawieranych w sieci globalne;.

Urzad znacznika czasu CERTUM QTSA przy swiadczeniu uslug znacznika czasu stosuje
rozwigzania zapewniajace synchronizacje z miedzynarodowym wzorcem czasu (Coordinated
Universal Time - UTC), z doktadnoscia do 1 sekundy.

1.3.3. Kwalifikowany urzad weryfikacji statusu certyfikatu
CERTUM QOCSP

CERTUM, oprécz standardowego sposobu weryfikacji  statusu certyfikatu lub
zaswiadczenia certyfikacyjnego w oparciu o pobieranie listy certyfikatow uniewaznionych (CRL)
udostepnia takze ustuge weryfikacji statusu certyfikatu lub zaswiadczenia certyfikacyjnego
w trybie on-line. Usluga ta Swiadczona jest przez kwalifikowany urzad weryfikacji statusu
certyfikatu  CERTUM QOCSP na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw §wiadczacych wustugi certyfikacyjne. Nadzér nad urzedem
weryfikacji statusu certyfikatu CERTUM QOCSP sprawuje minister wlasciwy ds. gospodarki lub
wskazany przez niego podmiot (krajowy urzad certyfikacji).

Urzad weryfikacji statusu certyfikatu CERTUM QOCSP  poswiadcza statusy tylko
certyfikatow kwa]iﬁkowanych6 1 jedynie na moment udzielania odpowiedzi. Poswiadczenia te
wystawiane sg zgodnie z zasadami okreslonymi w niniejszej polityce certyfikacji.

1.3.4. Kwalifikowany urzad walidacji danych CERTUM QDVCS

Kwalifikowany urzad walidacji danych CERTUM QDVCS wystawia elektroniczne
poswiadczenia (nazywane dalej kwalifikowanymi tokenami walidacji danych) o waznosci
kwalifikowanego certyfikatu klucza publicznego, podpisu elektronicznego, znacznika czasu,
tokena statusu certyfikatu (OCSP), tokena statusu urzgdowego poswiadczenia odbioru i
przedlozenia oraz tokenéw walidacji danych, wystawionych przez urzad CERTUM QDVCS lub
inne urzedy kwalifikowane, a takze elektroniczne poswiadczenia posiadania lub deklarowania
posiadania przez podmiot okreslonych danych.

5 IETF RFEC 3126 Electronic Signature Formats for long term electronic signatures, September 2001
Dotyczy to takze certyfikatow uznanych za certyfikaty kwalifikowane na podstawie Art. 4 Ustawy.



Polityka Certyfikacji Kwalifikowanych Ustug CERTUM, wersja 3.7 5

Tab. 3 Identyfikatory polityki certyfikacji akceptowane przez CERTUM QDVCS
1 umieszczane w tokenach walidacji danych

Nazwa tokena walidacji Identyfikator polityki

certyfikacji

Kwalifikowany token posiadania lub

deklarowania posiadania danych 1.2.616.1.113527.2.4.1.3.1.616

Kwalifikowany token walidacji

8
kwalifikowanego podpisu elektronicznego7 1.2.616.1.113527.24.1.3.2.c

Kwalifikowany token walidacji

1.2.616.1.113527.2.4.1.3.3.
kwalifikowanego znacznika crasu’ 616 392724133

Kwalifikowany token walidacji certyfikatu

1.2.616.1.113527.2.4.1.3 4.
kwah'ﬁkovvanego10 616 3527.2.4.134.c

Kwalifikowany token walidacji tokena

weryfikacii statusu certyfikatu (OCSPY 1.2.616.1.113527.2.4.13.5.c

Kwalifikowany token walidacji statusu

poswiadczenic odbioru 1.2.616.1.113527.2.4.1.3.6.616

Kwalifikowany token walidacji statusu

o . Y 1.2.616.1.113527.2.4.1.3.7.616
poswiadczenia przedlozenia

Kwalifikowany token walidacji tokenéw

S 1.2.616.1.113527.2.4.1.3.8.c
walidacji’

Kwalifikowany token walidacji certyfikatu i

p . , 1.2.616.1.113527.2.4.1.39.c
zaswiadczenia certyfikacyjnego

Kwalifikowany token walidacji podpisu

. 1.2.616.1.113527.2.4.1.3.10.c
elektronicznego

Urzad CERTUM QDVCS dziala na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw $wiadczacych ushugi certyfikacyjne. Nadzor nad urzedem walidacji
danych CERTUM QDVCS sprawuje minister wlasciwy ds. gospodarki lub wskazany przez niego
podmiot (krajowy urzad certyfikacji).

Kwalifikowane tokeny walidacji danych wydawane sa zgodnie z politykami certyfikacji
okreslonymi w Tab.3 i moga by¢ wykorzystywane przede wszystkim w procesach \m]jdacji11
kwalifikowanych — podpisow elektronicznych. Ostatnie trzy cyfry kazdej z polityk zawieraja
trzycyfrowy kod kraju (zgodny z ISO 3166). Umieszczenie tego typu kodu w tokenie walidacji
(poza tokenem posiadania lub deklarowania posiadania danych) oznacza, Ze wurzad
CERTUM QDVCS gwarantuje, ze walidowane dane (kwalifilkowany podpis elektroniczny,
kwalifikowany znacznik czasu, certyfikat kwalifikowany, token weryfikacji statusu certyfikatu)

Sa to te podpisy elektroniczne, ktore sa uznawane na terytorium okreslonego kraju za podpisy rownowazne podpisowi
wiasnorgcznemu

Znaczek ‘c’ oznacza trzycyfrowy kod kraju zgodny z ISO 3166, np. dla Polski jest on rowny 616.

Sa to te znaczniki czasu, tokeny weryfikacji statusu certyfikatu lub tokeny walidacji, ktore wydawane sa przez
zarejestrowane (np. kwalifikowane lub akredytowane) urzedy certyfikacyjne, dzialajace zgodnie z wymaganiami
zdefiniowanymi w ustawie o podpisie elektronicznym, obowiazujacej na terytorium okreslonego kraju i §wiadczace
ustugi certyfikacyjne zwiazane z podpisem elektronicznym.

Sa to te certyfikaty, ktore wydawane sa przez zarejestrowane (np. kwalifikowane lub akredytowane) urzgdy
certyfikacyjne, dzialajace zgodnie z wymaganiami zdefiniowanymi w ustawie o podpisie elektronicznym, obowiazujacej
na terytorium okre$lonego kraju i wykorzystywane podczas weryfikowania wazno$ci podpisow elektronicznych
rownowaznych podpisowi wlasnorgcznemu.

W niniejszym dokumencie walidacja podpiséw elektronicznych jest zamiennie nazywana takze weryfikacja podpisu
elektronicznego (patrz: Stownik pojgc).
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zostaly wystawione zgodnie z wymaganiami formalnymi, obowiazujacymi na terytorium kraju,
ktorego kod zostal umieszczony na koncu identyfikatora polityki.

Niezaleznie od typu wystawionego tokena walidacji danych, urzad CERTUM QDVCS
gwarantuje ich petng zgodnos¢ z wymaganiami obowiazujacymi na terytorium Polski.

Uzytkownik, korzystajacy 2z wustugi urzedu CERTUM QDVCS, moze w zadaniu
wystawienia tokena walidacji, przesylanym do urzedu umiesci¢ identyfikator polityki, wedlug
ktorej ma by¢ wystawiony token. Pozwala to uzytkownikowi, np. na zazadanie zweryfikowania
waznosci podpisu elektronicznego ztozonego przez obywatela Polski nie tylko w Polsce, ale takze
w innym kraju.

Urzad walidacji danych CERTUM QDVCS poswiadcza wazno$¢ certyfikatéw klucza
publicznego, podpiséw elektronicznych, znacznikéw czasu, tokenow statusu certyfikatu, tokenow
statusu urzedowego poswiadczenia odbioru i przedtozenia oraz tokenéw walidacji wystawionych
zgodnie z Ustawami o podpisie elektronicznym obowiazujacymi na terytorium kraju wskazanego
w polityce certyfikacji. Wymienione poswiadczenia sa zawsze wystawiane na moment wskazany w
zadaniu, z kolei poswiadczenia faktu posiadania lub deklarowania posiadania danych sa
wystawiane na moment tworzenia tego poswiadczenia.

Tokeny walidacji sa wystawiane przez kwalifikowany urzad walidacji danych
CERTUM QDVCS zgodnie z wymaganiami okreslonymi w Ustawie o podpisie elektronicznym dla
bezpiecznych urzadzen weryfikujacych podpisy elektroniczne.

1.3.5. Kwalifikowany urzad poswiadczania odbioru i przediozenia
CERTUM QDA

Kwalifikowany urzad poswiadczania odbioru i przedlozenia CERTUM QDA wystawia
urzedowe poswiadczenia odbioru dokumentu elektronicznego, urzedowe poswiadczenia
przedfozenia  dokumentu  elektronicznego, poswiadczenia  odbioru  dokumentu
elektronicznego  oraz  poswiadczenia  przedfozenia  dokumentu elektroniczmego12
Poswiadczenie to jest wystawiane na podstawie art. 16 ust. 3 Ustawy g dnia 17 lutego 2005 r. o
informatyzacii dziatalnosci podmiotow realizwjacych zadania publiczne (Dz.U. nr 64, poz. 565) oraz na
podstawie art. 39' § 2 Ustawy g dnia 14 czerwea 1960 1. Kodeks postgpowania administracyjnego (Dz.U.
2000 nr 98, poz. 1071 z pdzn. zm.). Urzad CERTUM QDA $wiadczy ta ustuge tym podmiotom
fizycznym, ktorzy chcea przekaza¢ dokument elektroniczny, opatrzony bezpiecznym podpisem,
dowolnemu odbiorcy, w tym takze podmiotowi realizujacemu zadania publiczne.

Tab. 4 Identyfikator polityk certyfikacji umieszczane w poswiadczeniach wydawanych
przez CERTUM QDA

Urzedowe poswiadczenie odbioru 1.2.616.1.113527.2.4.1.4.1
Poswiadczenie odbioru 1.2.616.1.113527.2.4.1.4.2
Urzedowe poswiadczenie przedlozenia 1.2.616.1.113527.2.4.14.3
Poswiadczenie przedlozenia 1.2.616.1.113527.2.4.1.4.4

Urzad CERTUM QDA dziala na podstawie wpisu Unizeto Technologies S.A. na listg
kwalifikowanych podmiotéw s$wiadczacych wustugi certyfikacyjne. Nadzoér nad urzedem

12 Patrz: Stownik pojeé
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poswiadczania odbioru i przedlozenia CERTUM QDA sprawuje minister wlasciwy ds.
gospodarki lub wskazany przez niego podmiot (krajowy urzad certyfikacji).

Kwalifikowane poswiadczenia odbioru 1 przedlozenia (w tym takze urzedowe
poswiadczenia odbioru i przedlozenia) wydawane sa zgodnie z politykami certyfikaciji,
okreslonymi w Tab.4.

Urzad CERTUM QDA wstawia poswiadczenia odbioru (w tym takze urzedowe
poswiadczenie odbioru), ktére jest dla podmiotu wysylajacego dokument dowodem, ze urzad
CERTUM QDA dostarczyl dokument w to miejsce systemu teleinformatycznego odbiorcy, z
ktorego bedzie on dla niego dostepny oraz, ze odbiorca odebral, zapoznal si¢ z trescia
dokumentu elektronicznego oraz potwierdza jego poprawnosc jego tresci.

Urzad CERTUM QDA wstawia poswiadczenia przedlozenia (w tym takze urzedowe
poswiadczenie przedlozenia), ktore jest dla podmiotu wysylajacego dokument dowodem, ze
urzad CERTUM QDA dostarczyl dokument w to miejsce systemu teleinformatycznego
odbiorcy, z ktérego bedzie on dla niego dostepny. Urzad CERTUM QDA potwierdza fakt
zdeponowania dokumentu, ale nie oznacza to jednoczes$nie potwierdzenia poprawnosci jego
tresci.

1.3.6. Kwalifikowany urzad depozytéw obiektow CERTUM QODA

Kwalifikowany  urzad depozytévv13 obicktow ~ CERTUM QODA  udoste¢pnia
subskrybentom usluge przechowywania, wydawania, pobierania oraz utrzymywania waznosci
dowodowej dowolnych elektronicznych obiektéw danych, w tym w szczegdlnosci obiektow
podpisanych za pomoca podpisu elektronicznego, spelniajacego wymagania Ustawy o podpisie
elektronicznym 3 dnia 18 wrzgesnia 2001 r. (Dz. U. Nr 130, pog. 1450 z pozn. zm.). Urzad
CERTUM QODA traktuje sktadowane dane jako dowolny ciag bitéw, co oznacza, ze nie wnika
ani w ich strukture (skladnig), ani tez w ich semantyczne znaczenie.

W odpowiedzi na zadanie depozytariusza o umieszczenie obiektu danych w depozycie,
pobrania wpisu obiektu z depozytu lub wydanie obiektu z depozytu urzad CERTUM QODA
wystawia nastepujace poswiadczenia depozytowe:

® po umieszczeniu obiektu w depozycie - poS§wiadczenie wpisu obiektu do depozytu ,

e po wydaniu obiektu z depozytu (wydanie odbywa si¢ na podstawie przedlozonego
wpisu) - poSwiadczenie wydania obiektu z depozytu; obickty sa usuwane
z depozytu wraz z wpisem, na podstawie ktorego zostaly wydane;

e po uwierzytelnionym wydaniu obiektu (wraz z poswiadczeniami potwierdzajacymi jego
wazno$¢ dowodowsg) - uwierzytelnione poswiadczenie wydania obiektu z
depozytu; obiekty oraz wszystkie powiazane z nimi dane poswiadczajace ich waznosé
sg usuwane z depozytu wraz z wpisem, na podstawie ktorego zostaly wydane;

® po pobraniu wpisu z depozytu - poS§wiadczenie pobrania wpisu z depozytu; wpisy
nie s usuwane z depozytu;

e po uwierzytelnionym pobraniu wpisu z depozytu (wraz 2z poswiadczeniami
potwierdzajacymi jego waznos¢ dowodows) - uwierzytelnione poswiadczenie
pobrania wpisu z depozytu; wpis oraz potwierdzenia jego waznosci nie s usuwane
z depozytu;

3 Patrz: Stownik pojec
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® po pobraniu obiektu umieszczonego w depozycie (w oparciu o przedstawione wpisy) -
poswiadczenie pobrania obiektu z depozytu; obickty nie sq usuwane z depozytu;

e po uwierzytelnionym pobraniu obiektu umieszczonego w depozycie (w oparciu o
przedstawiony wpis) wraz ze wszystkimi powiazanymi z nim danymi pos$wiadczajacymi
jego wazno$¢ - uwierzytelnione poswiadczenie pobrania obiektu z depozytu;
obiekt oraz potwierdzenia jego waznosci nie sa usuwane z depozytu.

Tab. 5 Identyfikatory polityk certyfikacji umieszczane w poswiadczeniach
wydawanych przez CERTUM QODA

Poswiadczenie wpisu obiektu do

1.2.616.1.113527.2.4.1.5.1
depozytu

Poswiadczenie wydania obiektu

1.2.616.1.113527.2.4.1.5.2
z depozytu

Uwierzytelnione poswiadczenie

wydania obicktu 7 depozytu 1.2.616.1.113527.2.4.1.5.3

Poswiadczenie pobrania wpisu

1.2.616.1.113527.2.4.1.5.4
z depozytu

Uwierzytelnione poswiadczenie

. . 1.2.616.1.113527.2.4.1.5.5
pobrania wpisu z depozytu

Poswiadczenie pobrania obiektu

1.2.616.1.113527.2.4.1.5.6
z depozytu

Uwierzytelnione poswiadczenie

pobrania obicktu 7 depozytu 1.2.616.1.113527.2.4.1.5.7

Urzad CERTUM QODA dziala na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw §wiadczacych wustugi certyfikacyjne. Nadzér nad urzedem
depozytow obiecktow CERTUM QODA sprawuje minister wiasciwy ds. gospodarki lub wskazany
przez niego podmiot (krajowy urzad certyfikacji).

Kwalifikowane poswiadczenia wpisu obicktow do depozytu, poswiadczenia wydania
obiecktow z depozytu, uwierzytelnione poswiadczenia wydania obicktow z depozytu,
poswiadczenie pobrania wpisow z rejestru, uwierzytelnione poswiadczenia pobrania wpiséw z
rejestru, poswiadczenia pobrania obiektéw z depozytu 1 uwierzytelnione poswiadczenia pobrania
obiektow z depozytu wydawane sg zgodnie z politykami certyfikacji, okreslonymi w Tab.5.

1.3.7. Kwalifikowany urzad rejestréw i repozytoriow CERTUM QRRA

Kwalifikowany urzad rejestréw i repozytoriow' =~ CERTUM QRRA  umozliwia
rejestrowanie obiektéw danych z opcjonalng mozliwoscia umieszczenia ich w repozytorium,
pobieranie wpiséw z rejestru 1 obiektéw z repozytorium, ich modyfikowanie oraz utrzymywanie
ich waznosci dowodowej; obiekty te moga by¢ w szczegdlnosci opatrzone podpisem
elektronicznym, spetniajacym wymagania Ustawy o podpisie elektronicznym 3 dnia 18 wrzesnia 2001 .
(Dz. U. Nr 130, poz. 1450 3 pdgn. zm.). Jesli z faktem zarejestrowania obiektu danych w rejestrze
zwiazane jest takze umieszczenie obiektu w repozytorium, to urzad CERTUM QRRA przed
umieszczeniem obiektu w repozytorium sprawdza takze poprawnos$c struktury obiektu oraz
opcjonalnie (tam, gdzie jest to mozliwe) jego semantyke (np. poprawnos¢ typéow danych).

" Patrz: Stownik pojec
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Rejestry 1 repozytoria zarzadzane przez kwalifikowany urzad rejestrow i repozytoriéw
CERTUM QRRA moga by¢ podzielone tematycznie.

W odpowiedzi na zadanie umieszczenia wpisu w rejestrze i opcjonalnie obiektéw w
repozytorium, pobrania wpisu z rejestru lub obiektu z repozytorium, modyfikacji wpisu lub
obiektu danych, urzad CERTUM QODA wystawia nastgpujace poswiadczenia rejestrowe lub
repozytoryjne:

po umieszczeniu wpisu w rejestrze oraz opcjonalnie obiektu w repozytorium —
odpowiednio po$wiadczenie umieszczenia wpisu w rejestrze oraz poswiadczenie
umieszczenia obiektu w repozytorium;

po pobraniu wpiséw z rejestru - poswiadczenie pobrania wpiséw z rejestru; wpisy
nie sa usuwane z rejestru;

po uwierzytelnionym pobraniu wpisu z rejestru (wraz z poswiadczeniami
potwierdzajacymi jego waznos¢ dowodows) - uwierzytelnione poswiadczenie
pobrania wpisu z rejestru; wpis oraz potwierdzenia jego waznosci nie sa usuwane z

rejestru;

po pobraniu obiektéw umieszczonych w repozytorium (pobranie odbywa si¢ na
podstawie przedlozonych wpiséw do rejestru) - poswiadczenie pobrania obiektu z
repozytorium; pobrane obickty nie s3 usuwane z repozytorium;

po uwierzytelnionym pobraniu obiektu z repozytorium (wraz z poswiadczeniami
potwierdzajacymi jego waznos¢ dowodows) - uwierzytelnione poswiadczenie
pobrania obiektu z repozytorium; obiekt oraz potwierdzenia jego waznosci nie sg
usuwane z repozytorium;

po zmodyfikowaniu wpisu w rejestrze - poswiadczenie modyfikacji wpisu w
rejestrze; modyfikowany wpis jest nadal przechowywany w rejestrze;

po zmodyfikowaniu obiektu w repozytorium - poswiadczenie modyfikacji obiektu
w repozytorium; modyfikowany obiekt jest nadal przechowywany w rejestrze.
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Tab. 6 Identyfikatory polityk certyfikacji umieszczane w poswiadczeniach
wydawanych przez CERTUM QRRA

Poswiadczenie umieszczenia wpisu 126161113527 2.4.1.6.1
W rejestrze

Poswiadczenie umieszczenia obiektu w

. 1.2.616.1.113527.2.4.1.6.2
repozytorium

Poswiadezenie pobrania wpisow 1.2.616.1.113527.2.4.1.6.3
Z fC}CStlfU.

Uwierzytelnione poswiadczenie

. . . 1.2.616.1.113527.2.4.1.6.4
pobrania wpisu z rejestru

Poswiadczenie pobrania obiektu

. 1.2.616.1.113527.2.4.1.6.5
z repozytorium

Uwierzytelnione poswiadczenie

o . 1.2.616.1.113527.2.4.1.6.6
pobrania obiektu z repozytorium

Poswiadezenie modyfikacji wpisu 1.2.616.1.113527.2.4.1.6.7
w fC}CSthC

Poswiadczenie modyfikacji obiektu w

. 1.2.616.1.113527.2.4.1.6.7
repozytorium

Urzad CERTUM QRRA dziala na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw swiadczacych uslugi certyfikacyjne. Nadzor nad urzedem rejestrow i
repozytoriow CERTUM QRRA sprawuje minister wlasciwy ds. gospodarki lub wskazany przez
niego podmiot (krajowy urzad certyfikacji).

Kwalifikowane poswiadczenia umieszczenia wpisOw w  rejestrze, poswiadczenia
umieszczenia obiektow w  repozytorium, poswiadczenia pobrania wpisow z  rejestru,
uwierzytelnione poswiadczenia pobrania wpisow z rejestru, poswiadczenia pobrania obiektéw z
repozytorium, uwierzytelnione poswiadczenia pobrania obiektéw z repozytorium, poswiadczenia

modyfikacji wpisow w rejestrze oraz poswiadczenia modyfikacji obiektéw w repozytorium
wydawane sg zgodnie z politykami certyfikacji, okreslonymi w Tab.6.

1.3.8. Kwalifikowany urzad certyfikatow atrybutow CERTUM QACA

Kwalifikowany urzad certyfikatow atrybutow CERTUM QACA wystawia certyfikaty
atrybutéw uzytkownikom konicowym, po uprzednim wiarygodnym potwierdzeniu mozliwosci
przypisania okreslonego atrybutu tym uzytkownikom.

Usytkownik koricowy, ktoremn kwalifikowany urzad certyfikatiw atrybutow CERTUM QACA wystawil
certyfikat atrybutdw, nie ma prawa wystawiania Zadnych certyfikatow atrybutow. Oznacga to, e nie Jezwala si
na samodzielne przekazywanie prex ngytkownika koricowego posiadanych przez siebie praw (i potwierdzonych
przez kwalifikowany urzad certyfikatow atrybutow CERTUM QACA) innym osobom.

Kwalifikowany urzad certyfikatow atrybutéw CERTUM QACA dziala na podstawie
wpisu Unizeto Technologies S.A. na list¢ kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne. Nadzo6r nad kwalifikowanym urzedem certyfikatéw atrybutow CERTUM QACA
sprawuje minister wlasciwy ds. gospodarki lub wskazany przez niego podmiot (krajowy urzad
certyfikacji).
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Kwalifikowany urzad certyfikatow atrybutow CERTUM QACA wydaje, udostepnia i
uniewaznia certyfikaty atrybutow zgodnie ze zdefiniowanymi politykami certyfikacji atrybutéw.
Polityki te sa zbiorem zasad, ktére okreslaja zakres przydatnosci certyfikatu atrybutéow w réznych
srodowiskach i/lub do réznych klas zastosowan o takich samych wymaganiach bezpieczedstwa.

Tab. 7 Identyfikatory polityk certyfikacji umieszczane przez CERTUM QACA
w certyfikatach atrybutow

Standardowa polityka certyfikaciji

) 1.2.616.1.113527.2.4.1.7.1
atrybutow

Polityka certyfikaci atrybutéw na 1.2.616.1.113527.2.4.1.7.2
potrzeby autoryzacji

Dedykowane polityki certyfikacji

. 1.2.616.1.113527.2.4.1.7.3.x
atrybutow

Urzad CERTUM QACA wydaje certyfikaty atrybutéw w oparciu o trzy predefiniowane
grupy polityk certyfikacji atrybutéw (Tab.7). Dwie pierwsze z polityk maja przypisany staly
identyfikator. Ostatnia z polityk jest rodzina polityk, ktérych zastosowania zaleza od aktualnych
potrzeb. Ich opisy, zakresy zastosowan oraz przypisane im identyfikatory sa umieszczane
w repozytorium urzedu certyfikacji CERTUM. Identyfikatory tych polityk budowane sa
w oparciu o wzorzec przedstawiony w Tab.7, w ktérym znak ‘% oznacza kolejny numer polityki
w ramach dedykowanego zbioru polityk certyfikacji atrybutdw..

1.3.9. Punkty rejestracji oraz punkty potwierdzania tozsamosci i
atrybutéw

Z urzedem certyfikacjii CERTUM QCA Sscisle wspolpracuja Glowny Punkt Rejestracii,
punkty rejestracji oraz punkty potwierdzania tozsamosci. Punkty rejestracji oraz punkty
potwierdzania tozsamos$ci i atrybutéw reprezentuja urzedy certyfikacji w kontaktach z
subskrybentami i dziataja w ramach oddelegowanych im przez urzad certyfikacji uprawnien w
zakresie potwierdzania tozsamosci i atrybutéw podczas rejestracji aktualnego lub przyszlego
subskrybenta. CERTUM moze réwniez stwierdzi¢ tozsamos¢ osoby ubiegajacej si¢ o certyfikat
bez jej osobistego stawiennictwa w punkcie rejestracji, na podstawie notarialnego potwierdzenia
tozsamosci. CERTUM moze réwniez wyznaczyé inne osoby potwierdzajace w jego imieniu
tozsamos$¢ wnioskodawcy oraz uprawnione do przyjmowania wnioskow 1 zawierania uméw na
swiadczenie ustug certyfikacyjnych.

Punkty potwierdzania togsamosci i atrybutw, w odrdgnienin od punktow rejestracyi, nie Jajmujq si¢ torgeniem
zgloszent certyfikacyinych. Stuza jedynie weryfikaci tozsamosci subskrybenta i poprawnosci wypetnienia wnioskun o
ustuge certyfikacyjng orag undzielajq informaci o podpisie elektronicznym, w tym o skutkach jakie wywoluje,
informacji o potwierdzanych atrybutach oraz, awieranin umowy na Swiadeenie nstug certyfikacynych.

Lista aktualnie akredytowanych punktéow rejestracji i punktéw potwierdzania tozsamosci
dostepna jest w repozytorium urzedu certyfikacji CERTUM pod adresem:

http://www.certum.pl/repozytotium.

1.3.10. Uzytkownicy koncowi
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1.3.10.1. Subskrybenci

Subskrybentami CERTUM moga by¢ osoby fizyczne, prawne lub podmioty nie posiadajace
osobowosci prawnej oraz urzadzenia infrastruktury klucza publicznego bedace pod ich kontrola.

Organizacje pragnace uzyska¢ dla swoich pracownikéw certyfikaty, tokeny lub
poswiadczenia wydane przez CERTUM moga to uczyni¢ poprzez swoich upowaznionych
przedstawicieli. Z kolei subskrybent indywidualny wystepuje o certyfikat, tokeny Iub

poswiadczenia w swoim imieniu.

1.3.10.2. Strony ufajace

Strong ufajaca, korzystajaca z ustug CERTUM jest dowolny podmiot, ktéry podejmuje
decyzje o akceptacji kwalifikowanego podpisu elektronicznego lub innego uwierzytelnionego
poswiadczenia elektronicznego (w tym certyfikatu atrybutéow) i ktéra moze by¢ w jakikolwiek
sposob uzalezniona od:

e waznosci lub aktualnosci powiazania pomiedzy tozsamoscia subskrybenta a nalezacym
do niego kluczem publicznym, potwierdzonym certyfikatem przez kwalifikowany urzad
certyfikacji CERTUM QCA, lub

e powigzania podpisu elektronicznego z tokenem znacznika czasu, wydanym przez
kwalifikowany urzad znacznika czasu CERTUM QTSA, lub

e potwierdzenia aktualnego statusu certyfikatu wystawionego przez kwalifikowany urzad
weryfikacji statusu certyfikatu CERTUM QOCSP, lub

e tokena walidacji wystawionego przez kwalifikowany urzad CERTUM QDVCS, lub

e poswiadczenia odbioru lub przedlozenia (w tym takze urzedowego poswiadczenia
odbioru  lub  przedlozenia),  wystawionego  przez  kwalifikowany  urzad
CERTUM QDA, lub

e poswiadczenia  depozytowego,  wystawionego  przez  kwalifikowany  urzad
CERTUM QODA, lub

e poswiadczenia rejestrowego lub poswiadczenia repozytoryjnego, wystawionego przez
kwalifikowany urzad CERTUM QRRA, lub

e waznosci lub aktualnosci powigzania pomigdzy tozsamoscia subskrybenta a

certyfikatem atrybutéw wystawionym subskrybentowi, wydanym przez kwalifikowany
urzad certyfikatow atrybutow CERTUM QACA.

1.4. Zakres stosowania certyfikatow i zaswiadczen
certyfikacyjnych

Certyfikaty kwalifikowane wystawione przez CERTUM moga by¢ stosowane tylko do
skladania bezpiecznych podpisow, ktére sa niezaprzeczalnym dowodem ztozenia aktu woli i
powiazania z podpisywang informacja o réznym poziomie wrazliwosci.

Zaswiadczenia certyfikacyjne wydawane sa krajowemu urzedowi certyfikacji, dzialajacemu
w imieniu i z upowaznienia ministra wlasciwego ds. gospodarki urzedom certyfikacji lub na
potrzeby procesu wymiany kluczy urzedu certyfikacii.

Certyfikaty kluczy infrastruktury wydawane sa personelowi CERTUM oraz urzadzeniom
bedacym pod opieka tego urzedu. Subskrybenci i strony ufajace moga wchodza w kontakt z tymi
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certyfikatami jedynie w momencie korzystania z serwisow ustugowych CERTUM. Certyfikaty
kluczy infrastruktury nie moga by¢ wuzywane do skladania bezpiecznych podpiséw
elektronicznych (nawet, jesli certyfikat posiada ustawiony bit digitalSignature lub
nonRepudiation w rozszerzeniu keyUsage).

1.5. Zakres stosowania znacznikdow czasu

Urzad znacznika czasu CERTUM QTSA wystawia tokeny znacznika czasu, ktére zgodnie
z Ustawq wywoluja w szczegdlnosci skutki prawne daty pewnej w rozumieniu przepisow Kodeksu
oywilnego (Art.7, §2). Gléwnym zastosowaniem znacznikéw czasu jest znakowanie czasem
bezpiecznych podpiséw elektronicznych w przypadku ich diugookresowej waznosci. Znaczniki
czasu wystawiane przez urzad znacznika czasu moga by¢ uzywane takze w dowolnych innych
przypadkach, wymagajacych porownywalnej jakosci ustugi znakowania czasem.

1.6. Zakres stosowania poswiadczen statusu
certyfikatu

Urzad weryfikacji statusu certyfikatu CERTUM QOCSP wystawia tokeny statusu
kwalifikowanego certyfikatu klucza publicznego oraz zaswiadczen certyfikacyjnych wystawianych
przez kwalifikowane urzedy certyfikacji zgodnie z Ustawq. Tokeny te sa wystawiane po uprzednim
sprawdzeniu, czy certyfikat lub zaswiadczenie certyfikacyjne jest umieszczone na liScie
uniewaznionych certyfikatéw lub zaswiadczen.

1.7. Zakres stosowania walidacji danych

Kwalifikowane tokeny walidacji danych sa wystawiane przez urzad CERTUM QDVCS
jedynie dla kwalifikowanych certyfikatow klucza publicznego, podpisu elektronicznego, znacznika
czasu, tokena statusu certyfikatu (OCSP) i innych tokenéw walidacji danych oraz wtedy, gdy
zachodzi koniecznos$¢ elektronicznego poswiadczenia posiadania lub deklarowania posiadania
przez podmiot okreslonych danych.

Tokeny walidacji danych powinny by¢ gromadzone przez podmioty w celu rozstrzygania
w przyszlosci ewentualnych sporéw powstalych na tle rozbieznosci w ocenie przez rézne strony
waznosci kwalifikowanych podpisoéw lub innych dowodow elektronicznych.

1.8. Zakres stosowania poswiadczen odbioru i
przedtozenia

Urzgdowe poswiadczenie odbioru lub przedlozenia dokumentu stanowi elektroniczny
dowdd przestania przez nadawce dokumentu elektronicznego podmiotowi realizujacemu zadania
publiczne, okreslone w Ustawie 3 dnia 17 lutego 2005 r. o informatyzagi dziatalnosci podmiotow
realizujacych adania publiczne (Dz.U. nr 64, poz. 565) oraz w Ustawie g dnia 14 czerwea 1960 r. Kodeks
postepowania administracyjnego (Dz.U. 2000 nr 98, poz. 1071 g pozn. zm.).

Podobne zastosowanie maja poswiadczenia odbioru lub przedlozenia dokumentu
elektronicznego, ktorych adresatem nie jest podmiot realizujacy zadania publiczne.

1.9. Zakres stosowania poswiadczen depozytowych,
rejestrowych i repozytoryjnych
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Poswiadczenia depozytowe stanowia elektroniczny dowdd zlozenia przez nadawce
dowolnego obiektu w depozycie, zarejestrowania tego obiektu, pobrania wpisu lub obiektu z
depozytu, a takze wydania obiektu z depozytu. Na zadanie, poswiadczenie depozytowe moze
zawiera¢ inne dowody powiazane z obiecktem danych, ktére pozwalaja na pobranie lub wydanie
obiektu z depozytu w stanie, w jakim zostal ztozony w depozycie.

Poswiadczenia rejestrowe 1 repozytoryjne wydawane sa odpowiednio po kazdym
umieszczeniu wpisu w rejestrze, pobraniu lub zmodyfikowaniu tego wpisu oraz po umieszczeniu
obiektu w repozytorium i pobraniu lub zmodyfikowaniu tego obiektu. Poswiadczenia rejestrowe
stanowig dowod, ze na rejestrze zostaly wykonane operacje wpisu, pobrania lub zmodyfikowania
ich zawartosci. Z kolei poswiadczenia repozytoryjne sa dowodem na wykonanie (na zadanie
nadawcy) operacji umieszczenia obiektu w repozytorium, jego pobrania lub zmodyfikowania, a
takze zgodnosci skladni i semantyki obicktu z wymaganiami okreslonymi dla danego
repozytorium. Moc dowodowa wpisow oraz obiektéw umieszczanych w  rejestrach i
repozytoriach jest utrzymywana na stalym poziomie od momentu ich umieszczenia w rejestrze i
repozytorium.

Poswiadczenia depozytowe, rejestrowe i repozytoryjne sa wiarygodnymi dowodami, ktére
mozna wykorzystywa¢ w trakcie rozstrzygania sporow pomiedzy stronami, w tym takze sporow
cywilno-prawnych lub sadowych.

1.10. Zakres stosowania certyfikatow atrybutéw

Certyfikaty atrybutow wydawane przez kwalifikowany urzad certyfikatéw atrybutéw
CERTUM QACA moga by¢ jawnie powiazane z kwalifikowanymi lub niekwalifikowanymi
certyfikatami klucza publicznego, stanowiac uwierzytelnione dodatkowe atrybuty podpisu
elektronicznego lub uwierzytelnione prawa podmiotu podpisujacego. Niezaleznie od tego, czy
certyfikat atrybutéw jest lub nie jest jawnie powiazany z certyfikatami klucza publicznego
(kwalifikowanymi lub niekwalifikowanymi), certyfikaty atrybutéw moga by¢é stosowane
w procesie autoryzacji praw podmiotu podpisujacego lub podmiotu zlecajacego wykonanie
czynnosci podlegajacej kontroli, np. prawa postugiwania si¢ nazwa zastrzezona.

Zakres stosowania kwalifikowanych certyfikatow atrybutéw zalezy od typu atrybutu i moze
wynikaé z odpowiednich przepiséw prawa lub jest okreslony przez strong ufajaca, ktéra moze
zdefiniowa¢ typy atrybutéw niezbednych w kontaktach z systemami lub aplikacjami
udostepnianymi przez tq strone.

1.11. Kontakt

W celu uzyskania dalszych informacji dotyczacych ustug i1 dziatalnosci CERTUM,
swiadczacego kwalifikowane ustugi certyfikacyjne nalezy kontaktowac si¢ z:

Unizeto Technologies S.A.

,»,CERTUM - Powszechne Centrum Certyfikacji”
71-838 Szczecin, ul. Bajeczna 13
E-mail: info@certum.pl
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2.Postanowienia ogolne

W rozdziale tym przedstawione s3 zobowiazania (gwarancje) i odpowiedzialnos§é

CERTUM
ufajacych).

, punktow rejestracji, subskrybentéw oraz uzytkownikéw certyfikatow (stron

2.1. Zobowiazania

211. Z

obowigzania CERTUM i punktow rejestracji

CERTUM, swiadczace kwalifikowane uslugi certyfikacyjne, zobowiazuje si¢ do:

przedsiewzigcia stosownych krokow, majacych na celu weryfikacje informacji
identyfikujacej tozsamos¢ subskrybenta wnioskéw skladanych przez strony;

wydania, uniewaznienia kwalifikowanego certyfikaty na podstawie prawidlowego
wniosku oraz powiadomienia wnioskodawcy o realizacji lub odrzucenia wniosku;

uniewaznienie certyfikatu w przypadku gdy zawartos§é certyfikatu zdezaktualizowala si¢
lub klucz prywatny zwiazany z certyfikatem zostal skompromitowany (ujawniony,
zgubiony, itp.);

udostepnieniu  informacji o wydaniu (gdy subskrybent wyrazi na to zgode),
uniewaznieniu lub zawieszeniu kwalifikowanego certyfikatu;

zapewnienia wlasciwej dlugosci i struktury certyfikowanych kluczy publicznych oraz
unikalnosci (w ramach swojej domeny) nazw wyréznionych (DN) stosowanych w
certyfikatach;

respektowanie praw subskrybentéw 1 stron ufajacych wynikajacych z przepisow prawa,
uregulowan CERTUM i zawartych umoéw;

zapewnienia nalezytej ochrony danych osobowych subskrybenta;

stosowania co najmniej takich samych parametrow algorytmoéw szyfrowych uzywanych
do $wiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla algorytmoéw
szyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady Ministrow 3 dnia 7
sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094).

Punkty rejestracji oraz osoby i punkty potwierdzajace tozsamos$¢ zobowiazujg si¢ ponadto

do:

przestrzegania procedur potwierdzania tozsamosci oséb  wnioskujacych o
wydanie/uniewaznienie certyfikatu oraz wydawania koniecznych tokenéw zgloszenia
certyfikacyjnego, upowazniajacych do skorzystania z okreslonej ustugi CERTUM,

podporzadkowania si¢ zaleceniom CERTUM,

ochrony kluczy prywatnych operatoréw punktu rejestracji i punktéw potwierdzania
tozsamosci;
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e nie uzywania kluczy prywatnych operatoréw do innych celéw niz tych, ktére okreslono
w niniejszej Polityce Certyfikacji.

2.1.2. Zobowiazania urzedu znacznika czasu

Urzad znacznika czasu CERTUM QTSA gwarantuje, ze §wiadczy ustugi znacznika czasu
zgodnie z wymaganiami okreslonymi w Rozporzadzenin Rady Ministrow 2 dnia 7 sierpnia 2002 1.
(Dz.U. nr 128 poz. 1094) oraz w niniejszej Polityce Certyfikaciji.

W szczegdlnosci CERTUM QTSA:

e stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczedstwem,
ktore wykluczajq jakakolwiek mozliwo§¢ manipulowania czasem,

e stosuje co najmniej takie same parametry algorytmow szyfrowych uzywanych do
swiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla algorytmoéw
szyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady Ministrow 3 dnia 7
sierpnia 2002 r. (Dz.U. nr 128 poz. 1094),

e okresla przynajmniej jeden algorytm funkcji skrétu, ktory moze by¢ stosowany do
obliczenia wartosci skrétu z danych, ktore podlegaja oznakowaniu czasem,

e owarantuje, ze czas UTC, ktory zostaje umieszczony w tokenie znacznika czasu,
podawany jest z dokladnoscia do 1 sekundy.

2.1.3. Zobowiazania urzedu weryfikacji statusu certyfikatu
i walidacji danych

Urzedy weryfikacji statusu certyfikatbw CERTUM QOCSP oraz walidacji danych
CERTUM QDVCS gwarantuja, ze $wiadcza swoje ustugi zgodnie z wymaganiami okreslonymi
w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 1094) oraz w niniejszej
Polityce Certyfikacji dla ustug znacznika czasu oraz dodatkowo:

e stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczenstwem, ktére
wykluczaja jakakolwiek mozliwos¢ manipulowania statusem certyfikatu, zaswiadczenia
certyfikacyjnego lub walidowanymi danymi,

e weryfikuje waznos¢ podpisow kwalifikowanych zlozonych zgodnie z wymaganiami
okreslonymi w Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r. (D2.U. nr 128 poz.
1094),

e weryfikuje waznos¢ kwalifikowanych tokenéw walidacji danych, tokenéw znacznika
czasu, tokenow statusu certyfikatow 1 tokendéw statusu poswiadczenia odbioru
lub przediozenia (w tym takze urzedowego poswiadczenia odbioru lub przedlozenia),
wystawionych przez krajowe kwalifikowane podmioty swiadczace ustugi certyfikacyjne.

2.1.4. Zobowiagzania urzedu poswiadczania odbioru i przediozenia

Urzad poswiadczania odbioru i przedlozenia CERTUM QDA gwarantujg, ze $wiadczy
swoje ustugi zgodnie z wymaganiami okreslonymi w Rozporzadzeniach wydanych na podstawie
art. 16 ust. 3 Ustawy g dnia 17 lutego 2005 r. o informatyzacji diatalnosei podmiotiw realizujacych zadania
publiczne (Dz.U. nr 64, poz. 565) oraz na podstawie art. 39' § 2 Ustawy 3 dnia 14 czerwea 1960 r.
Kodefks postepowania administracyinego (Dz.U. 2000 nr 98, poz. 1071 g pdgn. zm.).
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W szczegdlnosci CERTUM QDA:

e stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczedstwem,
ktore wykluczaja jakakolwick mozliwosé falszowania poswiadczen odbioru
lub przedtozenia (w tym takze urzedowych poswiadczen odbioru lub przedlozenia),

e stosuje co najmniej takie same parametry algorytmow szyfrowych uzywanych do
swiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla algorytméw
szyfrowych” stanowiacych zalacznik nr 3 do Rozporzadzenia Rady Ministrow 3 dnia 7
sierpnia 2002 r. (Dz.U. nr 128 poz. 1094),

e wystawia poswiadczenie odbioru (w tym takze urzedowe poswiadczenie odbioru)
dopiero po poprawnym zweryfikowaniu danych uwierzytelniajacych otrzymany
dokument elektroniczny, jego formalnej poprawnosci oraz po dostarczeniu go w to
miejsce systemu teleinformatycznego, z ktérego jest on dostgpny dla odbiorcy,

e wystawia poswiadczenie przedlozenia (w tym takze urzedowe poswiadczenie
przediozenia) dopiero po poprawnym zweryfikowaniu danych uwierzytelniajacych
otrzymany dokument elektroniczny oraz po dostarczeniu go do systemu
teleinformatycznego odbiorcy; poswiadczenie nie jest potwierdzeniem formalnej
poprawnosci potwierdzanego dokumentu.

2.1.5. Zobowiazania urzedow depozytéw, rejestrow i repozytoridw

Urzedy depozytéw obiektow CERTUM QODA oraz rejestrow i repozytoriow
CERTUM QRRA gwarantuja, ze $§wiadcza swoje ustugi zgodnie z wymaganiami okreslonymi
m.in. w Rozporzadzeniach wydanych na podstawie art.5, ust.2a, 2b i 2c Ustawy 3 dnia 14 lipca 1983
1. 0 narodowym asobie archiwalnym i archiwach, w Rozporzadzenin Ministra Finansow 2 dnia 14 lipca 2005
r. w sprawie wystawiania orag presylania faktur w formie elektroniczne, a takze priechowywania orag
udostepniania organowi podatkowemu lub organowi kontroli skarbowe tych faktur (Dz. U. Nr 133, poz.
1119), a takze z wymaganiami nakladanymi na rejestry publiczne, okreslonymi w Ustawze 3 dnia 17
Iutego 2005 1. o informatyzacii dziatalnosci podmiotow realizujacych adania publiczne (D2.U. nr 64, poz.
565).

W szczegdlnosci:

e urzedy CERTUM QODA i CERTUM QRRA stosuja takie procedury operacyjne oraz
procedury zarzadzania bezpieczenstwem, ktére wykluczaja jakakolwiek mozliwosé
falszowania wystawianych poswiadczen depozytowych, rejestrowych i repozytoryjnych,

e urzedy CERTUM QODA i CERTUM QRRA stosuja co najmniej takie same
parametry algorytmoéw szyfrowych uzywanych do swiadczenia ustug certyfikacyjnych
jak okreslone w ,,Wymaganiach dla algorytmoéw szyfrowych” stanowiacych zalacznik nr
3 do Rozporzadzenia Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 1094),

e urzedy CERTUM QODA i CERTUM QRRA udostepniajg odpowiednio depozyty
1 rejestry oraz repozytoria tylko upowaznionym do tego podmiotom,

o urzad CERTUM QRRA umieszcza w repozytoriach tylko te obiekty danych, ktére
zostaly pozytywnie zwalidowane na zgodnos¢ z wymaganiami okreslonego dla danego
repozytorium,
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urzedy CERTUM QODA i CERTUM QRRA zapewniaja przechowywanym wpisom i
obicktom taka sama wazno$¢ dowodows, jak w momencie ich zlozenia w depozycie
lub repozytorium;

urzad CERTUM QODA zapewnia pelne usunigcie obiektu z depozytu w momencie
zazadania przez depozytariusza jego wydania.

2.1.6. Zobowiazania urzedu certyfikatéw atrybutéw

Urzad certyfikatow atrybutow CERTUM QACA gwarantuje, ze $wiadczy swoje ustugi
zgodnie z wymaganiami okreslonymi w Rozporzadzenin Rady Ministrow 2 dnia 7 sierpnia 2002 1.
(Dz.U. nr 128 poz. 1094) 1 niniejszym Kodeksie Postgpowania Certyfikacyjnego dla ustug

. ; (15 . N . .
wydawania kwalifikowanych certyfikatéw =, a takze z wymaganiami okreslonymi w normach
ISO/TS 17090:2002 Health informatics - Public key infrastructure i 1ISO/TS 22600:2006 Health
informatics - Privilege management and access control.

Dodatkowo urzad certyfikatow atrybutéw CERTUM QACA:

weryfikuje prawo do postugiwania si¢ atrybutem lub atrybutami przez wnioskujacego
o wydanie certyfikatu atrybutéw; dotyczy to takze przypadku, gdy wpisanie atrybutu do
certyfikatu atrybutdw wigze si¢ z przekazaniem uprawnien, ktére posiada podmiot
uprawniajacy (np. podmiot, ktory przekazuje swoje pelnomocnictwa),

akceptuje potwierdzenie prawa do postugiwania atrybutem lub atrybutami, o ktérych
mowa wyzej, wystawione w punkcie potwierdzania atrybutéw lub w biurze notarialnym,

udostepnienia odbiorcom ustug certyfikacyjnych listy atrybutéow, ktére moga byc
umieszczane w uwierzytelnionych certyfikatach atrybutow,

udostepnia liste¢ dedykowanych polityk certyfikacji dostosowanych do potrzeb strony
ufajace;.

2.2. Zobowigzania uzytkownikow koncowych

2.2.1. Zobowiagzania subskrybenta

Subskrybent zobowiazuje si¢ do:

uzywania certyfikatow i zaswiadczen tylko zgodnie z ich przeznaczeniem,
uzywania certyfikatow 1 zaswiadczen tylko w ich okresie waznosci,

podjecia wszelkie srodki ostroznosci w celu bezpiecznego przechowywania klucza
prywatnego z certyfikowanej pary kluczy,

w przypadku koniecznos$ci uniewaznienia certyfikatu — do niezwlocznego zgloszenia
tego faktu w CERTUM.

2.2.2. Zobowiagzania stron ufajacych

Strona ufajaca zobowigzana jest do:

15 Niniejszy Kodeks Postepowania Certyfikacyjnego nie dopuszcza jednak aktualizacji lub modyfikacje certyfikatéw atrybutow.
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e rzetelnej weryfikacji kazdego podpisu lub poswiadczenia elektronicznego
umieszczonego na dokumencie, w certyfikacie kwalifikowanym, w tokenie
znacznika, w tokenie statusu certyfikatu, w tokenie walidacji danych, w
poswiadczeniu odbioru lub przediozenia (w tym takze w urzedowym
poswiadczeniu odbioru lub przedlozenia) lub certyfikacie atrybutéw, ktoéry do niej
dotrze,

e uznania podpisu lub poswiadczenia elektronicznego za niewazny, jesli przy uzyciu
posiadanego oprogramowania i sprze¢tu nie mozna rozstrzygnaé czy podpis lub

poswiadczenie sa wazne lub uzyskany wynik weryfikacji jest negatywny.

2.3. Odpowiedzialnosé¢ CERTUM

CERTUM, s$wiadczace kwalifikowane ustugi certyfikacyjne, ponosi odpowiedzialnos$é za
skutki dziatan urzedu certyfikacji CERTUM QCA, urzedu znacznika czasu CERTUM QTSA,
urzedu weryfikacji  statusu  certyfikatu CERTUM QOCSP, urzedu walidacji  danych
CERTUM QDVCS, urzedu poswiadczania odbioru i przedltozenia CERTUM QDA, urzedu
depozytow obicktéw CERTUM QODA, urzedu rejestréw 1 repozytoriow CERTUM QRRA
oraz urzedu certyfikatéw atrybutéw CERTUM QACA, Gléwnego Punktu Rejestracji, punktéw
systemu  rejestracji i innych oséb potwierdzajacych tozsamos$é w zakresie okreslonym w
zawartych umowach.

CERTUM ponosi odpowiedzialnos¢ za szkody poniesione przez subskrybenta lub strong
ufajaca w wyniku bledéow popelnionych przez CERTUM, zwlaszcza w zakresie niezgodnosci
procesu weryfikacji tozsamosci z deklarowanymi procedurami, niewlasciwej ochrony klucza
prywatnego urzedu certyfikaciji lub braku dostgpu do $wiadczonych ustug, np. do list certyfikatow
uniewaznionych,

CERTUM nie ponosi odpowiedzialnosci za szkody poniesione przez subskrybenta lub
strong ufajaca w wyniku instalacji, uzytkowania oraz zarzadzania aplikacjami innymi niz
dostarczone przez CERTUM lub za szkody powstale na skutek niewlasciwego stosowania
wydanych certyfikatéw.

CERTUM nie ponosi rowniez odpowiedzialnosci za szkody poniesione przez subskrybenta
lub strone¢ ufajaca w przypadku podania przez subskrybenta falszywych danych, ktére - mimo
zachowania przez CERTUM nalezytej starannosci - umieszczone zostang zarowno w bazach
CERTUM, jak tez w wydanym certyfikacie klucza publicznego.

2.4. Odpowiedzialnos¢ finansowa

Odpowiedzialno§¢ finansowa Unizeto Technologies S.A., w imieniu ktérej CERTUM
swiadczy kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi réwnowartos¢ w
ztotych 250.000 Euro, ale nie wigcej niz 1.000.000 Euro w odniesieniu do wszystkich takich
zdarzen. Odpowiedzialno$¢ finansowa dotyczy okreséw 12-miesiecznych zgodnych z rokiem
kalendarzowym.

2.5. Akty prawne i rozstrzyganie sporow

2.5.1. Obowiazujace akty prawne

Funkcjonowanie CERTUM oparte jest na zasadach zawartych w niniejszej Polityce
Certyfikacji, Kodeksie Postgpowania Certyfikacyjnego oraz obowiazujacych przepisach prawa.
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2.5.2. Rozstrzyganie sporow

Spory badz zazalenia powstale na tle uzytkowania certyfikatbw CERTUM bedzie
rozstrzygal na podstawie pisemnych informacji w drodze mediacji.

W przypadku nie rozstrzygnigcia kwestii spornych w drodze mediacji stronom przystuguje
zapis na sad polubowny badz droga sadowa.

2.6. Oplaty

Za $wiadczone ustugi CERTUM pobiera oplaty. Wysokosci oplat, oraz rodzaje ustug
objetych oplatami, sq publikowane przez repozytorium CERTUM pod adresem:

http://www.certum.pl/repozytorium

2.7. Repozytorium urzedu certyfikacji i publikacje

2.7.1. Informacje publikowane przez CERTUM

Wszystkie informacje publikowane przez CERTUM dostgpne sa w repozytorium pod
nastepujacym ogdlnym adresem:

http://www.certum.pl/repozytorium
Sa to nastepujace informacije:
e Regulamin Kwalifikowanych Ustug Certyfikacyjnych,
e DPolityka Certyfikacji,
e Kodeks Postgpowania Certyfikacyjnego,
® wzory umow,
e nieprzeterminowane i nieuniewaznione zaswiadczenia certyfikacyjne,
e listy bezpiecznych urzadzen, rekomendowanych przez CERTUM,

e listy akredytowanych punktéw systemu rejestracji 1 innych oséb potwierdzajacych
tozsamo$¢ 1 atrybuty,

e listy certyfikatoéw uniewaznionych (CRL),

e informacje pomocnicze, np. ogloszenia.

2.7.2. Czestotliwos¢ publikaciji
Wymienione ponizej publikacje CERTUM sg oglaszane z nast¢pujaca czgstotliwoscia:

e Regulamin Kwalifikowanych Uslug Certyfikacyjnych, Polityka Certyfikacji oraz
Kodeks Postgpowania Certyfikacyjnego (patrz rozdz.8),

e zaswiadczenia certyfikacyjne wurzedéw S$wiadczacych ustugi certyfikacyjne —
kazdorazowo, gdy nastapi emisja nowych zaswiadczen,

e listy certyfikatow uniewaznionych i zawieszonych w ciagu 1 godz. od zgloszenia,

e informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.
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2.7.3. Dostep do publikaciji

Wszystkie informacje publikowane przez CERTUM w jego repozytorium pod adresem:
http://www.certum.pl /repozytorium sg dostgpne publicznie.

2.8. Audyt

Audyt CERTUM moze by¢ prowadzony przez komoérki wewngtrzne Unizeto
Technologies S.A. (audyt wewnetrzny) oraz przez jednostki organizacyjne niezalezne od
Unizeto Technologies S.A. (audyt zewnetrzny). Audyt zewnetrzny moze by¢ przeprowadzony
na wniosek ministra wlasciwego ds. gospodarki w trybie Art.36 Ustawy.

2.9. Ochrona informacji

Unizeto Technologies S.A. gwarantuje, ze wszystkie bedace w jego posiadaniu informacije
sa gromadzone, przechowywane i przetwarzane zgodnie z obowiazujacymi w tym zakresie
przepisami prawa, a w szczegolnosci Ustawq 3 dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Unizeto Technologies S.A. gwarantuje, ze stronom trzecim udostgpniane sa tylko te
informacje, ktore sa publicznie dostgpne w certyfikacie 1 na ktorych opublikowanie zgode wyrazit
subskrybent certyfikatu.

2.10. Prawo do wiasnosci intelektualnej

Wszystkie uzywane przez Unizeto Technologies S.A. znaki towarowe, handlowe, patenty,
znaki graficzne, licencje 1 inne stanowia wlasno$¢ intelektualna ich prawnych wlascicieli.

Kazda para kluczy, z ktérymi zwigzany jest certyfikat klucza publicznego, wystawiony przez
CERTUM jest — w przypadku subskrybenta indywidualnego - wlasnoscia podmiotu tego
certyfikatu lub — w przypadku subskrybenta certyfikatu kwalifikowanego profesjonalnego —
wlasnoscia podmiotu reprezentowanego przez subskrybenta.

2.11. Synchronizacja czasu

Wszystkie zegary funkcjonujace w ramach systemu CERTUM s$wiadczace kwalifikowane
ustugi 1 wykorzystywane w trakcie §wiadczenia ustug sa synchronizowane z miedzynarodowym
wzorcem czasu (Coordinated Universal Time), z dokladnoscia do 1 sekundy.
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3.ldentyfikacja i uwierzytelnianie

Ponizej przedstawiono ogdlne zasady identyfikacji i uwierzytelnienia (weryfikacji)
tozsamosci subskrybentow, ktérymi kieruje sic CERTUM podczas wydawania, uniewazniania i
zawieszania certyfikatow i zaswiadczen certyfikacyjnych.

3.1. Rejestracja subskrybenta urzedu certyfikaciji
CERTUM QCA

Akt rejestracji subskrybenta ma miejsce zawsze wtedy, gdy nie byl on wczesniej znany
urzedowi certyfikacji CERTUM oraz nie posiada zadnego waznego certyfikatu wydanego przez
ten urzad.

Kazdy subskrybent ubiegajacy si¢ o wydanie certyfikatu musi wykonaé nastgpujace
podstawowe czynnosci, poprzedzajace wydanie certyfikatu:

e wypelni¢ elektroniczny wniosek o wydanie kwalifikowanego certyfikatu, stosowny do
zadanego rodzaju certyfikatu (za posrednictwem strony WWW lub poprzez punkt
systemu rejestracji),

e okresli¢, zgodnie z postanowieniami ar£.20 wust.2 Ustawy, w jakim charakterze bedzie
dziala¢ postugujac si¢ kwalifikowanym certyfikatem (w imieniu wlasnym, jako
przedstawiciel innej osoby fizycznej, prawnej lub organu wiadzy publicznej)

e podpisa¢ umowe na §wiadczenie ustug przez CERTUM w obecnosci notariusza lub
wyznaczonej osoby potwierdzajacej tozsamos¢ (wraz z potwierdzeniem tozsamosci), w
trakcie podpisywani umowy nalezy przedlozy¢ wymagane dokumenty.

Whioskodawca w trakcie procesu rejestracji informowany jest na piSmie lub w formie
dokumentu elektronicznego, w sposéb jasny 1 powszechnie zrozumialy o dokladnych warunkach
uzycia kwalifikowanego certyfikatu, w tym o sposobie rozpatrywania skarg i sporow, a w
szczegolnosci o istotnych warunkach obejmujacych:

e zakres i ograniczenia stosowania certyfikatu,

e skutki prawne skladania podpisoéw elektronicznych weryfikowanych przy pomocy tego
certyfikatu,

e informacje o systemie dobrowolnej rejestracji kwalifikowanych podmiotow
swiadczacych ustugi certyfikacyjne 1 ich znaczeniu.

Rejestracja subskrybentéw wystepujacych jako przedstawiciele innej osoby fizycznej,
prawnej lub organu wladzy publicznej przebiega podobnie jak w przypadku rejestracii
subskrybentéw indywidualnych.

3.1.1. Nazwy wyroéznione i kategorie certyfikatow

Nazwa wyrézniona (DN) zawiera niektore lub wszystkie atrybuty zawarte w nastgpujacym
zblorze atrybutow:

e pole C: mi¢gdzynarodowy skrot nazwy kraju (w przypadku Polski — PL);

e pole ST: wojewddztwo, na ktérego terenie dziata lub mieszka subskrybent;
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e pole L: miasto, w ktérym ma siedzibe lub mieszka subskrybent;
e pole S: nazwisko subskrybenta,
e pole G: imi¢ (imiona) subskrybenta,

e pole CN: nazwa zwyczajowa subskrybenta lub nazwa organizacji, w ktorej pracuje
subskrybent,

e pole O: nazwa instytucji, w ktorej pracuje subskrybent,
e pole OU: nazwa jednostki organizacyjnej, zatrudniajacej subskrybenta,
e pole SN: numer seryjny, zawierajacy NIP lub PESEL subskrybenta,

e pole A: adres do korespondenciji z subskrybentem.

Certyfikaty mogg by¢ wydawane réznym kategoriom podmiotow:

e kategoria I zawiera przynajmniej nast¢pujace atrybuty: nazwa kraju, nazwisko, imig
(imiona), numer seryjny.

e kategoria Il zawiera przynajmniej nast¢pujace atrybuty: nazwa kraju, nazwa
powszechna, numer seryjny.

CERTUM gwarantuje (w ramach swojej domeny) unikalno$¢ nazw DN.

3.1.2. Weryfikacja tozsamosci subskrybentéw

Weryfikacja oséb fizycznych, moze by¢ realizowana w punkcie systemu rejestracji, przez
notariusza lub osobg¢ potwierdzajaca tozsamos¢.

Potwierdzenie tozsamosci subskrybenta - osoby fizycznej w punkcie systemu rejestracii,
przy udziale notariusza lub innej osoby potwierdzajacej tozsamosc¢ realizowane jest na podstawie
waznego dowodu osobistego lub paszportu oraz dodatkowo w przypadku, gdy subskrybent jest
osoba fizyczng dla ktérej wydawany jest certyfikat kategorii II (pracownikiem organizaciji lub jej
reprezentantem):

e stosownego upowaznienia wystawionego przez dang organizacje do reprezentowania jej
interesow 1 umieszczenie danych organizacji w certyfikacie,

e aktualnego wypisu z Krajowego Rejestru Sadowego lub potwierdzonego za zgodnosé z
oryginatem wypisu z ewidencji dziatalnosci gospodarczej.

Dokumenty potwierdzajace togsamosé subskrybenta oraz pozostate dokumenty wymagane do realizacji procesu
certyfikacyz, podlegaja kopiowanin i sq archiwizowane w CERTUM prgez stosowany okres czasu. Ces¢ danych,
zgodnie 3 wymaganiami GIODO, jest trwale usuwana 3 Ropiowanych dokumenti.

Uwierzytelnianie subskrybenta sktadajacego wnioski droga elektroniczng realizowane jest w
oparciu o informacje zawarte w bazach danych CERTUM i polega na zweryfikowaniu podpisu
elektronicznego zlozonego pod przestanym wnioskiem oraz potwierdzeniu autentycznosci
zwiazanego z podpisem certyfikatu (w oparciu o tzw. Sciezke certyfikacii).

Uwierzytelnienie subskrybenta potwierdzane jest przez inspektora ds. rejestracji lub osobg
potwierdzajaca tozsamos$¢ poprzez podpisanie stosowanego os$wiadczenia wraz z podaniem
swojego numeru PESEL.
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3.2. Uwierzytelnienie w przypadku certyfikacji,
aktualizacji kluczy lub modyfikacji certyfikatu

W przypadku certyfikacji, aktualizacji kluczy lub modyfikacji certyfikatu, subskrybent
zobowigzany jest ztozy¢ odpowiedni wniosek do CERTUM. Wniosek musi by¢ uwierzytelniony,
tzn.:

e podpisany przez subskrybenta przy uzyciu waznego klucza prywatnego, zwigzanego z
nie przeterminowanym certyfikatem, lub

e potwierdzony przez inspektora ds. rejestracji w Gléwnym Punkcie Rejestracii lub przez
operatora punktu systemu rejestracji, notariusza lub inna osobe¢ potwierdzajaca
tozsamosc.

3.3. Uwierzytelnienie tozsamosci subskrybentow w
przypadku uniewazniania certyfikatu

Whioski o uniewaznienie certyfikatu lub zaswiadczenia certyfikacyjnego moga by¢ skladane
telefonicznie, faksem lub poczta polecona.

We wszystkich przypadkach subskrybent (lub podmiot przez niego reprezentowany lub
inny uprawniony podmiot) przekazuje wniosek o uniewaznienie do Gtéwnego Punktu Rejestracii.
Inspektor ds. rejestracji dzwoniac pod wskazany we wniosku telefon weryfikuje dane zawarte we
wniosku. W przypadku niezgodnosci weryfikowanych danych lub nieznajomosci sekretu,
certyfikat zostaje zawieszony do momentu wyjasnienia powstatych niezgodnosci.

Identyfikacja i uwierzytelnienie subskrybenta (podmiot przez niego reprezentowany lub
inny uprawniony podmiot) w Gléwnym Punkcie Rejestracji przebiega podobnie jak w przypadku
rejestracii.

3.4. Rejestracja uzytkownikow innych ustug
certyfikacyjnych

Rejestracja uzytkownikéw ustug certyfikacyjnych $wiadczonych przez urzad znacznika
czasu CERTUM QTSA, urzad weryfikacji statusu certyfikatu CERTUM QOCSP, urzad walidacji
danych CERTUM QDVCS, urzad poswiadczania odbioru i przedtozenia CERTUM QDA, urzad
depozytow obicktéw CERTUM QODA, urzad rejestrow i repozytoriow CERTUM QRRA oraz
urzad certyfikatéw atrybutéw CERUM QACA nie jest obowigzkowa. Rejestracja uzytkownikow
ustug tych urzedow moze by¢ polaczona z rejestracja subskrybenta urzedu certyfikacii
CERTUM QCA. W momencie zawierania umowy z Unizeto Technologies S.A. subskrybent (lub
podmiot przez niego reprezentowany) moze zawrze¢ takze umowe na Swiadczenie ustug
wymienionych urzedow.

Od stron ufajacych, ktére nie sa zarejestrowanymi uzytkownikami ustug urzedu
CERTUM QTSA, urzedu CERTUM QOCSP, urzedu CERTUM QDVCS oraz urzedu
CERTUM QDA, wurzedu depozytéw obicktow CERTUM QODA, urzedu rejestréw 1
repozytoriow CERTUM QRRA oraz urzedu certyfikatow atrybutéw CERTUM QACA moze
wymagac si¢ uwierzytelnienia kazdego zadania wysytanego do tych urzedow.



Polityka Certyfikacji Kwalifikowanych Ustug CERTUM, wersja 3.7 25

4. Wymagania funkcjonalne

Ponizej przedstawiono sposob realizacji ustug certyfikacji. Kazdy etap rozpoczyna si¢ od
zlozenia przez subskrybenta stosownego wniosku w punkcie systemu rejestracji, urzedzie
znacznika czasu, urzedzie weryfikacji statusu certyfikatu, urzedzie walidacji danych oraz urzedzie
poswiadczania odbioru i przedlozenia. CERTUM podejmuje decyzje, co do dalszej realizacji
whniosku, realizujac zadana ustuge lub odmawiajac jej realizacji.

4.1. Sktadanie wnioskow

Whnioski subskrybenta sa sktadane przy udziale punktu systemu rejestracji lub poprzez
elektroniczny formularz. Bezposrednio do Gléwnego Punktu Rejestracji moga by¢ skladane
jedynie wnioski o uniewaznienie.

4.1.1. Wniosek o rejestracje i certyfikacje

Whniosek o rejestracje i certyfikacje skladany jest przez wnioskodawce w punkcie systemu
rejestracji osobiscie lub poprzez elektroniczny formularz (w tym przypadku konieczne jest
potwierdzenie tozsamosci za posrednictwem notariusza lub innej osoby potwierdzajacej
tozsamosc).

Po zweryfikowaniu tozsamosci wnioskodawcy przez operatora punktu systemu rejestracii,
notariusza lub inna osobe potwierdzajaca tozsamos¢ (patrz rozdz. 3.1.2) i otrzymaniu przez
CERTUM wymaganych dokumentéw, wniosek przekazywany jest do Glownego Punktu
Rejestraciji, gdzie inspektor ds. rejestracji przygotowuje token zgloszenia certyfikacyjnego i
przesyla go do urzedu certyfikacji.

4.1.2. Wniosek o certyfikacje, aktualizacje kluczy lub modyfikacje
certyfikatu

Whiosek skladany jest przez wnioskodawce w punkcie systemu rejestracji osobiscie lub
poprzez elektroniczny formularz.

4.1.3. Wniosek o uniewaznienie

Whiosek o uniewaznienie certyfikatu skladany jest przez upowaznione do tego osoby (patrz
rozdz. 4.6.2) w Gléwnego Punktu Rejestracji lub przekazywany tam faksem, telefonicznie lub
poczta polecona. Wniosek musi by¢ potwierdzony przez inspektora ds. rejestracii.

Formularz wniosku opublikowany jest w repozytorium urzedu certyfikacji.

O uniewaznieniu lub zawieszeniu certyfikatu sa informowani subskrybenci 1 wnioskodawcy
(w przypadku wnioskowania przez inng osobg niz subskrybent).

4.1.4. Przetwarzanie wnioskéw w punkcie systemu rejestracji

Zweryfikowany wniosek wraz z wymaganym kompletem dokumentéw przekazywany jest
do Glownego Punktu Rejestracji.
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Inspektor ds. rejestraci lnb osoba potwierdajaea togsamosé, w pryypadku pretwarzania elektronicgnego
wnioskn o aktualizage Rlucgy poswiadeza, godnie g Ustawa, potwierdzenie togsamosci wnioskodawey
wlasnorecznym podpisem wraz 3 podaniens swojego numeru PESEL w pisemnym oswiadezenin.

4.2. Wydanie certyfikatu lub zaswiadczenia
certyfikacyjnego

Urzad certyfikacji, po otrzymaniu tokena zgloszenia certyfikacyjnego oraz jego pomyslnym
przetworzeniu wydaje certyfikat lub zaswiadczenie certyfikacyjne. Data wydania certyfikatu lub
zaswiadczenia certyfikacyjnego jest odnotowywana w bazie danych urzedu certyfikacji.

O wydaniu certyfikatu informowany jest subskrybent oraz podmiot reprezentowany przez
subskrybenta..

4.2.1. Okres oczekiwania na wydanie certyfikatu

CERTUM doktada wszelkich staran, aby w jak najkrétszym czasie od momentu otrzymania
wniosku o rejestracje 1 certyfikacje, aktualizacj¢ kluczy lub modyfikacje certyfikatu przeprowadzic
jego weryfikacj¢ oraz wydac certyfikat. Jesli nie wystapiaq przyczyny niezalezne od CERTUM, to
czas ten nie powinien przekroczy¢ 7 dni od momentu podpisania umowy pomiedzy Unizeto
Technologies S.A. a subskrybentem.

4.2.2. Odmowa wydania certyfikatu
CERTUM moze odmoéwic¢ wydania certyfikatu w nast¢pujacych przypadkach:

e identyfikator subskrybenta (nazwa DIN) ubiegajacego si¢ o wydanie certyfikatu pokrywa
si¢ z identyfikatorem innego subskrybenta,

e uzasadnionego podejrzenia, ze subskrybent sfalszowatl lub podat nieprawdziwe dane,
e nie dostarczenia przez wnioskodawce kompletu wymaganych dokumentow,

e 7 innych waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu
odmowy z inspektorem bezpieczenstwa.

Informacja o odmowie wydania certyfikatu przesylana jest wnioskodawcy w postaci
odpowiedniej decyzji z uzasadnieniem przyczyny odmowy. Od odmownej decyzji wnioskodawca
moze odwoltaé sie do CERTUM.

4.3. Akceptacja certyfikatu

Po otrzymaniu certyfikatu subskrybent zobowiazany jest do sprawdzenia jego zawartosci, w
tym w szczegblnosci poprawnosci zawartych w nim danych oraz komplementarnosci klucza
publicznego z kluczem prywatnym. Jesli wydany certyfikat zawiera jakiekolwiek wady, to
powinien on zosta¢ niezwlocznie uniewazniony, a na jego miejsce wydany nowy pozbawiony
bledéw. W sytuacji takiej nie wymaga si¢ podpisania umowy i/lub dostarczenia dodatkowych
dokumentow.

Akceptacja certyfikatu oznacza wystapienie w ciagu 7 dniu od daty otrzymania certyfikatu i
danych niezbednych do jego poprawnego uzycia jednego z ponizszych zdarzen:

e odrecznego podpisania przez subskrybenta o$wiadczenia o akceptacji 1 mozliwosci
publikowania certyfikatu oraz przestanie go do CERTUM,
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e braku w tym okresie pisemnej odmowy akceptacii certyfikatu.

Odmowa akceptagji certyfikatu 3 pryezyn innych nig regygnacia 3 ustug oxnaca koniecnosé jego niewtocnego
uniewazgnienia oraz, wydania nowego certyfikatu na podstawie dotychezasowej umowy. Wydanie nowego certyfikatn
nastqpic moze jedynie po otrzymaniu oSwiadeenia o odmowie akceptacyi certyfikatu lnb wniosku o uniewagnienie
certyfikatn 3 dopisanq wwaga, se zablokowanie kodu PUK nastqpito podezas pierwszego odblokowywania karty.

Jezeli przyczyna odmowy akceptagji certyfikatu jest zablokowanie kodn PUK, urzad certyfikaci moze wydaé
kolejny certyfikat na podstawie tej samej umowy oragy obciqyé subskrybent kosztami nowego nosnika
certyfikatow. Decyzje taka mose podjaé jedynie inspektor begpieczeristwa.

4.4. Recertyfikacja

Recertyfikacja oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu lub
zaswiadczenia certyfikacyjnego nowym certyfikatem lub zaswiadczeniem bez zmiany klucza
publicznego lub jakiejkolwiek innej informacji (poza nowym okresem waznosci, numerem
seryjnym i podpisem urzedu certyfikacji) zawartej w zastepowanym certyfikacie lub zaswiadczeniu
certyfikacyjnym.

Recertyfikacja odbywa si¢ w okresie waznosci obecnego certyfikatu na zadanie
subskrybenta i musi by¢ poprzedzona zlozeniem odpowiedniego elektronicznego wniosku,
weryfikowanego przez inspektora ds. rejestracji lub przez inng uprawniona osobe potwierdzajaca
tozsamosc¢.

Procedurze recertyfikacji moga podlega¢ réwniez zaswiadczenia urzeddéw certyfikacji. O
zaj$ciu tego zdarzenia informowani sa wszyscy subskrybenci i klienci urzedéw certyfikacji.

CERTUM Swiadegy ustuge recertyfikacyi tej samej pary klucgy kryptograficznych na $qdanie subskrybenta
(posiadajacego  aktualnie wagny i niepreterminowany certyfikat) i na wilasne potrgeby. Certyfikaty i
gaswiadezenie certyfikacyjne, ktdre bylo predmiotem recertyfikacji nie jest uniewagniane i umiesgezane na liscie
CRL.

4.5. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy ma miejsce zawsze wtedy, gdy zarejestrowany subskrybent
zazada wystawienia nowego certyfikatu. Certyfikacje 1 aktualizacje kluczy nalezy interpretowaé

nastepujaco

e certyfikacja kluczy nie jest zwigzana z zadnym innym waznym certyfikatem (stuzy
uzyskaniu nowego certyfikatu) - subskrybent jednakze powinien by¢ zarejestrowany w
CERTUM, tzn. posiada¢ co najmniej jeden certyfikat — nawet jesli ma on status

uniewazniony lub przeterminowany,

e aktualizacja kluczy dotyczy okreslonego, wskazanego we wniosku waznego
certyfikatu (nowy certyfikat posiada identyczna tre$¢ jak zwiazany z nim certyfikat;
roznice to: nowy klucz publiczny, nowy numer seryjny certyfikatu, nowy okres
waznosci certyfikatu oraz nowy podpis urzedu certyfikacji).

Certyfikacja lub aktualizacja kluczy odbywa si¢ tylko na zadanie subskrybenta i musi by¢
poprzedzona zlozeniem odpowiedniego elektronicznego wniosku, weryfikowanego przez
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inspektora ds. rejestracji lub potwierdzony przez inng uprawniona osobg¢ potwierdzajaca
tozsamosc.

Modyfikacja certyfikatu oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu
nowym certyfikatem, w ktérym - w stosunku do zastgpowanego certyfikatu - zmianie moga ulec
zawarte w nim informacje w ramach jednego typu certyfikatu:

e klucz publiczny w powiazaniu ze zmiang przynajmniej jednej z przedstawionych
ponizej informacij,

e nazwa stanowiska pracy lub pelnionej roli (wymaga dostarczenia pelnomocnictwa),

e jednostki organizacyjnej lub adresu reprezentowanego podmiotu (wymaga dostarczania
stosownych dokumentéw)

e adres poczty elektronicznej, telefon, faks, miejsce zamieszkania, jesli sa umieszczone w
certyfikacie,

e inne zmiany zawartos$ci rozszerzen certyfikatu.

Whniosek o modyfikacje certyfikatu wystepuje tylko w formie elektronicznej poprzez
dedykowany formularz na stronie WWW i musi by¢ potwierdzony przez inspektora ds. rejestracii
lub przez inng uprawniong osobg¢ potwierdzajaca tozsamosc.

4.6. Uniewaznienie i zawieszenie certyfikatu

Kuwalifikowany podmiot swiadegacy nstugi certyfikacyne wydajacy kwalifikowane certyfikaty CERTUM
gapewnia molmvosi gloszenia wniosku o uniewaznienie certyfikatu prez catq dobe.

Uniewaznienie lub zawieszenie certyfikatow nie ma wplywu na wczeéniej zaciagnicte
zobowigzania lub obowigzki wynikle z przestrzegania niniejszej Polityki Certyfikacji oraz
Kodeksu Post¢powania Certyfikacyjnego.

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktére byly
podstawa do zawieszenia) i moze by¢ jedynie wnioskowane przez pracownika CERTUM.
Odwieszenie to musi jednak nastapi¢ nie pézniej niz 7 dni od daty zawieszenia.

4.6.1. Okolicznosci uniewaznienia certyfikatu

Uniewaznienie certyfikatu jest wykonywane w przypadku utraty (lub zaistnienia podejrzenia
takiej utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu,
razacego naruszania przez subskrybenta zasad Polityki Certyfikacji lub Kodeksu Postgpowania
Certyfikacyjnego lub na kazde Zzadanie subskrybenta lub — w przypadku zgloszenia uniewaznienia
certyfikatu kwalifikowanego profesjonalnego — na zadanie upowaznionego przedstawiciela
reprezentowanego podmiotu lub innej upowaznionej osoby.

Whiosek o uniewaznienie moze by¢ skladany przy udziale Giéwnego Punktu Rejestracii,
telefonicznie, faksem lub poczta polecona.

4.6.2. Kto moze zada¢ uniewaznienia certyfikatu

CERTUM przestrzega ogodlnej zasady, iz uniewaznienia certyfikatu moze zadac jedynie
osoba wystepujaca w certyfikacie, jego wtasciciel lub podmiot przez niego reprezentowany.
Mozliwe sa jednak sytuacje, kiedy z wnioskiem o uniewaznienie moga wystapi¢ inne
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zainteresowane strony. Lista takich stron oraz sytuacje, w ktéorych moze to nastapi¢
przedstawione sa Kodeksie Postgpowania Certyfikacyjnego.

4.6.3. Procedura uniewazniania certyfikatu

Po pozytywnej weryfikacji przez urzad certyfikacji zadania uniewaznienia, certyfikat jest
uniewazniany. W przypadku, gdy istnieja przestanki do uniewaznienia kwalifikowanego
certyfikatu, jednakze podmiot $wiadczacy ushugi certyfikacyjne nie jest w stanie w ciggu 1 godziny
od momentu otrzymania zadania wyjasni¢ wszystkich watpliwosci dotyczacych uniewaznienia,
certyfikat jest zawieszany.

Informacja o uniewaznionym lub zawieszonym certyfikacie umieszczana jest na liscie CRL,

wydawanej przez urzad certyfikacji

Urzad certyfikacji przekazuje wnioskodawcy i subskrybentowi potwierdzenie uniewaznienia
certyfikatu lub decyzj¢ odmowna wraz ze wskazaniem przyczyny odmowy.

4.6.4. Dopuszczalne okresy zwtoki w uniewaznieniu certyfikatu

CERTUM gwarantuje, ze maksymalne okresy zwloki w przetwarzaniu wnioskéw o
uniewaznienie certyfikatéw wynosza 1 godzine.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych CERTUM. Na liscie
certyfikatow uniewaznionych (CRL) uniewazniony certyfikat zostanie umieszczony zgodnie z
przyjetym w CERTUM cyklem publikowania takich list.

4.6.5. Okolicznosci zawieszenia certyfikatu

Zawieszenie certyfikatu wykonywane jest w przypadku, gdy dane w certyfikacie budza
uzasadnione podejrzenia, wniosek o uniewaznienie nie zostal potwierdzony w wymaganym
czasie, podejrzenie, ze osoba skladajaca podpis elektroniczny utracita pelng zdolno$¢ do
czynnosci prawnych lub innych okolicznosciach wymagajacych wyjasnier ze strony subskrybenta,
lub wnioskodawcy.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o
uniewaznienie.

4.6.6. Kto moze zada¢ zawieszenia certyfikatu

O zawieszenie certyfikatu moga wnioskowac jedynie pracownicy CERTUM.

4.6.7. Procedura zawieszenia i odwieszania certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu. Po
poprawnej weryfikacji wniosku, urzad certyfikacji zmienia status certyfikatu na uniewazniony i
umieszcza go na liscie certyfikatéw uniewaznionych (z przyczyna uniewaznienia certzficateHold).

Odwieszenie certyfikatu odbywa si¢ tylko i wylacznie 2z inicjatywy inspektora
bezpieczenstwa. Jesli wniosek o odwieszenie certyfikatu jest uzasadniony, urzad certyfikacji usuwa
certyfikat z listy CRL.

Jesli przyczyny zawieszenia potwierdza si¢ lub certyfikat pozostaje w stanie zawieszenia
dltuzej niz 7 dni, wowczas certyfikat jest uniewazniany, bez mozliwosci anulowania tej operacii.
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Jesli w trakcie trwania zawieszenia certyfikatu nastgpuje jego uniewaznienie, to data
uniewaznienia certyfikatu jest data poczatku zawieszenia (tj. nie moze by¢ data kofca
zawieszenia).

Urzad certyfikacji przekazuje wnioskodawcy oraz subskrybentowi potwierdzenie
zawieszenia 1 odwieszenia certyfikatu lub decyzje odmowna wraz ze wskazaniem przyczyny
odmowy.

4.6.8. Gwarantowany czas zawieszenia certyfikatu

Gwarantowane przez urzad certyfikacji czas na rozpatrzenie wnioskow o zawieszenie
certyfikatu, jak rowniez dostgpnosé statusu certyfikatu po jego zawieszeniu jest taki sam jak w
przypadku uniewaznienia certyfikatu (patrz rozdz. 4.6.4).

4.6.9. Czestotliwos¢ publikowania list CRL

Urzad certyfikacji CERTUM QCA tworzy i publikuje liste certyfikatéw uniewaznionych
(CRL).

Wszystkie listy CRL uaktualniane sa nie rzadziej, niz co 24 godziny i publikowane
automatycznie w repozytorium urzedu certyfikacji. W przypadku uniewaznienia certyfikatu nowa

lista CRL publikowana jest natychmiast po przetworzeniu wniosku o uniewaznienie (patrz rozdz.
4.6.4).

4.6.10. Sprawdzanie list CRL

Strona ufajaca otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowigzana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadajacy kluczowi
prywatnemu, przy pomocy ktoérego subskrybent zrealizowal podpis, nie znajduje si¢ na liscie
certyfikatow uniewaznionych CRL. Strona ufajaca powinna posiadaé zawsze aktualng list¢ CRL.

4.7. Ustuga znakowania czasem

Podstawowym celem ustugi znakowania czasem, §wiadczonej przez urzad znacznika czasu
CERTUM QTSA jest kryptograficzne zwigzanie z dowolnymi danymi (majacymi postaé
dokumentéw, wiadomosci, podpisu elektronicznego, itd.)) wiarygodnych znacznikéw czasu.
Wigazanie znacznika czasu z danymi (token znacznika czasu) umozliwia udowodnienie, ze dane
zostaly utworzone przed okreslonym momentem czasu.

Uzyskanie znacznika czasu przebiega nastepujaco:

e wnioskodawca wysyla zadanie, zawierajace warto$¢ skrotu (powigzana z dokumentem,
wiadomoscia, itd.), identyfikator funkcji skrétu oraz identyfikator sesji (ang. nonce);
zadanie powinno zawiera¢ oid, wg. ktérego ma by¢ wydany token znacznika czasu, w
przypadku braku identyfikator token zostanie wydany zgodnie z domy$lnym formatem,

e urzad znacznika czasu weryfikuje poprawnos¢ formatu wniosku oraz jego kompletnosé,
e urzad znacznika czasu tworzy znacznik,
e urzad znacznika czasu odsyla token znacznika czasu podmiotowi zadajacemu,

e podmiot zadajacy sprawdza kompletno$¢ i poprawnos¢ otrzymanego tokena znacznika
czasu, 1 jesli token nie budzi zadnych zastrzezen, to zapamigtuje go tacznie z danymi,
ktorych dotyczy.
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4.8. Ustuga weryfikacji statusu certyfikatu

Kwalifikowany urzad weryfikacji statusu certyfikatu CERTUM QOCSP udoste¢pnia
ustuge weryfikacji certyfikatéw kwalifikowanych w trybie on-line. Usluga tego typu realizowana
jest w oparciu o protokét OCSP, przedstawiony w RFC 2560°.

Protok6t OCSP dziala w oparciu o model zadanie-odpowiedz. W odpowiedzi na kazde

zadanie, urzad CERTUM QOCSP zwraca nastgpujace standardowe, poswiadczone przez niego
informacje o statusie certyfikatu:

e poprawny (ang. good) — oznacza pozytywna odpowiedz na zadanie, ktora nalezy
jednoznacznie interpretowac jako zaswiadczenie, ze certyfikat jest wazny,

e uniewazniony (ang. revoked) — oznacza, ze certyfikat zostal uniewazniony,

e nieznany (ang. unknown) — oznacza, ze weryfikowany certyfikat nie zostal wydany przez
kwalifikowany urzad certyfikacji CERTUM QCA.

Status certyfikatu podawany jest w czasie rzeczywistym.

4.9. Ustuga walidacji danych

Kwalifikowany urzad walidacji danych CERTUM QDVCS realizuje ustuge weryfikacji w
oparciu o protokét DVCS, przedstawiony w RFC 30297 Zgodnie z tym protokolem, walidacja
moze (na zadanie uprawnionego podmiotu) dotyczyé waznosci kwalifikowanego certyfikatu
klucza publicznego, podpisu elektronicznego, znacznika czasu lub tokena statusu certyfikatu
(OCSP), tokena statusu poswiadczenia odbioru lub przedlozenia, tokendéw walidacji danych
oraz poswiadczen posiadania lub deklarowania posiadania przez podmiot okreslonych danych.

Uzyskanie tokena walidacji danych przebiega nastepujaco:

e wnioskodawca wysyla zadanie, zawierajace informacje o typie pozadanej walidacji oraz
walidowane dane,

e urzad walidacji danych weryfikuje poprawno$¢ formatu wniosku, pobiera zadany typ
walidacji oraz identyfikator polityki certyfikacji, zgodnie z ktéra ma by¢ wystawiony
token,

e urzad walidacji danych tworzy token i odsyla token walidacji danych podmiotowi
zadajacemu,

e podmiot zadajacy sprawdza kompletno$¢ i poprawnos¢ otrzymanego tokena, i jesli
token nie budzi Zzadnych zastrzezen, to zapamictuje go lacznie z danymi, ktérych
dotyczy.

4.10. Ustuga wystawiania poswiadczen odbioru i

przedtozenia

Swiadczona przez urzad CERTUM QDA ushuga polega na wystawianiu poswiadczesi
odbioru lub przedlozenia (w tym takze w urzedowych poswiadczen odbioru lub przedlozenia)
dokumentéw elektronicznych. Poswiadczenia te dotycza dokumentéw przekazywanych przez

16 RFC 2560 Internet X.509 Public Key Infrastructure: On-line Certificate Status Protocol — OCSP
17 RFEC 3029 Internet X.509 Public Key Infrastructure: Data 1V alidation and Certification Server Protocols
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klientéw do podmiotow realizmacych adania publiczne za posrednictwem systemu korzystajacego z
urzedu CERTUM QDA lub odwrotnie — przez podmioty realizujace 3adania publiczne do klientéw.

Ustuga wystawiania urzedowego poswiadczenia odbioru wykonywana jest nastgpujaco:

e wnioskodawca wysyla (nadawca) poprzez dedykowany system do urzedu
CERTUM QDA dokument elektroniczny wraz z zadaniem przekazania go do
wskazanego odbiorcy (podmiotu realizujacego zadania publicgne),

e urzad CERTUM QDA weryfikuje poprawnos¢ formatu wniosku, jego kompletnosé
oraz formalng poprawnosc,

e urzad CERTUM QDA przekazuje wniosek do systemu teleinformatycznego odbiorcy
1 wystawia urzegdowe poswiadczenie odbioru,

e urzad CERTUM QDA odsyla urzgdowe poswiadczenie odbioru nadawcy oraz
odbiorcy,

e podmiot zadajacy sprawdza kompletnos$é i poprawnos¢ otrzymanego poswiadczenia,
1jesli token nie budzi zadnych zastrzezen, to zapamigtuje go tacznie z danymi, ktérych

dotyczy.

Ustuga wystawiania poswiadczenia odbioru przebiega podobnie jak wystawianie
urzedowego poswiadczenia odbioru z tym tylko, ze nadawca dokumentu elektronicznego jest
podmiot realizujacy zadania publiczne, za$ adresatem — dowolny podmiot nie bedacy podmiotens
realizujacym adania publiczne.

Proces wystawiania po§wiadczenia przedlozenia a takze urzedowego poswiadczenia przedtozenia,
przebiega podobnie, jak w przypadku wystawiania odpowiednio poswiadczenia odbioru i
urzedowego poswiadczenia odbioru.

4.11. Ustuga wystawiania poswiadczen
depozytowych

Urzad depozytow obiecktéw CERTUM QODA swiadczy ustugi, ktore pozwalaja ich
uzytkownikom na umieszczenie (zdeponowanie) dowolnego obiektu w depozycie, jego
wielokrotne pobieranie, oraz wydanie. Zdeponowane obiekty przechowywane sa w sposob, ktory
pozwala na ich pobranie lub wydanie w stanie, w jakim byly w momencie ich deponowania.
Uprawniony uzytkownik uslug urzedu CERTUM QODA moze takze przegladaé wpisy
zwiazane ze zdeponowanymi obiektami i na tej podstawie podejmowac decyzje o pobraniu lub
wydaniu obiektu z depozytu.

Urzad depozytéw CERTUM QODA s$wiadczy nastgpujace ustugi:
e poswiadczenie wpisu obiektu do depozytu,

e poswiadczenie wydania obiektu z depozytu,

e uwierzytelnione poswiadczenie wydania obiektu z depozytu,

e poswiadczenie pobrania wpisu z depozytu,

e uwierzytelnione poswiadczenie pobrania wpisu z depozytu,

e poswiadczenie pobrania obiektu z depozytu,

e uwierzytelnione poswiadczenie pobrania obiektu z depozytu.
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Proces wuzyskania poswiadczen, wystawianych przez urzad depozytéw przebiega

nastepujaco:

e wnioskodawca (nadawca) wysyla do urzegdu CERTUM QODA Zadanie wykonania
jednej z wymienionych powyzej ustug,

e urzad CERTUM QODA weryfikuje poprawnos¢ formatu wniosku, jego kompletnosé
oraz formalng poprawnosc,

e urzad CERTUM QODA wykonuje czynnosci wilasciwe dla otrzymanego zadania i po
ich pomyslnym zakoniczeniu wystawia odpowiednie poswiadczenie depozytowe,

e urzad CERTUM QODA odsyla poswiadczenie depozytowe do nadawcy zadania,

e podmiot zadajacy sprawdza kompletno$é i poprawnos¢ otrzymanego poswiadczenia,
1jesli nie budzi ono zadnych zastrzezen, to zapamigtuje go lacznie z danymi, ktérych
dotyczy.

Urzad depozytow CERTUM QODA rejestruje fakt otrzymania zadania 1 wystawienia
poswiadczenia depozytowego, chociaz nie jest zobligowany do ich przechowywania.

4.12. Ustuga wystawiania poswiadczen rejestrowych
I repozytoryjnych

Urzad rejestréw 1 repozytoriow CERTUM QRRA swiadcezy ustugi, ktére pozwalajg na
umieszczenie w rejestrze tylko wpisu lub zaréwno wpisu, jak i powigzanych z nim obiektow
danych. Struktura wpiséw i obiektow zalezy od klasy rejestru i podlega walidacji przed kazdym
umieszczeniem w rejestrze i/lub w repozytorium. Wpisy i obiekty moga by¢ wielokrotnie
pobierane, a takze modyfikowane. Zarejestrowane wpisy i obiekty przechowywane sa w sposéb,
ktory pozwala na ich pobranie w stanie, w jakim byly w momencie ich rejestrowania. Uprawniony
uzytkownik ustug urzegdu CERTUM QRRA moze takze przeglada¢ wpisy i na tej podstawie
podejmowaé decyzje o pobraniu wpisu i/lub obiektu odpowiednio z rejestru lub repozytorium.

Urzad rejestrow i repozytoriow CERTUM QRRA swiadczy nastepujace ustugi:
e poswiadczenie umieszczenia wpisu w rejestrze

e poswiadczenie umieszczenia obiektu w repozytorium,

e poswiadczenie pobrania wpisu z rejestru,

e poswiadczenie pobrania obiektu z repozytorium,

e uwierzytelnione poswiadczenie pobrania wpisu z rejestru,

e uwierzytelnione poswiadczenie pobrania obiektu z repozytorium,

e poswiadczenie modyfikacji wpisu w rejestrze.

e poswiadczenie modyfikacji obiektu w repozytorium.

Proces uzyskania poswiadczenr, wystawianych przez urzad rejesttéw 1 repozytoriow
przebiega nastepujaco:

e wnioskodawca (nadawca) wysyla do urzedu CERTUM QRRA Zadanie wykonania
jednej z wymienionych powyzej ustug,

e urzad CERTUM QRRA weryfikuje poprawnos¢ formatu wniosku, jego kompletno$é
oraz formalng poprawnosc,
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e urzad CERTUM QRRA wykonuje czynnosci wlasciwe dla otrzymanego zadania i po
ich pomyslnym zakoficzeniu wystawia odpowiednie poswiadczenie rejestrowe i
repozytoryjne,

e urzad CERTUM QRRA odsyla poswiadczenie rejestrowe 1 repozytoryjne do nadawcy
zadania,

e podmiot zadajacy sprawdza kompletno$é i poprawnos¢ otrzymanego poswiadczenia,
1jesli nie budzi ono zadnych zastrzezen, to zapamigtuje go lacznie z danymi, ktorych

dotyczy.

Urzad rejestrow i repozytoriow CERTUM QRRA rejestruje fakt otrzymania zadania
i wystawienia poswiadczenia rejestrowego lub repozytoryjnego 1 jest zobligowany do ich
przechowywania przez okres wynikajacy z umowy pomiedzy subskrybentem uslug a urzedem
CERTUM QRRA.

4.13. Ustuga wystawiania certyfikatéw atrybutow

Urzad certyfikatow atrybutéw CERTUM QACA swiadczy ustugi polegajace na wydaniu,
udostepnianiu 1 uniewaznianiu certyfikatow atrybutéw. Ustugi te swiadczone sa w oparciu o sie¢
punktéw rejestraciji lub punktow potwierdzania tozsamosci i atrybutow. Adresy tych punktow sa
publikowane w repozytorium CERTUM.

Certyfikaty wydawane sa na podstawie wniosku o wydanie certyfikatu atrybutow. Wniosek
ten moze by¢ skladany w formie elektronicznej lub papierowej i przekazany na adres jednego z
punktéw rejestracji lub punktéw potwierdzania tozsamosci i atrybutow.

Whiosek powinien zawiera¢ co najmniej:
e imi¢ i nazwisko podmiotu, ktéremu ma by¢ przypisany atrybut lub atrybuty,
e wskazanie atrybutéw 8 ktore powinny zosta¢ umieszczenia w certyfikacie atrybutdw;

e dane podmiotu lub, ktére przekazaly prawo postugiwania si¢ atrybutami wymienionymi
w punkcie poprzednim,

e dozwolony okres postugiwania si¢ przypisanym atrybutem lub atrybutami,

e informacje, czy certyfikat atrybutéw podlega procedurze uniewazniania i umieszczania
na liscie uniewaznionych certyfikatow atrybutow,

e wskazanie miejsca lub miejsc opublikowania certyfikatu atrybutéw (w przypadku jego
braku, certyfikat jest domyslnie publikowany w repozytorium CERTUM).

Jesli postugiwanie si¢ atrybutem umieszczonym w  certyfikacie atrybutow wymaga
przedlozenia dowodu, to do wniosku nalezy dotaczy¢ odpowiednie zaswiadczenie. Przedlozenie
zaswiadczenia jest wymagane takze w przypadku, gdy wpisanie atrybutu wiaze si¢ z przekazaniem
uprawniefi, ktére posiada podmiot uprawniajacy (np. podmiot, ktory przekazuje swoje
pelnomocnictwa).

Potwierdzenie uprawnien, o ktérych mowa wyzej, moze odbywac si¢ w punkcie
potwierdzania tozsamosci 1 atrybutéw lub w biurze notarialnym. Potwierdzanie to odbywa si¢
zgodnie z procedura opracowana dla kazdego atrybutu obstugiwanego przez CERTUM QACA.

'8 Wskazanie to odbywa sie na podstawie listy atrybutéw opublikowanej przez CERTUM QACA w repozytorium. Lista moze
by¢ aktualizowana przez urzad certyfikatow atrybutow
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Whiosek za posrednictwem punktu rejestracjii lub punktu potwierdzania tozsamosci

i atrybutéow przekazywany jest do Gléwnego Punktu Rejestracji, gdzie inspektor ds. rejestracii
przygotowuje token zgloszenia certyfikacyjnego i przesyla go do urzgdu CERTUM QACA.

4.14. Rejestrowanie zdarzen

W celu nadzoru nad sprawnym dziataniem systemu CERTUM, rozliczania uzytkownikéw
oraz personelu z ich dzialan rejestrowane sa wszystkie te zdarzenia wystgpujace w systemie, ktore
majq istotny wplyw na bezpieczenstwo funkcjonowania CERTUM.

4.14.1. Typy rejestrowanych zdarzen

Rejestry zdarzen CERTUM przechowuja zapisy o wszystkich zdarzeniach generowanych
przez komponenty programowe, fizyczne i logiczne, wchodzace w sklad systemu. Rejestrowane
sa dzialania zwiazane z pelnieniem roli kwalifikowanego podmiotu $§wiadczacego ustugi
certyfikacyjne. Opis rejestrowanych zdarzenn znajduje si¢ w Kodeksie Postgpowania
Certyfikacyjnego i wewngtrznych dokumentach CERTUM.

4.14.2. Czestotliwos¢ analizy zapiséw rejestrowanych zdarzen

W celu rozpoznania ewentualnych nieuprawnionych dzialan administrator systemu i
inspektorzy ds. audytu powinni analizowac rejestry zdarzed przynajmniej raz w kazdym dniu
roboczym. Dodatkowo inspektor bezpieczenstwa dokonuje raz w miesiacu przegladu i oceny
poprawnosci, kompletnosci zapiséw zdarzen w rejestrze bezpieczedstwa oraz stopnia
przestrzegania procedur bezpieczeistwa. Wyniki analizowania rejestréw zdarzen odnotowuje
jedynie inspektor ds. audytu w rejestrze bezpieczefistwa.

4.14.3. Okres przechowywania zapisow rejestrowanych zdarzen

Zapisy rejestrowanych zdarzeft przechowywane sq w plikach na dysku systemowym przez
okres przynajmniej 6 miesigcy. W tym okresie czasu dostepne sa w trybie on-/ine na kazde zadanie
upowaznionej do tego osoby lub upowaznionego procesu. Po uplywie tego okresu rejestry
zdarzen sa archiwizowane 1 udostepniane tylko w trybie off-/ine.

Zarchiwizowane zdarzenia przechowywane sa przez okres min. 20 lat.

4.14.4. Ochrona zapisow rejestrowanych zdarzen

Rejestr zdarzent moze by¢ przegladany jedynie przez upowazniony personel lub audytoréw.
Zapisy rejestru zdarzen nie moga by¢ modyfikowane.

Archiwa rejestru zdarzen sa podpisywane i znakowane czasem.

4.14.5. Tworzenie kopii zapisdw rejestrowanych zdarzen

CERTUM wymaga, aby zapisy zdarzen byly kopiowane zgodnie z harmonogramem
tworzenia kopii bezpieczefistwa systemu. Kopie te przechowywane sa w osrodku glownym i
zapasowym CERTUM. Kopie oznaczone sg znacznikiem czasu.

4.15. Archiwizowanie danych

Wymaga si¢, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentéw,
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informacje o subskrybentach, generowane certyfikaty i listy CRL, historie kluczy, ktorymi
postuguja si¢ urzedy $wiadczace ustugi certyfikacyjne oraz punkty systemu rejestracji, a takze
petna korespondencija prowadzona pomiedzy CERTUM oraz z subskrybentami.

Archiwum zawiera certyfikaty wydane maksymalnie do 20 lat wstecz. Archiwizowane sa
takze wszystkie listy CRL wydane przez CERTUM.

Archiwum zawiera rowniez wszelkie dokumenty papierowe, zwiazane ze $wiadczeniem
ustug certyfikacyjnych. Okres przechowywania dokumentéw papierowych wynosi minimum 20
lat.

Archiwalne kopie danych elektronicznych przechowywane sa w siedzibie os$rodka
gléwnego oraz w o$rodku zapasowym CERTUM

Zaleca sig, aby archiwizowane dane elektroniczne oznaczane byly znacznikiem czasu,
tworzonym przez urzad znacznika czasu CERTUM QTSA.

4.16. Zmiana klucza

Procedura zmiany klucza odnosi si¢ do kluczy urzedu certyfikacjii CERTUM QCA oraz
pozostalych urzedow swiadczacych uslugi certyfikacyjne i dotyczy procesu aktualizacji kluczy,
ktore zastapig klucze uzywane dotychczas odpowiednio do podpisywania certyfikatow i list CRL
oraz do podpisywania znacznikow czasu, zweryfikowanych statusow  certyfikatéw,
zwalidowanych danych, poswiadczen odbioru lub przedlozenia ( w tym takze urzedowych
poswiadczen odbioru lub przedlozenia).

Procedura aktualizacji kluczy powyzej wymienionych urzedéw polega na wystapieniu do
krajowego urzedu certyfikacji z wnioskiem o wydanie nowego zaswiadczenia certyfikacyjnego.
Jesli wniosek dotyczyl kluczy urzedu CERTUM QCA, to po otrzymaniu zaswiadczenia urzad ten
wydaje krajowemu urzedowi certyfikacji wzajemne zaswiadczenia certyfikacyjne.

Kazda zmiana kluczy urzedu CERTUM anonsowana jest odpowiednio wczesniej za
posrednictwem repozytorium urzedu certyfikacji CERTUM.

4.17. Naruszenie ochrony klucza i uruchamianie po
awariach oraz kleskach zywiotowych

CERTUM posiada wdrozona polityka bezpieczefistwa, zapewniajaca bezpieczenstwo i
cigglos¢ swiadczenia krytycznych ustug urzedu certyfikacji w przypadku fizycznego uszkodzenia
systemu komputerowego, awarii oprogramowania oraz sieci telekomunikacyjnej 1 zasilania.

CERTUM zapewnia mozliwos$¢ uniewaznienia certyfikatéw oraz tworzenia i publikowania
list CRL rowniez w przypadku awarii, w szczegblnosci poprzez uzycie zapasowego osrodka
przetwarzania danych, z zachowaniem obowiazku okre§lonego w rozdz. 4.6.4 i 4.6.9.

W przypadku kompromitacji lub podejrzenia kompromitacji ktéregokolwiek z kluczy
prywatnych urzedu certyfikacji CERTUM informowany jest krajowy urzad certyfikacji, za$ do
wszystkich klientéw CERTUM wysylana jest w postaci elektronicznej informacja o zaistnialym
fakcie. Uniewazniany jest certyfikat zwiazany z ujawnionym kluczem prywatnym oraz wszystkie
aktualnie wazne certyfikaty, podpisane przy pomocy ujawnionego klucza prywatnego. Po
uzyskaniu nowego zaswiadczenia certyfikacyjnego, CERTUM tworzy nowe certyfikaty
subskrybentéw, ktére przesyla bez obciazania subskrybentow kosztami za powyzsza operacje.
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4.18. Zakonczenie dziatalnosci lub przekazanie
zadan przez urzad certyfikacji

CERTUM zobowigzany jest na co najmniej 90 dni przed planowanym zakonczeniem
swojej dziatalnos$ci do pisemnego poinformowania o tym fakcie wszystkich subskrybentéw,
posiadajacych wazny certyfikat, oraz krajowego urzedu certyfikacii.

Wszystkie certyfikaty aktualnie wazne w dniu deklarowanego, definitywnego zaprzestania
dziatalnosci musza by¢ uniewaznione i umieszczone na liscie CRL. Uniewazniony musza by¢
takze certyfikaty urzedu certyfikacji, urzedu znacznika czasu, urzedu weryfikacji statusu
certyfikatu, urzedu walidacji danych oraz urzedu poswiadczania odbioru i przedtozenia . Klucze
prywatne urzedu certyfikacji CERTUM QCA, urzedu znacznika czasu CERTUM QTSA,
urzedu weryfikacji  statusu  certyfikatu CERTUM QOCSP, urzedu walidacji  danych
CERTUM QDVCS, urzedu poswiadczania odbioru i przedtozenia CERTUM QDA, urzedu
depozytow obicktéw CERTUM QODA, urzedu rejestréw 1 repozytoriow CERTUM QRRA
oraz urzedu certyfikatéw atrybutow CERTUM QACA musza by¢ zniszczone.

CERTUM 2zwraca subskrybentowi koszty wydanego certyfikatu, proporcjonalnie do
pozostalego okresu waznosci wydanego certyfikatu

Archiwum kofczacego dzialalnos¢ urzedu certyfikacji zawierajace dokumenty i dane
przekazywane jest ministrowi wlasciwemu ds. gospodarki albo wskazanemu przez niego
podmiotowi.

Likwidowany wurzad certyfikacji moze zawrze¢ umowe 2z innym kwalifikowanym
podmiotem $wiadczacym ustugi certyfikacyjne, dotyczaca ponownego wydania pozostajacych
jeszcze w obiegu aktualnie waznych certyfikatow subskrybentéw likwidowanego urzedu
certyfikacji (certyfikaty moga by¢ potwierdzeniem aktualnie uzywanych przez subskrybentow
kluczy publicznych). Umowa ta powinna dotyczy¢ takze przekazania obowiazkow dalszego

zarzadzania dziennikami zdarzen i archiwami.
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5.Zabezpieczenia fizyczne,
organizacyjne oraz personelu

W rozdziale opisano wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dzialaniami personelu, stosowanymi w CERTUM m.in. podczas
generowania  kluczy, uwierzytelniania podmiotéw, emisji certyfikatow, uniewazniania
certyfikatow, audytu oraz wykonywania kopii zapasowych. Opis rozszerzony tych wymagan

zawiera Kodeks Postgpowania Certyfikacyjnego.

5.1. Zabezpieczenia fizyczne

5.1.1. Bezpieczenstwo fizyczne CERTUM

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne
CERTUM znajduja si¢ w wydzielonych pomieszczeniach, fizycznie chronionych przed
nieupowaznionym dostepem, zniszczeniem oraz zakléceniami ich pracy. Pomieszczenia te sa
nadzorowane.

CERTUM miesci si¢ w budynku Unizeto Technologies S.A., znajdujacym si¢ w Szczecinie
przy ul. Bajeczna 13.

Fizyczny dostgp do budynku oraz pomieszczen CERTUM jest kontrolowany oraz
nadzorowany przez zintegrowany system alarmowy. Ochrona portierska i ochrona na zewnatrz
budynku funkcjonuje 24 godziny na dobe. Funkcjonuja takze systemy ochrony
przeciwpozarowej, przeciwzalaniowej, przeciwwlamaniowej oraz systemy zasilania awaryjnego,
zapobiegajace skutkom czasowego 1 dlugotrwalego zaniku zasilania.

Kopie hasel, numeréw PIN oraz kluczy kryptograficznych stosowanych w systemie
CERTUM przechowywane sa skrytkach poza miejscem lokalizacji CERTUM. Poza siedziba

CERTUM przechowywane sa takze archiwa, biezace kopie informacji przetworzonej przez
system komputerowy, a takze pelna wersja instalacyjna oprogramowania CERTUM.

Papierowe oraz elektroniczne nos$niki zawierajace informacje mogace mie¢ wplyw na
bezpieczenstwo CERTUM po uplywie okresu przechowywania niszczone sq w specjalnych
urzadzeniach niszczacych.

5.1.2. Bezpieczenstwo punktéw systemu rejestracji

Komputery Gléwnego Punktu Rejestracji stuzace wydawaniu certyfikatow znajduja si¢ w
specjalnie przeznaczonym do tego celu pomieszczeniu. Dostep do nich jest fizycznie 1 logicznie
chroniony przed nieupowaznionymi osobami. Do ich obstugi dopuszczone sa jedynie
upowaznione osoby. Komputery zlokalizowane w notarialnych punktach potwierdzania
tozsamosci chronione s3 zgodnie z wymaganiami stosowanymi dla kancelarii notarialnych.
Komputery zlokalizowane w pozostalych punktach potwierdzania tozsamosci podlegaja
ochronie, ktorej zakres opisany jest w stosownych umowach pomigdzy CERTUM a
administratorem danego punktu.
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5.2. Zabezpieczenia organizacyjne

CERTUM zapewnia realizacj¢ zabezpieczen organizacyjnych poprzez okreslenie, miedzy
innymi:

e zaufanych rdl, ktére moga by¢ pelnione przez jedna lub wigcej oséb — zaréwno w
urzedzie certyfikacji jak i w punktach systemu rejestracji,

e laczenia okreslonych rél,
e zakresu obowiazkéw i odpowiedzialnosci osob pelniacych okreslone role,
e liczby os6b koniecznych do realizacji poszczegdlnych zadanq,

e identyfikacji oraz uwierzytelnianiu personelu.

Rozszerzony opis zabezpieczenn organizacyjnych zawiera Kodeks Postgpowania
Certyfikacyjnego oraz wewngtrzne dokumenty CERTUM.

5.3. Kontrola personelu

CERTUM gwarantuje, ze osoby wykonujace swoje obowiazki wynikajace z funkcji
realizowanych przez urzad certyfikacji:

e posiadaja minimum wyksztalcenie $rednie,

e zawarly umowe o prace lub inng umowe cywilno-prawna precyzujacy rolg, ktora
maja pelnic i okreslajaca wynikajace z niej prawa i obowiazki,

e przeszly niezbedne przeszkolenie z zakresu obowiazkdw, ktore beda wykonywaty,
e zostaly przeszkolone w zakresie ochrony danych osobowych,

e podpisaly klauzule o nieujawnianiu informacji wrazliwych z punktu widzenia
bezpieczenstwa urzedu certyfikacji lub poufnosci danych subskrybenta,

e nic wykonuja obowigzkéw, ktére moga doprowadzi¢ do konfliktu intereséw
pomiedzy urzedem certyfikacji a dziatajacymi w jego imieniu punktami rejestracji.

5.3.1. Szkolenie

Personel wykonujacy czynnosci w ramach obowiazkéw wynikajacych z zatrudnienia w
CERTUM lub dzialajacych w jego imieniu punktach systemu rejestracji musi przejs¢ cykl szkolen
dotyczacych probleméw ochrony informacji, infrastruktury klucza publicznego, zasad Polityki
Certyfikacji 1 Kodeksu Postepowania Certyfikacyjnego, znajomosci swoich obowiazkow,

procedur awaryjnych oraz niezbednego oprogramowania.

5.3.2. Czestotliwos¢ powtarzania szkolen oraz wymagania

Szkolenia wymienione powyzej musza by¢ powtarzane lub uzupelniane zawsze wtedy, gdy
nastapily istotne zmiany w funkcjonowaniu CERTUM lub punktéw systemu rejestracji, badz
zostaly opublikowane nowe wersje Polityki Certyfikacji lub Kodeksu Postgpowania
Certyfikacyjnego.
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6.Procedury bezpieczenstwa
technicznego

Rozdzial ten opisuje procedury tworzenia oraz zarzadzania parami kluczy
kryptograficznych ~ CERTUM  oraz  uzytkownikow, wraz 2z  towarzyszacymi temu
uwarunkowaniami technicznymi.

6.1. Generowanie par kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania kluczy,
bedacych pod kontrola ich wlascicieli. Szczegdlnej uwagi wymaga generowanie i ochrona par
kluczy prywatnych CERTUM, od ktérych zalezy bezpieczeistwo funkcjonowania catego systemu
certyfikowania kluczy publicznych.

Klucze, bedace wlasnoscig urzedu certyfikacji CERTUM QCA, moga by¢ uzywane do:
e clektronicznego poswiadczania certyfikatow i list CRL,

e clektronicznego poswiadczania wiadomosci, wymienianych z klientami,

e clektronicznego poswiadczania zaswiadczen certyfikacyjnych,

e uzgadniania kluczy stosowanych do poufnej wymiany informacji pomi¢dzy urzedem a
otoczeniem.

Do realizacji podpisu elektronicznego stosowany jest algorytm RSA w kombinacji z funkcja
skrétu SHA-1, za$§ do uzgadniania kluczy — algorytm Diffiego-Hellmana lub RSA.

6.1.1. Generowanie klucza publicznego i prywatnego

Klucze urzedu certyfikacji, uzywane do podpisywania certyfikatow i list CRL, wystawiania
tokendw znacznika czasu, tokenéw statusu certyfikatow, tokendw walidacji danych, poswiadczen
odbioru 1 przedlozenia generowane sa w siedzible CERTUM w obecnosci wybranej,
przeszkolonej grupy zaufanych osob. Wszystkie klucze urzedéw generowane sz zgodnie z
wewnetrznymi procedurami CERTUM, przy uzyciu wyodrebnionej, wiarygodnej stacji roboczej
oraz sprz¢zonego z nia sprzetowego modultu generowania kluczy, spelniajacego wymagania klasy
FIPS 140-2 level 3 lub wyze;.

Operatorzy punktéw systemu rejestracji posiadaja jedynie klucze do podpisywania
(potwierdzania) wnioskow subskrybentow oraz wiadomosci wysylanych do urzedu certyfikacii.
Klucze te generowane sa przy uzyciu oprogramowania dostarczonego przez urzad certyfikacji
oraz sprz¢zonego z nim sprzgtowego modulu kryptograficznego, spetniajacego wymagania klasy
FIPS 140-2 Level 2.

Klucze subskrybentéw mogg by¢ generowane w urzedzie certyfikacji CERTUM QCA lub
samodzielnie przez subskrybenta z wykorzystaniem mechanizméw dostarczonych przez PCC
CERTUM.

6.1.2. Przekazywanie klucza prywatnego subskrybentowi

Klucze subskrybentéw generowane sa przez urzad certyfikacji lub samodzielnie przez
subskrybenta na kryptograficznej karcie elektronicznej lub w  sprzgtowym module
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kryptograficznym i moga by¢ przekazywane subskrybentowi osobiscie lub poczta kurierska. Dane
do uaktywnienia karty (m.in. PUK/PIN) podane s3 oddzielnie; wydane karty sa personalizowane i
rejestrowane przez urzad certyfikacji. Dane do uaktywnienia sprz¢towego modulu
kryptograficznego przekazywane sq oddzielnie, fakt wydania certyfikatu z wykorzystaniem

sprzetowego modulu kryptograficznego rejestrowany jest przez urzad certyfikacji.

6.1.3. Przekazywanie klucza publicznego urzedu certyfikacji
stronom ufajagcym
Klucze publiczne urzedu wydajacego certyfikaty rozpowszechniane sa tylko w formie

zaswiadczen certyfikacyjnych zgodnych z zaleceniem I'TU-T X.509 v.3, wydanych przez krajowy
urzad certyfikacji.

Urzad certytikacji CERTUM rozpowszechnia swoje zaswiadczenia certyfikacyjne dwoma
sposobami:

e umieszczaja w ogoélnie dostgpnym repozytorium urzedu certyfikacji CERTUM w
Internecie pod adresem: http://www.certum.pl/repozytorium.

e za pomoca dedykowanego oprogramowania, ktére umozliwia korzystanie z ustug
CERTUM.

6.1.4. Dtugosci kluczy

Dtugosci kluczy uzywanych przez CERTUM, operatoréw punktéw systemu rejestracji oraz
uzytkownikéw konicowych (subskrybentow) podano w Kodeksie Postgpowania Certyfikacyjnego.

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, a takze operatorzy urzedow certyfikacji i punktéw rejestracii
przechowuja, uzytkujq 1 niszczg swoj klucz prywatny, wykorzystujac w tym celu zaufany system
tak, aby zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu.

Klucze infrastruktury wykorzystywane do zapewnienia poufnosci przekazu podpisywanych
danych przez osobe skladajaca bezpieczny podpis elektroniczny lub do zapewnienia poufnosci
przekazu danych stuzacych do skladania bezpiecznego podpisu elektronicznego Iub
poswiadczenia elektronicznego przez kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne,
przechowuje si¢ w indywidualnych modutach kluczowych lub komponentach technicznych.

6.2.1. Standard modutu kryptograficznego

Sprzetowe moduly kryptograficzne uzywane przez urzad certyfikacji, urzad znacznika czas,
urzad weryfikacji statusu certyfikatu, urzad walidacji danych i urzad poswiadczania odbioru i
przedlozenia, punkty rejestracji i subskrybentow sa zgodne z wymaganiami normy FIPS 140-2
(Ievel 2 1 wyzej) lub ITSEC (E3 i wyzej).

6.2.2. Podziat klucza prywatnego na czesci

Ochronie za pomoca podzialu klucza na cz¢$ci podlegaja klucze wszystkich urzedéw
swiadczacych ustugi certyfikacyjne. Klucze dzielone sa zgodnie z przyjeta metoda progows na
czesci (tzw. cienie) 1 przekazywane autoryzowanym posiadaczom sekretu wspotdzielonego.
Przyjeta liczba podziatéw klucza na sekrety wspdtdzielone oraz warto§é progowa umozliwiajaca
odtworzenie tego klucza podane sa w Kodeksie Postepowania Certyfikacyjnego.
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Sekrety wspoldzielone zapisywane sa na kartach elektronicznych, chronione numerem PIN
1 w uwierzytelniony sposéb przekazywane posiadaczom sekretu wspéldzielonego.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne urzedow certyfikacji, ani tez innych subskrybentow, dla potrzeb ktérych
CERTUM generuje klucze lub ktére s dostepne, nie podlegaja operacji deponowania.

6.2.4. Kopie zapasowe klucza prywatnego

Wszystkie urzedy $wiadczace ustugi certyfikacyjne tworza kopie swoich kluczy prywatnych.
Kopie te wykorzystywane sa w przypadku potrzeby realizacji normalnej lub awaryjnej (np. po
wystapieniu kleski zywiolowej) procedury odzyskiwania kluczy.

Sekrety wspoldzielone oraz chronigce je numery PIN przechowywane sa w réznych,
fizycznie chronionych, miejscach. W Zadnym z tych miejsc nie jest przechowywany taki zestaw
kart oraz numeréw PIN, ktory umozliwia odtworzenie klucza urzedu certyfikacji

Urzegdy CERTUM nie przechowujg kopii kluczy prywatnych operatoréw punktéw
rejestracji i subskrybentow.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne urzedu certyfikacji stosowane do realizacji elektronicznych pos$wiadczen
nie s3 archiwizowane 1 sg niszczone natychmiast po zaprzestaniu wykonywania przy ich uzyciu
operacji podpisywania lub uplywie okresu waznosci komplementarnego z nimi zaswiadczenia
certyfikacyjnego lub uniewaznieniu.

6.2.6. Wprowadzanie klucza prywatnego do modutu
kryptograficznego

Operacja wprowadzania kluczy prywatnych do modutu kryptograficznego jest realizowana
w dwoch sytuacjach:

e w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w
module kryptograficznym moze byé czasami konieczne (np. w przypadku jego awarii)
zaladowanie kluczy do innego modulu kryptograficznego,

e koniecznosci  przeniesienia  klucza  prywatnego z modulu  operacyjnego,
wykorzystywanego codziennie przez podmiot do innego modulu; sytuacja taka moze
wystapi¢ np. w przypadku defektu modutu lub koniecznosci jego zniszczenia.

Wprowadzanie klucza prywatnego do modulu kryptograficznego jest operacja krytyczng. Z
tego wzgledu w trakcie jej realizacji stosowane sg takie §rodki i procedury, ktére zapobiegaja
ujawnieniu klucza, jego modytikacji lub podstawienia.

6.2.7. Metody aktywacji klucza prywatnego

Wszystkie klucze prywatne urzedu certyfikacji CERTUM QCA, urzedu znacznika czasu
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
danych CERTUM QDVCS i urze¢du poswiadczania odbioru i przedlozenia CERTUM QDA,
urzedu depozytow obiecktéw CERTUM QODA, wurzedu rejestrtow 1 repozytoriow
CERTUM QRRA oraz urzedu certyfikatow atrybutow CERTUM QACA zaladowane do
modutu kryptograficznego po ich wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z
innego modutu lub odtworzeniu z czesci wspotdzielonych przez zaufane osoby pozostaja w
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stanie aktywnosci az do momentu ich fizycznego usunigcia z modutu lub wylaczenia z uzytku w
systemie CERTUM.

Klucze prywatne operatoréw punktéw systemu rejestracji oraz subskrybentéw stosowane
do podpisywania informaciji sa uaktywniane dopiero po uwierzytelnieniu operatora (podaniu
numeru PIN) i tylko na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego
klucza. Po zakoficzeniu wykonywania operacji klucz prywatny jest automatycznie dezaktywowany
1 musi by¢ ponownie uaktywniony przed wykonaniem kolejnej operacii.

Inne klucze prywatne, np. uzywane do uwierzytelnienia aplikacji punktu rejestracji lub
utworzenia szyfrowanego polaczenia sieciowego uaktywniane sg automatycznie na okres trwania

sesji, natychmiast po uwierzytelnieniu operatora systemu. Zakofczenie sesji dezaktywuje
wszystkie uaktywnione wczesniej klucze prywatne.

6.2.8. Metody dezaktywaciji klucza prywatnego

W przypadku CERTUM dezaktywowanie kluczy jest wykonywane przez inspektora
bezpieczenstwa i tylko w przypadku, gdy minat okres waznosci klucza, klucz zostal uniewazniony
lub zachodzi potrzeba czasowego wstrzymania dziatania serwera podpisujacego. Dezaktywowanie
klucza polega na wyczyszczeniu pami¢ci modulu kryptograficznego z zaladowanych kluczy.
Kazda dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarzen.

W przypadku kluczy subskrybenta lub operatora punktu systemu rejestraciji
dezaktywowanie kluczy podpisujacych nastgpuje natychmiast po zrealizowaniu podpisu
elektronicznego.

6.2.9. Metody niszczenia klucza prywatnego

Niszczenie klucza prywatnego urzedu certyfikacji, urzedu znacznika czasu, urzedu
weryfikacji statusu certyfikatu, urzedu walidacji danych lub urzedu poswiadczania odbioru i
przedlozenia oznacza fizyczne zniszczenie kart elektronicznych i/lub innych nosnikéw, na
ktorych sa przechowywane kopie lub archiwizowane sekrety wspotdzielone lub ich bezpieczne
wymazanie z nosnika (z karty elektronicznej, sprz¢towego modutu kryptograficznego, itp.).

Niszczenie kluczy subskrybentow lub operatoréw punktu systemu rejestracji polega na ich
bezpiecznym wymazaniu z karty elektronicznej lub sprzetowego modulu kryptograficznego,
zniszczeniu karty elektronicznej lub przynajmniej przejecie nad nim kontroli w przypadku, gdy
mechanizmy karty lub sprz¢towego modulu kryptograficznego nie zezwalaja na definitywne
usuniecie z niej informacji o kluczu prywatnym.

6.3. Inne aspekty zarzadzania kluczami

6.3.1. Archiwizacja kluczy publicznych

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacji
podpiséw 1 poswiadczen elektronicznych juz po usunigciu certyfikatu z repozytorium urzedu
certyfikacji. Jest to szczegdlnie wazne w przypadku §wiadczenia uslug niezaprzeczalnosci.

Archiwizowanie kluczy publicznych polega na archiwizowaniu certyfikatéw, w ktorych te
klucze wystepuja.

W systemie CERTUM archiwizowane sa tylko klucze uzywane do weryfikacji podpiséw lub
poswiadczen elektronicznych.
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Klucze publiczne oraz listy CRL przechowywane sa w archiwum kluczy publicznych przez
okres 25 lat.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole validity kazdego certyfikatu lub
zaswiadczenia certyfikacyjnego. Przyjmuje sig, ze jest to takze okres waznosci klucza prywatnego,
chociaz moze on by¢ krétszy niz okres waznosci certyfikatu lub zaswiadczenia certyfikacyjnego
(wynika to z mozliwosci zaprzestania uzywania klucza w dowolnym momencie lub wymagan
stawianych urzedom certyfikacji, znacznika czasu, weryfikacji statusu certyfikatu, walidacji danych
lub poswiadczania odbioru i przedlozenia).

Standardowe maksymalne okresy waznosci kluczy prywatnych oraz zwiazanych z nimi
zaswiadczen certyfikacyjnych urzedu certyfikacji, urzedu znacznika czasu, urzedu weryfikacji
statusu certyfikatu, urzedu walidacji danych i1 urzedu poswiadczania odbioru i przedlozenia
podane sa w Tab.8, za$ certyfikatéw subskrybentow w Tab.9.

Data poczatku waznosci zaswiadczenia certyfikacyjnego lub certyfikatu nie musi pokrywaé
si¢ z data jego wydania. Dopuszcza sig, aby data ta ulokowana byla w przysztosci, nigdy zas§ w
przesztosci.

Tab. 8 Maksymalne okresy waznosci zaswiadczen certyfikacyjnych i certyfikatow klucza

Gioéwny rodzaj zastosowania klucza

infrastruktury urzedow

RSA do

Typ witasciciela klucza i rodzaj klucza \ RSA do
podpisu odbisu Klucz RSA
certyfikatow t% keFr’léw infrastruktury
i list CRL
CERTUM QCA zaswiadczenie lub
certyfikat klucza 5 lat - 3 lata
infrastruktury
klucz prywatny 3 lata - 3 lata
CERTUM QTSA zadwiadczenie lub
CERTUM QOCSP certyfikat klucza - 5 lat -
CERTUM QDVCS infrastruktury
CERTUM QDA
CERTUM QODA klucz prywatny - 5 lat -
CERTUM QRRA
CERTUM QACA zaswiadczenie lub
certyfikat klucza 5 lat - -
infrastruktury
klucz prywatny 3 lata - -
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Tab. 9  Maksymalne okresy waznosci kwalifikowanych certyfikatow

Gioéwny rodzaj zastosowania klucza
Typ witasciciela klucza i rodzaj klucza

RSA do skladania bezpiecznych podpiséw

Osoby fizyczne Kwalifikowany 2 lata
certyfikat
Klucz prywatny 2 lata

Tab. 10 Maksymalne okresy waznosci certyfikatow atrybutéw

Typ wiasciciela kwalifikowanego
certyfikatu atrybutéw

| Osoby fizyczne | 2 lata

6.4. Zabezpieczenia systemu komputerowego

Zadania punktéw rejestracji, urzedow certyfikacji i urzedéw znakowania czasem
funkcjonujacych w ramach kwalifikowanego systemu CERTUM realizowane sa przy pomocy
wiarygodnego sprzetu i oprogramowania, tworzacego system, ktory spetnia wymagania okreslone
w Information Technology Security Evaluation Criteria (I'TSEC) przynajmniej na poziomie E3. Elementy
systemu tworza godna zaufania calo§é, ktéra spelnia wymagania CWA 14167-1 Security
Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System Security
Reguirements, CEN (European Committee for Standardization), January 2003.

Maksymalny okres waznosci

6.5. Zabezpieczenia sieci komputerowej

Serwery oraz zaufane stacje robocze systemu komputerowego CERTUM polaczone sa
przy pomocy wydzielonej dwusegmentowej sieci wewnetrznej LAN. Dostep od strony Internetu
do kazdego z segmentéw chroniony jest przy pomocy inteligentnych zapér sieciowych (firewall)
o klasie E3 wg ITSEC oraz systemow wykrywania intruzéw IDS.

6.6. Znaczniki czasu jako element bezpieczenstwa

W przypadku wiadomosci przesylanych pomiedzy urzedem certyfikacji, punktem rejestracji
1 subskrybentem, innych niz tworzone w ramach protokotu CMP lub CRS zaleca si¢ stosowac
znaczniki czasu.

Znaczniki czasu tworzone w ramach CERTUM w wyzej wymienionych celach sa zgodne z
zaleceniem RFC 3161.
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7.Profile certyfikatow
i zaswiadczen
certyfikacyjnych, listy CRL,
tokenow znacznika czasu

Profile kwalifikowanych certyfikatow, certyfikatow kluczy infrastruktury, zaswiadczen
certyfikacyjnych oraz list certyfikatow uniewaznionych sa zgodne z formatami okreslonymi w
normie I'TU-T X.509 v3 oraz profilami zawartymi w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia
2002 r. w sprawie okreslenia warnnkdw technicznych i organizacyinych dla kwalifikowanych podmiotiw
Swiadezacych ustugi certyfikacyine, polityk certyfikacyi dla kwalifikowanych certyfikatow wydawanych przez te
podmioty oraz warunkdw technicinych dla bezpiecinych urgadzen stugacych do skiadania i weryfikacji podpisn
elektronicznego. Z kolei profile tokena znacznika wystawiane sa zgodnie z RFC 3161 lub ETSI Time
stamping profile (TS 107 861), tokeny statusu certyfikatu wg RFC 2560, tokeny walidacji danych wg
RFC 3029, za$ poswiadczenia odbioru i przedlozenia (w tym takze urzedowe poswiadczenia
odbioru i przedlozenia) zgodnie z profilem wn/UPO i uniUPP, opracowanym przez Unizeto
Technologies S.A., w opatciu o wymagania okreslone w polskiej normie PN-ISO/IEC 13888-
3:1999 Technika informatyczna. Techniki abezpiecgen. Niezaprieczalnosé. Mechanizmy wykorgystujqce
techniki asymetrycne.

7.1. Struktura certyfikatéow

Certyfikat lub zaswiadczenie certyfikacyjne wedlug normy X.509 v.3 jest sekwencjq trzech
pol, z ktorych pierwsze zawiera tres¢ certyfikatu lub zaswiadczenia certyfikacyjnego
(tbsCertificate), drugie — informacj¢ o typie algorytmu uzytego do podpisania certyfikatu lub
zaswiadczenia certyfikacyjnego (signatureAlgorithm), za$ trzecie — poswiadczenie elektroniczne,
sktadane na certyfikacie lub zaswiadczeniu certyfikacyjnym przez wurzad certyfikacji
(signatureValue).

7.1.1. Tres¢ certyfikatu

Na tres¢ certyfikatu skladaja si¢ wartosci p6l podstawowych oraz rozszerzen
(standardowych, okreslonych przez norme oraz prywatnych, definiowanych przez organ wydajacy
certyfikaty).

7.1.1.1. Pola podstawowe
CERTUM obsluguje pola podstawowe certyfikatu opisane w Tab. 11:
Tab. 11 Profil podstawowych pél kwalifikowanego certyfikatu lub zaswiadczenia

certyfikacyjnego
Version (wersja) Version 3
Serial Number (numer seryjny) || Unikalne wartosci we wszystkich certyfikatach wydawanych przez
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Nazwa pola Wartos¢ lub ograniczenie wartosci

kwalifikowany urzad certyfikacji CERTUM.

Signature Algorithm (algorytm
podpisu)

shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (wystawca, nazwa DN)

Common Name (CN) = CERTUM QCA
Otrganization (O) = Unizeto Technologies S.A.
Country (C) = PL

Serial Number (SN) = Nr wpisu: 1

Not before (poczatek okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time).
CERTUM posiada wlasny zegar satelitarny, taktowany atomowym
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany
jako ogdlnoswiatowe wiarygodne zrédto czasu klasy Stratum 1.

Not after (koniec okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time).
CERTUM posiada wlasny zegar satelitarny, taktowany atomowym
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany
jako ogdlnoswiatowe wiarygodne zrédto czasu klasy Stratum 1.

Subject (podmiot, nazwa DN)

Nazwa DN jest zgodna z wymaganiami okreslonymi w
Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 1. 1 sprawie
okreSlenia warunkdw technicznych i organizacyinych dla kwalifikowanych
podmiotiw Swiadezacych ustugi certyfikacyine, polityk certyfikacji dla
kwalifikowanych certyfikatdw wydawanych przez te podmioty oraz warunkdw
technicznych dla bezpiecznych urgadzen stuzacych do skiadania i weryfikaci
podpisu elektronicznego.

Struktura nazwy DN zalezy od typu podmiotu, ktéremu
wystawiany jest certyfikat.

Subject Public Key Info (klucz
publiczny podmiotu)

Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC
3280 i moze zawiera¢ informacje o kluczach publicznych RSA,
DSA lub ECDSA (tzn. o identyfikatorze klucza, dtugosci klucza w
bitach oraz warto$ci klucza publicznego).

Signature (podpis)

Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 3280 i Rozporzadzeniu Rady Ministréw z dnia
7 sierpnia 2002.

7.1.1.2. Polarozszerzen
CERTUM obstuguje pola rozszerzen opisane w Tab. 12:

Tab. 12 Profil rozszerzed standardowych certyfikatu lub za§wiadczenia certyfikacyjnego

AuthorityKeyldentifier Skrot SHA-1 z wartosci klucza publicznego Niekrytyczne
(identyfikator klucza zaswiadczenia certyfikacyjnego urzedu
wydawcy)
KeyUsage (uzycie klucza) Dozwolone uzycie klucza. W przypadku Krytyczne
certyfikatéw kwalifikowanych mozliwa jedynie
warto$¢ nonRepudiation
ExtKeyUsage (rozszerzone || Sprecyzowanie (ograniczenie) uzycia klucza. Krytyczne
uzycie klucza) Pole to nalezy interpretowac jako zawezenie
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dopuszczalnego obszaru zastosowania klucza,
okreslonego w polu keyUsage
CertificatePolicies (polityka || Informacja o polityce certyfikacji, realizowanej || Krytyczne
certyfikacji) przez urzad certyfikacji:
e iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-
ccert(2) id-cck(4) id-cck-certum-
certPolicy(1) 1 — dla certyfikatow
kwalifikowanych
e joint-iso-ccitt(2) ds(5) id-ce(29) id-ce-
certificatePolicies(32) — dla zaswiadczen
certyfikacyjnych
® iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-
ccert(2) id-cck(4) id-cck-certum-
certPolicy(1) 10 — dla kluczy infrastruktury
PolicyMapping (opcjonalne) Pole to zawiera jedna lub wigce;j Niekrytyczne
(réwnowazne polityki) par OID, ktére okreslaja réwnowazno$é
polityki wydawcy z polityka podmiotu
IssuerAlternativeName (opcjonalne) Alternatywna nazwa urzedu Niekrytyczne
(alternatywna nazwa urzedu || certyfikacji
certyfikacji)
SubjectAlternativeName Alternatywna nazwa podmiotu, np. adres email || Niekrytyczne
(alternatywna nazwa
podmiotu)
BasicContraints Umozliwia okreslenie czy podmiot jest urzedem || Krytyczne
(podstawowe ograniczenia) || certyfikacji (pole cA) oraz maksymalna dlugosé
Sciezki (pole pathLength)
CRLDistributionPoints Rozszerzenie okresla adresy sieciowe, pod Niekrytyczne
(punkty dystrybucii listy ktérymi mozna uzyskac aktualng liste CRL
CRL) urzedu (np. http://crl.certum.pl/qea.crl)
SubjectDirectoryAttributes || Atrybuty podmiotu dopetniajace informacje Niekrytyczne
(atrybuty katalogu zawarte w polu subject oraz
podmiotu) subjectAlternativeName
AuthorityInfoAccessSyntax || (opcjonalne) Dostep do informacji urzedu Niekrytyczne
certyfikacji, wskazuje, w jaki sposéb wystawca
certyfikatu udostepnia informacje i ustugi (np.
http://qocsp.certum.pl.)
QCStatements (deklaracje Oswiadczenie, ze certyfikat jest kwalifikowanym || Niekrytyczne
wydawcy certyfikatu certyﬁkatem19.
kwalifikowanego) Limit transakcji, ktéra jednorazowo mozna
potwierdzi¢ za pomocg certyfikatu.
Wskazanie, w czyim imieniu dziata podmiot
sktadajac podpis.
BiometricSyntax (informacje || (opcjonalne) Informacje o cechach Niekrytyczne
biometrycznych podmiotu certyfikatu: podpisie

Jest to oswiadczenie Unizeto Technologies SA,, ze wydawane certyfikaty kwalifikowane sg zgodne z
wymaganiami Ustawy o podpisie elektronicznym oraz towarzyszacymi jej rozporzadzeniami. Unizeto
Technologies SA deklaruje dodatkowo w ten sposdb zgodnos$¢ wydawanych certyfikatow kwalifikowanych
ze specyfikacjg ETSI TS 101 861, tj. oSwiadczenie zawsze zawiera identyfikator obiektu o wartosci: {itu-t(0)
identified-organization(4) etsi(0) id-qc-profile(1862) 1 1}.



Polityka Certyfikacji Kwalifikowanych Ustug CERTUM, wersja 3.7 49

blometryczne) odr@cznym lub zdjeciu

7.1.2. Typ stosowanego algorytmu poswiadczenia elektronicznego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji poswiadczenia elektronicznego, skladanego przez urzad
certyfikacji na certyfikacie lub zaswiadczeniu certyfikacyjnym. W przypadku CERTUM stosowany
jest algorytm RSA w kombinacji z funkcja skrotu SHA-1.

7.1.3. Pole poswiadczenia elektronicznego

Wartos¢ pola poswiadczenia elektronicznego (signatureValue) jest wynikiem zastosowania
algorytmu funkcji skrotu do wszystkich pol zaswiadczenia certyfikacyjnego, okreslonych przez
pola jego tresci (tbsCertificate) i nastepnie zaszyfrowania wyniku przy pomocy klucza
prywatnego urzedu certyfikacji (wydawecy).

7.2. Struktura listy certyfikatow uniewaznionych
(CRL)

Lista certyfikatow uniewaznionych (CRL) sklada si¢ z ciagu trzech pol. Pierwsze pole
(tbsCertList) zawiera informacje o uniewaznionych certyfikatach 1 zaswiadczeniach
certyfikacyjnych, drugie 1 trzecie pole (signatureAlgorithm oraz signatureValue) —
odpowiednio informacje o typie algorytmu uzytego do podpisania listy oraz poswiadczenie
elektroniczne, sktadane na liscie CRL przez urzad certyfikacji. Znaczenie dwoch ostatnich pol jest
dokladnie takie samo jak w przypadku certyfikatu lub zaswiadczenia certyfikacyjnego.

Pole informacyjne tbsCertList jest sekwencja p6l opisanych w Tab. 13:
Tab. 13 Profil listy CRL

e o o

Version n/d wersja formatu listy CRL
Signature Identyfikator algorytmu stosowanego przez urzad certyfikacji do
poswiadczenia elektronicznego listy CRL
(shalWithRSAEncryption)
Issuer nazwa utzedu wydajacego liste CRL (CERTUM QCA)
[
§ ThisUpdate data publikacji listy CRL
g || NextUpdate zapowiedz daty nastepnej publikacii listy CRL (pole moze nie
TE wystapic)
:g RevokedCertificates lista uniewaznionych certyfikatéw; sktada si¢ z podpdl:
e userCertificate - numer seryjny uniewaznianego certyfikatu
e revocationDate - data uniewaznienia certyfikatu
¢ crlEntryExtensions - opcjonalnie informacje o
uniewaznionych certyfikatach
crlExtensions opcjonalne, poszerzone informacje o liscie CRL (m.in. pola
AuthorityKeyIdentifier i cRLNumber)
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ReasonCode Nie kod przyczyny uniewaznienia; dopuszczalne wartosci:

e unspecified — nicokreslona (nieznana);

¢ keyCompromise — ujawnienie klucza;

e cACompromise — ujawnienie klucza urzedu certyfikacii;

e affiliationChanged — zamiana danych subskrybenta;

e superseded — zastgpienie klucza publicznego certyfikatu lub
zaswiadczenia certyfikacyjnego;

e cessationOfOperation — zaprzestanie operacji z
wykorzystaniem klucza;

e certificateHold — zawieszenie certyfikatu lub zaswiadczenia
certyfikacyjnego;

e removeFromCRL — wycofanie certyfikatu lub
zaswiadczenie certyfikacyjnego z listy CRL;

Pola rozszerzen

e privilegeWithdrawn — zmiana danych okreslajacych role
wlasciciela certyfikatu;

® aaCompromise — identycznie jak powyzej, dotyczy jednak
certyfikatu atrybutéw;

HoldInstructionCode Nie instrukcja postgpowania z zawieszonym certyfikatem

InvalidityDate Nie data uniewaznienia

Uniewaznione certyfikaty i zaswiadczenia certyfikacyjne pozostajg na listach certyfikatow
uniewaznionych (wydawanych przez urzad certyfikacji CERTUM) przez okres 25 lat, liczac od
daty pierwszego umieszczenia certyfikatu lub zaswiadczenia certyfikacyjnego na liscie.

Profil listy uniewaznionych certyfikatow atrybutow jest identyczny z opisem profilu listy
uniewaznionych kwalifikowanych certyfikatow. Ze wzgledu na efektywnos$¢ obstugi list
uniewaznionych certyfikatéw atrybutow, uniewaznione certyfikaty atrybutéw umieszczane sa na
innych listach niz uniewaznione certyfikaty klucza publicznego.

7.3. Profil tokena znacznika czasu

Token znacznika czasu wystawiony przez urzad znacznika czasu CERTUM QTSA
zawiera w sobie informacj¢ o znaczniku czasu (struktura TSTInfo), umieszczona w strukturze
SignedData, podpisanej przez urzad znacznika i zagniezdzonej w strukturze ContentInfo.

Rozszerzony opis profilu tokena znaczniku czasu publikowany jest w Kodeksie
Postepowania Certyfikacyjnego.

7.4. Profile tokenoéw weryfikacji statusu certyfikatow,
walidacji danych oraz poswiadczen odbioru i
przedtozenia, depozytowych, rejestrowych i
repozytoryjnych oraz certyfikatow atrybutéw

Profile tokenéw weryfikacji statusu certyfikatow, tokendéw walidacji danych, poswiadczen
odbioru lub przedlozenia (w tym takze urzedowych poswiadczen odbioru i przedlozenia),
poswiadczen depozytowych oraz poswiadczen rejestrowych i repozytoryjnych oraz certyfikatow
atrybutoéw, wystawianych odpowiednio przez urzad weryfikacji statusu certyfikatu CERTUM
QOCSP, urzad walidacji danych CERTUM QDVCS, wurzad poswiadczania odbioru 1
przedtozenia CERTUM QDA, urzad depozytéow obiektéw CERTUM QODA oraz urzad



Polityka Certyfikacji Kwalifikowanych Ustug CERTUM, wersja 3.7 51

rejestréw 1 repozytoriow CERTUM QRRA oraz urzad certyfikatéw atrybutow CERTUM QACA,
opisane sa w dokumencie Zarzqdzanie profilami certyfikatow, tokendw i poswiadezen.
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8. Administrowanie Polityka
Certyfikacji

Kazda z wersji Polityki Certyfikacji obowiazuje (posiada status aktualny) do czasu
zatwierdzenia 1 opublikowania nowej wersji (patrz rozdz. 8.3). Nowa wersja opracowywana jest
przez pracownikéw CERTUM i ze statusem w ankiecie przekazana do rozpatrzenia. Po
otrzymaniu i uwzglednieniu uwag z ankiety Polityka Certyfikacja przekazywana jest do akceptacii
ministra wlasciwego ds. gospodarki, a nast¢pnie przekazana jest do zatwierdzenia przez
inspektora bezpieczenistwa i opublikowania. W czasie trwania procedury zatwierdzania nowa
wersja dokumentu posiada status — w zatwierdzeniu, a po zakoficzeniu procedury osiaga status
— aktualny.

Subskrybenci zobowiazani sa stosowac si¢ jedynie do aktualnie obowigzujacej Polityki.

8.1. Procedura wprowadzania zmian

Zmiany w Polityce Certyfikacji moga by¢ wynikiem zauwazonych bledéw, uaktualnien
Polityki oraz sugestii zainteresowanych stron.

Wprowadzane zmiany mozna ogdlnie podzieli¢ na dwie kategorie: takie, o ktorych nie
trzeba informowac subskrybentéw oraz takie, ktore wymagaja (zwykle odpowiednio wczesnego)
poinformowania.

8.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére nie wymagaja wczesniejszego informowania subskrybentéw i
innych uzytkownikéw systemu, dotycza zmian wynikajacych z wprowadzenia korekt edycyjnych
lub zmian w sposobie kontaktowania si¢ z osoba odpowiedzialna za zarzadzanie Polityka.
Wprowadzone zmiany nie podlegaja procedurze zatwierdzania.

8.1.2. Zmiany wymagajace informowania

8.1.2.1. Lista elementéw

Po uprzednim poinformowaniu, zmianom moga podlega¢ dowolne elementy Polityki
Certyfikacji. Informacja o wszystkich, rozwazanych zmianach w Polityce jest przesylana
wszystkim zainteresowanym stronom w postaci nowej wersji Polityki Certyfikacji o statusie w
ankiecie. Proponowane zmiany publikowane sq na stronie WWW CERTUM lub rozsylane
pocztg elektroniczna.

8.1.2.2. Okres oczekiwania na komentarze

Zainteresowane strony, w ciagu 10 dni roboczych od daty ich ogloszenia moga nadsytac
komentarze do proponowanych zmian. Jesli w wyniku nadestanych komentarzy zostaly
dokonane istotne modyfikacje w proponowanych zmianach, modyfikacje te musza byc
ponownie opublikowane i poddane ocenie. W pozostalych przypadkach, nowa wersja Polityki
Certyfikacji przyjmuje status w zatwierdzeniu i poddana jest procedurze zatwierdzenia
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8.1.2.3. Zmiany wymagajace nowego identyfikatora

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczaca grupe uzytkownikow
Polityki, inspektor bezpieczefistwa moze przydzieli¢ zmodyfikowanemu dokumentowi Polityki
nowy identyfikator (OBJECT IDENTIFIER). Zmianie moze ulec takze identyfikator polityki
certyfikacji, wedtug ktorej sa Swiadczone ustugi certyfikacyjne.

8.2. Publikacja

Kopia Polityki Certyfikacji dostgpna jest w formie elektronicznej:

e na stronie WWW pod adresem: http://www.certum.pl/repozytorium

® via e-mail o adresie: info@certum.pl

W repozytorium oraz za posrednictwem strony WWW dostepne sa zawsze trzy wersje (jesli
jest to mozliwe) Polityki Certyfikacji: wersja aktualnie obowiazujaca, wersja poprzednia oraz
wersja podlegajaca procedurze zatwierdzenia.

8.3. Procedura zatwierdzania Polityki Certyfikacji

Jesli w ciagu 10 dni roboczych od daty opublikowania zmian w Polityce Certyfikaciji,
whiesionych na podstawie uwag uzyskanych na etapie jej ankietowania (w sposéb przedstawiony
w rozdz. 8.2), inspektor bezpieczefistwa nie otrzyma istotnych zastrzezen odnosnie ich
merytorycznej zawartosci, nowa wersja dokumentu o statusic w zatwierdzeniu staje si¢
obowigzujacag wykladnia polityki certyfikacji, respektowana przez wszystkich subskrybentow
CERTUM i przyjmuje status aktualny.
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Historia dokumentu

Historia zmian dokumentu |

1.0

20 sierpnia 2002 r. |Pehla wersja dokumentu. Dokument zatwierdzony.

1.1

23 pazdziernika 2002 r.

Poprawki edytorskie, uwzglednienie uwag Ministerstwa Gospodarki, dodanie
urzedu weryfikacji statusu certyfikatu. Dokument zatwierdzony.

2.0

|Ol lutego 2005 r.

Skrocenie Polityki i aktualizacja informacji, zgodnie z zaleceniami uwag
audytorskich.

2.1

|02 maja 2005 r.

Zmiana formy prawnej spotki, przeksztalcenie Unizeto Sp. z 0.0. w Unizeto
Technologies S.A.

2.2

20 lipca 2005 r.

Zmiana nazwy urzedu certyfikacii z "Centrum Certyfikacji Unizeto

|[CERTUM" na "CERTUM - Powszechne Centrum Certyfikacji".

2.3

|01 stycznia 2006 r.

odkreslenie faktu kopiowania dokumentéw subskrybentéw, wymaganych w

|Dodanie informacji po generacji nowych zaswiadczen certyfikacyjnych.
P
realizacji procesu certyfikacji. Zmiana numeru faksu

3.0

15 lipca 2006 r.

Dodanie nowych ustug certyfikacyjnych: ustugi weryfikacji statusu
certyfikatu, uslugi walidacji danych i ustugi urzedowego poswiadczania
odbioru i nadania, usprawnienie procesu wydawania certyfikatow.

3.1

|05 stycznia 2007 r.

Dodanie nowych ustug certyfikacyjnych: ustugi poswiadczania

depozytowego, ustug poswiadczeni rejestrowych i repozytoryjnych, zmiana
okalizaciji siedziby urzedu certyfikaciji ,, CERTUM - Powszechne Centrum
Certyfikaciji”.

3.2

17 wrzesnia 2007 r.

|Dodanie nowej ustugi certyfikacyjnej: ustugi wydawania certyfikatéw
atrybutow.

3.3

|01 marca 2008 r.

Aktualizacja profili certyfikatow.

3.4

14 lipca 2008 r.

Aktualizacja informacji na temat QDVCS.

3.5

24 lipiec 2009 r.

Aktualizacja informacji na temat recertyfikacji.

3.6

|01 listopad 2009 r.

Aktualizacja profili certyfikatéw.

3.7

15 kwietnia 2010 r.

Dodano informacje dotyczace zgodnosci dziatania CERTUM z wymaganiami

standardow AICPA/CICA WebTrust Program for Certification Authorities
ersion 1.0 oraz Security Requirements for Trustworthy Systems Managing

Certificates for Electronic Signatures - Part 1: System Security Requirements)

[CWA 14167-1:2003]. Zaktualizowano slownik pojec. Usunigto III kategorie

certyfikatéw kwalifikowanych. Dodano informacje o mozliwosci generowania

klucza prywatnego przez subskrybenta oraz wydawania certyfikatow z
oczatkiem okresu waznosci ulokowanym w przysztosci.
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Dodatek 1: Skroty i oznaczenia

CA
CMP
CRL

DN
GPR
KPC
KRIO
OCSP

PC
PKI
PR
PSE
RSA

TSA
TTP

urzad certyfikaciji (ang. certification authority)
protokoét zarzadzania certyfikatami (ang. Certificate Management Protocol)

lista certyfikatbw uniewaznionych, publikowana zwykle przez wydawce tych
certyfikatow

nazwa wyrozniona (ang. Distinguished Nanze)
Glowny Punkt Rejestracji

Kodeks Postgpowania Certyfikacyjnego
Krajowy Rejestr Identyfikatorow Obiektow

protokét serwera weryfikacji statusu certyfikatow w trybie on-line (ang. On-line
Certificate Status Protocol)

Polityka Certyfikacji

Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)
Punkt Rejestracjt

osobiste bezpieczne srodowisko (ang. personal security environment)

kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego
tworcéw Rivesta, Shamira 1 Adlemana), w ktorych jedno przeksztalcenie prywatne
wystarcza zaréwno do podpisywania jak 1 deszyfrowania wiadomosci, za$ jedno
przeksztalcenie publiczne wystarcza zaréwno do weryfikacji jak 1 szyfrowania

wiadomosci
urzad znacznika czasu (ang. Time Stamping Authority)

zaufana trzecia strona, instytucja lub jej przedstawiciel majacy zaufanie innych
podmiotow w zakresie dzialan zwigzanych z zabezpieczeniem, dzialan zwigzanych z
uwierzytelnianiem, majacy zaufanie podmiotu uwierzytelnionego i/lub podmiotu
weryfikujacego (wg PN 2000)



Polityka Certyfikacji Kwalifikowanych Ustug CERTUM, wersja 3.7 56

Dodatek 2: Stownik pojec

Aktualizacja certyfikatu (ang. certificate update) — przed uplywem okresu waznosci
certyfikatu urzad certyfikacji moze odswiezy¢ go (zaktualizowac), potwierdzajac waznos¢ tej
samej pary kluczy na nastepny, zgodny z polityka certyfikacii, okres waznosci.

Audyt — dokonanie niezaleznego przegladu i oceny dzialania systemu w celu przetestowania
adekwatnosci srodkéw nadzoru systemu, upewnienia si¢ czy system dziala zgodnie z ustalong
Polityka Certyfikacji, Kodeksem Postgpowania Certyfikacyjnego 1 wynikajacymi z niej
procedurami operacyjnymi oraz w celu wykrycia przeklaman zabezpieczen i zalecenia
wskazanych zmian w §rodkach nadzorowania, polityce certyfikacji oraz procedurach.

Autocertyfikat — dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu
ztozonego na certyfikacie, w ktorym podpis da si¢ zweryfikowaé przy pomocy klucza
publicznego zwartego w polu subjectKeylInfo, zawartosci pél issuer oraz subject sa takie
same, za$ pole cA rozszerzenia BasicConstrains ustawione jest na true.

Bezpieczna $ciezka (ang. trusted path) — tacze zapewniajace wymiang informacji zwigzanych
z uwierzytelnieniem uzytkownika komputera, aplikacji lub innego wurzadzenia (np.
identyfikacyjnej karty elektronicznej), zabezpieczone w sposéb uniemozliwiajacy naruszenie
integralnosci przesytanych danych przez jakiekolwiek oprogramowanie.

CERTUM - Powszechne Centrum Certyfikacji (w skrocie: CERTUM) - jednostka
ustugowa Unizeto Technologies S.A., swiadczaca nickwalifikowane i kwalifikowane ustugi
certyfikacyjne. Kwalifikowane wustugi certyfikacyjne $wiadczy w  zakresie wydawania
kwalifikowanych certyfikatéw klucza publicznego, znakowania czasem, weryfikowania statusu
certyfikatow w trybie on-line, walidacji danych oraz poswiadczania odbioru i przedtozenia, w
szczegolnosci zgodnie z Ustawq 3 dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. nr 130,
poz. 1450).

Certyfikat (certyfikat klucza publicznego, PKC) — clektroniczne zaswiadczenie za pomoca
ktorego dane stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby
sktadajacej podpis elektroniczny i ktére umozliwiaja identytikacje tej osoby.

UWAGA: Certyfikat moze znajdowac si¢ w jednym z trzech podstawowych standéw (patrz
Stany klucza kryptograficznego): w oczekiwaniu na aktywnos¢, aktywny 1 uspiony.

Certyfikat atrybutéw (AC) — eclektroniczne za$wiadczenie za pomoca ktérego wartosci
atrybutoéw sa przyporzadkowane do wskazanej w zaswiadczeniu osoby i powigzane z danymi
identyfikacyjnymi tej osoby.

Certyfikat kluczy infrastruktury — klucz publiczny uzytkownika z nalezacej do niego pary
asymetrycznych kluczy infrastruktury, ktéry wraz z innymi danymi opatrzony jest przez urzad
certyfikacji poswiadczeniem certyfikacyjnym w taki sposob, ze poswiadczenie to w sposob
wiarygodny i obliczeniowo niemozliwy do sfalszowania zwigzuje ten klucz z tozsamoscia
uzytkownika.

Certyfikat kwalifikowany osobisty (uniwersalny) — Certyfikat kwalifikowany osobisty moze
zawiera¢ jedynie dane osobowe lub dane osobowe oraz dane reprezentowanego podmiotu i
moze by¢ stosowany we wszystkich kontaktach z administracja publiczna, wszelkimi
instytucjami (w tym z ZUS) oraz w relacjach biznesowych. Osoba posiadajaca taki certyfikat i
sktadajaca podpis elektroniczny moze dzialaé zaréwno we wlasnym imieniu, jak i w imieniu
reprezentowanego podmiotu bez koniecznosci wpisania informacji o tym podmiocie do
certyfikatu jesli tylko zakres uprawnienn danej osoby fizycznej wynika bezposrednio z
przepisow prawa. Subskrybent indywidualny zamawia certyfikat we wlasnym imieniu, do
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realizacji wlasnych potrzeb i jest jego wlascicielem. Certyfikat kwalifikowany osobisty,
zwierajacy dane subskrybenta, moze zosta¢ uniewazniony tylko na jego wniosek.

Certyfikat kwalifikowany profesjonalny (z dodatkowymi danymi) — Certyfikat kwalifikowany
profesjonalny  oprécz  danych  osobowych  zawiera informacje takie jak dane
reprezentowanego podmiotu moze by¢ stosowany we wszystkich kontaktach z administracja
publiczng, wszelkimi instytucjami (w tym z ZUS) oraz w relacjach biznesowych. Osoba
posiadajaca taki certyfikat i skladajaca podpis elektroniczny moze dziala¢ wylacznie w
zakresie uprawnien wynikajacych z reprezentowania podmiotu. Certyfikat kwalifikowany
profesjonalny moze zostaé uniewazniony zaréwno przez subskrybenta jak 1 przez
upowaznionego przedstawiciela reprezentowanego podmiotu.

Certyfikat uniewazniony — certyfikat, ktéry zostal kiedy$ umieszczony na liscie certyfikatow
uniewaznionych, bez anulowania przyczyny uniewaznienia (np. po odwieszeniu certyfikatu).

Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy: (a) zostat
wydany przez urzad certyfikacji, (b) zostal zaakceptowany przez podmiot wymieniony w tym
certyfikacie oraz (c) nie jest uniewazniony.

Dane do audytu - chronologiczne zapisy aktywnosci w systemie pozwalajace na
zrekonstruowanie 1 analizowanie sekwencji zdarzed oraz zmian, z ktérymi zwigzane jest
zarejestrowane zdarzenie.

Dane stuzace do sktadania podpisu elektronicznego — niepowtarzalne i przyporzadkowane
osobie fizycznej dane, ktére sa wykorzystywane przez ta osobe do skladania podpisu
elektronicznego.

Dane walidacyjne — dodatkowe dane gromadzone przez osobe sktadajaca i/lub weryfikaujaca
podpis niezbedne w procesie weryfikacji podpisu elektronicznego; dane te moga dotyczyc:
certyfikatow, informacji o statusie uniewaznienia, znacznikOw czasu oraz innych
poswiadczen.

Depozyt — powierzenie przechowawcy (na podstawie umowy) do przechowania obiektow
danych az do ich odebrania przez skladajacego, przy zagwarantowaniu, ze odebrane obiekty
danych sa w stanie waznosci nie gorszym niz w momencie ich powierzenia; przechowawca
zobowigzany jest wydac ten sam obiekt danych, ktéry otrzymal na przechowanie, a takze na
zadanie wszelkie inne dane zwigzane z nim 1 zapewniajace mu wazno$é w czasie
przechowywania w depozycie. Powierzone dane udostgpniane sa tylko depozytariuszowi
(podmiotowi, ktory powierzyt dane do przechowania).

Dostep — zdolnos¢ do korzystania z dowolnego zasobu systemu informacyjnego.

Dowéd posiadania klucza prywatnego (POP, ang. proof of possesion) — informacja
przekazana przez nadawce do odbiorcy w takiej postaci, ktéra umozliwia odbiorcy
zweryfikowanie waznosci powigzania istniejacego pomigdzy nadawca a kluczem prywatnym,
ktorym jest w stanie postuzy¢ si¢ lub postuguje sie. W CERTUM weryfikacja tego typu
powiazan (pomigdzy parami kluczy stosowanych do podpisu i szyfrowania) realizowana jest
tylko przez punkty rejestracii i urzedy certyfikacii, 1 jest zgodna z protokotem CMP.

GIéwny Punkt Rejestracji (GPR) — punkt rejestraciji, ktory oprécz standardowych czynnosci
akredytuje inne punkty rejestracji i moze generowac, w imieniu urzedu certyfikacji, pary
kluczy, ktére poddawane sa nastepnie procesowi certyfikacji.

HSM (ang. Hardware Security Module) — sprz¢towy modul kryptograficzny; patrz modut
kryptograficzny.
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Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny/
numeryczny zarejestrowany zgodnie z norma ISO/IEC 9834 i wskazujacy w sposéb unikalny
na okreslony obiekt lub klas¢ obiektéw.

Infrastruktura klucza publicznego (PKI) — sklada si¢ z powiazanych z soba elementéw
infrastruktury sprzetowej, programowej, baz danych, sieci, procedur bezpieczefistwa oraz
zobowigzan prawnych, ktére dzigki wspolpracy realizuja oraz udostepniaja  ustugi
certyfikacyjne, jak réwniez inne zwigzane z tymi elementami ustugi (np. ustugi znacznika
czasu).

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktéry jest stosowany jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztalcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publiczaym klucz, ktory jest przeznaczony do
deszyfrowania lub podpisywania, do wylacznego stosowania przez swego wlasciciela. (2) W
systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory
jest znany jedynie temu uzytkownika.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztalcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Klucz tajny — klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany
jedynie przez zbidr okreslonych subskrybentéw.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maly zbidr
korespondentéw do szyfrowania i deszyfrowania danych.

Klucze infrastruktury — klucze kryptograficzne algorytmow szyfrowych stosowane do innych
celéow niz  skladanie lub weryfikacja podpisu elektronicznego lub poswiadczenia
elektronicznego, a w szczegdlnosci klucze stosowane: (a) w protokolach uzgadniania lub
dystrybucji kluczy zapewniajacych poufnosé danych, (b) dla zapewnienia, podczas transmisji
lub  przechowywania, poufnosci i integralnosci zgloszen certyfikacyjnych, kluczy
uzytkownikéw, rejestréw zdarzen, (c) do weryfikacji dostepu do urzadzen lub aplikacii.

UWAGA: Pod pojeciem kluczy infrastruktury rozumie¢ bedziemy takze klucze stosowane
przez podmioty (fizyczne i prawne) w takich przypadkach jak uzgadnianie kluczy,
uwierzytelnianie podmiotéw 1 podsystemow, podpisywanie rejestrow zdarzen, szyfrowanie
przesylanych lub przechowywanych danych.

Kodeks Postgpowania Certyfikacyjnego (KPC) — dokument opisujacy szczegétowo proces
certyfikacji klucza publicznego, uczestnikow tego procesu, oraz okreslajacy obszary
zastosowan uzyskanych w jego wyniku certytikatow.

Komponent techniczny - sprz¢t stosowany w celu wygenerowania lub uzycia danych stuzacych
do skladania bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego.

Kontrola dostgpu — proces przekazywania dostepu do zasobow systemoéw informacyjnych tylko
autoryzowanym uzytkownikom, programom, procesom oraz innym systemom.

Kopia — kazdy wpis pobrany z depozytu lub rejestru, a takze kazdy obiekt danych pobrany z
repozytorium.

Krajowy urzad certyfikacji — minister wlasciwy ds. gospodarki lub podmiot upowazniony przez
niego w trybie art. 23 ust. 4 lub 5 Ustawy z dnia 18 wrzesnia 2001 1. o podpisie elektronicznym do

wydawania za§wiadczen certyfikacyjnych, za pomoca ktérego dane stuzace do weryfikacji
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poswiadczenia elektronicznego sa przyporzadkowane do ministra wlasciwego do spraw
gospodarki lub tego podmiotu.

Kwalifikowane ustugi certyfikacyjne — ustugi certyfikacyjne udostepniane przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne.

Kwalifikowany certyfikat — certyfikat spelniajacy warunki okreslone w Ustawie 3 dnia 18 wrzesnia
2001 r. o podpisie elektronicznym, wydany przez kwalifikowany podmiot $wiadczacy ustugi
certyfikacyjne.

Kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne — podmiot §wiadczacy ustugi
certyfikacyjne, wpisany do rejestru kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne.

Lista certyfikatow uniewaznionych (CRL, ang. Certificate Revocation List) — elektroniczne
zaswiadczenia zawierajace numery seryjne zawieszonych lub uniewaznionych certyfikatow
oraz daty 1 przyczyny ich zawieszenia lub uniewaznienia, nazwe wydawcy CRL, date¢ publikacji
listy, dat¢ nastgpnej planowanej publikacji listy. Powyzsze dane sa poswiadczane
elektronicznie przez urzad certyfikacji.

Lista uniewaznionych certyfikatéw atrybutéw uzytkownikéw koncowych (EARL) — lista
uniewazniefl zawierajaca list¢ wskazan na certyfikaty atrybutéw wydanych posiadaczom,
ktorymi nie sa urzedami atrybutéw i ktoére nie moga by¢ dalej uwazane za wazne przez
wydawcow tych certyfikatow

Modut kryptograficzny — (a) zestaw skladajacy si¢ ze sprzgtu, oprogramowania, mikrokodu lub
ich okres§lona kombinacja, realizujace operacje lub procesy kryptograficzne, obejmujace
szyfrowanie i deszyfrowanie wykonywane w obszarze kryptograficznym tego modutu, (b)
wiarygodna implementacja kryptosystemu, ktéry w bezpieczny sposéb wykonuje operacje
szyfrowania 1 deszyfrowania; operacje, o ktérych mowa powyzej wykonywane sa w oparciu o
parametry bezpieczenstwa, ktore sa automatycznie usuwane, jesli urzadzenie zostanie
otwarte.

Naruszenie (np. danych) — ujawnienie informacji nieuprawnionym osobom lub taka ingerencja
naruszajgca polityke bezpieczenstwa systemu, w wyniku ktorej wystapi nieuprawnione
(zamierzone lub niezamierzone) ujawnienie, modyfikacja, zniszczenie lub udost¢pnienie
dowolnego obiektu.

Nazwa wyrézniona (DN, ang. distinguished name) — zbior atrybutdéw, tworzacych nazwe
wyrézniona osoby prawnej, odrézniajaca go od innych podmiotéw tego samego typu; np.
C=PL/OU=Unizeto Technologies S.A., itp.

Obiekt — jednostka do ktorej dostep jest kontrolowany, np. plik, program, obszar w pamigci
gléwnej; gromadzone i utrzymywane dane osobowe (PN-2000:2002).

Okres aktywnosci certyfikatu — okres czasu pomiedzy poczatkows a koncows data waznosci
certyfikatu lub pomiedzy datq poczatku waznosci certyfikatu a datq jego uniewaznienia lub
zawieszenia.

Oryginal — kazdy wpis znajdujacy si¢ w depozycie lub rejestrze, a takze kazdy obiekt
umieszczony w repozytorium; oryginalny wpis jest utworzony w chwili zadania umieszczenia
wpisu obiektu w depozycie lub rejestrze, zas oryginalny obiekt w momencie zarejestrowania
W repozytorium.

Osoba sktadajaca podpis elektroniczny — osoba fizyczna posiadajaca urzadzenie stuzace do
sktadania podpisu elektronicznego, ktéra dziala w imieniu wlasnym albo w imieniu innej
osoby fizycznej, prawnej albo jednostki organizacyjnej nieposiadajacej osobowosci prawnej.
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Osobiste bezpieczenstwo $rodowiska (PSE, ang. personal security management) —
lokalny bezpieczny nosnik klucza prywatnego podmiotu, klucza publicznego (zwykle w
postaci autocertyfikatu); w zaleznosci od polityki bezpieczenstwa nosnik ten moze mieé
postaé kryptograficznie zabezpieczonego pliku (np. zgodnie z PKCS#12) lub odpornego na
penetracj¢ sprzetowego tokena (np. identyfikacyjna karta elektroniczna).

Parametry bezpieczefistwa - réznorodne, niejawne skladniki nadzorujace procesy

bezpieczenistwa systeméw informatycznych, np. hasta, klucze szyfrowe, poczatkowe wartosci

szyfrow, "ziarna" generatoréw liczb pseudolosowych, biometryczne parametry tozsamosci (PN I-

2000).

PIN (ang. Personal Identification Number) — osobisty numer identyfikacyjny, kod
zabezpieczajacy karte kryptograficzna przed mozliwoscia ztozenia podpisu elektronicznego
przez osoby niepowolane.

Pobranie wpisu lub obiektu danych — uzyskanie kopii wpisu lub kopii obiektu, lub z
repozytorium obiektow danych bez ich usuwania odpowiednio z depozytu i rejestru oraz
repozytorium.

Podmiot realizujacy zadania publiczne (w skrécie podmiot publiczny) — kazdy podmiot, do
ktorego stosuje si¢ Art.2 Ustawy 3 dnia 17 lutego 2005 r. o informatyzaci dziatalnosci podmiotdw
realizujacych zadania publiczne (Dz.U. nr 64, poz. 565)

Podmiot reprezentowany przez subskrybenta — osoba lub instytucja, w imieniu ktorej
subskrybent posluguje si¢ certyfikatem kwalifikowanym. Podmiot reprezentowany przez
subskrybenta jest wlascicielem certyfikatu i przystuguje mu prawo do zgloszenia jego
uniewaznienia w przypadkach przewidzianych w Ustawie 3 dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym, uregulowaniach Kodeksu Postgpowania Certyfikacyjnego.

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi do ktérych
zostaly dolaczone lub z ktérymi sa logicznie powigzane, stuza do identyfikacji osoby
sktadajacej podpis elektroniczny.

Polityka certyfikacji — dokument okreslajacy ogdlne zasady stosowane przez urzad certyfikacji
podczas procesu certyfikacji kluczy publicznych, definiujacy uczestnikéw tego procesu, ich
obowigzki i odpowiedzialno$é, typy certyfikatow, procedury weryfikacji tozsamosci uzywane
przy ich wydawaniu oraz obszary zastosowan.

Polityka podpisu — szczegélowe rozwigzania, w tym techniczne 1 organizacyjne, wskazujace
sposob, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, ktérych
przestrzeganie umozliwia stwierdzenie waznosci podpisu.

Posiadacz sekretu wspotdzielonego — autoryzowany posiadacz karty elektronicznej, na ktérej
przechowywany jest sekret wspotdzielony.

Poswiadczenie - informacja, ktéra samodzielnie lub uzyta w powiazaniu z inna informacja

wykorzystywana jest w celu ustanowienia dowodu wystapienia lub niewystapienia zdarzenia
lub dziatania (PN ISO/IEC 13888-1).

Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktorych zostaly dolaczone lub logicznie z nimi powigzane, umozliwiaja identyfikacje
podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia
certyfikacyjne oraz spelniaja dodatkowe wymagania okreslone w Art.3, ust.19 Ustawy 3 dnia 18
wrzesnia 2001 1. o podpisie elektronicznym.

Poswiadczenie odbioru - dane elektroniczne dolaczone do dokumentu elektronicznego
doreczanego adresatowi (odbiorcy) lub polaczone z tym dokumentem w taki sposob, ze
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jakakolwiek podzniejsza zmiana dokonana w tym dokumencie jest rozpoznawalna;
poswiadczenie to okresla:

a) pelna nazwe adresata, ktoremu doreczono dokument elektroniczny,

b) dat¢ i czas dorgczenia dokumentu elektronicznego rozumiane jako data 1 czas
wprowadzenia albo przeniesienia dokumentu elektronicznego do tego obszaru
systemu teleinformatycznego, ktory jest dostepny dla adresata tego dokumentu; jest to
data i czas otrzymania dokumentu elektronicznego wedtug adresata,

¢) potwierdzenie (podpis) adresata odebrania dokumentu,

d) dat¢ i czas wytworzenia poswiadczenia odbioru potwierdzone kwalifikowanym

znacznikiem czasu synchronizowanym z sygnalem urzedowego i uniwersalnego czasu
koordynowanego UTC(PL).

W przypadku, gdy poswiadczenie jest wystawiane przez kwalifikowany urzad poswiadczen
odbioru i przedtozenia, poswiadczenie odbioru jest odsylane do nadawcy dokumentu oraz do
odbiorcy dokumentu.

Poswiadczenie przedfozenia — dane elektroniczne potwierdzajace, ze kwalifikowany urzad
poswiadczen odbioru i przedlozenia otrzymal dokument elektroniczny do przestania
adresatowi 1 polaczone z tym dokumentem w taki sposob, ze jakakolwiek pdzniejsza zmiana
dokonana w tym dokumencie jest rozpoznawalna; poswiadczenie to okresla:

a) pelna nazwe nadawcy dokumentu elektronicznego,

b) pelng nazwe adresata, do ktérego powinien zostaé dorgczony dokument
elektroniczny,

¢) pelna nazwe urzedu wydajacego poswiadczenie,

d) date i czas przedlozenia dokumentu elektronicznego rozumiane jako data i czas
wprowadzenia albo przeniesienia dokumentu elektronicznego do tego obszaru
systemu teleinformatycznego, ktéry jest dostepny dla urzedu poswiadczent odbioru i
przediozenia,

e) date i czas wytworzenia poswiadczenia przedlozenia potwierdzone kwalifikowanym
znacznikiem czasu synchronizowanym z sygnalem urzedowego i uniwersalnego czasu

koordynowanego UTC(PL).
Poswiadczenie przedlozenia jest odsylane do nadawcy dokumentu i/lub do odbiorcy
dokumentu.

Procedura postgpowania w sytuacji awaryjnej — procedura bedaca alternatyws dla normalne;j
$ciezki realizacji procesu jesli wystapi sytuacja nadzwyczajna, lecz przewidywana.

Przejécia miedzy stanami klucza — stan klucza kryptograficznego moze ulec zmianie tylko w
przypadku, gdy nastapi jedno z przejsé (zgodnie z norma ISO/IEC 11770-1):

generowanie — proces tworzenia klucza; generowanie klucza powinno by¢ wykonywane
zgodnie z ustalonymi zasadami generowania kluczy; proces moze obejmowac procedure
testowa, sluzaca weryfikacji stosowania tych zasad,

aktywacja — powoduje, ze klucz uzyskuje waznos$¢ i moze by¢ stosowany w operacjach
kryptograficznych,

deaktywacja — ogranicza uzycie klucza; sytuacja taka moze zdarzy¢ si¢ na skutek uptywu
terminu wazno$ci klucza lub uniewaznienia klucza,

reaktywacja — umozliwia ponowne uzycie klucza znajdujacego si¢ w stanie ustania
aktywnosci do operacji kryptograficznych,
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zniszczenie — powoduje zakonczenie cyklu zycia klucza; pod tym pojeciem rozumie si¢
logiczne zniszczenie klucza, ale moze takze oznacza¢ zniszczenie fizyczne.

Publikowanie certyfikatow i list certyfikatow uniewaznionych (CRL) (ang. certificate and
certificate revocation lists publication) — procedury dystrybucji utworzonych i
uniewaznionych  certyfikatow. Dystrybucja certyfikatu obejmuje przestanie go do
subskrybenta oraz moze obejmowac jego publikacje w repozytorium urzedu certyfikacji. Z
kolei dystrybucja list certyfikatow uniewaznionych oznacza umieszczenie ich w repozytorium
urzedu certyfikacji, przestanie do uzytkownikéw koncowych lub przekazanie podmiotom,
ktore §wiadcza ustuge weryfikacji statusu certyfikatu w trybie on-dine. W obu przypadkach
dystrybucja powinna by¢ realizowana przy pomocy odpowiednich §rodkéw (np. LDAP, FTP,
etc.).

PUK (ang. Personal Unblocking Key) — kod stuzacy do odblokowania karty kryptograficznej
oraz zmiany kodu PIN.

Punkt Potwierdzania Tozsamo$ci (PPT) — jego funkcja jest potwierdzanie tozsamosci
subskrybenta i zawarcie umowy o §wiadczenie kwalifikowanych uslug certyfikacyjnych w
procesie wydawania kwalifikowanych certyfikatéw.

Punkt Rejestracji (PR) — miejsce, gdzie $wiadczone sa ustugi w zakresie weryfikacji i
potwierdzania tozsamosci osOb ubiegajacych si¢ o certyfikat oraz zawarcie umowy o
swiadczenie kwalifikowanych ustug certyfikacyjnych, ich funkcja jest kompleksowa obstuga
subskrybentéw w zakresie swiadczenia ustug certyfikacyjnych.

Punkt zaufania — najbardziej zaufany urzad certyfikacji, ktoremu ufa subskrybent lub strona
ufajaca. Certyfikat tego urzedu jest pierwszym certyfikatem w kazdej Sciezce certyfikacii,
zbudowanej przez subskrybenta lub stron¢ ufajaca. Wybdr punktu zaufania jest zwykle
narzucany przez polityke certyfikacji, wedtug ktérej funkcjonuje podmiot §wiadczacy ustugi
certyfikacyjne.

Recertyfikacja (ang. certificate update) — przed uplywem okresu waznosci certyfikatu urzad
certyfikacji moze odswiezy¢ go (zaktualizowac), potwierdzajac waznosc¢ tej samej pary kluczy
na nastepny, zgodny z polityka certyfikacii, okres waznosci.

Regulamin Kwalifikowanych Ustug Certyfikacyjnych — dokument regulujacy podstawowe
prawa i obowigzki stron umowy o $wiadczenie ustug certyfikacyjnych.

Rejestr — uporzadkowany w oparciu o jedno kryterium spis lub wykaz czegos, np.: rejestr
przedsigbiorstw pafistwowych, rejestr statkow, rejestr stowarzyszen, rejestr skazanych, rejestr
spraw (ogolnie nazywanych rejestrami obiektami danych). Dalej pod tym pojeciem bedziemy
rozumie¢ wykaz, liste, spis lub inng forme ewidencji obiektow danych, stuzacych do realizacji
zadan wykonywanych przez administracje pafstwowa, sady, banki lub firmy prowadzace
dziatalno$¢ gospodarcza. Rejestr zawiera wpisy zwiazane z opisem zarejestrowanego obiektu
(zarejestrowane obiekty moga by¢ dowolnymi elementami, ktore ich autor lub twérca chee
udostepnic¢ innym w taki sposob, aby mogl by¢ latwo odnaleziony i zastosowany przez
klienta lub uzytkownika). Wpisy w rejestrze moga podlega¢ kontroli dostepu.

Repozytorium urzedu certyfikacji — zbidr publicznie dostgpnych katalogdw elektronicznych
zawierajacych wydane certyfikaty oraz dokumenty zwigzane z funkcjonowaniem urzedu
certyfikacji.

Repozytorium obiektéw danych — rozwigzanie informatyczne przeznaczone do sktadowania i
obstugi obiektéw danych. Dostep do obiektéw zarejestrowanych w repozytorium obiektow
danych odbywa si¢ za pomoca referencji do tych obicktow, zapisanych w rejestrze.
Repozytorium zapewnia kontrolowany dostep do przechowywanych w nim obiektéw danych,
monitorowanie ich wersji, katalogowania, wyszukiwania oraz aktualizowania.
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Sekret wspoétdzielony — czgs¢ sekretu kryptogratficznego, np. klucza, podzielonego pomiedzy n
zaufanych uzytkownikéw (dokladniej tokendéw kryptograficznych typu np. karty
elektroniczne) w taki sposéb, aby do jego zrekonstruowania potrzeba bylo m (m<n) czesci.

Sprzetowy modut kryptograficzny — patrz modut kryptograficzny.

Stany klucza kryptograficznego (prywatnego, publicznego) — klucze kryptograficzne moga
znajdowal si¢ w jednym z trzech podstawowych stanéw (zgodnie z norma ISO/IEC
11770-1):

w oczekiwaniu na aktywnos$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest
jeszcze dostepny do uzytku,

aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpiséw elektronicznych),

uspiony — w tym stanie klucz moze by¢ stosowany tylko 1 wylacznie w operacjach weryfikacji
podpisu elektronicznego lub deszyfrowania.

Strona ufajaca (ang. relaying party) — odbiorca, ktéry otrzymal informacje zawierajaca
certyfikat oraz podpis elektroniczny weryfikowalny przy pomocy klucza publicznego
umieszczonego w tym certyfikacie i decydujacy na podstawie zaufania do certyfikatu o
uznaniu lub odrzuceniu podpisu.

Subskrybent — osoba fizyczna, ktéra jest podmiotem wymienionym lub zidentyfikowanym w
certyfikacie wydanym tej osobie, posiada klucz prywatny, ktéry odpowiada kluczowi
publicznemu zawartemu w certyfikacie oraz sama nie wydaje certyfikatow innym stronom.

System informacyjny — calos¢ infrastruktury, organizacja, personel oraz komponenty stuzace do
gromadzenia, przetwarzania, przechowywania, przesylania, prezentowania, rozglaszania i
zarzadzania informacja.

Sciezka certyfikacji (def.1) — uporzadkowana sekwencja za$wiadczen certyfikacyjnych i/lub
certyfikatu subskrybenta, ktére nalezy rozpatrzy¢ aby nabraé przekonania, ze analizowany
certyfikat lub zaswiadczenie certyfikacyjne jest poswiadczone elektronicznie przez urzad
certyfikacji, ktéremu ufa dany subskrybent.

Sciezka certyfikacji (def.2) — uporzadkowany ciag zaswiadczen certyfikacyjnych lub
zaswiadczen certyfikacyjnych 1 certyfikatu utworzony w ten sposéb, ze przy pomocy danych
stuzacych do weryfikacji poswiadczenia elektronicznego 1 nazwy wydawcy pierwszego
zaswiadczenia certyfikacyjnego na Sciezce mozliwe jest wykazanie, ze dla kazdych dwodch
bezposrednio po sobie wystepujacych zaswiadczen certyfikacyjnych lub zaswiadczenia
certyfikacyjnego i certyfikatu poswiadczenie elektroniczne zawarte w jednym z nich zostato
sporzadzone przy pomocy danych stuzacych do skladania poswiadczenia elektronicznego
zwiazanych z drugim z nich; dane stuzace do weryfikacji pierwszego poswiadczenia
elektronicznego sa dla weryfikujacego ,,punktem zaufania”.

Token - dane zawierajace informacje, ktére zostaly przeksztalcone z wykorzystaniem techniki
kryptograficznej (PN 1-2000)

Token statusu certyfikatu — dane w postaci elektronicznej, ktére zawierajq informacje o
aktualnym statusie certyfikatu, zaswiadczenia certyfikacyjnego, Sciezki certyfikacji, do ktorej
nalezy okreslony certyfikat lub zaswiadczenie certyfikacyjne oraz inne informacje przydatne
podczas weryfikacji podpisu elektronicznego, poswiadczone elektronicznie przez urzad
weryfikacji statusu certyfikatu.

Token zgloszenia certyfikacyjnego — dane w postaci elektronicznej, zawierajace zgloszenie
certyfikacyjne: (1) utworzone przez podmiot $wiadczacy ustugi certyfikacyjne, (2)
potwierdzajace tozsamos$¢ osoby 1 prawdziwos¢ danych identyfikacyjnych zawartych w
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zgloszeniu certyfikacyjnym oraz w przypadkach gdy jest to konieczne potwierdzajace, ze
klucz prywatny komplementarny z kluczem publicznym stuzacym do weryfikacji podpisu
elektronicznego znajdujacymi si¢ w zgloszeniu certyfikacyjnym, znajduja si¢ w posiadaniu
osoby starajacej si¢ o certyfikat, (3) opatrzone przez podmiot swiadczacy ustugi certyfikacyjne
czasem jego przygotowania z minimalng dokladnoscia do jednej minuty, bez koniecznosci
synchronizacji czasu oraz (4) opatrzone podpisem elektronicznym inspektora ds. rejestracii.

Token znacznika czasu — dane w postaci elektronicznej, ktére zwigzuja dowolny fakt lub
dzialanie z okreslonym momentem w czasie, ustanawiajac w ten sposéb poswiadczenie, ze
fakt lub dzialanie mialo miejsce przed tym momentem w czasie.

Umowa z subskrybentem — umowa zawierana jest pomiedzy Unizeto Technologies S.A. a
subskrybentem zamawiajacym certyfikat kwalifikowany osobisty do dzialania we wlasnym
imieniu lub certyfikat kwalifikowany profesjonalny do wykonywania zadan w imieniu
podmiotu reprezentowanego przez subskrybenta.

Uniewaznienie certyfikatow (ang. certificates revocation) — procedury odwolania waznosci
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi koniecznos¢ uniemozliwienia
subskrybentowi dost¢pu do tej pary i uzycia jej w operacjach podpisu elektronicznego.
Uniewazniony certyfikat umieszczany jest na liscie certyfikatow uniewaznionych (CRL).

Urzad atrybutéow (AA) — urzad, ktory wydajac certyfikaty atrybutéw poswiadcza atrybuty
przypisane posiadaczom tych certyfikatow.

Urzad certyfikacji — podmiot $wiadczacy uslugi certytikacyjne, bedacy elementem skladowym
zaufanej trzeciej strony, zdolny do tworzenia, poswiadczania i wydawania certyfikatow,
zaswiadczen certyfikacyjnych oraz tokenéw znacznika czasu i statusu certyfikatu.

Urzad weryfikacji statusu certyfikatu — zaufana trzecia strona, ktéra dostarcza stronie ufajace;j
mechanizm weryfikacji wiarygodnosci certyfikatu lub zaswiadczenia certyfikacyjnego
podmiotu, jak rowniez udostgpnia dodatkowe informacje o atrybutach tego certyfikatu lub
zaswiadczenia certyfikacyjnego.

Urzad znacznika czasu (TSA) — podmiot swiadczacy ustugi certyfikacyjne, ktory wydaje tokeny

znacznika czasu.

Urzedowe poswiadczenie odbioru — poswiadczenie odbioru dokumentu elektronicznego,
ktorego adresatem jest podmiot publiczny.

Urzedowe poswiadczenie przedtozenia — poswiadczenie przedlozenia dokumentu
elektronicznego, ktorego adresatem jest podmiot publiczny.

Uwierzytelnia¢ — potwierdza¢ deklarowang tozsamos¢ podmiotu.

Uwierzytelnienie — mechanizm zabezpieczen, ktérego zadaniem jest zapewnienie wiarygodnosci
przesylanych danych, wiadomosci lub nadawcy, albo mechanizmy weryfikowania autoryzacji
osoby przed otrzymaniem przez nia okreslonych kategorii informacii.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, poslugujacy si¢
certyfikatem jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacii.

Walidacja danych - proces stosowany w celu rozstrzygnigcia tego, czy dane s3 poprawne,
kompletne lub czy spelniaja wskazane kryteria. Walidacja danych moze obejmowac kontrole
formatu, kontrole kompletnosci, testy klucza kryptograficznego, kontrole sensownosci oraz
kontrole wartosci granicznych (PN 1-2000).

Walidacja podpisu elektronicznego — patrz weryfikacja podpisu elektronicznego.

Wazny certyfikat — patrz certyfikat wazny.
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Wazne zaswiadczenie certyfikacyjne — zaswiadczenie -certyfikacyjne, ktore nie jest
uniewaznione.

Weryfikacja podpisu elektronicznego — walidacja danych, ktéra ma na celu okreslenie
przynajmniej, ze 1) podpis elektroniczny zostal zrealizowany za pomoca klucza prywatnego
odpowiadajacego kluczowi publicznemu, zawartemu w podpisanym przez urzad certyfikacji
certyfikacie subskrybenta, Ze 2) podpisana wiadomos¢ (dokument) nie zostala
zmodyfikowana juz po zlozeniu na nim podpisu oraz, ze 3) format podpisu, certyfikatu i
innych danych walidacyjnych zwigzanych z podpisem jest zgodny z odpowiednimi
wymaganiami (np. z przepisami prawa).

Weryfikacja statusu certyfikatow (ang. validation of public key certificates) — walidacja
danych, ktora umozliwia okreslenie czy certyfikat jest uniewazniony. Problem ten moze by¢
rozwiazany przez zainteresowany podmiot w oparciu o listy CRL albo tez przez wystawce
certyfikatu lub upowaznionego przez niego przedstawiciela na zapytanie podmiotu
skierowane do serwera OCSP.

Whnioskodawca — okreslenie uzywane w stosunku do subskrybenta w okresie pomi¢dzy chwila,
gdy wystapil z jakimkolwiek zadaniem (wnioskiem) do urzedu certyfikacji a momentem
ukoniczenia procedury wydawania certyfikatu.

Wydanie wpisu lub obiektu danych — uzyskanie oryginalu wpisu lub obiektu z jego
jednoczesnym usunigciem z depozytu; z rejestrow lub repozytorium nie powinno si¢ nic
usuwad, ale mozna edytowac wpisy i obiekty z zachowaniem oczywiscie historii zmian.

Wydawanie kwalifikowanych certyfikatow — te sposrod ustug kwalifikowanego urzedu
certyfikacji, ktore obejmuja ustuge rejestracji subskrybentow lub ustuge certyfikacji klucza
publicznego albo usluge aktualizacji klucza oraz certyfikatu, i koficza si¢ utworzeniem
certyfikatu kwalifikowanego, a nast¢gpnie powiadomieniem o tym fakcie podmiotu
wymienionego w tresci tego certyfikatu lub fizycznym dostarczeniem mu utworzonego
certyfikatu.

Wzajemne zaswiadczenie certyfikacyjne (ang. cross-certificate) — jest to takie zas§wiadczenie
certyfikacyjne klucza publicznego wydane urzedowi certyfikacji, w ktérym nazwy wystawcy i
podmiotu tego certyfikatu sa rézne, klucz publiczny zawarty w zaswiadczeniu moze byc
uzywany jedynie do weryfikacji poswiadczen elektronicznych oraz wyraznie jest zaznaczone,
ze zaswiadczenie certyfikacyjne nalezy do urzedu certyfikacii.

Zaswiadczenie certyfikacyjne — elektroniczne zaswiadczenie za pomoca ktorego dane stuzace
do weryfikacji poswiadczenia elektronicznego sa przyporzadkowane do podmiotu
swiadczacego uslugi certyfikacyjne lub organu, o ktérym mowa w art. 30 ust. 1 Ustawy g dnia
18 wrzesnia 2001 1. o podpisie elektronicznym, 1 ktoére umozliwiaja identyfikacje tego podmiotu lub
organu.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéw w zakresie dziatan
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zawieszenie certyfikatu (ang. suspension) — szczegdélna forma uniewaznienia certyfikatu (i
zwiazanej z nim pary kluczy), ktorej wynikiem jest czasowy brak akceptacji certyfikatu w
operacjach kryptograficznych (niezaleznie od statusu tej operaciji); zawieszony certyfikat
umieszczany jest na liscie certyfikatow uniewaznionych (CRL).

Zgloszenie certyfikacyjne — zbior dokumentéw i danych identyfikujacych podmiot podlegajacy
certyfikacji.
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Znakowanie czasem — usluga polegajaca na dolaczaniu do danych w postaci elektronicznej
logicznie powiazanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym,
oznaczenia czasu w chwili wykonania tej ustugi oraz poswiadczenia elektronicznego tak
powstalych danych przez podmiot §wiadczacy te ustuge.

X.500 — norma mig¢dzynarodowa okreslajaca protokét dostepu do katalogu DAP (ang. Directory
Access Protocol), oraz protokol ustug katalogowych DSP (ang. Directory Service Protocol).



