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Przedmowa

Dokument ten opracowano przy udziale wielu oséb, w tym prawnikéw, zespolu
technicznego oraz specjalistow ds. bezpieczenstwa informacji. Dokument ten stanowi integralna
czg$¢ systemu wydawania 1 zarzadzania wiarygodnymi znacznikami czasu.
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Wstep

Polityka Certyfikacji okresla ogdlne zasady stosowane przez Urzad Znacznika Czasu
podczas wydawania zetondw (ang. token) zawierajacych podpisany znacznik czasu. Dokument ten
definiuje uczestnikow tego procesu, okredla ich obowigzki i odpowiedzialno§¢ oraz obszary
zastosowan. Szczegélowy opis wspomnianych zasad przedstawiony jest w Kodeksie
Postepowania Certyfikacyjnego'. Struktura i merytoryczna zawarto$é niniejszej polityki jest
zgodna z zaleceniem ETSI”. Niniejsza polityka dotyczy uslug oznaczania czasem §wiadczonych
przez Certum Time-Stmaping Authority za posrednictwem serwisu internetowego:

http://time.certum.pl

Znaczniki czasu wydawane zgodnie z niniejsza polityka znajduja zastosowanie przede
wszystkim do zabezpieczania dlugoterminowych podpiséw elektronicznych’ oraz transakcji
zawieranych w sieci globalnej. Dodatkowe informacje oraz pomoc serwisowa mozna uzyska¢ pod
adresem poczty elektronicznej: info@certum.pl.

1.Zakres tematyczny

Niniejszy dokument moze zostaC uzyty przez strony ufajace i subskrybentow urzedéw
certyfikacyjnych prowadzonych przez Unizeto Sp. z o.0. jako podstawa do potwierdzenia
wiarygodnosci serwisow, stanowigcych przedmiot niniejszego dokumentu. Polityka Urzedu
Znacznika Czasu oparta jest o kryptografi¢ klucza publicznego, wiarygodne Zrédia czasu oraz
certyfikaty klucza publicznego.

2.0dnosniki literaturowe

Dokumenty normatywne i zalecenia, na podstawie ktérych opracowano niniejszy
dokument znajdujq si¢ w przypisach niniejszej polityki. Dodatkowe odnosniki do literatury
fachowej znajduja si¢ w Kodeksie Postepowania Certyfikacyjnego, w rozdziale ,,Literatura”.

3.Pojecia i skroty

3.1. Pojecia

Zeton znacznika czasu (ang. time-stamp token) — element danych stosowany w procesie
tworzenia podpisu elektronicznego i1 zawierajacy informacje, ktéra zostala przeksztalcona z
wykorzystaniem technik kryptograficznych. Zeton taki jest podpisany jest przez Urzad Znacznika
Czasu i stanowi niepodwazalny dowdd na to, ze obiekt binarny, ktérego zeton dotyczy istnial
przez datq podana w zetonie.

1 Aktualny Kodeks Postepowania Certyfikacyjnego jest dostepny pod adresem: https://www.certum.pl/CPS
2 ETSI TS 102 023 V1.1.1 (2002-04), Policy requirements for time-stamping authorities.
3 IETF REC 3126, Electronic Signature Formats for long term electronic signatures, September 2001
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Urzad Znacznika Czasu (ang. time-stamping authority) — zaufany system wydajacy i
zarzadzajacy zetonami znacznika wiarygodnego czasu.

Objasnienia pozostalych poje¢ znajduja si¢ Kodeksie Postepowania Certyfikacyjnego, w
dodatku ,,Stownik Pojec”.

3.2. Stosowane skroéty

TSA Utrzad Znacznika Czasu

TSS Serwis Znacznika Czasu

TST zeton znacznika czasu

UTC czas uniwersalny

PKI Infrastruktura Klucza Publicznego

4.Zalozenia podstawowe

4.1. Serwis Znacznika Czasu (TSS)

Infrastruktura teleinformatyczna Unizeto Sp. z o.0. wydajaca 1 zarzadzajaca Zetonami
znacznika czasu sklada si¢ z dwoch podstawowych komponentow:

e komponentu technicznego wydajacego zetony znacznika czasu,

e logistyki systemu, zarzadzajacej, monitorujacej i nadzorujacej wydawanie zetonow
znacznika czasu.

Logistyka systemowa zapewnia m.in. ciagto$¢ dostepu do wiarygodnego zrédla czasu UTC
oraz prawidlowe zarzadzanie komponentami programowymi systemu.

4.2. Urzad Znacznika Czasu (TSA)

Infrastruktura teleinformatyczna, o ktérej mowa w §4.1 ,Serwis znacznika czasu”
niniejszej polityki, ktéra posiada zaufanie podmiotéw, bedacych klientami Unizeto CERTUM
oraz stron ufajacych zwigzanych z ww. urzedem certyfikacyjnym.

4.3. Subskrybenci

Odbiorcami uslug $wiadczonych przez urzad znacznika czasu sq podmioty opisane w § 3
»ldentyfikacja 1 uwierzytelnienie” Kodeksu Postgpowania Certyfikacyjnego. Odbiorcami
ustug urzedu znacznika czasu, swiadczonych w ramach Unizeto Sp. z 0.0. mogg by¢ tez inne
podmioty, w tym organizacje niedochodowe (ang. non-profii).

4.4. Zasady ogolne i polityka TSA

Niniejsza polityka Urzedu Znacznika Czasu stanowi czes¢ Kodeksu Postgpowania
Certyfikacyjnego, ktéry reguluje zasady funkcjonowania Unizeto CERTUM oraz
towarzyszacych mu systeméw niezaprzeczalnosci elektronicznej (ang. non-repudiation).
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Urzad Znacznika Czasu wydaje Zetony wszystkim zainteresowanym podmiotom bez
zadnych ograniczen natury technicznej. Ogdlna zasada jest nie pobieranie oplat od oséb
prywatnych i organizacji niedochodowych. Zasady odplatnosci dla pozostalych podmiotéw za
ww. zetony opisane sa w cenniku, znajdujacym si¢ na:

http://www.certum.pl/repozytorium

4.4.1. Przeznaczenie polityki

Niniejszy dokument przeznaczony jest do wiadomosci publicznej. Dystrybucja niniejszego
dokumentu jest ograniczona warunkami opisanymi w § 2.9 ,,Prawo do wlasnosci intelektualne;”,
Kodeksu Postgpowania Certyfikacyjnego.

Zarzadzanie zasobami ludzkimi oraz metody doboru kadry oraz bezpieczenstwo fizyczne
systemu opisane jest rowniez w ww. kodeksie.

4.4.2. Szczegotowosé polityki TSA

Niniejszy dokument opisuje tylko ogdlne zasady wydawania i zarzadzania Zetonami
znacznika czasu. Szczegdlowy opis systemu znajduje si¢ dodatkowych dokumentach, ktére w
wigkszosci nie sa publiczne. Niepubliczne dokumenty, wraz z raportami, wynikami przegladu
sprzetu 1 wynikami kontroli wewnetrznych stanowia dokumentacje, do ktérej wglad oprécz
upowaznionego personelu posiada audytor WebTrust. Wykaz wazniejszych dokumentéw,
stanowiacych cze$¢ dokumentacji audytorskiej, umieszczono w Tab. 1.

Tab.1 Wazniejsze dokumenty towarzyszace polityce TSA

” Nazwa dokumentu m Sposéb udostepniania

Kodeks Postgpowania Certyfikacyjnego Jawny bttps:/ [ www.certum.pl/ CPS
2 Dokumentagja techniczna baz; danych Niejawny ZZZ;- ko prawnione osoby oraz
3 ngﬁ% ]\Zf‘f/jiwi{ﬂqf 7 niszezenia klucgy Unigeto Nigianny szz;/zg - tylko uprawnione osoby orag
4 Procedury tworgenia kopii zapasowych i awaryjnego Nigianny Lokalnie - tylko uprawnione osoby orag

odtwarzania systenu Certum CA andytorzy

5 Procedury postepowania 3 modutem kryptograficznym || Niejawny Lokalnie - tyllo prawnione osoby oraz

andytorzy

6 Procedury generowania klucgy nrzedu certyfikaci Nivi Lokalnie - tylko uprawnione osoby orag
Unizeto CERTUM. gary andytorzy

7 Procedury wymiany oprogramowania serswerdw Certum Nigianny Lokalnie - tylko uprawnione osoby oraz

andytorzy

4.4.3. Ograniczenia polityki TSA

Niniejsza polityka zostala opracowana w takim stopniu ogolnosci, ktéry nie podaje
szczegdléw technicznych dotyczacych systemu teleinformatycznego, struktury organizacyjnej,
procedur operacyjnych czy zabezpieczen fizycznych. Niniejsza polityka nie definiuje srodowiska,
w ktoérym dziata system wydawania zetonow znacznika czasu. Szczegdly techniczne i operacyjne

4 WebTrust Principles and Criteria for Certification Authorities dostepne pod adresem: http://www.webtrust.org
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Urzedu Znacznika Czasu zawarte sa w Kodeksie Postgpowania Certyfikacyjnego oraz
dodatkowych dokumentach, przedstawionych w Tab. 1.

5.Polityka oznaczania czasem

5.1. Podstawowe informacje

Niniejsza polityka jest zbiorem zasad stosowanych podczas wydawania i zarzadzania
zetonami znacznika czasu oraz regulujacych poziom bezpieczenistwa dla systemu TSA. Ogdlne
zasady funkcjonowania systemu wydawania zetonow znacznika czasu oméwione zostaly w § 4.4
,»Zasady ogolne i polityka TSA” niniejszego dokumentu.

Zetony znacznika czasu wydawane sa z dokladnoscia wigkszg niz 1s.

Profil certyfikatu klucza publicznego, ktérym postuguje si¢ Urzad Znacznika Czasu jest
zgodny z zaleceniami IETF’. Rozszerzenia, jakie posiada certyfikat wystawiony przez nadrzedny
urzad certyfikacyjny CA-Certum opisane sa w § 7.1.2.6 ,,Certyfikaty wzajemne i certyfikaty dla
potrzeb ustug niezaprzeczalno$ci” Kodeksu Postgpowania Certyfikacyjnego. Profil
podstawowych pol certyfikatu urzedu TSA zostal przedstawiony w Tab. 2.

Tab.2 Profil podstawowych pdl certyfikatu

Nazwa pola

Wartos¢ lub ograniczenie wartosci

Version

Version 3

Serial Number

Unikalna warto$¢ we wszystkich certyfikatach CA-Certum

Signature Algorithm

shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (nazwa DN)

Common Name (CN) = || Certum Time-Stamping Authority

Organization (O) = Unizeto Sp. z o.o.

Country (C) = PL

Not before (poczatek okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). Unizeto Sp. z
0.0. posiada wlasny zegar satelitarny, taktowany atomowym wzorcem
sekundy (PPS). Zegar ten jest znany jako ogdlnoswiatowe wiarygodne
zrédto ustug czasu klasy Stratum 1.

Not after (koniec okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). Unizeto Sp. z
0.0. posiada wlasny zegar satelitarny, taktowany atomowym wzorcem
sekundy (PPS). Zegar ten jest znany jako ogdlnoswiatowe wiarygodne
zrédto ustug czasu klasy Stratum 1.

Subject (nazwa DN)

Nazwa DN jest zgodna z wymaganiami X.501.

Subject Public Key Info Pole kodowane jest zgodne z wymaganiami okreslonymi w RFC 2459 i
zawiera informacje o kluczu publicznym RSA. Dlugos¢ klucza w bitach
wynosi 2048

Signature Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami

okreslonymi w RFC 2459.

5 IETF REC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), August 2001
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Urzad znacznika czasu, $wiadczacy ustugi w ramach infrastruktury Unizeto CERTUM
wydaje znaczniki czasu zgodnie z zaleceniami ETSI®. Wszystkie znaczniki czasu zawieraja
identyfikator polityki urzedu’, opisany w § 5.2 ,,Identyfikacja urzedu TSA” niniejszej polityki.

5.2. Identyfikacja urzedu TSA

Informacja (identyfikator) polityki, wg ktoérej realizowane sa ustlugi wydawania i
zarzadzania znacznikami czasu zostala zdefiniowana w Tab. 3.

Tab.3 Identyfikator polityki TSA

Certum Time-Stamping Authority
iso(1) member-body(2) pl(616) organization(1) id-
unizeto(113527) id-ccert(2) id-certum(2) id-certum-
tsa(5))®

Identyfikuje polityke urzedu znacznika czasu,
$wiadczacego ustugi w ramach CA-Certum.

Identyfikator polityki urzedu TSA, $wiadczacego uslugi w ramach infrastruktury klucza
publicznego Unizeto CERTUM umieszczany jest w kazdym znaczniku czasu. Polityka ta jest
udostepniana stronom ufajacym i klientom Unizeto CERTUM wedltug zasad opisanych w § 4.4.2
»ozezegotowos¢ polityki TSA™ niniejszego dokumentu.

5.3. Przeznaczenie znacznikOow czasu

Dokument ten nie definiuje ograniczed stosowalnosci zetonéw znacznika czasu,
wydawanych w ramach niniejszej polityki. Urzad Znacznika Czasu moze $wiadczy¢ publiczne
ustugi oznaczania wiarygodnym czasem: transakcji elektronicznych, formularzy, archiwizowanych
danych, dziennikéw systemowych, podpiséw elektronicznych opisanych w dokumencie IETF’,
itp. Urzad Znacznika Czasu opcjonalnie $wiadczy ustugi dla  zamknigtych systemow
korporacyjnych. Znaczniki czasy wydawane przez Certum Time Stamping Authority znajduja réwniez
zastosowanie w technologii Microsoft Authenticode, jako kontrasygnata urzedu znacznika czasu.

5.4. Zgodnos¢é z wymogami

Wydawane znaczniki czasu zawierajg identyfikatory opisane § 5.2 ,Identyfikacja urzedu
TSA” niniejszego dokumentu. Urzad TSA obstuguje tylko zadania zawierajace znacznik niniejszej
polityki badz nie zawieraja go w ogole. W przypadku notaryzacji transakcji elektronicznych
dopuszcza si¢ obstuge kryptograficznych funkdji skrotéw® jako zadan znacznika wiarygodnego
czasu.

Urzad Znacznika Czasu gwarantuje zgodnos$¢ $wiadczonych ustug z § 6.1 ,,Obowiazki
TSA” oraz gwarantuje niezawodno§¢ mechanizméw kontrolnych opisanych w § 7 ,,Wymagania
dla TSA” niniejszej polityki.

6 ETSI TS 101 861, Time stamping profile, August 2001

7 Nie dotyczy to znacznikéw wydawanych w technologii Microsoft Authenticode

8 identyfikator obiektu Cetum CA: {iso(1) member-body(2) pl(616) organization(1) unizeto(113527) ccert(2) certum(2)}.
9 NIST FIPS PUB 180-1, Secure Hash Standard, April 17, 1995
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6.0bowiazki i odpowiedzialnosc

6.1. Obowiazki TSA

6.1.1. Zobowigzania podstawowe

W rozdziale tym przedstawione sa zobowiazania, gwarancje i odpowiedzialno§¢ urzedu
TSA, subskrybentéw oraz uzytkownikéw znacznikdéw czasu (stron ufajacych). Zobowigzania te

oraz odpowiedzialno§¢ regulowane sa przez wzajemne umowy zawierane pomigdzy
wymienionymi stronami (rys.1).

Unizeto Strona
CERTUM ufajgca
Urzad
Tr;i Subskrybent

Rys.1 Umowy zawierane pomiedzy stronami

Umowy Unizeto CERTUM (w tym urzedu Certum TSA) ze stronami ufajacymi oraz
subskrybentami  opisuja  wzajemne zobowigzania oraz odpowiedzialnosci, w  tym
odpowiedzialnosci finansowe Unizeto Sp. z o.0.

Kodeks Postgpowania Certyfikacyjnego i Polityka Certyfikaci TS A sq integralng czesciq umdw awieranych
miedzy Unizeto CERTUM a subskrybentami, stronami ufajacymi lub innymi podmiotami, ktdre sq dostawcami
ustug infrastruktury klucza publicgnego w tym nacnika casu.

Unizeto Sp. z 0.0. gwarantuje, ze wszystkie wymagania Urzedu Znacznika Czasu, w tym
procedury, praktyki zwiazane 2z wydawaniem znacznikow, przeglady systemu 1 audytu
bezpieczenstwa sa zgodne z opisem w § 7 ,,Wymagania dla TSA”.

Urzad TSA dziala zgodnie z ww. procedurami i nie dopuszcza si¢ odstepstw od ich
stosowania. Dodatkowe zobowiazania urzedu, subskrybentéw i stron ufajacych zostaly opisane w
§ 2.1 ,,Zobowiazania” Kodeksu Postgpowania Certyfikacyjnego.

6.1.2. Zobowigzania wobec subskrybentow

Unizeto Sp. z o0.0. gwarantuje ciagly dostep do serwisow urzedu Certum TSA, w trybie
24/7/3065 z wylaczeniem przewidzianych w oddzielnych dokumentach, przerw technologicznych,
zwigzanych z konserwacja sprzetu i systemu. Czas UTC, ktory zostaje umieszczony w zetonie
znacznika czasu, podawany jest z dokladnoscia +100 ms. Serwis gwarantuje zachowanie
sprawnosci i doktadnosci przy wielu réwnoczesnie podlaczonych klientach. W przypadku duzego
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obcigzenia serwisu (ponad 2000 jednoczes$nie podiaczonych klientow) dokladnos§é ta moze si¢
zmieni¢ do 2200 ms. Unizeto Sp. z 0.0. gwarantuje ponadto, ze:

e swoja dzialalno$¢ komercyjna realizuje w oparciu o wiarygodny sprzet i
oprogramowanie tworzace system, ktory spelnia wymagania okreslone w CWA",

e jego dzialalno$¢ i $wiadczone ustugi sa zgodne z prawem, a w szczegolnosci nie
naruszajg praw autorskich 1 licencyjnych stron trzecich,

e S$wiadczone uslugi sa zgodne z powszechnie akceptowanymi normami, opisanymi w
§ 5.1 ,,Podstawowe informacje” niniejszej polityki,

e wystawiane zetony nie zawieraja zadnych sfalszowanych danych ani btedéw.

Dodatkowe informacje definiujace zobowiazania Unizeto CERTUM zostaly opisane w
§ 2.1.1 ,,Zobowiazania Unizeto CERTUM — CCP” Kodeksu Postgpowania Certyfikacyjnego.

6.2. Obowiazki subskrybentéw

Subskrybent pobierajacy Zeton znacznika czasu, powinien zweryfikowa¢ podpis cyfrowy
urzedu oraz sprawdzi¢ liste¢ CRL, pod katem uniewaznienie certyfikatu urzedu TSA. Aktualna
lista CRL znajduje si¢ zawsze pod adresem http://ctl.certum.pl/ca.crl. Weryfikacji identyfikatora
urzedu TSA mozna dokonaé¢ réwniez za posrednictwem serwisu OCSP, §wiadczacego ustugi pod
adresem http://ocsp.certum.pl. Dodatkowe obowiazki subskrybenta, wynikajace z faktu odbioru
ustug znacznika czasu opisane zostaly w §2.1.3 | Zobowiazania subskrybenta kofAcowego”
Kodeksu Postgpowania Certyfikacyjnego.

6.3. Obowiazki stron ufajacych

Podstawowym obowiazkiem strony ufajacej, jest weryfikacja podpisu pod zZetonem,
zawierajacym znacznik czasu. Strona ufajaca powinna sprawdzi¢ waznosc¢ certyfikatu urzedu, oraz
okres jego wazno$ci. W przypadku weryfikacji znacznikéw czasu, po uplywie waznosci
certyfikatu urzedu TSA strony ufajace powinny:

e zweryfikowac czy identyfikator urzedu TSA nie znajduje si¢ na liscie CRL,

e sprawdzi¢, czy kryptograficzna funkcja skrotu zastosowana w znaczniku w dalszym
ciggu jest niekolizyjna (funkcja uznawana jest w dalszym ciagu za bezpieczna
funkcje skrotu),

e upewni¢ si¢, ze dlugosci klucza kryptograficznego TSA, oraz stosowany przez
urzad algorytm podpisu jest w dalszym ciagu uznawany za bezpieczny.

Niniejsza polityka nie precyzuje ograniczen odnosnie uzytkowania zetondw znacznika
czasu, poza ogolnymi warunkami okreslonymi w umowie (patrz Zalacznik 1.). Pozostale
wymagania stawiane stronom ufajacym zostaly opisane w §2.1.4. ,Zobowiazania stron
ufajacych” Kodeksu Postgpowania Certyfikacyjnego.

10 CWA 14167-1 Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements
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6.4. Odpowiedzialnos¢ finansowa

Odpowiedzialnos¢ jednostki ustugowej Certum TSA oraz stron powiazanych przez uslugi
$wiadczone przez ta jednostke, wynika z rutynowych czynnosci wykonywanych przez te
podmioty lub z czynnosci stron trzecich. Odpowiedzialnos§é kazdego z podmiotéw jest okreslona
w umowach dwustronnych lub wynika ze zloZzonych o$wiadczen woli. Goérne wartosci
odpowiedzialnosci finansowej Urzedu Znacznika Czasu, zestawiono w Tab. 3.

Tab.3 Maksymalne gwarancje finansowe

Typ podmiotu

Nazwa polityki

Osoba prywatna Klient komercyjny

Certum Time-Stamping Authority
20 000 zt* 20 000 zt*
(OID: 1.2.616.1.113527.2.2.5)

* - od subskrybentéw, ktérzy nie zawarli stosownych uméw z Urzedem Znacznika Czasu, Unizeto Sp. z o.0.
bedzie domagaé si¢ wysokich odszkodowant w procesach cywilnych. Zapis ten nie dotyczy podmiotéw
korzystajacych z oznaczania czasem w technologii Microsoft Authenticode.

Pozostale gwarancje finansowe oraz zasady, na ktorych sa one udzielane zdefiniowane
zostaly w § 2.3 ,,Odpowiedzialnos¢ finansowa” Kodeksu Postgpowania Certyfikacyjnego.
Oznaczanie czasem obiektow dla potrzeb technologii Microsoft Authenticode zwolnione jest z
oplat licencyjnych oraz obowiazku zawierania umoéw z Unizeto Sp.zo.0. przez klientéw
komercyjnych, organizacje nickomercyjne czy przez osoby prywatne.

7.Wymagania dla TSA

Urzad Znacznika Czasu posiada zaimplementowane mechanizmy kontrolne, umozliwiajace
$wiadczenie ustug niezaprzeczalnosci zgodnie z zasadami niniejszej polityki. W celu nadzoru nad
sprawnym dzialaniem systemu znakowania wiarygodnym czasem, rozliczania uzytkownikéw oraz
personelu ze swoich dzialan rejestrowane sa wszystkie zdarzenia, wystepujace w systemie.

Wymaga si¢, aby kazda ze stron, w jakikolwiek sposéb powiazana z procedurami
oznaczania wiarygodnym czasem, dokonywala rejestracji informacji i zarzadzala nia adekwatnie
do petnionych obowiazkéw. Zapisy zarejestrowanej informacji tworzg tzw. dziennik zdarzen 1
muszg by¢ tak przechowywane, aby umozliwialy stronom dostgp do odpowiedniej i niezbednej w
danej chwili informacji, towarzyszyly przy rozstrzyganiu sporéw pomiedzy stronami oraz
pozwalaly na wykrywanie préb wlaman do systemu teleinformatycznego. Rejestrowane zdarzenia
podlegaja procedurom kopiowania. Kopie przechowywane sa poza siedzibg Unizeto Sp. z o.0.
Rodzaj rejestrowanych zdarzen znajduje si¢ w § 4.10.1 ,, Typy rejestrowanych zdarzen” Kodeksu
Postepowania Certyfikacyjnego.
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7.1. Zasady funkcjonowania TSA

7.1.1. Zasady wydawania znacznikéw

Procedury, mechanizmy kontrolne i infrastruktura techniczna, opisane w § 6 ,,Obowiazki i
odpowiedzialno§¢” stanowia podstawy funkcjonowanie urzedu TSA. Pozostale mechanizmy
regulowane sa przez Kodeks Postgpowania Certyfikacyjnego, a w szczegolnosci przez § 6.6.1.
»Kontrola zmian systemu” oraz § 6.6.3 ,,Ocena cyklu zycia zabezpieczen”.

Ocena ryzyka, ktérej nastgpstwem sa procedury bezpieczenistwa zostaly opisane w § 6.5.1
»Wymagania techniczne dotyczace specyficznych zabezpieczen systeméw komputerowych”,
Kodeksu Postgpowania Certyfikacyjnego.

Polityka Urzedu Znacznika Czasu jest czeScia Kodeksu Postepowania Certyfikacyjnego,
ktory wraz z towarzyszacymi mu dokumentami wewnetrznymi reguluje zasady funkcjonowania
serwisu oznaczania wiarygodnym czasem.

Kodeks Postepowania Certyfikacyjnego reguluje zobowigzania podmiotéw zewnetrznych,
zwigzanych z systemem wydawania znacznikéw czasu. Kodeks Postgpowania Certyfikacyjnego
oraz Polityka Urzedu Znacznika Czasu sa dokumentami publicznymi, ogolnie dostgpnymi na
zasadach opisanych w § 2.9 ,Prawo do wlasnosci intelektualnej” Kodeksu Postgpowania
Certyfikacyjnego.

Nad opracowaniem zasad 1 procedur, ich zmianami oraz dalekosi¢znymi planami
biznesowymi czuwa Zesp6l ds. Rozwoju Ustug PKI. W sklad zespotu wchodzg przedstawiciele
zarzadu Unizeto Sp. z o.0., konsultanci PKI, inzynierowie systemowi i prawnicy. Kontakt z ww.
zespolem zostal zdefiniowany w § 1.5.1 ,,Dane jednostki administrujacej Kodeksem” Kodeksu
Postgpowania Certyfikacyjnego.

Zgodnos¢ zasad funkcjonowania urzedu TSA ze stosowanymi w rzeczywistosci praktykami
reguluje §2.7. ,,Audyt” Kodeksu Postgpowania Certyfikacyjnego. Regulacje zmian w
Kodeksie Postgpowania Certyfikacyjnego lub niniejszej polityce opisane sa w § 8.1. ,,Procedurze
wprowadzania zmian”, natomiast proces zatwierdzania zmian reguluje §8.3. ,,Procedura
zatwierdzania Kodeksu Postepowania Certyfikacyjnego” ww. Kodeksu.

7.1.2. Publikacja polityki TSA

Kodeks Postegpowania Certyfikacyjnego oraz Polityka Urzedu Znacznika Czasu sa
dokumentami publicznymi, ogélnie dostgpnymi na zasadach opisanych w §7.1.1 ,Zasady
wydawania znacznikow”.

Kontakt informacyjny w sprawach niniejszego dokumentu reguluje § 1.5.1 ,,Dane jednostki
administrujacej Kodeksem” Kodeksu Postgpowania Certyfikacyjnego. Kazdy Zeton znacznika
czasu, wydawany przez urzad Certum TSA posiada identyfikator polityki, zdefiniowany w § 5.2
»ldentyfikacja urzedu TSA”. Kryptograficzne funkcje skrétu, stosowane w procesie oznaczania
wiarygodnym czasem sa zgodne z wymaganiami normatywnymi NIST®. Zakladany czas waznosci
zetonu znacznika czasu wynosi 10 lat od chwili uptywu waznosci identyfikatora urzedu, przy
zalozeniu, Ze nie wystapia sytuacje opisane w § 6.3 ,,Obowiazki stron ufajacych”. Dokladnosé
czasu, ktory podawany jest w zetonie ze znacznikiem reguluje §6.1.2 ,,Zobowigzania wobec
subskrybentéw” niniejszej polityki.

Ograniczenia zwigzane z systemem urzedu TSA zdefiniowano w § 5.3 ,Przeznaczenie
znacznikéw czasu” niniejszej polityki. Zobowiazania subskrybentéow opisano w § 6.2 ,,Obowiazki
subskrybentéw” niniejszej polityki. Zobowiazania stron ufajacych okreslono w § 6.3 ,,Obowiazki
stron ufajacych” niniejszej polityki. Weryfikacja Zzetonu zawierajacego znacznik czasu powinna
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by¢ prowadzona przy pomocy oprogramowania zdefiniowanego w § 1.4.2 | Rekomendowane
aplikacje” Kodeksu Postepowania Certyfikacyjnego. Dzienniki systemowe podlegaja
archiwizacji przez okres czasu zdefiniowany w §4.11.3 ,,Okres przechowywania archiwum”
Kodeksu Postgpowani Certyfikacyjnego. Certum TSA podlega regulacjom prawnym na
terenie Rzeczypospolitej Polskiej. Odpowiedzialno$¢ finansowa urzedu TSA zostala zdefiniowana
w § 6.4 ,,Odpowiedzialno$¢ finansowa” niniejszej polityki.

Skargi, wnioski i uwagi odnosnie funkcjonowania urzedu Certum TSA powinny by¢
kierowane do kolegium zdefiniowanego w § 1.5.1 ,Dane jednostki administrujacej Kodeksem”
Kodeksu Postgpowania Certyfikacyjnego. Regulacje dotyczace tworzenia kopii zapasowych
znajdujg si¢ w §4.11 ,,Archiwizowanie danych” Kodeksu Postgpowania Certyfikacyjnego.
Certum TSA posiada o$rodek zapasowy na wypadek katastrofy oraz procedury regulujace zasady
odtwarzania systemu. Aktualna wersja polityki Urzedu Znacznika Czasu jest publikowana
elektronicznie w repozytorium, znajdujacym si¢ pod adresem:

http://www.certum.pl/repozytorium

7.2. Cykl zycia klucza

7.2.1. Generowanie kluczy TSA

Klucze urzedu znacznika czasu sa generowane przy uzyciu sprzetowych moduléw
kryptograficznych, posiadajacych certyfikaty bezpieczenstwa NIST FIPS 140-1 level 3, przez
zaufany personel ze zdefiniowanymi, zaufanymi rolami. Opis zasad regulujacych dobér personelu
przedstawiono w § 5.3 ,Kontrola personelu” Kodeksu Postepowania Certyfikacyjnego.
Srodowisko w ktérym generowane sa klucze urzedu, jest zgodne z zaleceniami dla zaufanych
system6éw operacyjnych'' i spelnia wymagania EAL4"%. Algorytm kluczy urzedu TSA opisano w
§ 5.1 ,,Podstawowe informacje” niniejszej polityki.

7.2.2. Ochrona kluczy TSA

Zasady odtwarzania kluczy kryptograficznych urzedu, na wypadek katastrofy, awarii
systemu badZ konserwacji sprze¢tu opisano w osobnych dokumentach, wchodzacych w sklad
dokumentacji Unizeto CERTUM i weryfikowanych okresowo przez audytora. Okolicznosci
towarzyszace generowaniu kluczy urzedu oraz zasady generowania kluczy opisane zostaly w § 6.2.
»Ochrona klucza prywatnego” Kodeksu Postepowania Certyfikacyjnego. Poziom
bezpieczenstwa $rodowiska oraz sprzetowe moduly kryptograficzne opisano w §7.2.1
»Generowanie kluczy TSA” niniejszej polityki.

7.2.3. Publikacja certyfikatow TSA

Certyfikaty urzedu TSA, wraz z towarzyszacymi im kluczami publicznymi publikowane sq
w oprogramowaniu, w tym w przegladarkach internetowych. Dodatkowo, klucze te sa
publikowane na stronach internetowych pod adresem http://www.certum.pl. Klucze publiczne
Urzedu Znacznika Czasu sq podpisywane przez nadrzedny urzad certyfikacyjny CA-Certum.
Dodatkowe informacje dotyczace publikowania certyfikatow klucza publicznego znajduja si¢ w
§6.1.4 ,,Przekazywanie klucza publicznego urzedu certyfikacji stronom ufajacym” Kodeksu
Postgpowania Certyfikacyjnego.

11 http://www.nsa.gov
121SO 15408
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7.2.4. Aktualizacja kluczy TSA

Wymiana kluczy urzedu znacznika czasu nastgpuje po uplywie terminu ich waznosci.
Klucze te sa nastepnie archiwizowane przez okres 5 lat, a nastgpnie zniszczone. Klucz publiczny
urzedu jest jeszcze przechowywany przez 20 lat, w celu weryfikacji wczesniej wystawionych
znacznikéw czasu. Archiwizacje kluczy opisano w § 6.2.5 ,,Archiwizacja klucza prywatnego”,
Kodeksu Postgpowania Certyfikacyjnego.

7.2.5. Niszczenie kluczy TSA

Niszczenie kluczy urzedu opisane zostalo w  §6.2.9 ,Metody niszczenia klucza
prywatnego” Kodeksu Postepowania Certyfikacyjnego. Dodatkowe informacje znajduja si¢ w
§7.2.4 ,,Aktualizacja kluczy TSA” niniejszej polityki. System wydawania znacznikéw czasu,
$wiadczacy uslugi w ramach Unizeto CERTUM odrzuca wnioski, w przypadku proby uzycia
przeterminowanych kluczy.

7.2.6. Zarzadzanie modutem kryptograficznym

Moduly kryptograficzne, przeznaczone do $wiadczenia ustug niezaprzeczalnosci, w tym
oznaczania czasem dostarczane sa przez producenta bezposrednio do Unizeto Sp. z o.0. za
posrednictwem zaufanych firm kurierskich. Bezposrednio po dostarczeniu sprawdzane sa plomby
producenta. Modul jest nastepnie przekazywany do Unizeto CERTUM, jednostki, ktora zarzadza
systemami PKI w firmie Unizeto Sp. z o.0. Tutaj nastepuje kolejna weryfikacja plomb urzadzenia,
wykonywane s3 podstawowe testy modutu i wprowadzenie na stan. Modut jest przechowywany
w sejfie, do ktérego dostep, ze wzgledu na jego konstrukcje musi mie¢ dwoje ludzi. Ze wszystkich
ww. operacji jest sporzadzony raport.

Instalacja 1 uruchomienie modulu kryptograficznego prowadzona jest przez zaufany
personel, w obecnosci §wiadkow. Nastepnie wykonywane sg testy funkcjonalnosci serwisu w
oparciu o nowy modul. W przypadku wycofania modutu z uzytku lub przekazania modulu w
celach serwisowych, klucze w module sa niszczone zgodnie z dokumentacja producenta. Unizeto
CERTUM posiada oddzielne procedury, regulujace zasady postgpowania z modulem

kryptograficznym. Procedury te nie sa dostepne publicznie, lecz stanowig cze¢§¢ dokumentacii
kontrolowanej przez audytora.

7.3. Oznaczanie czasem

7.3.1. Zetony znacznika czasu

Kazdy znacznik czasu, wydawany przez Certum TSA, posiada identyfikator polityki, o
ktérym mowa w § 5.2 ,Identyfikacja urzedu TSA” niniejszej polityki. W kazdym zetonie ze
znacznikiem czasu znajduje si¢ unikalny identyfikator. Znaczniki czasu, wydawane przez Certum
TSA zawierajq czas 1 date pobierang z wiarygodnego zrodla czasu UTC, zegarem podstawowym
jest ntp.certum.pl (odbiornik satelitarny oraz atomowy wzorzec sekundy PPS). Urzad TSA
posiada zegary zapasowe, na wypadek awarii zegara satelitarnego. Dokladnos¢ czasu, ktéry jest
umieszczany w znacznikach zdefiniowana jest w niniejszej polityce § 6.1.2 ,,Zobowigzania wobec
subskrybentéw”, 1 nie jest konieczne umieszczenie tej informacji w zetonach znacznika czasu.

W przypadku awarii, badZ rozkalibrowania zegara podstawowego, system TSA pobiera czas
z zegara zapasowego. Jezeli zegar zapasowy ulegnie rozregulowaniu, uniemozliwiajacemu podanie
czasu z dokladnoscia opisang w § 6.1.2 ,,Zobowiazania wobec subskrybentéw” niniejszej polityki,
znaczniki czasu nie powinny by¢ wydawane.
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Znaczniki czasu wydawane sa na podstawie danych, dostarczanych przez podmioty
zglaszajace zadanie TSQ. Zetony TSR zawieraja w odpowiedzi (w znaczniku czasu) dane z
zadania TSQ. Zadaniem moze by¢ tez kryptograficzna funkcja skrotu, opisana w standardzie
NIST®. Znaczniki czasu sa podpisywane kluczem, ktérego certyfikat posiada profil i rozszerzenia
okreslone w § 5.1 ,Podstawowe informacje” niniejszej polityki. Znaczniki czasu posiadaja
identyfikatory, ktére jednoznacznie wiaza je z Certum TSA i s zgodne z wymogiem ETSI
§ 7.3.1h) ,,Time-stamp token”.

7.3.2. Synchronizacja zegara

Zegar Certum TSA umieszcza czas w zetonach znacznika czasu z dokladnoscig podang w
§6.1.2 ,,Zobowiazania wobec subskrybentéw” niniejszej polityki. Kalibracja zegara wlacza si¢
automatycznie, po wykryciu rozbieznosci wigkszej niz £100 ns, miedzy czasem uniwersalnym
UTC a zegarem podstawowym. Unizeto Sp. z o.0. posiada mechanizmy zabezpieczajace przed
niepowolanym dzialaniem, ktérego celem jest rozsynchronizowanie zegara, manipulacja przy nim
badz fizyczne zniszczenie zegara.

Unizeto Sp. z o.0. posiada mechanizmy pozwalajace wykry¢ rozbieznosci miedzy czasem
zegara a czasem podawanym w znaczniku czasu. Przeliczanie czasu jest zgodne z zaleceniami

BIPM" oraz NTP",

7.4. Zarzadzanie i funkcjonalnos¢

7.4.1. Zarzadzanie bezpieczenstwem

Zagadnienia zawiazane z zarzadzaniem bezpieczenstwa opisano w § 5.2 , Kontrola
zabezpieczen organizacyjnych” Kodeksu Postgpowania Certyfikayjnego.

7.4.2. Klasyfikacja zagrozen

Opis metod 1 §rodkéw podjetych w celu zapewnienia ciaglosci i stabilno§¢ pracy systemu
Certum TSA opisano w § 5.1.1 ,Nadzo6r nad bezpieczenstwem fizycznym Unizeto CERTUM —
CCP” Kodeksu Postgpowania Certyfikacyjnego.

7.4.3. Bezpieczenstwo personelu

Charakterystyka personelu, zaufane role jakie mu przydzielono opisano w § 5.3 ,,Kontrola
personelu” Kodeksu Postgpowania Certyfikacyjnego.

7.4.4. Zabezpieczenia fizyczne

Opis zabezpieczen fizycznych, w tym zabezpieczenia przeciwpozarowe, antywlamaniowe,
monitoring, kontrola dostgpu itp. pisano w {5 ,Kontroli zabezpieczen fizycznych,
organizacyjnych oraz personelu” Kodeksu Postgpowania Certyfikacyjnego. Zabezpieczenia te
sq zgodne z wymogami normatywnymi ISO".

13 Bureau International des Poids et Mesures, http://www.bipm.org

14 Network Time Protocol, http://www.ntp.org
15 ISO/IEC 17799
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7.4.5. Procedury operacyjne

System Certum TSA posiada zabezpieczenia proceduralne, zgodne z wymogami WebTrust*
oraz ETSI’. Dokumenty te stanowiaq wigkszosci wewnetrzna dokumentacije, nie publikowana na
zewnatrz, audytorowi jedynie przedstawiang audytorowi podczas okresowych przegladéw
systemu.

7.4.6. System kontroli dostepu

Zagadnienia kontroli dostepu opisano w §5.1.1.2 ,Dostep fizyczny” Kodeksu
Postepowania Certyfikacyjnego.

7.4.7. Zaufane srodowisko

Generowanie kluczy Certum TSA ma miejsce zawsze w zaufanym $rodowisku, opisanym w
§7.2.1 ,,Generowanie kluczy TSA”. System produkcyjny spelnia wymogi bezpieczenstwa
EALA411. Wszelkie zmiany w systemie s3 monitorowane i rejestrowane w dziennikach zdarzen.

7.4.8. Ujawnienie kluczy TSA

W przypadku ujawnienia kluczy urzedu Certum TSA zastosowanie znajduja mechanizmy
opisane w § 4.13 Kompromitacja i uruchamianie po awariach oraz kleskach zZywiolowych”
Kodeksu Postgpowania Certyfikacyjnego.

7.4.9. Zakonczenie dziatalnosci

W przypadku zaprzestania dziatalnosci uruchamiane zostaja mechanizmy opisane w § 4.14
»Zakonczenie dzialalno$ci lub przekazanie zadan przez urzad certyfikacji” Kodeksu
Postepowania Certyfikacyjnego.

7.4.10. Zgodnos¢ z wymogami prawa

System Certum TSA dziala zgodnie z wymogami polskiego prawa oraz wymogami
normatywnymi, zdefiniowanymi w § 7.4.10 ,,Compliance with Legal Reguirements” dokumentu
ETSIL

7.4.11. Dzienniki zdarzen TSA

System Certum TSA posiada mechanizmy pozwalajace na zarejestrowanie wszystkich
zdarzen, ktére towarzysza wydaniu znacznika czasu. Informacje o typach zdarzen, metodach ich
archiwizacji itp. opisano w § 4.10 ,,Rejestrowanie zdarzen oraz procedury audytu” Kodeksu
Postgpowania Certyfikacyjnego.

7.5. Schemat organizacyjny

Certum TSA wchodzi w sklad Unizeto Sp. z o.0. Dzialalno$¢ zarejestrowano na terenie
Rzeczypospolitej Polskiej. NIP: 852-000-64-44, adres ul. Krolowej Korony Polskiej 21, 70-486
Szczecin. Tel. +48 91 4801 201. Kontakt elektroniczny: info@certum.pl.

Strukture organizacyjng firmy przedstawiono w dokumencie ,,Stuktura organizacyna Unizgeto

$p. z0.0.”.
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Historia dokumentu

Historia zmian dokumentu |
v1.0 05 wrzesnia 2002 t. |Pierwsza wersja Polityki.

Rozszerzenie ustugi o wsparcie dla technologii Microsoft Authenticode oraz
vl.l 26 listopada 2002 r. |[informacja o zmiany w pramatetrach zegaréw atomowych. Dodano informacje
dotyczace lokalizacji serwisu internetowego TSA.




