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1. Wstep

Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM okresla ogélne
zasady stosowane przez wyodrebniong cz¢s¢ CERTUM (pelna nazwa: CERTUM - Powszechne
Centrum Certyfikacji) w trakcie §wiadczenia uslug certyfikacyjnych, polegajacych na:

e wydawaniu kwalifikowanych certyfikatow klucza publicznego', obejmujacym
rejestracje subskrybentéw’, certyfikacje kluczy publicznych oraz aktualizacje kluczy i
certyfikatow,

® uniewaznianiu i zawieszaniu certyfikatow,

e wystawianiu tokendéw znacznikéw czasu, tokenéw statusu certyfikatow, tokenow
walidacji danych oraz poswiadczen odbioru i przedtozenia (w tym takze
urzedowych poswiadczen odbioru i przedtozenia’),

e wydawaniu poswiadczen o przechowywaniu obiektéw danych (w szczegdélnosci
obiektow podpisanych) w depozycie, rejestrach i repozytoriach oraz ich
udostepnianiu, modyfikowaniu i usuwaniu.

e wydawaniu certyfikatow atrybutéw, ich udostgpnianiu oraz uniewaznianiu.

Powyzsze ustugi sa Swiadczone zgodnie z wymaganiami Ustawy o podpisie elektronicznym 3 dnia
18 wrzesnia 2001 r. (Dz. U. 2001 nr 130, poz. 1450 3 pdsn. 3m.), standardem WebTrust®  oraz
wymaganiami Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures -
Part 1: System Security Requirements CEN CW.A 14167-1:2003°. Niniejszy Kodeks Postepowania
Certyfikacyjnego definiuje takze uczestnikéw tego procesu, ich obowiazki i odpowiedzialnos¢,
typy certyfikatow, procedury weryfikacji tozsamosci uzywane przy ich wydawaniu oraz obszary
zastosowan. Znajomos$¢ natury, celu oraz roli Kodeksu Postgpowania Certyfikacyjnego, jak
réwniez Polityki Certyfikacji jest szczegdlnie istotna z punktu widzenia Subskrybenta oraz
strony ufajace;j’.

Polityka Certyfikacji oraz Kodeks Postgpowania Certyfikacyjnego ostaly zdefiniowane przez CERTUM, ktore
Jest jednoczesnie dostaweq ustug certyfikacyjnych Swiadegonych na ich podstawie. Procedura definiowania i
aktualizowania arowno Polityki Certyfikadgfi, jak rownies Kodeksu Postgpowania Certyfikacyjnego jest 3godna 3
regutami opisanymi w ro3dz.8.

Kodeks Postgpowania Certyfikacyjnego Kwalifikowanych Uslug precyzuje zasady, wedlug
ktérych CERTUM wydaje uzytkownikom koficowym kwalifikowane certyfikaty, znaczniki czasu,
tokeny statusu certyfikatow, tokeny walidacji danych, poswiadczenia odbioru i przedtozenia (w

I Okreslenia lub skréty i oznaczenia wprowadzane po raz pierwszy bedaq wyrdzniane w tekscie thustym drukiem; ich znaczenie
zdefiniowane jest w Sfowniku poje¢, zamieszczonym na koricu dokumentu lub w rodz.1.7.

2 Osoba bedaca podmiotem wydanego certyfikatu, ktéra jest inicjatorem wiadomosci oraz podpisuje ja, uzywajac do tego celu
klucza prywatnego, ktéry odpowiada kluczowi publicznemu, zawartemu w certyfikacie.

3 Sa to urzedowe poswiadczenia odbioru dokumentéw wystawiane na podstawie art. 16 ust. 3 ustawy z dnia 17 lutego 2005 1. o
informatyzagi dyiatalnosci podmiotow realizujacych zadania publiczne (Dz. U. Nr 64, poz. 565) oraz na podstawie art. 391 § 2 ustawy z
dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z pdzniejszymi zmianami. Patrz
takze: Stownik pojec.

4 AICPA/CICA WebTrust Program for Certification Authotities Version 1.0

5 Wymagania dla Zaufanych Systeméw Zarzadzania Certyfikatami Podpisu Elektronicznego — czeé¢ 1: Bezpieczenstwo Sys-temu
(ang. Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements) [CWA 14167-1:2003]

¢ Odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.
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tym takze urzedowe poswiadczenia odbioru 1 przedlozenia), poswiadczenia depozytowe,
rejestrowe 1 repozytoryjne (o przechowywaniu podpisanych obiektéw oraz ich udostepnianiu,
modyfikowaniu i usuwaniu), certyfikaty atrybutow, a takze certyfikaty kluczy infrastruktury na
potrzeby CERTUM oraz zaswiadczenia certyfikacyjne, zgodnie z wymaganiami wynikajacymi z
Rozporzadzenia Rady Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie okreslenia warnnkdw technicznych i
organizacyjnych dla kwalifikowanych podmiotow Swiadezaeych ustugi certyfikacyjne, polityk certyfikacyi dla
kwalifikowanych certyfikatdw wydawanych przez te podmioty oraz warunkow technicznych dla bezpiecznych
urzqdzen  stugacych do  skladania i weryfikacgi  podpisn  elektronicznego. Obszary  zastosowan
kwalifikowanych certyfikatow, tokendw statusu certyfikatow, tokenéw walidacji danych,
poswiadczenn odbioru i przedlozenia (w tym takze urzedowych poswiadczen odbioru i
przedlozenia), poswiadczen depozytowych, rejestrowych i repozytoryjnych (o przechowywaniu
podpisanych obiektow oraz ich udostepnianiu, modyfikowaniu i usuwaniu), certyfikatow
atrybutow, certyfikatow kluczy infrastruktury i zaswiadczen certyfikacyjnych wystawianych
zgodnie z niniejszym dokumentem opisane sa w rozdz.1.4, z kolei odpowiedzialno§¢ wynikajaca
ze stosowania ich przez CERTUM oraz uzytkownikow koncowych — w rozdz.2.2.

Struktura i merytoryczna zawarto§¢ Kodeksu Postepowania Certyfikacyjnego sq zgodne z
zaleceniem RFC 2527 Certificate Policy and Certification Practice Statement Framework. Kodeks
Postgpowania Certyfikacyjnego zostal utworzony przy zalozeniu, ze czytelnik jest ogdlnie
zaznajomiony z pojeciami dotyczacymi zaswiadczen certyfikacyjnych, certyfikatéw, podpiséw
elektronicznych oraz Infrastruktury Klucza Publicznego (PKI).

Szereg pojec i ich naczenie Xdefiniowane jest 1w Stowniku pojeé, zamieszeonym na kovicu dokumentu.

Firma Unizeto Technologies S.A. jest nastepca prawnym Unizeto Sp. z o.0. Zgodnie z
Kodeksem Spétek Handlowych (Dz.U. nr 94, poz. 1037 z pdézn. zm.) nastapila sukcesja
uniwersalna na podstawie ktérej Unizeto Technologies S.A. wstapila we wszelkie prawa i
obowigzki Unizeto Sp. z o.0.

1.1. Wprowadzenie

Kodeks Postgpowania Certyfikacyjnego Kwalifikowanych Uslug CERTUM opisuje zakres
dziatania CERTUM (dzialajacego w ramach Unizeto Technologies S.A.) oraz zwigzanych z nim
punktoéw rejestracji, subskrybentéw, jak réwniez stron ufajacych. Okresla takze ogdlne
zasady §wiadczenia kwalifikowanych ustug certyfikacyjnych, zgodnych z Ustawq 3 dnia 18 wrzesnia
2001r. o podpisie elektronicznym (Dz.U. 2001 Nr 130, poz. 1450 z pdzn. zm.), daley w tekscie zwanef
Ustawq tj. wydawania kwalifikowanych certyfikatéw obejmujacego rejestracje subskrybentow,
certyfikacje kluczy publicznych 1 aktualizacje kluczy oraz certyfikatéw, uniewazniania i
zawieszania certyfikatow, oraz wystawiania tokenéw znacznikéw czasu, tokenéow
weryfikacji statusu certyfikatow, tokenéw walidacji danych, poswiadczen odbioru i
przedtozenia (w tym takze urzedowych poswiadczen odbioru i przedtozenia),
poswiadczen depozytowych, rejestrowych i repozytoryjnych (o przechowywaniu
podpisanych obiektéw oraz ich udostgpnianiu, modyfikowaniu i usuwaniu) oraz certyfikatow
atrybutéw. Wydawanie certyfikatow, tokendw oraz poswiadczen odbywa si¢ w oparciu o
zaswiadczenia certyfikacyjne wydane zgodnie z wymaganiami okreslonymi w Ustawie. Do zasad
przedstawionych w tym dokumencie dostosowane powinny by¢ dzialania tych podmiotéw i
dostawcow ustug, ktérzy korzystaja z certyfikatéw klucza publicznego 1 zaswiadczen
certyfikacyjnych wystawionych przez CERTUM.

CERTUM $wiadczace kwalifikowane uslugi tworzy oddzielng domene¢ certyfikacji
cckDomena  (patrz  rys.l), z wydzielonym kwaliftkowanym urzedem  certyfikacji
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CERTUM QCA’, kwalifikowanym urzedem znakowania czasem CERTUM QTSAS,
kwalifikowanym urzedem weryfikacji statusu certyfikatu CERTUM QOCSP®, kwalifikowanym
urzedem walidacji danych CERTUM QDVCS?*?, kwaliftkowanym urzedem poswiadczen
odbioru i przedltozenia. CERTUM QDA kwalifikowanym urzedem depozytéw obiektéw
CERTUM QODA, kwalifikowanym urzedem rejesttéw i repozytoriow CERTUM QRRA?
oraz kwalifikowanym urzedem certyfikatéw atrybutéw CERTUM QACA™. Wymienione urzedy
$wiadcza ustugi w oparciu o zaswiadczenia certyfikacyjne, wystawione przez ministra wlasciwego
ds. gospodarki lub upowazniony przez niego podmiot §wiadczacy ustugi certyfikacyjne w trybie
Art.23, ust.4 lub 5 Ustawy (na rys.1 wystawca tych zaswiadczen certyfikacyjnych oznaczony jest
jako krajowy urzad certyfikacji).

Narodowe Centrum Certyfikacji

CERTUM - Powszechne Centrum

Domena: cckDomena

CERTUM CERTUM CERTUM CERTUM CERTUM CERTUM CERTUM CERTUM
QCA QTSA QOCsP QDpvcs QDA QRRA QODA QACA

Rys.1 Urzedy dziatajace w ramach kwalifikowanych ustug CERTUM.

Urzad certyfikagi CERTUM QCA nie jest wiqzany 3 innymi uredami certyfikacii (poga krajowym
urzedem certyfikacyi w trybie §7 Rogporzadzenia Rady Ministrow 3 dnia 9 sierpnia 2002 r. w sprawie
okreslenia sgezegdlowego trybu tworgenia i wydawania aswiadeenia certyfikacyinego wiqianego 3 podpisen
elektronicznym) gadnymi umowami o certyfikacyi wajemne).

Niniejszy Kodeks Postgpowania Certyfikacji odnosi si¢ do wurzedu certyfikacii
CERTUM QCA i zwiazanych z nim punktéw rejestracji, urzedu znakowania czasem
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
danych CERTUM QDVCS, urz¢du poswiadczania odbioru i przedlozenia CERTUM QDA,
urzedu depozytow obiektéw CERTUM QODA, urzedu rejestréw 1  repozytoridow
CERTUM QRRA, urzedu certyfikatow atrybutéw CERTUM QACA, a takze konsumentow
tych ustug - subskrybentéw kwalifikowanych certyfikatéw, tokenéw znacznika czasu, tokenéw
weryfikacji statusu certyfikatu, tokenéw walidacji danych, poswiadczen odbioru i przedlozenia (w
tym takze urzedowych poswiadczen odbioru i przedlozenia), poswiadczen depozytowych ,
rejestrowych 1 repozytoryjnych, certyfikatéw atrybutow oraz stron ufajacych, korzystajacych z
ustug lub wymieniajacych jakiekolwiek wiadomosci z domena cckDomena.

7TCA — ang. Certification Authority

8TSA — ang. Time Stamping Authority

9 OCSP — ang. On-line Certificate Status Protocol
WDVCS — ang. Data 1V alidation and Certification Server
DA — ang Delivery Authority

120DA — ang. Objects Deposits Authority

13RRA — ang. Registries and Repositories Authority

14 ACA — ang. Attribute Certificate Authority
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Certyfikaty 1 zaswiadczenia wydawane przez CERTUM zawieraja identyfikatory polityk
certyfikacji®®, ktére umozliwiaja stronom ufajacym okreslenie, czy weryfikowane przez nie uzycie
certyfikatu jest zgodne z deklarowanym przeznaczeniem certyfikatu. Deklarowane przeznaczenie
certyfikatu mozna okresli¢ na podstawie wpiséw umieszczanych w strukturze PolicyInformation
rozszerzenia certificatePolicies (patrz rozdz.7.1.1.2) kazdego certyfikatu wydawanego przez
CERTUM.

Identyfikatory polityk certyfikacji umieszczane sa takze w tokenach wystawianych przez
kwalifikowany urzad znakowania czasem CERTUM QTSA, kwalifikowany urzad walidacjt
danych CERTUM QDVCS, kwalifikowany urzad poswiadczania odbioru i przedlozenia
CERTUM QDA, kwalifikowany urzad depozytéw obicktéw CERTUM QODA kwalifikowany
urzad rejestrow 1 repozytoriow CERTUM QRRA oraz kwalifikowany urzad certyfikatow
atrybutéw CERTUM QACA.

CERTUM dziala zgodnie z prawem obowigzujacym na terytorium Rzeczypospolitej
Polskiej oraz zasadami wynikajacymi z przestrzegania, konstrukcji, interpretacji oraz waznosci
Polityki Certyfikacji.

Z Kodeksem Postgpowania Certyfikacyjnego Kwalifikowanych Uslug zwiazane sa inne
dodatkowe dokumenty, ktére wykorzystywane sa w systemie CERTUM 1 reguluja jego
funkcjonowanie (patrz Tab. 1). Dokumenty te maja rézny status. Najczesciej jednak ze wzgledu

na wage zawartych w nich informacji oraz bezpieczenstwo systemu nie s3 publicznie
udostepniane.

15 Identyfikatory polityk certyfikacji dla kwalifikowanych uslug Unizeto CERTUM budowane sa w oparciu o identyfikator obicktu
Unizeto Technologies S.A. zarejestrowany w Krajowym Rejestrze Identyfikatoréw Obiektéw (KRIO, http://www.krio.pl).
Identyfikator ten ma wartosé:

| id-unizeto OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616) organization(l) 113527)


http://www.krio.pl/
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Tab. 1Wazniejsze dokumenty towarzyszace Kodeksowi Postgpowania
Certyﬁkacy‘nego

! Status
Nazwa dokumentu Sposéb udostepniania

Pohtyka Certyfikacji Kwalifikowanych Uslug htp://sww.certum.pl/repozytorium
CERTUM Jawny www.certum.pl/repozytorium
Regulamin Kwalifikowanych Uslug ) .
2. Certyfikacyinych CERTUM Jawny http://www.certum.pl/repozytorium
Dokumentacja zarzadzania cyklem Zycia .. lokalnie - tylko uprawnione osoby oraz
3. ) .. Niejawny
kluczy urzedéw certyfikacji audytorzy
4 Doku.men,tac].a persor.wlu,.zakr?sl Nicjawny lokalnie - tylko uprawnione osoby oraz
obowiazkéw 1 odpowiedzialnosci audytorzy
5. Dokumentacja punktu rejestracji Niejawny lokalnie - tylko uprawnione osoby oraz
audytorzy
6. Dokumentacja infrastruktury technicznej Niejawny lokalnie - tylko uprawnione osoby oraz
audytorzy
- ngumer}tgc]a zarzadzania ciaglo$cia Nicjawny lokalnie - tylko uprawnione osoby oraz
dzialalnosci systemu audytorzy
8. Zarzadzanic bezpieczefistwem CERTUM Niejawny lokalnie - tylko uprawnione osoby oraz
audytorzy
9. .Zarz,a‘d.zame }:)roﬁlarm certyfikatéw, tokendw Jawny na zadanie kazdego uzytkownika
i poswiadczen

Dodatkowe informacje oraz pomoc serwisowa mozna uzyskac¢ za posrednictwem poczty
elektronicznej: info@certum.pl.

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu dokumentowi Kodeksowi Postgpowania Certyfikacyjnego przypisuje si¢
nazwe wlasna o nastepujacej postaci: Kodeks Postgpowania Certyfikacyjnego
Kwalifikowanych Ustug CERTUM i jest on dostepny:

e w postaci elektronicznej w  repozytorium urzedu certyfikacji o  adresie
http://www.certum.pl/repozytorium lub na zadanie przeslane na adres email:
info@certum.pl,

e w postaci kopii papierowej na zadanie przestane na adres CERTUM (patrz rozdz.1.9).

7 dokumentem Kodeksu Postgpowania Certyfikacyjnego zwigzany jest nastepujacy
zarejestrowany identyfikator obiektu (OID: 1.2.616.1.113527.2.4.1.0.1.3.7)";
id-cck-kpc-vl OBJECT IDENTIFIER ::= { iso(l) member-body(2) pl(616)

organization(l) id-unizeto(113527) id-ccert(2) id-cck(4)
id-cck-certum-certPolicy (1) id-certPolicy-doc(0) id-ccert-kpc(1l)
version (3) 8}

w ktérym dwie ostatnie wartosci liczbowe odnosza si¢ do aktualnej wersji i podwersji tego

dokumentu.

16 Identyfikatora dokumentu Kodeksu Postgpowania Certyfikacyjnego nie nalezy myli¢ z identyfikatorem polityki certyfikacji
(tzw. identyfikatorem OID), umieszczanym w tresci wystawianego certyfikatu (patrz Tab.1.3); identyfikator dokumentu
Kodeksu Postepowania Certyfikacyjnego jest tylko jeden, identyfikatoréw polityki certyfikacji, wedtug ktérych wystawiane sa
certyfikaty moze by¢ wigcej niz jeden.


http://www.certyfikat.pl/repozytorium
http://www.certyfikat.pl/repozytorium
mailto:info@certum.pl
http://www.certyfikat.pl/repozytorium
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Identyfikator Kodeksu Postepowania Certyfikacyjnego nie jest umieszczany w tresci
wystawianych certyfikatow lub zaswiadczen certyfikacyjnych. W wydawanych przez siebie
certyfikatach 1 zaswiadczeniach certyfikacyjnych CERTUM umieszcza jedynie identyfikatory tych
polityk certyfikacji, ktére naleza do zbioru identyfikatoréow polityk certyfikacji okreslanych w
Polityce Certyfikacji 1 rozdz.7.1.1.2 niniejszego dokumentu oraz identyfikator stosowany przez
CERTUM dla kwalifikowanych ustug w trybie §3 ust4 Rogporzadzenia Rady Ministrow 3 dnia 9
sierpnia 2002 r. w sprawie okreslenia s3ezegotowego trybu tworgenia i wydawania zaswiadezenia certyfikacyjnego
wiqzanego 3 podpisem elektronicznym.

1.3. Strony Kodeksu Postepowania Certyfikacyjnego

Kodeks Postgpowania Certyfikacyjnego reguluje wszystkie najwazniejsze relacje zachodzace
pomiedzy podmiotami wchodzacymi w sktad CERTUM, jego zespolami doradczymi (w tym
audytorami) oraz klientami (uzytkownikami dostarczanych ustug). W szczegdlnosci regulacje te

dotycza:
e kwalifikowanego urzedu certyfikacji CERTUM QCA,
e kwalifikowanego urzedu znacznika czasu CERTUM QTSA,
e kwalifikowanego urzedu weryfikaciji statusu certyfikatu CERTUM QOCSP,
e kwalifikowanego urzedu walidacji danych CERTUM QDVCS,
e kwalifikowanego urz¢du poswiadczania odbioru i przedtozenia CERTUM QDA,
e kwalifikowanego urzedu depozytéw obiektéw CERTUM QODA,
e kwalifikowanego urzedu rejestrow i repozytoriéw CERTUM QRRA,
e kwalifikowanego urzedu certyfikatéw atrybutéw CERTUM QACA,
e Gloéwnego Punktu Rejestracji (GPR),
e punktéw rejestracji (PR),
® 0s6b potwierdzajacych tozsamosc,
e subskrybentow,
e stron ufajacych.

CERTUM $wiadczy ustugi certyfikacyjne wszystkim osobom fizycznym, prawnym lub
podmiotom nieposiadajacym osobowosci prawnej, akceptujacym postanowienia niniejszego
Kodeksu Postgpowania Certyfikacyjnego. Postanowienia te (m.in. zasady generowania kluczy 1
wystawiania certyfikatow, zastosowane mechanizmy zabezpieczen systemu informatycznego)
maja na celu przekonanie uzytkownikow ustug CERTUM, ze deklarowana wiarygodnosé
wydawanych certyfikatow jest praktycznym odzwierciedleniem postgpowania urzedow
certyfikacji.

CERTUM swiadczy kwalifikowane ustugi certyfikacyjne w zakresie:

1. wydawania kwalifikowanych certyfikatéw, w ramach ktérych dokonuje nastepujacych
czynnosct:

o rejestruje subskrybentow,

o generuje klucze 1 kwalifikowane certyfikaty,
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o dostarcza informacje o statusie certyfikatu w oparciu o listy certyfikatow
uniewaznionych,

uniewazniania 1 zawieszania certyfikatow,
znakowania czasem,
weryfikowaniu statusu certyfikatéw w trybie on-line,

walidacji danych,

S i

wystawiania poswiadczen odbioru 1 przedlozenia (w tym takze urzedowych
poswiadczent odbioru 1 przedlozenia),

7. wystawiania po$wiadczen depozytowych o przechowywaniu, wydawaniu i pobieraniu
obiektow w depozycie (w tym obiektow podpisanych),

8. wystawiania poswiadczen rejestrowych 1 repozytoryjnych o przechowywaniu,
pobieraniu i modyfikowaniu wpiséw w rejestrach oraz obiektow (w tym obiektow
podpisanych) w repozytoriach,

9. wystawiania certyfikatow atrybutéw oraz ich udostepniania i uniewazniania.

1.3.1. Kwalifikowany urzad certyfikacji CERTUM QCA

W skltad CERTUM $wiadczace ustugi kwalifikowane wchodzi jeden urzad certyfikacji
CERTUM QCA (1ys.1), dzialajacy na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne. Nadzor nad urzedem
certyfikacji CERTUM QCA sprawuje minister wlasciwy ds. gospodarki lub wskazany przez
niego podmiot (krajowy urzad certyfikaciji).

Urzad CERTUM QCA jest nowym urzedem, ktoéry powstal po aktualizacji zaswiadczenia
certyfikacyjnych, zgodnie z Rogporgadzeniem Ministra Gospodarki 3 dnia 9 sierpnia 2002 1. (Dz.U.
2002 nr 128 poz. 1101). Stare zaswiadczenie certyfikacyjne bedzie stuzylo jedynie do tworzenia i
publikowania list certyfikatow uniewaznionych przez okres do 30 grudnia 2007 16:16:49 GMT.

Urzad certyfikacji CERTUM QCA wydaje kwalifikowane certyfikaty, certyfikaty kluczy
infrastruktury i zaswiadczenia certyfikacyjne zgodne z politykami certyfikacji o identyfikatorach
okreslonych w Tab.2 i w rozdz.7.1.1.2 oraz zgodnie z Ustawq, Rogporzadzeniem Rady Ministrow 3
dnia 7 sierpnia 2002 r. (Dz.U. 2002 nr 128 poz. 1094), Rozporzadzeniem Ministra Gospodark: 3 dnia 9
sierpnia 2002 r. (Dz.U. 2002 nr 128 pozg. 1101), standardem WebTrust orag wymaganiami Security
Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System Security
Requirements CEN CW.A 14167-1:2003.

Punktem zaufania wsgystkich subskrybentow i stron ufajacych dla kwalifikowanych nstng CERTUM jest
krajowy urzad certyfikacgi (1ys.1). Oznacza to, %e kagda budowana przex nich Sciezka certyfikacii powinna
prowadzic od certyfikatu krajowego urgedu certyfikagi dla CERTUM QCA.

Urzad certyfikacji CERTUM QCA s$wiadczy uslugi certyfikacyjne dla:

e samego siebie (wystawia i zarzadza zaswiadczeniami certyfikacyjnymi oraz certyfikatami
kluczy infrastruktury),

e ministra wlasciwego ds. gospodarki lub upowaznionego przez niego podmiotu
$wiadczacego ustugi certyfikacyjne; ustugi te §wiadczone sa w trybie (7 Rozporzadzenia
Rady Ministrow 3 dnia 9 sierpnia 2002 1. w sprawie okreslenia s3czegdtowego trybu tworzenia i
wydawania aswiadegenia certyfikacyjnego wiqzanego 3 podpisem elektronicznym (Dz. U. Z dnia
12 sierpnia 2002 r.),
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e 0s6b fizycznych, ktore dzigki kwalifikowanym certyfikatom chcea sklada¢ bezpieczne
podpisy elektroniczne w rozumieniu Ustawy,

e operatorow systemu punktéw rejestracii,

e personelu CERTUM.

Tab. 2 Identyfikatory polityk certyfikacji umieszczane w certyfikatach i zaswiadczeniach
certyfikacyjnych wydawanych przez CERTUM QCA

Nazwa certyfikatu Identyfikator polityki
Izaswiadczenia certyfikacyjnego certyfikacji
Certyfikaty kwalifikowane 1.2.616.1.113527.2.4.1.1
Zaswiadczenia certyfikacyjne 2.5.29.32.0
Certyfikaty kluczy infrastruktury 1.2.616.1.113527.2.4.1.10

1.3.2. Kwalifikowany urzad znacznika czasu CERTUM QTSA

Elementem infrastruktury CERTUM dla kwalifikowanych ustug, dzialajacym takze w
domenie certyfikacji cckDomena (rys.1) jest urzad znacznika czasu CERTUM QTSA. Dziala
on na podstawie wpisu Unizeto Technologies S.A. na liste kwalifikowanych podmiotéow
$wiadczacych uslugi certyfikacyjne i w oparciu o wydane mu przez ministra wlasciwego ds.
gospodarki  zaswiadczenie  certyfikacyjne. Nadzér nad urzedem  znacznika  czasu
CERTUM QTSA sprawuje minister wilasciwy ds. gospodarki lub wyznaczony przez niego
podmiot (krajowy urzad certyfikacji).

Urzad CERTUM QTSA jest nowym urzedem, ktory powstal po aktualizacji zaswiadczenia
certyfikacyjnych, zgodnie z Rogporgadzeniem Ministra Gospodarki 3 dnia 9 sierpnia 2002 r. (Dz.U.
2002 nr 128 poz. 1101).

Urzad znacznika czasu wydaje znaczniki czasu zgodnie z zaleceniami ETSI TS 101 861
[21]. Kazdy token znacznika czasu zawiera identyfikator polityki certyfikacji, wedtug ktoérej zostat
wystawiony (jego warto$¢ okreslona jest w Tab. 3 oraz w rozdz.7.3) oraz poswiadczany jest
wylacznie przy pomocy klucza prywatnego wytworzonego specjalnie dla ustugi znakowania
czasem.

Tab. 3  Identyfikator polityki certyfikacji umieszczany przez CERTUM QTSA w

tokenach znacznika czasu
Nazwa tokena Identyfikator polityki
certyfikacji
1.2.616.1.113527.2.4.1.2 |

Kwahﬁkowany token znacznika czasu
wg. ETSI (TS 101 861)

Kwalifikowane znaczniki czasu, wydawane zgodnie z polityka okreslona w Tab. 3, znajduja
zastosowanie przede wszystkim do zabezpieczania dtugookresowych podpiséw elektronicznych'’
oraz transakcji zawieranych w sieci globalne;.

Urzad znacznika czasu CERTUM QTSA przy $wiadczeniu ustug znacznika czasu stosuje
rozwigzania zapewniajace synchronizacj¢ z miedzynarodowym wzorcem czasu (Coordinated
Universal Time - UTC), z doktadnoscia do 1 sekundy.

171ETF REC 3126 Electronic Signature Formats for long term electronic signatures, September 2001
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1.3.3. Kwalifikowany urzad weryfikacji statusu certyfikatu
CERTUM QOCSP

CERTUM, oprocz standardowego sposobu weryfikacji statusu certyfikatu lub
zaswiadczenia certyfikacyjnego w oparciu o pobieranie listy certyfikatow uniewaznionych (CRL)
udostepnia takze usluge weryfikacji statusu certyfikatu lub zaswiadczenia certyfikacyjnego
w trybie on-line. Usluga ta $wiadczona jest przez kwalifikowany urzad weryfikacji statusu
certyfikatu CERTUM QOCSP (patrz rys.1) na podstawie wpisu Unizeto Technologies S.A. na
liste kwalifikowanych podmiotéw $wiadczacych uslugi certyfikacyjne. Nadzér nad urzedem
weryfikacji statusu certyfikatu CERTUM QOCSP sprawuje minister wiasciwy ds. gospodarki lub
wskazany przez niego podmiot (krajowy urzad certyfikacji).

Urzad weryfikacji statusu certyfikatu CERTUM QOCSP poswiadcza statusy tylko
certyfikatéw kwalifikowanych'® i jedynie na moment udzielania odpowiedzi. Poswiadczenia te
wystawiane sg zgodnie z zasadami okreslonymi w niniejszej polityce certyfikacii.

1.3.4. Kwalifikowany urzad walidacji danych CERTUM QDVCS

Kwalifikowany urzad walidacji danych CERTUM QDVCS wystawia elektroniczne
poswiadczenia (nazywane dalej kwalifikowanymi tokenami walidacji danych) o waznosci
kwalifikowanego certyfikatu klucza publicznego, podpisu elektronicznego, znacznika czasu,
tokena statusu certyfikatu (OCSP), tokena statusu urzedowego poswiadczenia odbioru i
przedlozenia oraz tokenéw walidacji danych, wystawionych przez urzad CERTUM QDVCS lub
inne urzedy kwalifikowane, a takze elektroniczne poswiadczenia posiadania lub deklarowania
posiadania przez podmiot okreslonych danych.

18 Dotyczy to takze certyfikatow uznanych za certyfikaty kwalifikowane na podstawie Art. 4 Ustawy z dnia 18 wrzesnia 2001 t. o
podpisie elektronicznym (Dz.U.01.130.1450).
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Tab. 4 Identyfikatory polityki certyfikacji akceptowane przez CERTUM QDVCS
i umieszczane w tokenach walidacji danych

Nazwa tokena walidacji Identyfikator polityki

certyfikacji

Kwalifikowany token posiadania lub

deklarowania posiadania danych 1.2.616.1.113527.2.4.1.3.1.616

Kwalifikowany token walidacji kwalifikowanego

. X 15 1.2.616.1.113527.2.4.1.3.2.c%°
podpisu elektronicznego

I(Wahﬁkowany tzciken walidacji kwalifikowanego 12.616.1.113527.2.4.1.3.3.c
znacznika czasu

Kwalifikowany token walidacji certyfikatu

kwalifikowanego?? 1.2.616.1.113527.2.4.1.3.4.c

Kwalifikowany token walidacji tokena

weryfikacji statusu certyfikatu (OCSP)’ 1.2.616.1.113527.2.4.1.3.5.c

Kwalifikowany token walidacji statusu

o : . 1.2.616.1.113527.2.4.1.3.6.616
urzedowego poswiadczenie odbioru

Kwalifikowany token walidacji statusu

poswiadczenia praediozenia 1.2.616.1.113527.2.4.1.3.7.616

Kwalifikowany token walidacji tokenéw

walidacji’ 1.2.616.1.113527.2.4.1.3.8.c

Kwalifikowany token walidacji certyfikatu i

. . . 1.2.616.1.113527.2.4.1.3.9.c
za$wiadczenia certyfikacyjnego

Kwalifikowany token walidacji podpisu

. 1.2.616.1.113527.2.4.1.3.10.c
elektronicznego

Urzad CERTUM QDVCS dziala na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw §wiadczacych uslugi certyfikacyjne. Nadzor nad urzedem walidacji
danych CERTUM QDVCS sprawuje minister wlasciwy ds. gospodarki lub wskazany przez niego

podmiot (krajowy urzad certyfikacji).

Kwalifikowane tokeny walidacji danych wydawane sa zgodnie z politykami certyfikacji
okreslonymi w Tab. 4 i moga by¢ wykorzystywane przede wszystkim w procesach walidacji’
kwalifikowanych podpiséw elektronicznych. Ostatnie trzy cyfry kazdej z polityk zawieraja
trzycyfrowy kod kraju (zgodny z ISO 3166). Umieszczenie tego typu kodu w tokenie walidacji
(poza tokenem posiadania lub deklarowania posiadania danych) oznacza, ze urzad
CERTUM QDVCS gwarantuje, ze walidowane dane (kwalifikowany podpis elektroniczny,
kwalifikowany znacznik czasu, certyfikat kwalifikowany, token weryfikacji statusu certyfikatu)

Sa to te podpisy elektroniczne, ktore sa uznawane na terytorium okreslonego kraju za podpisy rownowazne podpisowi

wlasnore;cznemu

2 Znaczek ‘¢’ oznacza trzycyfrowy kod kraju zgodny z ISO 3166, np. dla Polski jest on rowny 616.

2l S3 to te znaczniki czasu, tokeny weryfikacji statusu certyfikatu lub tokeny walidacji, ktére wydawane sa przez

zarejestrowane (np. kwalifikowane lub akredytowane) urzedy certyfikacyjne, dzialajace zgodnie z wymaganiami
zdefiniowanymi w ustawie o podpisie elektronicznym, obowiazujacej na terytorium okreslonego kraju i $wiadczace
ustugi certyfikacyjne zwigzane z podpisem elektronicznym.

%2 83 to te certyfikaty, ktore wydawane sg przez zarejestrowane (np. kwalifikowane lub akredytowane) urzedy

certyfikacyjne, dziatajace zgodnie z wymaganiami zdefiniowanymi w ustawie o podpisie elektronicznym, obowiazujacej
na terytorium okre§lonego kraju i wykorzystywane podczas weryfikowania wazno$ci podpisow elektronicznych
réwnowaznych podpisowi wlasnorecznemu.

2> W niniejszym dokumencie walidacja podpisow elektronicznych jest zamiennie nazywana takze weryfikacja podpisu

elektronicznego (patrz: Stownik pojec).
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zostaly wystawione zgodnie z wymaganiami formalnymi, obowiazujacymi na terytorium kraju,
ktérego kod zostal umieszczony na koncu identyfikatora polityki.

Niezaleznie od typu wystawionego tokena walidacji danych, urzad CERTUM QDVCS
gwarantuje ich pelna zgodno$¢ z wymaganiami obowiazujacymi na terytorium Polski.

Uzytkownik, korzystajacy 2z wuslugi urzedu CERTUM QDVCS, moze w zadaniu
wystawienia tokena walidacji, przesylanym do urzedu umiesci¢ identyfikator polityki, wedlug
ktérej ma by¢ wystawiony token. Pozwala to uzytkownikowi, np. na zazadanie zweryfikowania
waznosci podpisu elektronicznego ztozonego przez obywatela Polski nie tylko w Polsce, ale takze
w innym kraju.

Urzad walidacji danych CERTUM QDVCS poswiadcza wazno$¢ certyfikatow  klucza
publicznego, podpiséw elektronicznych, znacznikéw czasu, tokendw statusu certyfikatu, tokenow
statusu urzedowego poswiadczenia odbioru i przedtozenia oraz tokendéw walidacji wystawionych
zgodnie z Ustawami o podpisie elektronicznym obowigzujacymi na terytorium kraju wskazanego
w polityce certyfikacji. Wymienione poswiadczenia sa zawsze wystawiane na moment wskazany w
zadaniu, z kolei poswiadczenia faktu posiadania lub deklarowania posiadania danych sa
wystawiane na moment tworzenia tego poswiadczenia.

Tokeny walidacji sa wystawiane przez kwalifikowany wurzad walidacji danych
CERTUM QDVCS zgodnie z wymaganiami okreslonymi w Ustawie o podpisie elektronicznym dla
bezpiecznych urzadzen weryfikujacych podpisy elektroniczne.

1.3.5. Kwalifikowany urzad poswiadczania odbioru i
przediozenia CERTUM QDA

Kwalifikowany urzad poswiadczania odbioru i przedlozenia CERTUM QDA wystawia
urzegdowe poswiadczenia odbioru dokumentu elektronicznego, urz¢dowe poswiadczenia
przedtozenia  dokumentu  elektronicznego,  poswiadczenia  odbioru  dokumentu
elektronicznego  oraz  poéwiadczenia  przedfozenia  dokumentu  elektronicznego®?,
Poswiadczenie to jest wystawiane na podstawie art. 16 ust. 3 Ustawy g dnia 17 lutego 2005 1. o
informatyzacii diatalnosci podmiotow realizujacych zadania publiczne (Dz.U. nr 64, poz. 565) oraz na
podstawie art. 39" § 2 Ustawy g dnia 14 czerwea 1960 1. Kodeks postgpowania administracynego (Dz.U.
2000 nr 98, poz. 1071 z pizgn. zm.). Urzad CERTUM QDA $wiadczy ta ustuge tym podmiotom
fizycznym, ktorzy chea przekaza¢ dokument elektroniczny, opatrzony bezpiecznym podpisem,
dowolnemu odbiorcy, w tym takze podmiotowi realizujacemu zadania publiczne.

Tab. 5 Identyfikatory polityk certyfikacji umieszczane w poswiadczeniach
wydawanych przez CERTUM QDA

Urzedowe poswiadczenie odbioru 1.2.616.1.113527.2.4.1.4.1
Poswiadczenie odbioru 1.2.616.1.113527.2.4.1.4.2
Urzedowe poswiadczenie przedtozenia 1.2.616.1.113527.2.4.1.4.3
Poswiadczenie przedlozenia 1.2.616.1.113527.2.4.1.4.4

Urzad CERTUM QDA dziala na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne. Nadzor nad urzedem

% Patrz: Stownik poje¢
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poswiadczania odbioru i przediozenia CERTUM QDA sprawuje minister wiasciwy ds.
gospodarki lub wskazany przez niego podmiot (krajowy urzad certyfikacji).

Kwalifikowane poswiadczenia odbioru i1 przedlozenia (w tym takze urzedowe
poswiadczenia odbioru i przedlozenia) wydawane sa zgodnie z politykami certyfikacji,
okreslonymi w Tab. 5.

Urzad CERTUM QDA wydaje poswiadczenia odbioru (w tym takze urzedowe
poswiadczenie odbioru), ktore jest dla podmiotu wysylajacego dokument dowodem, ze urzad
CERTUM QDA dostarczyl dokument w to miejsce systemu teleinformatycznego odbiorcy, z
ktérego bedzie on dla niego dostepny oraz, ze odbiorca odebral, zapoznal si¢ z trescig
dokumentu elektronicznego oraz potwierdza jego poprawnos¢ jego tresci.

Urzad CERTUM QDA wydaje poswiadczenia przedlozenia (w tym takze urzedowe
poswiadczenie przedlozenia), ktore jest dla podmiotu wysylajacego dokument dowodem, ze
urzad CERTUM QDA dostarczyl dokument w to miejsce systemu teleinformatycznego
odbiorcy, z ktoérego bedzie on dla niego dostepny. Urzad CERTUM QDA potwierdza fakt
zdeponowania dokumentu, ale nie oznacza to jednoczes$nie potwierdzenia poprawnosci jego
tresci.

1.3.6. Kwalifikowany urzad depozytow obiektéw
CERTUM QODA

Kwalifikowany —urzad — depozytéw”>  obiektéw ~CERTUM QODA  udostepnia
subskrybentom usluge przechowywania, wydawania, pobierania oraz utrzymywania waznosci
dowodowej dowolnych elektronicznych obiektéw danych, w tym w szczegdlnosdci obiektow
podpisanych za pomoca podpisu elektronicznego, spelniajacego wymagania Ustawy o podpisie
elektronicznym 3 dnia 18 wrzgesnia 2001 r. (Dz. U. Nr 130, pog. 1450 3 pogn. zm.). Urzad
CERTUM QODA traktuje sktadowane dane jako dowolny ciag bitow, co oznacza, ze nie wnika
ani w ich strukture (sktadnig), ani tez w ich semantyczne znaczenie.

W odpowiedzi na zadanie depozytariusza o umieszczenie obiektu danych w depozycie,
pobrania wpisu obiektu z depozytu lub wydanie obiektu z depozytu urzad CERTUM QODA
wystawia nastepujace poswiadczenia depozytowe:

e po umieszczeniu obiektu w depozycie - po§wiadczenie wpisu obiektu do depozytu ,

e po wydaniu obiektu z depozytu (wydanie odbywa si¢ na podstawie przedlozonego
wpisu) - poswiadczenie wydania obiektu z depozytu; obickty s3 usuwane
z depozytu wraz z wpisem, na podstawie ktérego zostaly wydane;

e po uwierzytelnionym wydaniu obiektu (wraz z poswiadczeniami potwierdzajacymi jego
waznos¢ dowodowsa) - uwierzytelnione poswiadczenie wydania obiektu z
depozytu; obiekty oraz wszystkie powigzane z nimi dane poswiadczajace ich waznos¢
sa usuwane z depozytu wraz z wpisem, na podstawie ktorego zostaly wydane;

® po pobraniu wpisu z depozytu - poswiadczenie pobrania wpisu z depozytu; wpisy
nie s usuwane z depozytu;

e po uwierzytelnionym pobraniu wpisu z depozytu (wraz z poswiadczeniami
potwierdzajacymi jego wazno$¢ dowodows) - uwierzytelnione poswiadczenie
pobrania wpisu z depozytu; wpis oraz potwierdzenia jego waznosci nie s usuwane
z depozytu;

23 Patrz: Stownik pojeé¢
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e po pobraniu obiektu umieszczonego w depozycie (w oparciu o przedstawione wpisy) -
poswiadczenie pobrania obiektu z depozytu; obickty nie s3 usuwane z depozytu;

® po uwierzytelnionym pobraniu obiektu umieszczonego w depozycie (w oparciu o
przedstawiony wpis) wraz ze wszystkimi powiazanymi z nim danymi poswiadczajacymi
jego wazno$¢ - uwierzytelnione poswiadczenie pobrania obiektu z depozytu;
obiekt oraz potwierdzenia jego waznosci nie s usuwane z depozytu.

Tab. 6 Identyfikatory polityk certyfikacji umieszczane w po$wiadczeniach
wydawanych przez CERTUM QODA

Poswiadczenie wpisu obiektu do

1.2.616.1.113527.2.4.1.5.1
depozytu

Poswiadczenie wydania obiektu

1.2.616.1.113527.2.4.1.5.2
z depozytu

Uwierzytelnione poswiadczenie

wydania obicktu z depozytu 1.2.616.1.113527.2.4.1.5.3

Poswiadczenie pobrania wpisu

1.2.616.1.113527.2.4.1.5.4
z depozytu

Uwierzytelnione poswiadczenie

. . 1.2.616.1.113527.2.4.1.5.5
pobrania wpisu z depozytu

Poswiadczenie pobrania obiektu

1.2.616.1.113527.2.4.1.5.6
z depozytu

Uwierzytelnione poswiadczenie

pobrania obicktu 7 depozytu 1.2.616.1.113527.2.4.1.5.7

Urzad CERTUM QODA dziala na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne. Nadzor nad urzedem
depozytow obiektow CERTUM QODA sprawuje minister wlasciwy ds. gospodarki lub wskazany
przez niego podmiot (krajowy urzad certyfikacji).

Kwalifikowane poswiadczenia wpisu obicktéw do depozytu, poswiadczenia wydania
obiektow z depozytu, uwierzytelnione poswiadczenia wydania obiektéw z depozytu,
poswiadczenie pobrania wpiséw z rejestru, uwierzytelnione poswiadczenia pobrania wpiséw z
rejestru, poswiadczenia pobrania obiektéw z depozytu i uwierzytelnione poswiadczenia pobrania
obiektéw z depozytu wydawane sa zgodnie z politykami certyfikacji, okreslonymi w Tab. 6.

1.3.7. Kwalifikowany urzad rejestréw i repozytoriéw
CERTUM QRRA

Kwalifikowany urzad rejestréw i repozytoriow”® CERTUM QRRA umozliwia
rejestrowanie obiektéw danych z opcjonalng mozliwoscia umieszczenia ich w repozytorium,
pobieranie wpiséw z rejestru 1 obiektéw z repozytorium, ich modyfikowanie oraz utrzymywanie
ich waznoséci dowodowej; obiekty te moga byé w szczegdlnosci opatrzone podpisem
elektronicznym, spetniajacym wymagania Ustawy o podpisie elektronicznym 3 dnia 18 wrzesnia 2001 r.
(Dz. U. Nr 130, poz. 1450 g pdgn. zm.). Jesli z taktem zarejestrowania obiektu danych w rejestrze
zwigzane jest takze umieszczenie obiektu w repozytorium, to urzad CERTUM QRRA przed

26 Patrz: Stownik pojeé¢
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umieszczeniem obiektu w repozytorium sprawdza takze poprawno$¢ struktury obiektu oraz
opcjonalnie (tam, gdzie jest to mozliwe) jego semantyke (np. poprawnosc typoéw danych).

Rejestry 1 repozytoria zarzadzane przez kwalifikowany urzad rejestrow i repozytoridw
CERTUM QRRA mogg by¢ podzielone tematycznie.

W odpowiedzi na zadanie umieszczenia wpisu w rejestrze 1 opcjonalnie obiektéw w
repozytorium, pobrania wpisu z rejestru lub obiektu z repozytorium, modyfikacji wpisu lub
obiektu danych, urzad CERTUM QODA wystawia nastgpujace poswiadczenia rejestrowe lub

repozytoryjne:

po umieszczeniu wpisu w rejestrze oraz opcjonalnie obiektu w repozytorium —
odpowiednio po$§wiadczenie umieszczenia wpisu w rejestrze oraz poswiadczenie
umieszczenia obiektu w repozytorium;

po pobraniu wpisow z rejestru - pos§wiadczenie pobrania wpisow z rejestru; wpisy
nie s3 usuwane z rejestru;

po uwierzytelnionym pobraniu wpisu z rejestru (wraz z poswiadczeniami
potwierdzajacymi jego waznos¢ dowodowa) - uwierzytelnione poswiadczenie
pobrania wpisu z rejestru; wpis oraz potwierdzenia jego waznosci nie sa usuwane z
rejestru;

po pobraniu obiektéw umieszczonych w repozytorium (pobranie odbywa si¢ na
podstawie przedlozonych wpisow do rejestru) - poswiadczenie pobrania obiektu z
repozytorium; pobrane obiekty nie sa usuwane z repozytorium;

po uwierzytelnionym pobraniu obiektu z repozytorium (wraz z poswiadczeniami
potwierdzajacymi jego waznos¢ dowodowa) - uwierzytelnione poswiadczenie
pobrania obiektu z repozytorium; obiekt oraz potwierdzenia jego waznosci nie sa
usuwane z repozytorium;

po zmodyfikowaniu wpisu w rejestrze - po$wiadczenie modyfikacji wpisu w
rejestrze; modyfikowany wpis jest nadal przechowywany w rejestrze;

po zmodyfikowaniu obiektu w repozytorium - poswiadczenie modyfikacji obiektu
w repozytorium; modyfikowany obiekt jest nadal przechowywany w rejestrze.
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Tab. 7 Identyfikatory polityk certyfikacji umieszczane w po$wiadczeniach
wydawanych przez CERTUM QRRA

Poswiadczenie umieszczenia wpisu

. 1.2.616.1.113527.2.4.1.6.1
W rejestrze

Poswiadczenie umieszczenia obiektu w

. 1.2.616.1.113527.2.4.1.6.2
repozytorium

Poswiadczenie pobrania wpisow 1.2.616.1.113527.2.4.1.6.3
z rejestru

Uwierzytelnione poswiadczenie

. . : 1.2.616.1.113527.2.4.1.6.4
pobrania wpisu z rejestru

Poswiadczenie pobrania obiektu

. 1.2.616.1.113527.2.4.1.6.5
z repozytorium

Uwierzytelnione poswiadczenie

A . 1.2.616.1.113527.2.4.1.6.6
pobrania obiektu z repozytorium

Poswiadczenie modyfikaciji wpisu

. 1.2.616.1.113527.2.4.1.6.7
w rejestrze

Poswiadczenie modyfikacji obiektu w

. 1.2.616.1.113527.2.4.1.6.7
repozytorium

Urzad CERTUM QRRA dziala na podstawie wpisu Unizeto Technologies S.A. na liste
kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne. Nadzor nad urzedem rejestrow 1
repozytoriow CERTUM QRRA sprawuje minister wlasciwy ds. gospodarki lub wskazany przez
niego podmiot (krajowy urzad certyfikacji).

Kwalifikowane poswiadczenia umieszczenia wpisbw w  rejestrze, poswiadczenia
umieszczenia obiektow w  repozytorium, poswiadczenia pobrania wpiséw z  rejestru,
uwierzytelnione pos$wiadczenia pobrania wpisow z rejestru, poswiadczenia pobrania obiektow z
repozytorium, uwierzytelnione poswiadczenia pobrania obiektéw z repozytorium, poswiadczenia
modyfikacji wpisow w rejestrze oraz poswiadczenia modyfikacji obiektéw w repozytorium
wydawane s zgodnie z politykami certyfikacji, okreslonymi w Tab. 7.

1.3.8. Kwalifikowany urzad certyfikatéw atrybutéw
CERTUM QACA
Kwalifikowany urzad certyfikatow atrybutéw CERTUM QACA wystawia certyfikaty

atrybutéw uzytkownikom koncowym, po uprzednim wiarygodnym potwierdzeniu mozliwosci
przypisania okreslonego atrybutu tym uzytkownikom.

Usytkownik koricowy, ktdremu kwalifikowany unrzad certyfikatow atrybutiw CERTUM QACA wystawit
certyfikat atrybutow, nie ma prawa wystawiania Zadnych certyfikatow atrybutéw. Oznacza to, e nie Jexwala sie
na samodzielne pryekazgywanie prex ngytkownika koricowego posiadanych prez siebie praw (i potwierdzonych
przez kwalifikowany urzqd certyfikatow atrybutiy CERTUM QACA) innym osobom.

Kwalifikowany urzad certyfikatéw atrybutow CERTUM QACA dziala na podstawie
wpisu Unizeto Technologies S.A. na liste kwalifikowanych podmiotéw $§wiadczacych ustugi
certyfikacyjne. Nadzo6r nad kwalifikowanym urzedem certyfikatow atrybutow CERTUM QACA
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sprawuje minister wiasciwy ds. gospodarki lub wskazany przez niego podmiot (krajowy urzad
certyfikacji).

Kwalifikowany urzad certyfikatow atrybutow CERTUM QACA wydaje, udostepnia i
uniewaznia certyfikaty atrybutow zgodnie ze zdefiniowanymi politykami certyfikacji atrybutéw.
Polityki te sa zbiorem zasad, ktére okreslaja zakres przydatnosci certyfikatu atrybutéw w réznych
srodowiskach i/lub do réznych klas zastosowani o takich samych wymaganiach bezpieczefistwa.

Tab. 8 Identyfikatory polityk certyfikacji umieszczane przez CERTUM QACA
w certyfikatach atrybutoéw

Standardowa polityka certyfikacji

) 1.2.616.1.113527.2.4.1.7.1
atrybutéw

Polityka certyfikacji atrybutéw na

potrzeby autoryzacii 1.2.616.1.113527.2.4.1.7.2

Dedykowane polityki certyfikacji

. 1.2.616.1.113527.2.4.1.7.3.x
atrybutdéw

Urzad CERTUM QACA wydaje certyfikaty atrybutéw w oparciu o trzy predefiniowane
grupy polityk certyfikacji atrybutéw (Tab. 8). Dwie pierwsze z polityk maja przypisany staly
identyfikator. Ostatnia z polityk jest rodzing polityk, ktérych zastosowania zaleza od aktualnych
potrzeb. Ich opisy, zakresy zastosowan oraz przypisane im identyfikatory sa umieszczane
w repozytorium urzedu certyfikacji CERTUM. Identyfikatory tych polityk budowane sa
w oparciu o wzorzec przedstawiony w Tab. 8, w ktorym znak ‘x’ oznacza kolejny numer polityki
w ramach dedykowanego zbioru polityk certyfikacji atrybutow.

1.3.9. Punkty rejestracji oraz punkty potwierdzania tozsamosci
i atrybutéw

Z urzedem certyfikacjii CERTUM QCA Scisle wspolpracuja Glowny Punkt Rejestracii,
punkty rejestracji oraz punkty potwierdzania tozsamosci. Punkty rejestracji oraz punkty
potwierdzania tozsamos$ci 1 atrybutéw reprezentuja urzedy certyfikacji CERTUM QCA
i CERTUM QACA w kontaktach z subskrybentami i dzialaja w ramach oddelegowanych im
przez te urzedy uprawnien w zakresie rejestracji aktualnego lub przyszlego subskrybenta,
potwierdzania jego tozsamosci oraz przypisywanych mu atrybutow.

Punkty rejestracji przyjmuja, weryfikuja i nastepnie aprobuja lub odrzucajg - otrzymywane
od wnioskodawcow - wnioski o zarejestrowanie i wydanie certyfikatu klucza publicznego lub
certyfikatu atrybutow oraz inne wnioski zwigzane z zarzadzaniem certyfikatami (aktualizacje,
modyfikacje, uniewaznienie certyfikatu). Weryfikacja wnioskéw ma na celu uwierzytelnienie (na
podstawie dokumentéw dolaczonych do wniosku) wnioskodawcy oraz danych, ktére zostaly
umieszczone we wniosku. Stopienn doktadnosci potwierdzania tozsamosci subskrybenta oraz
przypisywanych mu atrybutéw wynika z ogélnych wymagan okreslonych w Polityce Certyfikacji
Kwalifikowanych Ustug CERTUM (patrz rozdz.3). Szczegélowy zakres obowiazkow punktow
rejestracji, punktéw potwierdzania tozsamosci i atrybutéw oraz ich operatoréw okreslany jest
przez niniejszy Kodeks Postgpowania Certyfikacyjnego, procedury funkcjonowania punktu
rejestracji oraz Regulamin Kwalifikowanych Ustug Certyfikacyjnych CERTUM.
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Osoba fizyezna, osoba prawna lub podmiot nieposiadajacy osobowosci prawnej, ktory spetni warunki okreslone w
Kodeksie Postgpowania Certyfikacyjnego i nzyska g0de Gldownego Punktu Rejestracsi, moze ngyskaé akredytacse
7 petnic role punkin potwierdzania togsamosci i atrybutow urgediw CERTUM QCA i CERTUM QACA.

Lista aktualnie akredytowanych punktéow rejestracji, punktow potwierdzania tozsamosci
oraz punktéow potwierdzania atrybutow dostepna jest w repozytorium urzedu certyfikacji
CERTUM pod adresem:

http://www.cettum.pl/repozytotium.

Puntkty potwierdzania togsamosci i atrybutdw, w odrognienin od punktow rejestragi, nie Jajmujq si¢ tworenien:
zgloszen certyfikacyinych. Stugaq jedynie weryfikagi togsamosci subskrybenta orag poprawnosci wypelnienia
wniosku o ustuge certyfikacying. Wniosek taki jest nastgpnie prekazywany do Glownego Punktu Rejestragi,
gdzie podlega dalszemn przetwarganin. Oprocg powyzsgych gadan, punkty rejestragi stuzaq rownieg ndzielanin
informagji o podpisie elektronicznym, w tym o skutkach jakie wywotuje, informagi o potwierdzanych atrybutach
orazg, zawieranin umowy na Swiadczente ustug certyfikacyjnych.

Wyrdznia si¢ dwa typy punktow rejestracji, ktorym urzad certyfikacji dziatajacy w ramach
CERTUM moze przekazac cz¢sé swoich uprawnien:

e punkty rejestracji (PR),
e Gléwny Punkt Rejestracji (GPR).

Podstawowa réznica pomiedzy wymienionymi dwoma typami punktow rejestracji polega
na tym, ze punkty rejestracji nie moga — w przeciwienistwie do Gléwnego Punktu Rejestracji —
akredytowac innych punktéw rejestracji oraz punktow potwierdzania tozsamosci i atrybutow.
Dodatkowo punkty rejestracji nie posiadajg uprawnien do poswiadczania wszystkich zadan
subskrybentéw. Uprawnienia te mogg by¢ ograniczone tylko do niektérych sposrod wszystkich
dostepnych typéw certyfikatow lub zaswiadczen certyfikacyjnych. Stad:

e PR rejestrujg subskrybentow, ktérzy ubiegaja si¢ o kwalifikowane certyfikaty i
certyfikaty atrybutow; oprocz tego udzielaja wyczerpujacych informacji o podpisie
elektronicznym, w tym o skutkach jakie wywoluje, udostepniaja informacje o typach
potwierdzanych atrybutoéw, zawieraja umowy na $wiadczenie ustug certyfikacyjnych
jego oraz moga sprzedawaé certyfikaty oraz zestawy do skladania bezpiecznego

podpisu,

e GPR rejestruje punkty rejestracji (PR) oraz punkty potwierdzania tozsamosci i
atrybutéw aktualnych lub przysztych subskrybentéow; nie naklada si¢ Zadnych
ograniczen (poza tymi, ktére wynikaja z roli pelnionych w infrastrukturze klucza
publicznego CERTUM) na typy certyfikatéw wydawanych subskrybentom; dodatkowo
GPR zatwierdza takze nazwy wyréznione aktualnych i tworzonych w przyszlosci
punktéw rejestracii.

Glowny Punkt Rejestragi glokalizowany jest w siedzibie CERTUM. Adresy kontaktowe 3 Glownym Punktem
Rejestragji podane sq w rozdz.1.9.

Gléwny Punkt Rejestracji CERTUM przygotowany jest do obslugi notarialnego
potwierdzenia tozsamosci lub atrybutéw subskrybenta lub potwierdzenia wystawionego przez
uprawniona do tego osobg, bez koniecznosci osobistego stawienia si¢ subskrybenta w punkcie
rejestracjl.
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Notariusz sporzadza wlasnorecznie podpisane potwierdzenie zawierajace dane tozsamosci
lub atrybuty, stawiajacej si¢ przed nim osoby oraz dane konieczne do wystawienia certyfikatu
klucza publicznego lub certyfikatu atrybutéw, o ktéry ta osoba ubiega si¢. Potwierdzenie to wraz
z podpisana wczesniej umowsq stanowi zbiér dokumentéw 1 danych identyfikujacych podmiot, na
podstawie ktérego w punkcie rejestracji inspektor ds. rejestracji poswiadcza tozsamosé i/lub
atrybuty wnioskodawcy oraz tworzy zgloszenie certyfikacyjne.

Osoba potwierdzajaca w imieniu CERTUM tozsamos¢ i/lub atrybuty wnioskodawcy jest
uprawniona do przyjmowania wnioskow oraz zawierania uméw na $wiadczenie ustug
certyfikacyjnych. Przyjecie wniosku i sporzadzenie umowy musi by¢ poswiadczone przez tq
osobe wlasnorecznym podpisem oraz podaniem swojego numeru PESEL w pisemnym
o$wiadczeniu o potwierdzeniu tozsamosci lub/atrybutéw wnioskodawecy.

1.3.10. Repozytorium urzedu certyfikacji

Repozytorium urzedu certyfikacji jest zbiorem publicznie dostgpnych katalogdw
zawierajacych:

e zaswiadczenia certyfikacyjne urzedu certyfikacji CERTUM,
e certyfikaty kluczy infrastruktury,
e certyfikaty atrybutow,

e iinne (patrz rozdzial 2.6.1)

W domenie cckDomena funkgonuje tylko jedno repogytorium urgedu certyfikacys, wspdlne dla wsgystkich
urzedow Swiadezacych nstugi certyfikacyjne i dziatajacych w jej obrebie lub 3 niq powiqzanych.

Zawarto$¢ repozytorium urzedu certyfikacji dostepna jest za posrednictwem protokotu
HTTP pod adresem:

http://www.certum.pl/repozytorium

1.3.11. Uzytkownicy koncowi

Posréd  uzytkownikéw  konicowych wyrdznia si¢ subskrybentéw oraz strony ufajace.
Subskrybent jest tym podmiotem, ktérego identyfikator umieszczany jest w polu podmiot (azng.
subject) certyfikatu lub zaswiadczenia certyfikacyjnego i ktory sam dalej nie wydaje ani certyfikatéw
ani zaswiadczen certyfikacyjnych innym podmiotom, lub ten podmiot, ktéry korzysta z innych
ustug udostepnianych przez CERTUM. Strona ufajaca jest z kolei podmiotem, ktéry postuguje
si¢ kwalifikowanym certyfikatem i/lub certyfikatem atrybutéw innego podmiotu w celu
zweryfikowania jego podpisu elektronicznego, przypisanych mu atrybutéw lub zapewnienia
poufnosci przesylanej informacji.

Tab.9 Uzytkownicy kwalifikowanych certyfikatéw, zaswiadczen certyfikacyjnych,
tokenow i poswiadczen wydawanych przez CERTUM

Kwalifikowane certyfikaty Osoba skladajaca (subskrybent) i weryfikujaca (strona
ufajgca) podpis elektroniczny w trybie Uszawy lub
ustawy o podpisie elektronicznym obowiazujacej na
terytorium innego kraju i wykorzystywane podczas
weryfikowania waznosci podpiséw elektronicznych
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réwnowaznych podpisowi wlasnorecznemu

Zaswiadczenia certyfikacyjne

Strony ufajace weryfikujace podpis elektroniczny w
trybie Ustawy.

Certyfikaty kluczy infrastruktury

Subskrybenci i strony ufajace (np. pracownicy i klienci
CERTUM oraz operatorzy systemu punktow
rejestracji), z ktérymi CERTUM realizuje protokoly
uzgadniania kluczy szyfrujacych dane, protokoly
poufnej 1 uwierzytelnionej wymiany zgloszen
certyfikacyjnych, dostepu do urzadzen lub aplikacji;
subskrybentami i stronami ufajacymi moga by¢
urzadzenia, np. serwery komunikacyjne.

Tokeny znacznika czasu

Strony ufajace skladajace i weryfikujace podpis
elektroniczny w trybie Ustawy lub w trybie ustawy o
podpisie elektronicznym obowiazujacej na terytorium
innego kraju.

Token weryfikacji statusu certyfikatu w
trybie on-line

Strony ufajace weryfikujaca status certyfikatu
kwalifikowanego, wydanego w trybie Usfawy lub w
trybie ustawy o podpisie elektronicznym
obowiazujacej na terytorium innego kraju i
wykorzystywane podczas weryfikowania waznosci
podpis6éw elektronicznych réwnowaznych podpisowi
wlasnorecznemu

Token walidacji danych

Strony ufajace sktadajace i weryfikujace podpis
elektroniczny lub Zadajace innych ustug
certyfikacyjnych zwigzanych z podpisem
elektronicznym w trybie Ustawy lub w trybie ustawy o
podpisie elektronicznym obowiazujacej na terytorium
innego kraju

Poswiadczenia odbioru i przedtozenia (w
tym takze urzedowych poswiadczen
odbioru i przedlozenia)

Strony ufajace skladajace i weryfikujace podpis
elektroniczny sktadany pod dokumentami
elektronicznymi wysylanymi do podmiotow
publicznych lub niepublicznych w trybie art. 16 ust. 3
ustawy z dnia 17 lutego 2005 r. o informatyzacgi
dzialalnosii podmiotow realiznjacych zadania publiczne (Dz.
U. Nr 64, poz. 565) oraz na podstawie art. 391 § 2
ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z
pozniejszymi zmianami.

Poswiadczenie depozytowe

Strony ufajace (osoby fizyczne, osoby prawne i
instytucje nieposiadajace osobowosci prawnej), ktore
chca w sposéb wiarygodny przechowywac dowolne
obiekty danych (w tym w szczegdlnosci obiekty
podpisane) i odebraé je w stanie waznosci nie gorszym
niz w momencie powierzenia ich na przechowanie

Poswiadczenie rejestrowe lub
poswiadczenie repozytoryjne

Strony ufajace (osoby fizyczne, osoby prawne i
instytucje nieposiadajace osobowosci prawnej), ktore
chca umiescié w rejestrze wpisy odnoszace si¢
okreslonej klasy podmiotow, obiektéw, zdarzen,
dzialan, itp. oraz opcjonalnie powiazanych z tymi
klasami obiektéw danych w repozytorium; wpisy oraz
obiekty maja dobrze sformulowana sktadni¢ oraz
semantyke.

Certyfikaty atrybutow

Strona skfadajaca podpis i dolaczajaca do niego
certyfikat atrybutu oraz strona ufajaca weryfikujaca
podpis elektroniczny w trybie Uszawy o podpisie
elektronicznym lub atrybuty w przypadkach, gdy
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niezbedne jest zawarcie lub uzyskanie dodatkowych
informacji odnoszacych si¢ do petnionej roli, zakresu
pelnomocnictwa, upowaznien itp. przez strong
weryfikowana

1.3.11.1. Subskrybenci

Subskrybentami CERTUM moga by¢ osoby fizyczne, prawne lub podmioty nieposiadajace
osobowosci prawnej oraz urzadzenia infrastruktury klucza publicznego bedace pod ich kontrola.

Organizacje pragnace uzyska¢ dla swoich pracownikéw certyfikaty, tokeny Iub
poswiadczenia wydane przez CERTUM mogg to uczyni¢ poprzez swoich upowaznionych
przedstawicieli. Z kolei subskrybent indywidualny wystepuje o certyfikat, tokeny lub

7’ M . . . . . 27
posw1adczema W Swoim imieniu .

CERTUM oferuje certyfikaty roznych typow. Subskrybent powinien decydowal, jaki certyfikat jest
najodpowiedniejsgy do jego potrzeb (patry rozdz.1.4).

1.3.11.2. Strony ufajgce

Strong ufajaca, korzystajaca z uslug CERTUM jest dowolny podmiot, ktéry podejmuje
decyzje o akceptacji kwalifikowanego podpisu elektronicznego lub innego uwierzytelnionego
poswiadczenia elektronicznego (w tym certyfikatu atrybutow), ich waznosci dowodowej lub
waznosci przedlozonego mu obiektu danych (w szczegélnosci dokumentu elektronicznego)
ktéra moze by¢ w jakikolwiek sposéb uzalezniona od:

e waznosci lub aktualnosci powiazania pomig¢dzy tozsamoscia subskrybenta a nalezacym
do niego kluczem publicznym, potwierdzonym certyfikatem przez kwalifikowany urzad
certyfikacji CERTUM QCA, lub

e powigzania podpisu elektronicznego z tokenem znacznika czasu, wydanym przez
kwalifikowany urzad znacznika czasu CERTUM QTSA, lub

e potwierdzenia aktualnego statusu certyfikatu wystawionego przez kwalifikowany urzad
weryfikacji statusu certyfikatu CERTUM QOCSP, lub

e tokena walidacji wystawionego przez kwalifikowany urzad CERTUM QDVCS, lub

e poswiadczenia odbioru lub przedloZenia (w tym takze urzedowego poswiadczenia

odbioru  lub  przedlozenia), wystawionego  przez  kwalifikowany  urzad
CERTUM QDA, lub

e poswiadczenia  depozytowego,  wystawionego  przez  kwalifikowany  urzad
CERTUM QODA, lub

e poswiadczenia rejestrowego lub poswiadczenia repozytoryjnego, wystawionego przez
kwalifikowany urzad CERTUM QRRA, lub

e waznosci lub aktualnosci powigzania pomiedzy tozsamoscia subskrybenta a
certyfikatem atrybutéw wystawionym subskrybentowi, wydanym przez kwalifikowany
urzad certyfikatow atrybutow CERTUM QACA.

27 Niezaleznie od tego czy subskrybent wystepuje o wydanie certyfikatu indywidualnie czy tez robi to w jego imieniu upowazniony
przedstawiciel (dotyczy to tzw. certyfikatéw kwalifikowanych profesjonalnych), to wydanie certyfikatu musi by¢ poprzedzone
zawarciem umowy pomiedzy subskrybentem a Unizeto Technologies S.A.
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Strona ufajaca jest odpowiedzialna za weryfikacje aktualnego statusu certyfikatu
subskrybenta, w tym w szczegolnosci certyfikatow atrybutéw oraz innych otrzymanych od niego
tokendéw i poswiadczen. Decyzje takq strona ufajaca musi podjaé kazdorazowo, gdy chce uzyc
certyfikatu. tokendw i poswiadczen do zweryfikowania podpisu elektronicznego, jego waznosci
dowodowej lub waznos$ci dowodowej obiektow danych. Informacje zawarte w kwalifikowanym
certyfikacie lub certyfikacie atrybutéw (m.in. identyfikatory 1 kwalifikatory polityki certyfikacji)
strona ufajaca powinna wykorzysta¢ do okreslenia czy certyfikat zostal uzyty zgodnie z jego
deklarowanym przeznaczeniem.

1.4. Zakres stosowania certyfikatow i zaswiadczen
certyfikacyjnych

Zakres stosowania kwalifikowanych certyfikatow lub certyfikatow atrybutow i zaswiadczen
certyfikacyjnych okresla obszary tzw. dozwolonego uzycia certyfikatu lub zaswiadczenia
certyfikacyjnego. Obszar ten okresla natur¢ (charakter) zastosowania certyfikatu lub
zaswiadczenia certyfikacyjnego (np. uwierzytelnienie, niezaprzeczalnos$¢ lub poufnosc).

Kwalifikowane  certyfikaty wystawione przez kwalifikowany urzad certyfikacji
CERTUM QCA mogg by¢ stosowane tylko do weryfikowania bezpiecznych podpiséw, ktore sq
niezaprzeczalnym dowodem zlozenia aktu woli i powiazania z podpisywang informacja o réznym
poziomie wrazliwosci.

Poziom wrazliwosci informacji oraz jej podatno$¢ na naruszenie powinny zostaé
oszacowane przez subskrybenta. Na podstawie tego oszacowania subskrybent powinien podjaé
decyzje o pozadanym zakresie stosowania certyfikatu (patrz Tab.10%).

Za okreslenie zakresu stosowania predfogonego kwalifikowanego certyfikatu odpowiada strona ufajaca. Strona
ta na podstawie roznych istotnych cxynnikow rygyka powinna okreslic, ktire 3 wystawianych pryez CERTUM
certyfikatow spetniajq wymagania sformutowane przez ta strone. Wymagania strony ufajacej powinny byé gnane
subskrybentom (np. opublikowane w postaci polityki podpisu Iub szerge polityki zabezpiecgeri systemn
informatycznego), ktiryy na ich podstawie mogq wystapic do CERTUM o wydanie odpowiedniego certyfikatn,
Spetniajqcego te wymagania.

Wymagania okreslone przez strong¢ ufajaca musza by¢ skonfrontowane przez subskrybenta
z zakresami stosowania (Tab. 10) oraz typami certyfikatéw (patrz odpowiednio Tab. 11, Tab. 12 1
Tab. 13), wydawanymi przez CERTUM QCA.

28 Patrz takze X.509 Certificate Policy for the Federal Bridge Certification Authority (FBCA), Version 1.12, December 27, 2000
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Tab. 10 Zakresy zastosowania certyfikatow i zas§wiadczen certyfikacyjnych wydawanych
przez CERTUM QCA

Nazwa komercyjna| Komercyjna

polityki nazwa typu Zakres stosowania
certyfikaciji certyfikatu

CERTUM QCA QC || Kwalifikowane Bardzo wysoki poziom wiarygodnosci tozsamosci podmiotu
certyfikaty certyfikatu. Kwalifikowane certyfikaty wydawane sa: (a)
osobom prywatnym, (b) osobom fizycznym, bedacymi
pracownikami dowolnej instytucji lub reprezentujacymi ta
instytucje. Certyfikaty powinny by¢ stosowane do sktadania
bezpiecznych podpiséw elektronicznych, zapewniajacych
integralnos¢ (i autentyczno$¢) podpisywanej informacji i
nadajacych jej ceche niezaprzeczalnosci w srodowisku, w
ktérym wystepuje ryzyko naruszenia informacji oraz skutki
tego naruszenia moga by¢ wysokie.

Certyfikatéw tego typu mozna uzywac w transakcjach
finansowych lub transakcjach o znacznym poziomie ryzyka
wystapienia oszustw, a takze w tych przypadkach, w ktérych
zwykle stosowany jest podpis wlasnoreczny.

Certyfikaty kwalifikowane nie moga by¢ stosowane do
szyfrowania danych lub kluczy kryptograficznych (ogdlnie, w
operacjach, ktérych celem jest nadanie informacji cech
poufnosci).

CERTUM QCA CKI || Certyfikaty klucza || Bardzo wysoki poziom wiarygodnosci tozsamosci podmiotu
infrastruktury certyfikatu klucza infrastruktury. Certyfikaty kluczy
infrastruktury wystawiane sa: (a) personelowi CERTUM, (b)
na urzadzenia sieciowe i serwery CERTUM, (c) na potrzeby
uwierzytelniania oprogramowania, (d) na potrzeby
poswiadczania i szyfrowania danych operacyjnych CERTUM.

Ich obszary zastosowania obejmujg uwierzytelnianie oraz
koniecznos¢ zapewnienia poufnosci i integralnosci
informacji.

Certyfikaty nie moga by¢ uzywane do sktadania bezpiecznych
podpiséw elektronicznych (nawet, jesli certyfikat posiada
ustawiony bit digitalSignature lub nonRepudiation w
rozszerzeniu keyUsage).

CERTUM QCA Zaswiadczenia Bardzo wysoki poziom wiarygodnosci tozsamosci podmiotu
CertEvidences certyfikacyjne za$wiadczenia certyfikacyjnego. Zaswiadczenia certyfikacyjne
wydawane sa: (a) krajowemu urzedowi certyfikacji,

dziatajacego w imieniu i z upowaznienia ministra wlasciwego

ds. gospodarki urzedom certyfikacji, (b) na potrzeby procesu
wymiany kluczy urzedu certyfikacji CERTUM QCA.

1.4.1. Kwalifikowane certyfikaty

CERTUM wydaje dwa podstawowe typy kwalifikowanych certyfikatow (patrz Tab.
11). Kwalifikowane certyfikaty z tej listy wystawiane sa dowolnym subskrybentom (osobom
fizycznym), ktorzy podpisza umowe z Unizeto Technologies S.A. na $wiadczenie ustug
certyfikacyjnych 1 zaakceptuja  postanowienia  niniejszego  Kodeksu  Postepowania
Certyfikacyjnego.

Kazdy kwalifikowany certyfikat wystawiany przez CERTUM QCA zawiera wskazanie, Ze
jest kwalifikowanym certyfikatem. Stosowane sa dwa wskazniki. Pierwszy umieszczony jest w
rozszerzeniu CertificatePolicies (patrz rozdz.7.1.2.1) i zawiera tekst wyraznej deklaracji
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wystawcy, ze jest to kwalifikowany certyfikat. Z kolei drugi ze wskaznikéw umieszczany jest w
rozszerzeniu QCStatements (patrz rozdz.7.1.2.1), ktére zawiera identyfikator obiektu o wartosci:

id-etsi-gcs OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4)
etsi(0) id-gc-profile(1862) 1 }
id-etsi-gcs-QcCompliance OBJECT IDENTIFIER ::= { id-etsi-qcs 1 }

oznaczajacy, ze certyfikat jest kwalifikowanym certyfikatem, wydanym przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne. Wymienione wskazniki moga wystapi¢ w
kwalifikowanym certyfikacie jednoczesnie lub tez tylko jeden z nich.

Tab. 11 Typy kwalifikowanych certyfikatow oraz ich zastosowania

Komercyjna nazwa Komercyjna nazwa typu Opis i zalecane obszary zastosowan
polityki certyfikaciji certyfikatu

CERTUM QCA QC CERTUM QCA Osobisty Bezpieczne podpisy elektroniczne dokumentow
elektronicznych, sktadane przez osoby prywatne;
certyfikat zawiera przynajmniej: nazwe kraju,
nazwisko i imi¢ (imiona) subskrybenta, numer
seryjny.

CERTUM QCA Profesjonal
Q ofesjonalny Bezpjeczne podpjsy elektroniczne dokumentow

elektronicznych, sktadane przez osoby fizyczne,
bedace pracownikami lub reprezentantami firm,
organizacji, organéw lub innych os6b
fizycznych; certyfikat zawiera przynajmnie;j:
nazwe kraju, nazwisko i imi¢ (imiona)
subskrybenta, nazwe wlasna reprezentowanego
podmiotu i numer seryjny.

1.4.2. Zaswiadczenia certyfikacyjne

Zaswiadczenia certyfikacyjne wystawiane sa tylko:

e ministrowi wlasciwemu ds. gospodarki lub upowaznionemu przez niego
kwalifikowanemu podmiotowi §wiadczacemu ustugi certyfikacyjne,

e CERTUM QCA (w momencie zmiany kluczy do skladania poswiadczen
elektronicznych).
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Tab. 12 Typy zaswiadczen certyfikacyjnych oraz ich zastosowania

Komercyjna nazwa Komercyjna nazwa typu - 2
polityki certyfikacji certyfikatu Opis i zalecane obszary zastosowan

CERTUM QCA CERTUM QCA Cross-Cert Zaswiadczenie certyfikacyjne wydane ministrowi
CertEvidences wlasciwemu ds. gospodarki lub upowaznionemu
przez niego podmiotowi §wiadczacemu ustugi
certyfikacyjne.

CERTUM QCA Internal Zaswiadczenie certyfikacyjne wydawane na

potrzeby procesu wymiany kluczy urzedu
certyfikacji CERTUM QCA.

1.4.3. Certyfikaty kluczy infrastruktury

Certyfikaty kluczy infrastruktury wydawane sa: personelowi CERTUM, pracownikom
punktéw rejestracji lub punktéw potwierdzania tozsamosci, ktore dziataja w imieniu CERTUM
oraz na urzadzenia bedace pod opieka tych oséb. O ich istnieniu musza wiedzie¢ subskrybenci i
strony ufajace jedynie w momencie korzystania z serwiséw uslugowych CERTUM (wymog ten
dotyczy tylko certyfikatow uzywanych do weryfikacji wiadomosci wymienianych z CERTUM).

Tab. 13 Typy certyfikatow klucza infrastruktury

Komercyjna nazwa Komercyjna nazwa typu Opis i zalecane obszary zastosowar
polityki certyfikaciji certyfikatu

CERTUM QCA CKI CERTUM QCA Personel Certyfikaty wydawane na potrzeby obstugi
urzedow certyfikaciji funkcjonujacych w ramach
CERTUM.
CERTUM QCA CMP Certyfikaty wykorzystywane w procesie
Wiadomos¢ poswiadczania przez CERTUM QCA wiadomosci
CMP.

CERTUM QCA Szyfrowanie Certyfikaty wydawane na potrzeby poufnego
Kluczy transportowania kluczy pomiedzy urzedem
certyfikacji a subskrybentem lub pomiedzy
urzedem certyfikacji a punktem rejestracji.

CERTUM QCA Szyfrowanie Szyfrowanie danych, kryptograficzne systemy
Danych plikow.

1.4.4. Rekomendowane aplikacje i urzadzenia

Certyfikaty lub zaswiadczenia certyfikacyjne wystawione dla kwalifikowanych ustug zgodnie
z jedna z polityk certyfikacji CERTUM moga by¢ stosowane z aplikacjami i urzadzeniami, ktére
spelniaja wymagania okreslone w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 1. w sprawie
okreslenia warunkow technicznych i organizacynych dla kwalifikowanych podmiotow Swiadezacych wusingi
certyfikacyine, polityk certyfikagi dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz
warnnkow technicznych dla bezpiecznych nrzadzer stugacych do skiadania i weryfikaci podpisu elektronicznego
oraz w CWA 14167-1 Security Requirements for Trustworthy Systems Managing Certificates for Electronic
Signatures - Part 1: System Security Requirements, CEN (European Committee for Standardization),
January 2003.

Lista aplikacji zalecanych i aprobowanych przez CERTUM opublikowana jest w
repozytorium urzedu certyfikacji pod adresem: http://www.certum.pl/repozytotium.



http://www.certum.pl/repozytorium

Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 25

Aplikacje umieszczane sa na liscie aplikacji rekomendowanych na podstawie pisemnych
o$wiadczenn producentéw w trybie okreslonym prze norme PN-EN 45014 — Ogdlne kryteria
deklaragi  3godnosci  skiadaney  przez  dostawee i/lub  testéw wykonanych przez CERTUM.
Rekomendowane urzadzenia musza z kolei posiada¢ certyfikaty zgodnosci, zaswiadczajace
spelnienie wymagan dotyczacych komponentéw technicznych, okreslonych w  Art.5
Rozporzadzenia Rady Ministrow 3 dnia 7 sierpnia 2002 1. w sprawie okreslenia warunkdw technicznych i
organizacyjnych dla kwalifikowanych podmiotow Swiadezacych ustugi certyfikacyjne, polityk certyfikacii dla
kwalifikowanych certyfikatdw wydawanych prez te podmioty oray warunkdw technicznych dla bezpiecznych
urzqdzen stuzacych do skiladania i weryfikacyi podpisu elektronicznego (Dz. U. z dnia 12 sierpnia 2002 r.).

1.5. Zakres stosowania znacznikdw czasu

Urzad znacznika czasu CERTUM QTSA wystawia tokeny znacznika czasu, ktore zgodnie
z Ustawq wywoluja w szczegdlnosci skutki prawne daty pewnej w rozumieniu przepisow Kodeksu
owilnego  (Art.7, §2). Gléwnym zastosowaniem znacznikéw czasu jest znakowanie czasem
bezpiecznych podpisow elektronicznych w przypadku ich dlugookresowej waznosci. Znaczniki
czasu wystawiane przez urzad znacznika czasu moga by¢ uzywane takze w dowolnych innych
przypadkach,  wymagajacych  poréwnywalnej  jakosci  uslugi  znakowania  czasem.
CERTUM QTSA wystawia tokeny znacznika czasu zgodnie z wymaganiami CWA 14167-1
Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part 1: System
Security Requirements, CEN (European Committee for Standardization), January 2003.

Ustuga znacznika czasu jest publicznie dostepna. Urzad znacznika czasu
CERTUM QTSA sprawdza jednak autentyczno$é kazdego zgloszenia zadania ustugi 1 nie
realizuje jej, gdy zgloszenie nie odpowiada prawidiowemu formatowi lub pochodzi od osoby,
ktora nie jest uprawniona do odbioru tej ustugi lub ktérej tozsamosci nie mozna potwierdzié.

1.6. Zakres stosowania poswiadczen statusu
certyfikatu

Urzad weryfikacji statusu certyfikatu CERTUM QOCSP wystawia tokeny statusu
kwalifikowanego certyfikatu klucza publicznego oraz zaswiadczen certyfikacyjnych wystawianych
przez kwalifikowane urzedy certyfikacji zgodnie z Ustawq. Tokeny te sa wystawiane po uprzednim
sprawdzeniu, czy certyfikat lub zadwiadczenie certyfikacyjne jest umieszczone na liScie
uniewaznionych certyfikatow lub zaswiadczen.

1.7. Zakres stosowania walidacji danych

Kwalifikowane tokeny walidacji danych sa wystawiane przez urzad CERTUM QDVCS
jedynie dla kwalifikowanych certyfikatow klucza publicznego, podpisu elektronicznego, znacznika
czasu, tokena statusu certyfikatu (OCSP) i innych tokendéw walidacji danych oraz wtedy, gdy
zachodzi koniecznos¢ elektronicznego poswiadczenia posiadania lub deklarowania posiadania
przez podmiot okreslonych danych.

Tokeny walidacji danych powinny byé gromadzone przez podmioty w celu rozstrzygania
w przyszlosci ewentualnych sporéw powstalych na tle rozbieznosci w ocenie przez rézne strony
waznosci kwalifikowanych podpisow lub innych dowodéw elektronicznych.

1.8. Zakres stosowania poswiadczen odbioru
I przediozenia
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Urzedowe poswiadczenie odbioru lub przedlozenia dokumentu stanowi elektroniczny
dowdd przestania przez nadawce, dokumentu elektronicznego podmiotowi realizujacemu zadania
publiczne, okreslone w Ustawie 3 dnia 17 lutego 2005 1. o informatyzagi diatalnosei podmriotow
realizujacych adania publiczne (Dz.U. nr 64, pog. 565) oraz w Ustawie 3 dnia 14 czerwea 1960 r. Kodeks
postepowania administracyinego (Dz.U. 2000 nr 98, poz. 1071 g pogn. zm.).

Podobne zastosowanie maja poswiadczenia odbioru lub przediozenia dokumentu
elektronicznego, ktérych adresatem nie jest podmiot realizujacy zadania publiczne.

1.9. Zakres stosowania poswiadczen depozytowych,
rejestrowych i repozytoryjnych

Poswiadczenia depozytowe stanowia elektroniczny dowdd zlozenia przez nadawce
dowolnego obiektu w depozycie, zarejestrowania tego obiektu, pobrania wpisu lub obiektu z
depozytu, a takze wydania obiektu z depozytu. Na zadanie, poswiadczenie depozytowe moze
zawiera¢ inne dowody powiazane z obiektem danych, ktére pozwalaja na pobranie lub wydanie
obiektu z depozytu w stanie, w jakim zostal zloZzony w depozycie. Np. jesli do depozytu zostal
ztozony podpisany dokument, to po wydaniu tego obiektu z depozytu wazno$¢ zaréwno obiektu,
jak réowniez podpisu elektronicznego bedzie taka sama, jak w momencie ich skladania do
depozytu.

Poswiadczenia rejestrowe 1 repozytoryjne wydawane sa odpowiednio po kazdym
umieszczeniu wpisu w rejestrze, pobraniu lub zmodyfikowaniu tego wpisu oraz po umieszczeniu
obiektu w repozytorium i pobraniu lub zmodyfikowaniu tego obiektu. Poswiadczenia rejestrowe
stanowig dowdd, Ze na rejestrze zostaly wykonane operacje wpisu, pobrania lub zmodyfikowania
ich zawarto$ci. Z kolei poswiadczenia repozytoryjne sa dowodem na wykonanie (na zadanie
nadawcy) operacji umieszczenia obiektu w repozytorium, jego pobrania lub zmodyfikowania, a
takze zgodnosci skladni i semantyki obiektu z wymaganiami okreslonymi dla danego
repozytorium. Moc dowodowa wpiséw oraz obiektow umieszczanych w  rejestrach 1
repozytoriach jest utrzymywana na stalym poziomie od momentu ich umieszczenia w rejestrze i
repozytorium.

Poswiadczenia depozytowe, rejestrowe i repozytoryjne sa wiarygodnymi dowodami, ktore
mozna wykorzystywac¢ w trakcie rozstrzygania sporéw pomiedzy stronami, w tym takze sporéw
cywilno-prawnych lub sadowych.

1.10. Zakres stosowania certyfikatéw atrybutéw

Certyfikaty atrybutow wydawane przez kwalifikowany urzad certyfikatow atrybutow
CERTUM QACA moga by¢ jawnie powiazane z kwalifikowanymi lub niekwalifikowanymi
certyfikatami klucza publicznego, stanowiac uwierzytelnione dodatkowe atrybuty podpisu
elektronicznego lub uwierzytelnione prawa podmiotu podpisujacego. Niezaleznie od tego, czy
certyfikat atrybutéw jest lub nie jest jawnie powigzany z certyfikatami klucza publicznego
(kwalifikowanymi lub niekwalifikowanymi), certyfikaty atrybutéw moga by¢ stosowane
w procesie autoryzacji praw podmiotu podpisujacego lub podmiotu zlecajacego wykonanie
czynnosci podlegajacej kontroli, np. prawa postugiwania si¢ nazwa zastrzezona.

Zakres stosowania kwalifikowanych certyfikatéw atrybutéw zalezy od typu atrybutu 1 moze
wynika¢ z odpowiednich przepisow prawa lub jest okreslony przez strone ufajaca, ktéra moze
zdefiniowa¢ typy atrybutéw niezbednych w kontaktach 2z systemami lub aplikacjami
udostepnianymi przez ta strong.
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Urzad certyfikatéow atrybutéw CERTUM QACA wydaje trzy podstawowe typy
kwalifikowanych certyfikatéw atrybutéw (patrz Tab. 14). Kwalifikowane certyfikaty atrybutow
wystawiane sq dowolnym subskrybentom (osobom fizycznym), ktorzy zaakceptujq postanowienia
niniejszego Kodeksu Postgpowania Certyfikacyjnego. Certyfikaty atrybutéw moga by¢ wydawane
takze: personelowi CERTUM, pracownikom punktow rejestracji, punktéw potwierdzania
tozsamosci 1 atrybutow, ktére dzialaja w imieniu CERTUM.

Tab. 14 Zakres zastosowania kwalifikowanych certyfikatéw atrybutéw wydawanych przez

CERTUM QACA
Komercyjna nazwa | Komercyjna nazwa typu S .
polityki certyfikacii certyfikatu Opis i zalecane obszary zastosowan
CERTUM QACA CERTUM QACA Standard Certyfikaty wydawane na potrzeby procesu
Standard Policy sktadania podpisu kwalifikowanego 1 jawnie

powiazane sa z certyfikatami kwalifikowanymi.
Certyfikat atrybutéw zaweza obszar zastosowan
certyfikatu kwalifikowanego) i w zwigzku z tym
weryfikator, w zaleznosci od kontekstu, powinien
sprawdzi¢ takze jego autentycznosé (dane
identyfikacyjne tego certyfikatu sa wpisane jawnie
w certyfikacie atrybutow).

CERTUM QACA CERTUM QACA Certyfikaty wykorzystywane w procesie autoryzacji
Authorization Policy Authorization uprawnieft podmiotu certyfikatu atrybutu;
zawierajg atrybuty, ktére moga by¢ przydatne
podczas potwierdzania uprawnien lub
petnomocnictw; certyfikaty atrybutéw nalezace do
tej grupy nie musza by¢ jawnie powiazane z
certyfikatami klucza publicznego, w tym w
szczegblnosci z certyfikatami kwalifikowanymi.

CERTUM QACA CERTUM QACA Dedicated Certyfikaty wydawane na potrzeby konkretnych
Dedicated Policies systemow lub aplikacii, w ktorych wymagane jest
uwierzytelnione potwierdzenie atrybutdw
przypisanych uzytkownikom tych systemow i
aplikacji. Dedykowane certyfikaty atrybutow
wydawane sa w ramach polityk certyfikacji
atrybutéw, ktérych identyfikatory oraz zasady
wydawania certyfikatow nie sq publikowane w
Polityce Certyfikacji i Kodeksie Postepowania
Certyfikacyjnego, ale tylko w dokumencie,
dostepnym w repozytorium CERTUM.

Niezaleznie od typu polityki certyfikacji atrybutow kazdy certyfikat atrybutéw jest
wydawany przez kwalifikowany urzad certyfikatow atrybutow CERTUM QACA dopiero po
rzetelnym i wiarygodnym zweryfikowaniu powigzania tozsamosci podmiotu certyfikatu z
poswiadczanym atrybutem lub atrybutami oraz zweryfikowaniu praw do postugiwania si¢
przydzielonymi atrybutami.

1.11. Kontakt

Niniejszym Kodeksem Postgpowania Certyfikacyjnego, Politykq Certyfikacji oraz innymi
dokumentami dotyczacymi ustug PKI, $wiadczonymi przez CERTUM bezposrednio
administruje Zesp6t ds. Rozwoju Ustug PKI. Oceny zgodnosci Kodeksu Postgpowania
Certyfikacyjnego z Polityka Certyfikacji dokonuje Zespo6t ds. Rozwoju Ustug PKI. Wszelkie
zapytania i uwagi zwiazane z zawarto$cig wymienionych dokumentéw powinny by¢ kierowane
pod nastepujacy adres:
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Unizeto Technologies S.A.

,,CERTUM - Powszechne Centrum Certyfikacji”
71-838 Szczecin, ul. Bajeczna 13

E-mail: info@certum.pl
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2. Postanowienia ogolne

W rozdziale tym przedstawione sa zobowigzania i odpowiedzialno§¢ CERTUM, punktow
rejestracji (w tym punktéw potwierdzania tozsamodci i atrybutéw), uzytkownikow certyfikatow
(subskrybentéw 1 stron ufajacych). Zobowigzania te oraz odpowiedzialno$¢ regulowane s przez
wzajemne umowy zawierane pomie¢dzy wymienionymi stronami. Rys.2 przedstawia strony
(podmioty) zwiazane z ustugami certyfikacji: dostawce ustug certyfikacyjnych CERTUM, punkt
rejestracji, subskrybenta i strone ufajaca. Linie ciagle laczace parami poszczegdlne podmioty
oznaczaja konieczno$¢ zawarcia umowy, regulujacej ich wzajemne relacje. Umowy takie nie
musza by¢ skladane z kolei przez podmioty powigzane liniami przerywanymi. Subskrybent
zawiera umowy bezposrednio z Unizeto Technologies S.A. lub posrednio przy udziale punktu
rejestracji, dzialajacego na rzecz CERTUM.

Zawierane umowy dotycza zasad korzystania z ustug certyfikacyjnych i powinny by¢
sporzadzone w formie pisemnej pod rygorem niewaznosci, z zastrzezeniem Art.16§2 Ustawy.

Unizeto Strona
Technologies S.A ufajgca
Punkt sieci Subskrybent
systemu
rejestraciji

Rys.2 Umowy zawierane pomiedzy stronami

Przedmiotem umowy zawartej pomiedzy Unizeto Technologies S.A. 1 subskrybentami sq
kwalifikowane wustugi udostgpniane przez CERTUM, wzajemne zobowigzania oraz
odpowiedzialnosci, w tym finansowe. Szczegdlowy opis owych umoéw zawarty jest w Regulaminie

Kwalifikowanych Ustug Certyfikacyjnych.

2.1. Zobowiazania

2.1.1. Zobowigzania CERTUM i punktéw rejestracji
CERTUM $wiadczac kwalifikowane ustugi gwarantuje, ze:

e swojg dzialalnos¢ komercyjna realizuje w oparciu o wiarygodny sprzet i
oprogramowanie tworzace system, ktory spetnia wymagania okreslone w CWA 14167-1
Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures - Part
1: System Security Requirements i normie FIPS PUB 140 Security Requirements for Cryptographic
Moduules,

® jego dzialalno$¢ oraz $wiadczone uslugi sq zgodne z prawem, a w szczegdlnosci nie
naruszaja postanowien Usfawy wraz z przepisami wykonawczymi oraz praw autorskich 1
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licencyjnych stron trzecich oraz nie naruszaja praw autorskich i licencyjnych stron
trzecich,

e Swiadczone ustugi sa zgodne z powszechnie akceptowanymi normami i standardami,
m.in.:

o ustugi certyfikacyjne z zaleceniami ITU-T X.509 (odpowiada jej norma
ISO/IEC 9594-8) i norma ISO/IEC 15945 (protokél CMP) oraz standardami
de facto PKCS#10, PKCS#7, PKCS#12,

o ustugi certyfikacyjne ze standardem AICPA/CICA WebTrust Program for
Certification Authorities Version 1.0,

o uslugi znakowania czasem z zaleceniami ETSI TS 101 861 Time stamping profile
oraz RFC 3161,

o werytfikacja statusu certyfikatu (OCSP) - z zaleceniem RFC 2560,
o walidacja danych (DVCS) - z zaleceniem RFC 3029,

o poswiadczenia odbioru lub przedlozenia (w tym takze urzedowego
poswiadczenia odbiotu lub przedtozenia) - z norma PN-ISO/IEC 13888-3,

o poswiadczenia depozytowe, rejestrowe i repozytoryjne — ze specyfikacja OASIS
Standard ebXML Registry Services and Protocols, Version 3.0, 2 May, 2005,

o certyfikaty atrybutéw — z zaleceniami RFC 3281 i RFC 4476.
e przestrzega i egzekwuje procedury certyfikacyjne opisane w niniejszym dokumencie,

e wystawiane certyfikaty zawieraja dane zgodne z prawda oraz ze dane te byly aktualne w
momencie ich potwierdzania,

e wystawiane certyfikaty nie zawieraja zadnych bledéw, ktére powstaly w wyniku
zaniedban lub naruszenia procedur przez osoby zatwierdzajace wnioski o wystawienie
certyfikatow lub wystawiajace te certyfikaty,

e nazwy wyroznione (DN) subskrybentéw umieszczane w certyfikatach sa unikalne w
domenie cckDomena,

e zapewnia ochron¢ danych osobowych subskrybenta zgodnie z Ustawq 3 dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych 3 pdgn. zm. oraz dokumentami wykonawczymi do tej

ustawy,

e nie kopiuje, ani nie przechowuje kluczy prywatnych swoich klientéw, stuzacych do
sktadania podpiséw elektronicznych,

e zatrudnia pracownikéw posiadajacych wiedze, kwalifikacje 1 doswiadczenie
odpowiednie do pelnienia funkcji zwiazanych z ustugami certyfikacyjnymi, w tym w
szczegblnosci obejmujacych dziedziny:

O automatycznego  przetwarzania  danych w  sieciach i1 systemach
teleinformatycznych,

o mechanizméw zabezpieczania sieci 1 systemow teleinformatycznych,
o kryptografii, podpiséw elektronicznych i infrastruktury klucza publicznego,

O sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania
danych.

Ponadto CERTUM zobowiazuje si¢ do:
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e prowadzenia listy zarejestrowanych punktéw sieci Systemu Rejestracii,

e udostgpnienia odbiorcom ustug certyfikacyjnych wykazu bezpiecznych urzadzen do
sktadania i weryfikacji podpiséw elektronicznych,

e zachowania w tajemnicy informacji zwigzanych ze §wiadczeniem uslug
certyfikacyjnych, ktérych nieuprawnione ujawnienie mogloby narazi¢ na szkode
Unizeto Technologies S.A. lub odbiorce ustug certyfikacyjnych przez okres 10 lat od
ustania stosunkéw prawnych, o ktérych mowa w art. 12 pkt2 Ustawy, oraz do
bezterminowego zachowania w tajemnicy danych stuzacych do skladania poswiadczen
elektronicznych oraz do:

a. przechowywania przez co najmniej 20 lat:
®  wydanych przez CERTUM kwalifikowanych certyfikatow,
* wydanych przez CERTUM list CRL,
= umoéw,

b. przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie
rejestrow zdarzen w sposob umozliwiajacy ich elektroniczne przegladanie.

W zakresie dzialania punktéw Systemu Rejestracji, ktore funkcjonuja w domenie
cckDomena gwarantuje, ze punkty Systemu Rejestraciji:

e podporzadkowane sa w catosci zaleceniom CERTUM,

e Swiadczg uslug na zasadach jakie obowiazuja w CERTUM, tj.: $wiadcza wzgledem
Subskrybentow ustugi certyfikacyjne w zakresie weryfikacji tozsamosci przy wydawaniu
i uniewaznianiu kwalifikowanych certyfikatow zgodnie z zasadami okreslonymi w
niniejszym dokumencie i Polityce Certyfikacji, procedurach wewnetrznych oraz w
obowigzujacych przepisach prawa i zasadach wspolzycia spolecznego ze szczegdlnym
uwzglednieniem dochowania nalezytej starannosci,

e przesylaja do CERTUM potwierdzone dane uzytkownikow,
e poddajg si¢ planowym audytom przeprowadzonym lub zleconym przez CERTUM.

2.1.1.1. Zobowiagzania urzedu znacznika czasu

Urzad znacznika czasu CERTUM QTSA gwarantuje, ze $wiadczy ustugi znacznika czasu
zgodnie z wymaganiami okreslonymi w Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r.
(Dz.U. nr 128 poz. 1094). W szczegolnosci CERTUM QTSA:

e stosuje takie rozwigzania techniczne, procedury operacyjne oraz procedury zarzadzania
bezpieczenstwem, ktore wykluczaja jakakolwiek mozliwo$¢ manipulowania czasem,

e stosuje co najmniej takie parametry algorytméw szyfrowych uzywanych do §wiadczenia
ustug certyfikacyjnych jak okreslono w Wymaganiach dla algorytmow szyfrowyeh stanowiaeych
gataeznik nr 3 do Rozporzadzenia RM z dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 1094),

e okresla przynajmniej jeden algorytm funkcji skrétu, ktéry moze by¢ stosowany do
obliczenia wartosci skrétu z danych, ktére podlegaja oznakowaniu czasem,

e owarantuje, ze czas UTC, ktéry zostaje umieszczony w tokenie znacznika czasu,
podawany jest z dokladnoscia do 1 sekundy.

Ponadto CERTUM QTSA gwarantuje, ze:
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zapewniony jest ciagly dostep do serwiséw $wiadczonych ustug, w trybie 24/7/365 z
wylaczeniem przerw technologicznych, zwiazanych z konserwacja sprzetu i systemu,

czas UTC, ktory zostaje umieszczony w tokenie znacznika czasu, podawany jest z
dokladnoscia do 1 sekundy, co nalezy interpretowac jako maksymalne dozwolone
opoéznienie pomigdzy momentem otrzymania zadania, a pobraniem wiarygodnego
czasu. Serwis zachowuje dokladno$¢ takze przy wielu réwnoczesnie podlaczonych
klientach,

swoja dzialalno$¢ komercyjna realizuje w oparciu o wiarygodny sprzet i
oprogramowanie, tworzace system, ktory spetnia wymagania okreslone w CWA 14167-
1 Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures -
Part 1: System Security Requirements 1 ETST TS 102 023 Policy requirements for time-stamping

authorities,

jego dziatalno$¢ oraz $wiadczone ustugi sa zgodne z prawem, a w szczegolnosci nie
naruszaja praw autorskich i licencyjnych oséb trzecich,

$wiadczone ustugi sa zgodne z z zaleceniem ETSI TS 101 861 Time stamping profile,

przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie w trybie
Ustawy rejestroéw zdarzen w sposob umozliwiajacy ich elektroniczne przegladanie,

wystawiane tokeny znacznika czasu nie zawierajq bledéw ani nieprawdziwych danych.

2.1.1.2. Zobowiazania urzedu weryfikacji statusu certyfikatu

i walidacji danych

Urzedy weryfikacji statusu certyfikatbw CERTUM QOCSP oraz walidacji danych
CERTUM QDVCS gwarantuja, ze §wiadcza swoje ustugi zgodnie z wymaganiami okreslonymi
w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 1094) oraz w niniejszym
Kodeksie Postepowania Certyfikacyjnego dla ustug znacznika czasu oraz dodatkowo:

stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczenstwem, ktore
wykluczaja jakakolwiek mozliwo$¢ manipulowania statusem certyfikatu, zaswiadczenia
certyfikacyjnego lub walidowanymi danymi,

weryfikuje wazno$¢ podpiséw kwalifikowanych zlozonych zgodnie z wymaganiami
okreslonymi w Rozporzadzenin Rady Ministrow 2 dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz.
1094),

urzad CERTUM QOCSP weryfikuje status certyfikatu (OCSP) zgodnie z zaleceniem
REC 2560 Online Certificate Status Protocol (OCSP),

urzad CERTUM QDVCS poswiadcza fakt posiadania lub deklarowania posiadania
danych, weryfikuje waznos§¢ kwalifikowanych tokenéw walidacji danych, tokenow
znacznika czasu, tokendéw statusu certyfikatéw i tokendéw statusu poswiadczenia
odbioru lub przedtozenia (w tym urzegdowego poswiadczenia odbioru i przedlozenia);

poswiadczenia wystawiane sg zgodnie z wymaganiami okreslonymi w zaleceniu RFC
3029 Data V alidation and Certification Server Protocols (D1/CS).

2.1.1.3. Zobowigzania urzedu poswiadczania odbioru i przedtozenia

Urzad poswiadczania odbioru i przedlozenia CERTUM QDA gwarantujg, ze swiadczy
swoje uslugi zgodnie z wymaganiami okreslonymi w Rozporzadzeniach wydanych na podstawie
art. 16 ust. 3 Ustawy g dnia 17 lutego 2005 r. o informatyzagi dziatalnose podmiotow realizujacych zadania
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publiczne (Dz.U. nr 64, pog. 565) oraz na podstawie art. 39' § 2 Ustawy 3 dnia 14 czerwea 1960 r.
Kodeks postgpowania administracynego (Dz.U. 2000 nr 98, poz. 1071 g pign. zm.).

W szczegolnosci CERTUM QDA:

e stosuje takie procedury operacyjne oraz procedury zarzadzania bezpieczenstwem, ktore
wykluczaja jakakolwiek mozliwo$¢ falszowania poswiadczen odbioru lub przedlozenia
(w tym takze urzedowych poswiadczent odbioru lub przedlozenia),

e stosuje co najmniej takie same parametry algorytmoéw szyfrowych uzywanych do
$wiadczenia ustug certyfikacyjnych jak okreslone w ,,Wymaganiach dla algorytméow
szyfrowych” stanowiacych zalacznik nr 3 do Rogporzadzenia Rady Ministrow 3 dnia 7
sierpnia 2002 r. (Dz.U. nr 128 poz. 1094),

e wystawia poswiadczenie odbioru (w tym takze urzedowe poswiadczenie odbioru)
dopiero po poprawnym zweryfikowaniu danych uwierzytelniajacych otrzymany
dokument elektroniczny, jego formalnej poprawnosci oraz po dostarczeniu go w to
miejsce systemu teleinformatycznego, z ktérego jest on dostepny dla odbiorcy,

e wystawia poswiadczenie przedlozenia (w tym takze wurzedowe poswiadczenie
przediozenia) dopiero po poprawnym zweryfikowaniu danych uwierzytelniajacych
otrzymany dokument elektroniczny oraz po dostarczeniu go do systemu
teleinformatycznego odbiorcy; poswiadczenie nie jest potwierdzeniem formalnej
poprawnosci potwierdzanego dokumentu.

Poswiadczenia wystawiane przez urzad CERTUM QDA sa zgodne z wymaganiami
okreslonymi w polskiej normie PN-ISO/IEC 13888-3:1999 Technika informatycna. Techniki
gabezpieczen. Niegaprzeczalnosé. Mechanizmy wykorgystujace techniki asymetryczne.

2.1.1.4. Zobowiazania urzedow depozytéw, rejestrow i repozytoriéw

Urzedy depozytow obicktéw CERTUM QODA oraz rejestréw i repozytoridw
CERTUM QRRA gwarantuja, ze §wiadcza swoje ustugi zgodnie z wymaganiami okreslonymi
m.in. w Rozporzadzeniach wydanych na podstawie art.5, ust.2a, 2b 1 2c Ustawy 3 dnia 14 lipca 1983
7. 0 narodowym zasobie archiwalnym i archiwach, w Rozporzadzenin Ministra Finansow 2 dnia 14 lipca 2005
r.w sprawie wystawiania orag presylania faktur w formie elektroniczne, a takse prechowywania oraz
udostgpniania organowi podatkowemu lub organowi kontroli skarbowej tych faktur (Dz. U. Nr 133, poz.
1119), a takze z wymaganiami nakladanymi na rejestry publiczne, okreslonymi w Ustawie 3 dnia 17
Ilutego 2005 1. o informatyzagi dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U. nr 64, poz.
565).

W szczegolnosci:

e urzedy CERTUM QODA i CERTUM QRRA stosujg takie procedury operacyjne oraz
procedury zarzadzania bezpieczefstwem, ktére wykluczaja jakakolwiek mozliwosé
falszowania wystawianych poswiadczen depozytowych, rejestrowych i repozytoryjnych,

e urzegdy CERTUM QODA i CERTUM QRRA stosuja co najmniej takie same
parametry algorytméw szyfrowych uzywanych do §wiadczenia ustug certyfikacyjnych
jak okreslone w ,,Wymaganiach dla algorytméw szyfrowych” stanowiacych zatacznik nr
3 do Rogporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r. (Dz.U. nr 128 poz. 1094),

e urzedy CERTUM QODA i CERTUM QRRA udostepniaja odpowiednio depozyty
1 rejestry oraz repozytoria tylko upowaznionym do tego podmiotom,
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e urzad CERTUM QRRA umieszcza w repozytoriach tylko te obiekty danych, ktore
zostaly pozytywnie zwalidowane na zgodno$¢ z wymaganiami okreslonego dla danego
repozytorium,

e urzedy CERTUM QODA i CERTUM QRRA zapewniajg przechowywanym wpisom i
obiektom taka sama wazno$¢ dowodowa, jak w momencie ich zlozenia w depozycie
lub repozytorium;

e urzagd CERTUM QODA zapewnia pelne usunigcie obiektu z depozytu w momencie
zazadania przez depozytariusza jego wydania.

Poswiadczenia wystawiane przez urzedy CERTUM QODA i CERTUM QRRA sy
zgodne z wymaganiami okre§lonymi w specyfikacja OASLS Standard ebXMI. Registry Services and
Protocols, Version 3.0, 2 May, 2005.

2.1.1.5. Zobowiazania urzedu certyfikatow atrybutéow

Urzad certyfikatow atrybutéw CERTUM QACA gwarantuje, ze $wiadczy swoje ushugi
zgodnie z wymaganiami okreslonymi w Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r.
Dz.U. nr 128 poz. 1094) i niniejszym Kodeksie Postgpowania Certyfikacyjnego dla ustug
wydawania kwalifikowanych certyfikatéw”’, a takze z wymaganiami okreslonymi w normach
ISO/TS 17090:2002 Health informatics - Public key infrastructure 1 1ISO/TS 22600:2006 Health

informatics - Privilege management and access control.

Dodatkowo urzad certyfikatow atrybutéw CERTUM QACA:

e weryfikuje prawo do postugiwania si¢ atrybutem lub atrybutami przez wnioskujacego
o wydanie certyfikatu atrybutéw; dotyczy to takze przypadku, gdy wpisanie atrybutu do
certyfikatu atrybutéw wiaze si¢ z przekazaniem uprawnien, ktére posiada podmiot
uprawniajacy (np. podmiot, ktory przekazuje swoje pelnomocnictwa),

e akceptuje potwierdzenie prawa do postugiwania atrybutem lub atrybutami, o ktérych
mowa wyzej, wystawione w punkcie potwierdzania atrybutéw lub w biurze notarialnym,

e udostepnienia odbiorcom ustug certyfikacyjnych listy atrybutéw, ktére moga byé
umieszczane w uwierzytelnionych certyfikatach atrybutow,

e udostepnia liste¢ dedykowanych polityk certyfikacji dostosowanych do potrzeb strony
ufajace;.

Certyfikaty —atrybutéw  wystawiane przez urzad CERTUM QACA sa zgodne
z wymaganiami okreslonymi w RFC 3281 1 RFC 4476.

2.1.1.6. Zobowiagzania repozytorium urzedu certyfikaciji

Repozytorium urzedu certyfikacji jest zarzadzane 1 kontrolowane przez CERTUM.
Wynikajace z tego faktu zobowiazania dotycza:

e terminowego publikowania 1  archiwizowania zaswiadczen  certyfikacyjnych
kwalifikowanego urzedu certyfikacji CERTUM QCA, kwalifikowanego urzedu
znacznika czasu CERTUM QTSA, kwalifikowanego urzedu weryfikacji statusu
certyfikatu CERTUM QOCSP, kwalifikowanego urzedu walidacji  danych
CERTUM QDVCS, kwalifikowanego urzedu poswiadczania odbioru i przedtozenia
CERTUM QDA, kwalifikowanego urzedu depozytéw obiecktéw CERTUM QODA 1

29 Niniejszy Kodeks Postepowania Certyfikacyjnego nie dopuszcza jednak aktualizacji lub modyfikacje certyfikatow atrybutéw.
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kwalifikowanego urzedu rejestréw i repozytoriow CERTUM QRRA, kwalifikowanego
urzedu certyfikatow atrybutow CERTUM QACA.

publikowania i1 archiwizowania Regulaminu Kwalifikowanych Ustug Certyfikacyjnych
oraz Polityki Certyfikacji, Kodeksu Postgpowania Certyfikacyjnego (aktualnego 1
poprzednich), wzoréw umow zawieranych z subskrybentami, list rekomendowanych
aplikacji 1 urzadzen do skladania i weryfikacji bezpiecznego podpisu elektronicznego
oraz list podmiotéw potwierdzajacych tozsamosc,

udostepniania na zadanie kwalifikowanych certyfikatow 1 certyfikatow atrybutéw, po
uzyskaniu zgody przez posiadaczy tych certyfikatow,

udostepniania informacji o statusie certyfikatbw poprzez publikowanie listy
certyfikatow uniewaznionych (CRL),

zagwarantowania urzedom certyfikacji, punktom rejestracji, subskrybentom oraz
stronom ufajacym ciaglego dostepu do informaciji zgromadzonej w repozytorium
urzedu certyfikaciji,

szybkiego 1 zgodnego z okresami okreslonymi w Polityce Certyfikacji publikowania list
CRL.

2.1.2. Zobowiazania uzytkownikéw koncowych

2.1.2.1. Zobowigzania subskrybenta

Poprzez wlasnoreczne podpisanie wniosku o wydanie certyfikatu oraz zawarcie umowy na
swiadczenie ustug certyfikacyjnych subskrybent wyraza zgode na przystapienie do systemu
certyfikacji na warunkach okreslonych w Umowie, Regulaminie Kwalifikowanych Ustug
Certyfikacyjnych oraz Polityce Certyfikacji.

Subskrybent zobowiazany jest do:

przestrzegania postanowiel umowy podpisanej z Unizeto Technologies S.A.,

dostarczenia obstugujacemu go punktowi sieci Systemu Rejestracji prawdziwych 1
poprawnych informacji na kazdym etapie wspolpracy,

dostarczenia dokumentéw potwierdzajacych prawdziwos¢ danych zawartych we
wniosku w celu wypelnienia okreslonych w Polityce Certyfikacji wymagan procesu
rejestracii, uniewaznienia i odnowienia certyfikatu,

niezwlocznego poinformowania CERTUM o jakichkolwiek btedach lub wadach w jego
certyfikacie lub o zmianach danych w nim zawartych,

uzywania swojej pary kluczy 1 kluczy publicznych innych odbiorcéw ustug
certyfikacyjnych wylacznie w sposéb zgodny z Politykq Certyfikacji i zapewnienia
bezpieczenstwa i integralnosci wlasnych kluczy prywatnych, wiaczajac w to:
o kontrole i1 zabezpieczenie dostepu do urzadzen zawierajacych jego klucze
prywatne,
o niezwloczne informowanie Glowny Punkt Rejestracjii o  wszelkich
okolicznosciach, w wyniku ktérych jego klucz prywatny zostal ujawniony

osobom trzecim lub w wyniku ktérych subskrybent moze podejrzewac, ze klucz
prywatny mogt ulec ujawnieniu osobom trzecim,
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e nie skladania podpisu elektronicznego przy pomocy nalezacego do niego klucza
prywatnego, jezeli certyfikat ten jest przeterminowany (minal jego okres waznosci), jest
uniewazniony lub zawieszony,

e zabezpieczenia i ochrony dostepu do nosnikéw na ktérych przechowywane sa hasla i
klucze,

e nie przechowywania karty kryptograficznej zawierajacej klucz prywatny razem z
osobistym numerem identyfikacyjnym (PIN),

e traktowania utraty lub ujawnienia (przekazanie innej nieupowaznionej do tego osobie)
hasla na réwni z utrata lub ujawnieniem (przekazaniem innej nieupowaznionej do tego
osobie) klucza prywatnego,

e nie udostgpniania i nie przekazywania swoich kluczy prywatnych oraz uzywanych przez
siebie hasel osobom trzecim,

e w przypadku naruszenia ochrony (lub podejrzenia naruszenia ochrony) swojego klucza
prywatnego niezwlocznie przystepuje do procedury uniewaznienia certyfikatu,

e wykorzystywania certyfikatu atrybutéw oraz kwalifikowanego certyfikatu klucza
publicznego 1 odpowiadajacego mu klucza prywatnego tylko zgodnie z deklarowanym
w certyfikacie przeznaczeniem, celami i ograniczeniami okreslonymi w niniejszym
dokumencie.

W przypadku, gdy subskrybent korzysta z ustug kwalifikowanego urzedu znacznika czasu
CERTUM QTSA, kwalifikowanego urzedu weryfikacji statusu certyfikatu CERTUM QOCSP,
kwalifikowanego wurzedu walidacji danych CERTUM QDVCS, kwalifikowanego urzedu
poswiadczania odbioru i przedlozenia CERTUM QDA, kwalifikowanego urzedu depozytow
obicktow ~CERTUM QODA, kwalifikowanego wurzedu rejesttéw 1 repozytoriéw
CERTUM QRRA oraz kwalifikowanego urzedu certyfikatow atrybutéw CERTUM QACA, to
zaleca si¢, aby subskrybent kazdorazowo po otrzymaniu (na zadanie) tokena (wydanego przez
kazdy z wymienionych urzedéw) lub poswiadczenia sprawdzil, czy token lub pos$wiadczenie sq
autentyczne oraz czy umieszczony w nich czas jest akceptowalny, tzn. czy roznica czasu
pomiedzy lokalnym czasem odebrania tokena a czasem umieszczonym w tokenie lub
poswiadczeniu nie przekracza przyjetej (przez uzytkownika) wartosci progowej.

2.1.2.2. Zobowiagzania stron ufajacych

W zaleznosci od wzajemnych relacji pomigdzy strong ufajaca a CERTUM lub
subskrybentem, a takze od typow certyfikatéw, tokendéw i1 poswiadczen, ktore sa przez strong
ufajaca akceptowane, zobowigzania strony ufajacej moga by¢ wyrazone w postaci umowy z
Unizeto Technologies S.A. lub subskrybentem.

Niezaleznie od postanowiet umowy strona ufajaca zobowiazana jest do:

o rzetelnej weryfikacji  kazdego podpisu lub  poswiadczenia  elektronicznego™
umieszczonego na dokumencie lub certyfikacie, tokenie znacznika czasu, w tokenie
statusu certyfikatu, w tokenie walidacji danych, w poswiadczeniu odbioru lub
przedlozenia (w tym takze w urzedowym poswiadczeniu odbioru lub przedlozenia), w
poswiadczeniach depozytowych, rejestrowych 1 repozytoryjnych, w certyfikacie

30 Weryfikacja podpisu lub poswiadczenia elektronicznego ma na celu okreslenie, czy (1) podpis lub poswiadczenie elektroniczne
zostal(-lo) zrealizowany(-ne) za pomoca klucza prywatnego odpowiadajacego kluczowi publicznemu, zawartemu w
certyfikacie kwalifikowanym subskrybenta lub urzedu certyfikacji, oraz (2) podpisana wiadomos¢ (dokument) lub certyfikat
nie zostal zmodyfikowana juz po zlozeniu na nim podpisu lub poswiadczenia.
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atrybutéw, ktéry do niej dotrze; w celu zweryfikowania podpisu lub pos$wiadczenia
strona ufajaca powinna:

o okresli¢c $ciezke certyfikacji“, zawierajaca ~ wszystkie  zaswiadczenia
certyfikacyjne innych wurzedéw certyfikacji, ktére umozliwia wiarygodne
przeprowadzenie weryfikacji poswiadczenia elektronicznego zawartego w
certyfikacie wystawcy podpisu,

O upewnic si¢, ze wybrana Sciezka certyfikacji jest najlepsza z punktu widzenia
weryfikacji podpisu lub poswiadczenia elektronicznego; istnieje bowiem
mozliwos¢, ze od danego certyfikatu lub zaswiadczenia certyfikacyjnego (przy
pomocy ktérego zrealizowano podpis lub poswiadczenie elektroniczne) do
urzedu certyfikacji, ktéremu ufa weryfikujacy podpis wiedzie wigcej niz jedna
Sciezka,

o sprawdzié, czy certyfikaty i zaswiadczenia certyfikacyjne tworzace Sciezke
certyfikacji nie wystepuja na liscie certyfikatéw uniewaznionych lub
zawieszonych; uniewaznienie lub zawieszenie ktéregokolwiek certyfikatu ze
Sciezki certyfikacji ma wplyw na wczesniejsze zakonczenie waznosci okresu, w
ktoérym weryfikowany podpis mégl by¢ utworzony,

o sprawdzi¢, czy wszystkie zas$wiadczenia certyfikacyjne wchodzace w sklad
Sciezki certyfikacji naleza do urzeddéw certyfikacji oraz czy nadano im prawo
poswiadczania innych zaswiadczen certyfikacyjnych,

o opcjonalnie okredli¢ dat¢ oraz czas zlozenia podpisu na wiadomosci lub
dokumencie. Jest to mozliwe tylko w przypadku, gdy wiadomos$¢ lub dokument
zostaly przed podpisaniem opatrzone znacznikiem czasu, uzyskanym z urzedu
znacznika czasu lub tez znacznik czasu zostal zwigzany z podpisem
elektronicznym juz po jego umieszczeniu na dokumencie,

o korzystajac ze zdefiniowanej $ciezki certyfikacji zweryfikowaé prawdziwosé
poswiadczenia w certyfikacie kwalifikowanym, a nast¢pnie oryginalnosé samego
podpisu na wiadomosci lub dokumencie,

w przypadku weryfikacji poswiadczenia umieszczonego w  certyfikacie atrybutu
podmiot weryfikujacy musi sprawdzi¢, czy z danym certyfikatem atrybutéw jest
zwigzana lista uniewaznionych certyfikatéw atrybutéw uzytkownikéw konicowych
(EARL) i jesli tak, to sprawdzié, czy certyfikat jest umieszczony na tej liscie;

wlasciwego 1 prawidlowego realizowania operacji kryptograficznych przy uzyciu
oprogramowania i sprzetu, ktérych poziom bezpieczefistwa jest zgodny z poziomem

wrazliwosci  przetwarzanej informacji i poziomem wiarygodnosci stosowanych
certyfikatow,

uznania podpisu elektronicznego lub poswiadczenia za niewazny, jesli przy uzyciu
posiadanego oprogramowania 1 sprzetu nie mozna rozstrzygnal czy podpis

elektroniczny lub poswiadczenie sa wazne lub uzyskany wynik weryfikacji jest
negatywny,
zaufania tylko tym kwalifikowanym certyfikatom lub certyfikatom atrybutow:

o ktére uzywane sa zgodnie z deklarowanym przeznaczeniem oraz sq
odpowiednie do zastosowant w obszarach, ktére wczesniej okreslita strona
ufajaca,

31 Patrz Stownik pojec
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o ktérych status zostal zweryfikowany w oparciu o aktualne listy certyfikatow
uniewaznionych.

W interesie strony ufajacej jest dokonywanie retelnej weryfikagi kazdego podpisu elektronicznego nmiesezonego
na dokumencie (w tym takse poswiadegen elektronicznych w certyfikacie kiucza publicinego lub certyfikacie
atrybutow), ktiry do niej dotrze.

Jesli dokument lub podpis elektroniczny jest oznakowany czasem lub w jakikolwiek sposéb
powiazany z innymi tokenami, pos§wiadczeniami lub certyfikatami atrybutéw wystawianymi przez
CERTUM, to w celu racjonalnego zbudowania zaufania do weryfikowanego tokena lub
poswiadczenia strona ufajaca powinna dodatkowo:

e zweryfikowaé, czy token, poswiadczenie lub certyfikat atrybutéw zostaly prawidtowo
poswiadczone elektronicznie oraz czy klucz prywatny uzyty przez kwalifikowany urzad
znacznika czasu CERTUM QTSA, kwalifikowany urzad weryfikacji statusu certyfikatu
CERTUM QOCSP, kwalifikowany urzad walidacji danych CERTUM QDVCS,
kwalifikowany urzad poswiadczania odbioru 1 przedlozenia CERTUM QDA,
kwalifikowany urzad depozytéw obicktow CERTUM QODA, kwalifikowany urzad
rejestrow 1 repozytoriow CERTUM QODA lub kwalifikowany urzad certyfikatow
attybutow CERTUM QACA do wystawienia tokena/poswiadczenia/certyfikatu
atrybutéw nie byl ujawniony az do momentu weryfikacji tokena, poswiadczenia lub
certyfikat atrybutéw (chyba, Zze zawarty w nich czas spelnia wymagania daty pewnej);
status  klucza prywatnego mozna zweryfikowa¢ w oparciu o weryfikacje
komplementarnego z nim klucza publicznego,

e sprawdzi¢ ograniczenia w stosowaniu tokenow znacznika czasu, tokenow weryfikacji
statusu certyfikatow w trybie on-/ine, tokenéw walidacji danych, poswiadczen odbioru
i przedlozenia (w tym takze urzedowych poswiadczen odbioru i przedlozenia),
poswiadczett depozytowych, rejestrowych i repozytoryjnych, certyfikatow atrybutow
okreslone w niniejszym Kodeksie Postgpowania Certyfikacyjnego oraz umowie
zawartej z CERTUM.

2.2. Odpowiedzialnos¢

CERTUM, dzialajac w ramach umocowan Unizeto Technologies S.A., ponosi
odpowiedzialno$¢ za skutki dziatan urzedu certyfikacji CERTUM QCA, urzedu znacznika czasu
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
danych CERTUM QDVCS, urzedu poswiadczania odbioru i przedlozenia CERTUM QDA,
urzedu depozytow obiektow CERTUM QODA, urzedu rejestrtéw 1 repozytoriow
CERTUM QODA oraz urzedu certyfikatéw atrybutéw CERTUM QACA, Gléwnego Punktu
Rejestracji 1 innych punktow systemu rejestracji oraz osob potwierdzajacych tozsamos$¢ w
zakresie okreslonym w zawartych umowach.

Przedstawione ponizej zapisy o odpowiedzialnosci stron nie eliminuja lub nie zastepujq
odpowiedzialno$ci wynikajacej z odrebnych przepiséw prawa.

2.2.1. Odpowiedzialnosé CERTUM

2.2.1.1. Odpowiedzialnos$¢ urzedu certyfikacji CERTUM QCA

Urzad certyfikacji CERTUM QCA ponosi odpowiedzialno§¢ w przypadkach, gdy
bezposrednie i posrednie szkody poniesione przez subskrybenta lub strone ufajaca powstaly
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pomimo przestrzegania przez nich zasad okreSlonych w Polityce Certyfikacji i Kodeksie
Postepowania Certyfikacyjnego:

sa wynikiem udowodnionych bledéw popelnionych przez CERTUM, zwlaszcza w
zakresie niezgodnodci procesu weryfikacji tozsamosci z deklarowanymi procedurami,
niewlasciwej ochrony klucza prywatnego urzedu certyfikacji lub braku dostepu do
$wiadczonych ustug, np. do list certyfikatéw uniewaznionych,

powstaly wskutek naruszenia innych gwarancji CERTUM, okreslonych w rozdz.2.1.1.

Jednoczesnie CERTUM nie ponosi odpowiedzialno$ci za dzialania stron trzecich,
subskrybentéw oraz innych stron nie zwigzanych z CERTUM. W szczegdélnosci, urzad
certyfikacji nie odpowiada:

za szkody powstale na skutek dzialania sily wyzszej lub innych, za ktérych wystapienie
nie ponosi odpowiedzialnodci, tj.: pozaru, powodzi, wichury, wojny, aktéow terroru,
epidemii oraz innych klgsk naturalnych lub spowodowanych przez cztowieka,

za szkody powstale na skutek instalacji, uzytkowania oraz zarzadzania aplikacjami
innymi niz dostarczone przez CERTUM,

za szkody powstale na skutek niewlasciwego stosowania wydanych certyfikatéw, przy
czym  przez slowo niewlasciwe nalezy rozumie¢ uzywanie certyfikatu
przeterminowanego, uniewaznionego lub zawieszonego oraz uzywanie niezgodnie z
przeznaczeniem wynikajacym z typu certyfikatu, okreslonym w niniejszym Kodeksie
Postgpowania Certyfikacyjnego, w tym w szczegélnosci za szkody wynikajace z
przekroczenia najwyzszej wartosci granicznej transakcji, jezeli warto$¢ ta zostala
zamieszczona w certyfikacie,

w przypadku podania przez subskrybenta falszywych danych i - mimo zachowania
przez CERTUM nalezytej staranno$ci - umieszczenie ich na jego wniosek zaréwno w
bazach CERTUM, jak tez w wydanym mu certyfikacie klucza publicznego.

2.2.1.2. Odpowiedzialnos¢ urzedu znacznika czasu

Urzad znacznika czasu CERTUM QTSA ponosi odpowiedzialnos¢ w przypadkach, gdy
bezposrednie i posrednie szkody poniesione przez uzytkownika:

powstaly pomimo przestrzegania przez nich zasad okreslonych w Regulaminie
Kwalifikowanych ~ Uslug  Certyfikacyjnych, Polityce Certyfikacji 1 Kodeksie
Postepowania Certyfikacyjnego,

sa wynikiem udowodnionych bledéw popetnionych przez CERTUM QTSA,
zwlaszcza w zakresie niewlasciwej ochrony klucza prywatnego, stosowanego do
poswiadczania tokendw znacznika czasu,

powstaly wskutek naruszenia innych gwarancji CERTUM QTSA, okreslonych w
rozdz.2.1.1.1.

2.2.1.3. Odpowiedzialnos¢ urzedu weryfikacji statusu certyfikatéw,

urzedu walidacji danych, urzedu poswiadczania odbioru i
przedtozenia, urzedu depozytéw obiektéw, urzedu rejestréow
i repozytoriow, urzedu certyfikatéw atrybutéw

Dziatajace w ramach CERTUM urzedy weryfikacji statusu certyfikatu CERTUM QOCSP,
walidacji danych CERTUM QDVCS, wystawiania elektronicznych poswiadczen przedlozenia i



Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 40

odbioru CERTUM QDA, depozytéw obicktéw CERTUM QODA, rejestréw 1 repozytoriow
CERTUM QODA oraz certyfikatéow atrybutow CERTUM QACA ponosza odpowiedzialnosé
w przypadkach, gdy bezposrednie 1 posrednie szkody poniesione przez subskrybenta lub strong
ufajaca:

e powstaly pomimo przestrzegania przez nich zasad okreslonych w Polityce Certyfikacii i
Kodeksie Postgpowania Certyfikacyjnego,

e 53 wynikiem udowodnionych bledéw popetnionych przez CERTUM QOCSP,
CERTUM QDVCS, CERTUM QDA, CERTUM QODA, CERTUM QRRA lub
CERTUM QACA, zawlaszcza w zakresie niewlasciwej ochrony klucza prywatnego,

e powstaly  wskutek  naruszenia  innych  gwarancjii =~ CERTUM QOCSP,
CERTUM QDVCS, CERTUM QDA, CERTUM QODA Jub CERTUM QRRA
lub CERTUM QACA, okreslonych w rozdz.2.1.1.2, r0zdz.2.1.1.3, rozdz.2.1.1.4 i
rozdz.2.1.1.5.

2.2.1.4. Odpowiedzialnos¢ repozytorium urzedu certyfikaciji

Pelng odpowiedzialno$¢ za funkcjonowanie repozytorium urzedu certyfikacji i tresc
opublikowanych w nim dokumentéw oraz wynikle z tego skutki ponosi CERTUM (patrz
rozdz.2.1.1.6).

2.2.2. Odpowiedzialnos¢ uzytkownikéw koncowych

2.2.2.1. Odpowiedzialnos¢ subskrybentow

Odpowiedzialno§¢ subskrybenta wynika ze zobowiazan 1 gwarancji okreslonych w
rozdz.2.1.2.1 niniejszego dokumentu.

2.2.2.2. Odpowiedzialnos¢ stron ufajacych

Odpowiedzialno$¢ strony ufajacej wynika ze zobowiazan i gwarancji okreslonych w
rozdz.2.1.2.2. Warunki tej odpowiedzialnosci moze réwniez regulowaé umowa zawarta z
subskrybentem oraz z Unizeto Technologies S.A.

Umowy z subskrybentami i Unizeto Technologies S.A. wymagaja, aby strony ufajace
potwierdzily, ze dysponuja wystarczajaca iloscia informacji umozliwiajaca im podjecie $wiadomej
decyzji o akceptacji lub odrzuceniu podpisu/poswiadczenia elektronicznego w momencie jego
przedlozenia.

2.3. Odpowiedzialnos¢ finansowa

Odpowiedzialno§¢ finansowa Unizeto Technologies S.A., w imieniu ktérej CERTUM
$wiadczy kwalifikowane ustugi, w stosunku do jednego zdarzenia wynosi réwnowarto§¢ w
ztotych 250.000 Euro, ale nie wigcej niz 1.000.000 Euro w odniesieniu do wszystkich takich
zdarzei. Odpowiedzialnos¢ finansowa dotyczy okreséw 12-miesigcznych zgodnych z rokiem
kalendarzowym.
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2.4. Akty prawne i rozstrzyganie sporow

2.4.1. Obowiazujgce akty prawne

Funkcjonowanie CERTUM oparte jest na zasadach zawartych w niniejszym Kodeksie
Postepowania Certyfikacyjnego oraz obowiazujacych przepisach prawa.

2.4.2. Postanowienia dodatkowe

2.4.2.1. Rozlgcznosé postanowien

W przypadku uznania czgdci zapisow niniejszego dokumentu lub umoéw zawieranych na
jego podstawie za naruszajace obowiazujace przepisy prawa lub z nimi niezgodne, sad moze
nakazal poszanowanie pozostalej czesci zapisow Kodeksu Postgpowania Certyfikacyjnego lub
podpisanych umoéw, o ile kwestionowane zapisy nie s istotne z punktu widzenia uzgodnionej
pomiedzy stronami wymiany (np. transakcji handlowej).

Rozlacznos$é postanowien jest istotna zwlaszcza w przypadku uméw podpisywanych z
subskrybentem.

2.4.2.2. Ciagtosé postanowien

Postanowienia niniejszego Kodeksu Postepowania Certyfikacyjnego obowiazujg od daty
zaakceptowania przez inspektora bezpieczedstwa i opublikowania, az do momentu ich
uniewaznienia lub zastapienia. Modyfikacja lub wprowadzenie nowych postanowien odbywa si¢
zgodnie z procedura przedstawiona w rozdz.8.

W przypadku, gdy umowy zawieraja dodatkowe klauzule o poufnosci informacji lub
postanowienia o ochronie praw autorskich i intelektualnych czas ich obowiazywania trwa takze
po ich ustaniu przez okres uzgodniony przez strony w zawartych umowach.

Praw wynikajacych z zawartych przez strony uméw lub Kodeksu Postepowania
Certyfikacyjnego nie wolno przenosié na osoby trzecie.

2.4.2.3. Powiadamianie

Strony wymienione w niniejszym Kodeksie Postgpowania Certyfikacyjnego moga w
umowach okresli¢ metody komunikowania si¢ ze soba. Jesli tego nie zrobiono, to niniejszy
dokument dopuszcza stosowanie wymiany informacji za posrednictwem poczty, poczty
elektronicznej, faksu i telefonu oraz protokoléw sieciowych (m.in. TCP/IP, HTTP), itp.

Wybér $rodka komunikowania si¢ moze by¢ jednak wymuszony przez rodzaj
przekazywanej informacji. Na przyklad wigkszos¢ uslug swiadczonych przez CERTUM wymaga
zastosowania jednego lub kilku dozwolonych protokoléw sieciowych.

Niektére komunikaty i informacje musza by¢ przekazywane stronom zgodnie z wczesniej
uzgodnionym harmonogramem. Dotyczy to w szczegdlnosci publikowania list certyfikatéw
uniewaznionych, oraz informowania o naruszeniu klucza prywatnego urzedu certyfikacii.

2.4.3. Rozstrzyganie sporow

Przedmiotem rozstrzygania sporéw moga by¢ jedynie rozbiezno$ci badz konflikty powstale
pomiedzy stronami w zakresie wydawania 1 uniewazniania kwalifikowanego certyfikatu w oparciu
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o regulacje Kodeksu Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM oraz
zawartych umow.

Spory badz zazalenia powstale na tle uzytkowania certyfikatow, zaswiadczen
certyfikacyjnych, tokendéw znacznika czasu, tokendéw weryfikacji statusu certyfikatow, tokenéw
walidacji danych oraz poswiadczen odbioru lub przedlozenia (w tym takze urzedowych
poswiadczenn odbioru i przedlozenia), wystawianych przez CERTUM, beda rozstrzygane na
podstawie pisemnych informacji w drodze mediacji. Postgpowanie ze skargami jest zastrzezone
do wylacznego dzialania Prezesa Zarzadu. Podlegaja one pisemnemu rozpatrzeniu w terminie do
10 dni.

Spory zwiazane 2z kwalifikowanymi ustugami certyfikacyjnymi $wiadczonymi przez
CERTUM beda w pierwszej kolejnosci rozstrzygane na drodze postgpowania pojednawczego.

W przypadku braku rozstrzygniecia sporu w terminie 30 dni od rozpoczecia postepowania
pojednawczego, stronom przystuguje prawo do wystapienia na droge sadowa. Sadem wiasciwym
do rozpoznania sprawy bedzie Sad Powszechny wtasciwy dla pozwanego.

W przypadku wystapienia innych sporéw bedacych konsekwencja uzycia certyfikatu
wydanego lub innych kwalifikowanych uslug $wiadczonych przez CERTUM, subskrybent
zobowiazuje si¢ pisemnie poinformowaé¢ CERTUM o przedmiocie powstalego sporu.

2.5. Oplaty

Za s$wiadczone ustugi CERTUM pobiera oplaty. Wysokosci oplat oraz rodzaje ustug
objetych oplatami sa opublikowane w cenniku, dostepnym w repozytorium urzedu certyfikacji
CERTUM pod adresem:

http://www.certum.pl/repozytorium

CERTUM moze stosowac rézne modele pobierania oplat za §wiadczone ustugi, a w
szczegolnosci:

e sprzedaz detaliczna — oplaty pobierane sq oddzielnie za kazda jednostke ustugowa,

np. za kazdy pojedynczy certyfikat lub maty pakiet certyfikatow,

e sprzedaz hurtowa — oplaty pobierane sq za pakiet ustug, np. duza liczbe certyfikatow
sprzedanych jednorazowo osobie prawnej,

e sprzedaz abonamentowa — oplaty sa pobierane najczesciej raz w miesigcu; wysokosé
oplaty abonamentowej uzalezniona jest od rodzaju i liczby jednostek ustugowych i jest
stosowana w przypadku ustugi znacznika czasu, uslugi weryfikacji statusu certyfikatow,

ustugi walidacji danych, uslugi poswiadczania odbioru i przedlozenia, ustugi
poswiadczania depozytow oraz ustugi poswiadczania rejestrow 1 repozytoriow,

e sprzedaz posrednia — oplata jest pobierana za kazda jednostke uslugowa od klienta,
ktéry §wiadezy ustugi zbudowane na bazie infrastruktury CERTUM.

2.5.1. Oplaty za wydanie certyfikatu
CERTUM pobiera oplaty za wydanie certyfikatu.

2.5.2. Optaty za dostep do certyfikatéw i zaswiadczen
certyfikacyjnych
CERTUM nie pobiera oplaty za dostep do certyfikatow 1 zaswiadczen certyfikacyjnych.
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2.5.3. Optaty za znaczniki czasu, inne tokeny i poswiadczenia
oraz certyfikaty atrybutéow

CERTUM pobiera oplaty za wystawiane znaczniki czasu, tokeny weryfikacji statusu
certyfikatu w trybie on-line, tokeny walidacji danych, poswiadczenia odbioru lub przedlozenia (w
tym za urzedowe poswiadczenia odbioru lub przedlozenia), poswiadczenia depozytowe,
rejestrowe i repozytoryjne oraz certyfikaty atrybutow.

2.5.4. Optaty za uniewaznienie i informacje o statusie
kwalifikowanego certyfikatu lub certyfikatu atrybutéw

CERTUM nie pobiera zadnych oplat za uniewaznianie kwalifikowanych certyfikatéw lub
certyfikatow atrybutéw, umieszczanie ich na listach CRL oraz udostepnianie stronom ufajacym
list CRL opublikowanych w repozytorium urzedu certyfikacji lub w innych miejscach.

2.5.5. Inne opflaty
CERTUM moze pobiera¢ oplaty za inne ustugi tj.:
e generowania kluczy na zadanie subskrybentom,
e testowania aplikacji 1 urzadzen oraz umieszczania jej na liscie bezpiecznych urzadzen,
e sprzedazy licencji,
e realizacji prac projektowych, wdrozeniowych i instalacyjnych,

e sprzedazy Kodeksu  Postgpowania  Certyfikacyjnego,  Polityki  Certyfikaci,
podrecznikow, przewodnikow itp. wydanych w formie drukowanej,

e szkoleA.

2.5.6. Zwrot optat

CERTUM doktada wszelkich staran, aby §wiadczone ustugi byly na najwyzszym poziomie.
W kazdym innym przypadku subskrybent moze zada¢ zwrotu wniesionej oplaty, jezeli ustuga
certyfikacyjna byla wykonana niezgodnie z zasadami wynikajacymi z umowy, Regulaminu
Kwalifikowanych Ustug Certyfikacyjnych i postanowien niniejszego dokumentu.

Zadania o zwrot oplat nalezy kierowaé pod adres podany w rozdz.1.9.
2.6. Repozytorium urzedu certyfikacji i publikacje

2.6.1. Informacje publikowane przez CERTUM

Wszystkie informacje publikowane przez CERTUM dostepne s3 w repozytorium urzedu
certyfikacji pod nastgpujacym ogdlnym adresem:

http://www.certum.pl/repozytotium

Sa to naste¢pujace informacije:

e Regulamin Kwalifikowanych Ustug Certyfikacyjnych,

e Polityka Certyfikacji Kwalifikowanych Ustug,

e Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Uslug,
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® wzory umow,

e nieprzeterminowane 1 nieuniewaznione zaswiadczenia certyfikacyjne: urzedu certyfikacji
CERTUM QCA, urzedu znacznika czasu CERTUM QTSA, urzedu weryfikacji
statusu certyfikatu CERTUM QOCSP, urzedu walidacji danych CERTUM QDVCS,
urzedu poswiadczania odbioru i przeditozenia CERTUM QDA, urzedu depozytow
obiektow CERTUM QODA, urzedu rejestrow i repozytoriow CERTUM QODA
oraz urzedu certyfikatéw atrybutéw CERTUM QACA,

e listy bezpiecznych urzadzen, rekomendowanych przez CERTUM,
e listy akredytowanych punktéw systemu rejestracji i innych oséb potwierdzajacych
tozsamos¢ i atrybuty,

e listy certyfikatéw uniewaznionych (CRL); listy certyfikatow uniewaznionych dostgpne
sa w tzw. punktach dystrybucji CRL, ktoérych adresy umieszczane sa w kazdym
certyfikacie lub zaswiadczeniu certyfikacyjnym wydanym przez CERTUM QCA;
podstawowym punktem dystrybuciji list CRL jest: http://ctl.certum.pl,

e informacje pomocnicze, np. ogloszenia.

2.6.2. Czestotliwos¢ publikacji
Wymienione ponizej publikacje CERTUM sa oglaszane z nastepujacy czestotliwoscia:

e Regulamin Kwalifikowanych  Uslug  Certyfikacyjnych, Polityka  Certyfikacji
Kwalifikowanych Ustug oraz Kodeks Postepowania Certyfikacyjnego Kwalifikowanych
Ustug (patrz rozdz.8),

e zadwiadczenia certyfikacyjne wszystkich urzedéw $wiadczacych ustugi certyfikacyjne,
funkcjonujacych w ramach CERTUM - kazdorazowo, gdy nastapi emisja nowych
zaswiadczen certyfikacyjnych,

e listy certyfikatow uniewaznionych i zawieszonych (patrz rozdz.4.8.4 1 4.8.9),

e informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.

2.6.3. Dostep do publikaciji

Wszystkie informacje publikowane przez CERTUM w jego repozytorium pod adresem:
http://www.certum.pl/repozytorium sa dostgpne publicznie.

Jednostka ustugowa CERTUM =zaimplementowala i wdrozyta logiczne oraz fizyczne
mechanizmy zabezpieczajace przed nieautoryzowanym dodawaniem, usuwaniem lub
modyfikowaniem wpiséw w repozytorium urzedu certyfikacii.

2.7. Audyt

Celem audytu jest okreslenie stopnia zgodnosci postgpowania jednostki uslugowe;j
CERTUM lub wskazanych przez nia elementéw z deklaracjami i procedurami (wlaczajac w to
Polityke Certyfikacji 1 Kodeks Postepowania Certyfikacyjnego).

Audyt CERTUM dotyczy przede wszystkim Gléownego Punktu Rejestracji oraz procedur
zarzadzania kluczami. Przegladom poddawane sa takze urzedy swiadczace kwalifikowane ustugi
certyfikacyjne, punkty rejestracji oraz inne elementy infrastruktury klucza publicznego, m.in.
repozytorium.
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Audyt CERTUM moze by¢ prowadzony przez komoérki wewnetrzne Unizeto
Technologies S.A. (audyt wewnetrzny) oraz przez jednostki organizacyjne niezalezne od
Unizeto Technologies S.A. (audyt zewnetrzny). Audyt zewnetrzny moze by¢ przeprowadzony
na wniosek ministra wlasciwego ds. gospodarki w trybie Art.36 Ustawy.

2.7.1. Czestotliwos¢ audytu

Audyty sprawdzajace prawidlowosé i zgodnos¢ z uregulowaniami proceduralnymi i
prawnymi (przede wszystkim zgodno$¢ z Kodeksem Postepowania Certyfikacyjnego i Polityka
Certyfikacji) sa wykonywane w zalezno$ci od potrzeb, ale nie rzadziej niz raz do roku.

2.7.2. Tozsamosc¢/kwalifikacje audytora

Audyt zewnetrzny wykonywany jest przez upowazniona do tego rodzaju dzialalnodci
i niezalezna od CERTUM instytucj¢ krajowa lub posiadajaca przedstawicielstwo na terytorium
Polski. Jesli audyt odbywa si¢ na zlecenie ministra wlasciwego ds. gospodarki, to moze on by¢
przeprowadzany jedynie przez pracownikéw  komorki  organizacyjnej  ministerstwa
zapewniajacego obstuge ministra wlasciwego do spraw gospodarki lub pracownikéw krajowego
urzedu certyfikacyjnego, ktéremu minister wlasciwy do spraw gospodarki powierzyl wytwarzanie
1 wydawanie zas§wiadczen certyfikacyjnych.

Audyt wewnetrzny realizowany jest przez odpowiednia jednostke organizacyjna,
funkcjonujaca w strukturze Unizeto Technologies S.A.

2.7.3. Zagadnienia obejmowane przez audyt

Audyt wewnetrzny 1 zewnetrzny powinien byé prowadzony zgodnie z zasadami
okreslonymi Ustawie oraz Rozporzadzeniu z dnia 7 sierpnia 2002. Szczegdlowy zakres kontroli
okresla upowaznienie, wydane kontrolerom przez ministra wlasciwego ds. gospodarki lub
dzialajacy z jego upowaznienia podmiot $wiadczacy ustugi certyfikacyjne (w przypadku audytu
zleconego przez ministra) lub przez inspektora bezpieczenstwa CERTUM (w przypadku audytu
zleconego przez Unizeto Technologies S.A.).

Audytem objete sa m.in. nastgpujace zagadnienia:

e sprawdzenie wymagan organizacyjno-prawnych wynikajacych z  Ustawy oraz
Rozporzadzenia z dnia 7 sierpnia 2002 i ich przestrzeganie przez CERTUM,

e zabezpieczenia fizyczne CERTUM,

e procedury weryfikacji tozsamosci subskrybentéw,

e ustugi certyfikacyjne i procedury ich $wiadczenia,

e zabezpieczenia oprogramowania i dostgpu do sieci,

e ochrona personelu CERTUM,

e rejestry zdarzen i procedury monitorowania systemu,

e procedury sporzadzania kopii zapasowych oraz ich odtwarzania,

e realizacja procedur archiwizacij,

e dokumentowanie zmian parametrow konfiguracyjnych CERTUM,

e dokumentowanie przegladow i serwisu sprzetu oraz oprogramowania.
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Oszacowanie podatnosci na zagrozenia realizowane jest wedlug zasad opisanych w rozdz.
4.10.7.

2.7.4. Podejmowane dzialania w celu usuniecia rozbieznosci
wykrytych podczas audytu

Raporty audytéw wewnetrznych 1 zewnetrznych przekazywane sa inspektorowi
bezpieczenstwa CERTUM. Inspektor bezpieczenistwa zobowigzany jest w  terminie
okreslonym w raporcie do przygotowania pisemnego stanowiska CERTUM wobec wszelkich
uchybien wskazanych w raportach. OdpowiedZ musi okredli¢ takze sposoby 1 terminy usunigcia
usterek. Informacja o usunieciu usterek przekazywana jest instytucji audytujace;.

W przypadku audytu zleconego przez ministra wiasciwego do spraw gospodarki minister
po zapoznaniu si¢ z protokolem 1 zastrzezeniami oraz wyjasnieniami zgloszonymi przez
CERTUM powiadamia ten podmiot o wynikach kontroli i w razie stwierdzenia nieprawidlowosci
wyznacza termin ich usuniecia, nie krotszy niz 14 dni (Art.40 Ustawy).

2.7.5. Informowanie o wynikach audytu
CERTUM nie publikuje informacji o wynikach audytu.

2.8. Ochrona informaciji

Unizeto Technologies S.A. gwarantuje, ze wszystkie bedace w jego posiadaniu informacje
sa gromadzone, przechowywane i przetwarzane zgodnie z obowigzujacym w tym zakresie
przepisami prawa, a w szczegolnosci z Ustawq z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych.

Unizeto Technologies S.A. gwarantuje, ze stronom trzecim udostepniane sa tylko te
informacje, ktére publicznie dostgpne sa w certyfikacie lub zaswiadczeniu certyfikacyjnym.
Pozostale dane sposrod tych, ktore dostarczane sa we wnioskach kierowanych do CERTUM w
zadnych okolicznosciach nie zostana ujawnione dobrowolnie lub §wiadomie innym podmiotom,
z wyjatkami okreslonymi w Ustawie, Art.12, ust.3, tj. na zadanie:

e sadu lub prokuratora - w zwiazku z toczacym si¢ postgpowaniem,

e ministra wlasciwego do spraw gospodarki - w zwiazku ze sprawowaniem przez niego
nadzoru nad dzialalno$cia podmiotéw §wiadczacych ustugi certyfikacyjne,

e innych organéw panstwowych upowaznionych do tego na podstawie odrebnych ustaw
- w zwiazku z prowadzonymi przez nie postgpowaniami w sprawach dotyczacych
dziatalno$ci podmiotéw §wiadczacych ustugi certyfikacyjne.

CERTUM nie kopinje ani nie prechownje kincgy prywatnych subskrybentow, ktire stuzq do skladania
bezpiecznego podpisu Inb poswiadegenia elektronicinego lnb innych danych, ktire moglyby stugyé do ich
odtworzenia.

2.8.1. Informacje, ktére musza by¢ traktowane jako tajemnica

Unizeto Technologies S.A. i osoby w niej zatrudnione, badZz podmioty dokonujace
czynnosci rejestracyjnych sa obowiazane do zachowania w tajemnicy rozumianej jako tajemnica
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przedsigbiorstwa™, wszelkich informacji powzietych w trakcie zatrudnienia lub wykonywania
czynnodci jak powyzej takze po ustaniu okresu zatrudnienia badZ umocowania do ich
wykonywania. Szczegdlowy zakres tajemnicy przedsigbiorstwa okreslony jest w oddzielnych
wewnetrznych zarzadzeniach firmy. W szczegélnosci dotyczy to:

e informacji otrzymywanej od subskrybentow, z wyjatkiem tej, bez ktdérej ujawnienia nie
jest mozliwe nalezyte wykonanie ustug certyfikacyjnych; we wszystkich pozostatych
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej
wiladciciela lub wynika z wyjatkéw okredlonych w Ustawie, Art.12, ust.3 (patrz takze
rozdz.2.8),

e informacji wplywajacej od/do subskrybentéw (m.in. tresci umoéw z subskrybentami,
rozliczeni, wnioskow o zarejestrowanie, wydanie, odnowienie lub uniewaznienie
certyfikatow; cze$¢ z powyzszych informacji moze by¢ udostepniana wylacznie za
zgodg 1 w zakresie pisemnie okreslonym przez jej wlasciciela),

e zapisow transakcji systemowych (zaréwno w calosci, jak tez w postaci danych do
przegladu kontrolnego transakcji, tzw. rejestréw transakcji systemowych),

e zapisow informacji o zdarzeniach zwigzanych 2z uslugami certyfikacyjnymi,
zachowywanymi przez CERTUM oraz punkty systemu rejestracij,

e raportéw kontroli wewnetrznej oraz zewnetrznej,
e planéw dzialan awaryjnych,

e informacji o  przedsiewzigtych  $rodkach  zabezpieczajacych — sprzet  oraz
oprogramowanie, informacje o administrowaniu ustugami certyfikacyjnymi oraz
projektowanymi zasadami rejestrowania.

Unizeto Technologies S.A. obowiqzuje zachowanie tajemnicy wobec stromy umowy o Swiadezenie ustug
certyfikacyinych. Osoby odpowiedzialne a 3achowanie w tajemnicy asad postgpowania i wiw. informagji ponos3q
odpowiedzialnosé karnq godnie 3 przepisami prawa. Obowiqzek achowania tajemnicy dla pracownikow trwa
przez okres 10 lat od ustania stosunkow prawnych wgledem Unizeto Technologies S .A.

2.8.2. Informacje, ktére moga by¢ traktowane jako jawne

Wszystkie informacje, ktore niezbedne sa w procesie prawidlowego funkcjonowania ustug
certyfikacyjnych uwazane sq za informacje jawne. W szczegélnosci za informacije jawne uwaza si¢
te informacje, ktoére umieszczane sa w certyfikacie przez organy wydajace certyfikaty zgodnie z
opisem przedstawionym w rozdz.7. Subskrybent wystepujac z wnioskiem o wydanie certyfikatu
wyraza zgode¢ na upublicznienie informacji zawartej w certyfikacie.

Czegs¢ informacji wplywajacych i przekazywanych od/do uzytkownikéw moze byé
udostepniana innym podmiotom wylacznie za zgoda uzytkownika, i w zakresie okreslonym w

procesie rejestracji. Na réwni z forma pisemna beda traktowane dokumenty elektroniczne
zawierajace podpis elektroniczny.

Wymienione ponizej informacje, przekazane urzgdom certyfikacji i punktom systemu
rejestracji, traktowane sa jako ogdlnie dostepne za posrednictwem Internetu:

e Regulamin Kwalifikowanych Ustug Certyfikacyjnych,

32 Przez tajemnice przedsigbiorstwa rozumie si¢ nie ujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, handlowe lub organizacyjne przedsigbiorstwa, co do ktérych przedsigbiorca podjal niezbedne dziatania w
celu zachowania ich poufnosci.
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e DPolityka Certyfikacji wraz z Kodeksem Postgpowania Certyfikacyjnego,
e wzorce umow CERTUM z subskrybentami oraz stronami ufajacymi,

e cennik ustug,

e poradniki dla uzytkownikéw,

e zaswiadczenia certyfikacyjne urzedow certyfikacii,

e listy certyfikatow uniewaznionych (CRL),

e informacje o szkoleniach.

2.8.3. Udostepnianie informacji o przyczynach uniewaznienia
certyfikatu

W przypadku, gdy uniewaznienie certyfikatu nastepuje na podstawie wniosku uprawnione;
strony — innej niz strona, ktorej certyfikat jest uniewazniany, informacja o fakcie uniewaznienia i
szczegdlowych przyczynach uniewaznienia jest przekazywana obu stronom.

2.8.4. Udostepnianie informacji stanowiacej tajemnice w trybie
Art. 12 Ustawy

Informacja niejawna moze zosta¢ udostepniona na zadanie wlasciwych organéw
wymienionych w Art. 12 ust. 3 Ustawy tylko 1 wylacznie po spelnieniu wszystkich wymagan
stawianych przez obowiazujace na terenie Rzeczypospolitej Polskiej akty prawne.

2.8.5. Udostepnianie informacji stanowigcej tajemnice w
celach naukowych

Niniejszy Kodeks Post¢powania Certyfikacyjnego nie okresla zadnych warunkéw w tym
zakresie.

2.8.6. Udostepnianie informacji stanowigcej tajemnice na
zadanie wiasciciela

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych warunkéw w tym
zakresie.

2.8.7. Inne okolicznosci udostepniania informaciji stanowigcej
tajemnice

Niniejszy Kodeks Post¢powania Certyfikacyjnego nie okresla zadnych warunkéw w tym
zakresie.

2.9. Prawo do wiasnosci intelektualnej

Wszystkie uzywane przez Unizeto Technologies S.A. znaki towarowe, handlowe, patenty,
znaki graficzne, licencje 1 inne stanowia wlasnos¢ intelektualna ich prawnych wlascicieli.
CERTUM zobowiazuje si¢ do umieszczania uwag wlascicieli w tej dziedzinie.

Kazda para kluczy, z ktérymi zwiazany jest certyfikat klucza publicznego, wystawiony przez
CERTUM jest — w przypadku subskrybenta certyfikatu kwalifikowanego osobistego — wlasnoscia
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podmiotu tego certyfikatu, okreslonego w polu subject certyfikatu (patrz rozdz.7.1.1.1) lub - w
przypadku subskrybenta certyfikatu kwalifikowanego profesjonalnego — wlasnoscig podmiotu
reprezentowanego przez subskrybenta.

2.9.1. Znak towarowy

Unizeto Technologies S.A. posiada zastrzezony znak towarowy skladajacy si¢ ze znaku
graficznego oraz napisu stanowiacych tacznie logo o nastepujacej postaci:

CeERTUWV

POWSZECHNE CENTRUM CERTYFIKACIJI

Rys.3 Logo CERTUM

Znak ten oraz napis tworza lacznie logo CERTUM. Logo to jest zastrzezonym znakiem
towarowym Unizeto Technologies S.A. i nie moze by¢ uzywane przez zadng inng strong bez
uprzedniej pisemnej zgody Unizeto Technologies S.A.

Znak CERTUM jest dodatkowym elementem logo kazdego punktu systemu rejestracji
dziatajacego z upowaznienia CERTUM.

2.10. Synchronizacja czasu

Wszystkie zegary funkcjonujace w ramach systemu CERTUM $wiadczace kwalifikowane
ustugi 1 wykorzystywane w trakcie $§wiadczenia ustug sa synchronizowane z mi¢dzynarodowym
wzorcem czasu (Coordinated Universal Time), z dokladnoscig do 1 sekundy.
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3. ldentyfikacja i uwierzytelnienie

Ponizej przedstawiono ogolne zasady weryfikacji tozsamosci subskrybentéw, ktorymi
kieruje sic CERTUM podczas wydawania certyfikatéw lub zaswiadczen certyfikacyjnych”. Zasady
te dotycza okreslonych typéw informacji, ktére umieszczone w treSci certyfikatu lub
zaswiadczenia certyfikacyjnego definiujg $rodki, ktére nalezy przedsiewzia¢é w celu uzyskania
pewnosci, iz informacje te sa doktadne i wiarygodne w momencie wydawania certyfikatu.

Weryfikacja przeprowadzana jest obligatoryjnie podczas rejestracji subskrybenta oraz na
zadanie CERTUM w przypadku kazdej innej ustugi certyfikacyjnej

CERTUM oraz podlegle mu podmioty potwierdzaja tozsamo$¢ osoby ubiegajacej si¢ o
wydanie kwalifikowanego certyfikatu na podstawie waznego dowodu osobistego lub paszportu, z
zastrzezeniem Art.21, ust. 2°* Rozporsadzenia Rady Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych i organizacynych dla kwalifikowanych podmiotow Swiadezacych wustngi
certyfikacyine, polityk certyfikacii dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz
warunkow technicznych dla bezpiecznych nrgadzen stugacych do skladania i weryfikaci podpisu elektronicznego.

3.1. Rejestracja poczatkowa

Rejestracja subskrybenta ma miejsce zawsze wtedy, gdy subskrybent skiada wniosek o
wydanie certyfikatu kwalifikowanego po raz pierwszy w urzedzie certyfikacji CERTUM QCA.

Rejestracja obejmuje szereg wewnetrznych procedur, ktore jeszcze przed wydaniem
kwalifikowanego certyfikatu subskrybentowi maja na celu zgromadzenie przez punkt systemu
rejestracji uwiarygodnionych danych: o podmiocie, identyfikujacych jego tozsamos$¢ oraz
uprawnienia. Potwierdzenie tych danych wymaga osobistego kontaktu z punktem systemu
rejestracji, notariuszem lub inng uprawniona do tego osoba potwierdzajaca tozsamosé.

Kazdy subskrybent poddaje si¢ procesowi rejestracji jednokrotnie. Po wypelnieniu
elektronicznego wniosku, poprawnym zweryfikowaniu dostarczonych danych oraz po zawarciu
umowy o S$wiadczenie uslug certyfikacyjnych w  zakresie wydania 1 uniewaznienia
kwalifikowanego certyfikatu subskrybent zostaje wpisany na list¢ uprawnionych uzytkownikéw
ustug CERTUM i zaopatrzony w zadany certyfikat klucza publicznego.

Dokumenty potwierdzajace tozsamosé subskrybenta orag pozostate dokumenty wymagane do realizaci procesn
certyfikaci, podlegaja kopiowaniu i sq skladowane w CERTUM przez stosowany okres cgasu. Cesé danych,
zgodnie 3 wymaganiami GIODO, jest trwale usuwana 3 kopiowanych dokumentd.

3.1.1. Rejestracja subskrybentéw

Subskrybent certyfikatu jest zobowiazany zapozna¢ z Regulaminem Kwalifikowanych
Ustug Certyfikacyjnych przed zawarciem umowy.

3 Procedury rejestracii i uwierzytelniania podmiotdw, ktére opisywane sa w niniejszym rozdziale odnosza si¢ do zadan wydania
lub uniewaznienia certyfikatu. Jesli procedura bedzie odnosi¢ si¢ takze do zaswiadczenia certyfikacyjnego, to zostanie to
wyraznie zasygnalizowane.

W praypadkn gdy osoba nbiegajaca sic o wydanie kwalifikowanego certyfikatu posiada wasny kwalifikowany certyfikat, potwierdzenie jej

togsamosci nie wymaga predstawienia wagnego dowodn osobistego lub pasgportu, a dane niezbedne do gloszenia certyfikacynego mogq byé

opatrione bezpiecznym podpisem elektronicznym te osoby, o ile posiadany kwalifikowany certyfikat i certyfikat, ktdrego dotyezy gloszenie
certyfikacyjne, jest wydawany prez ten sam podmiot i w ramach tej samej polityki certyfikai.
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Rejestracia moge odbywal sie tylko i wylacznie na indywidnalny wniosek subskrybenta. Wniosek jest wypetniany
za posrednictwem strony WWW lub poprzez punkt systemn rejestradji.

Kazdy indywidualny wnioskodawca ubiegajacy si¢ o wydanie certyfikatu lub zaswiadczenia
certyfikacyjnego musi wykona¢ nastepujace podstawowe czynnosci, poprzedzajace wydanie
certyfikatu:

e wypelni¢ elektroniczny wniosek o wydanie kwalifikowanego certyfikatu, stosowny do
zadanego rodzaju certyfikatu (za posrednictwem strony WWW lub poprzez punkt
systemu rejestracji),

e okredli¢, zgodnie z postanowieniami art. 20 ust.2 Ustawy, w jakim charakterze bedzie
dziata¢ poslugujac si¢ kwalifikowanym certyfikatem,

Szczegoltowy zakres uprawnien do wystepowania w cudzym imieniu powinno definiowac
pelnomocnictwo lub inny dokument upowazniajacy do wystepowania w cudzym imieniu.

Whioskodawca w trakcie procesu rejestracji informowany jest na pismie lub w formie
dokumentu elektronicznego, w sposob jasny i powszechnie zrozumialy o dokladnych warunkach
uzycia kwalifikowanego certyfikatu, w tym o sposobie rozpatrywania skarg i sporéw, a w
szczegolnosci o istotnych warunkach obejmujacych:

e zakres i ograniczenia stosowania certyfikatu,

e skutki prawne sktadania podpisow elektronicznych weryfikowanych przy pomocy tego
certyfikatu,

e informacje o systemie dobrowolnej rejestracji kwalifikowanych podmiotow
$wiadczacych ustugi certyfikacyjne 1 ich znaczeniu.

Przyszly subskrybent jest zobowiazany potwierdzi¢ zapoznanie si¢ z powyzszymi
informacjami stosownym os$wiadczeniem i ztozeniem wlasnor¢cznego podpisu.

Skladajac wniosek przyszly subskrybent jest takze zobowigzany do przedstawienia
operatorowi punktu systemu rejestracji, notariuszowi lub innej osobie potwierdzajacej tozsamosé
na podstawie waznego dowodu osobistego lub paszportu:

e pelnomocnictw do sktadania podpiséw w imieniu upowazniajacego go podmiotu,

e innych dokumentéw, ktére sa niezbedne do potwierdzenia danych zawartych we
whniosku, np. zaswiadczenie o miejscu zatrudnienia.

Przy wypelnianiu wniosku przyszly subskrybent wyraza w formie oswiadczenia zgodg na:

e stosowanie przez CERTUM danych stuzacych do weryfikacji podpisu elektronicznego
zawartych w zadanym certyfikacie,

® na przetwarzanie swoich danych osobowych przez Unizeto Technologies S.A. 1 punkt
systemu rejestracji, dla potrzeb niezbednych do realizacji procesu certyfikacji.

3.1.2. Typy nazw

Certyfikaty i zaswiadczenia certyfikacyjne wydawane przez CERTUM sa zgodne z norma
X.509 v3. W szczegdlnosci oznacza to, ze zarowno wydawca certyfikatu lub zaswiadczenia
certyfikacyjnego, jak tez dzialajacy w jego imieniu punkt systemu rejestracji akceptuja tylko takie
nazwy subskrybentow, ktore sa zgodne ze standardem X.509 (z powolaniem si¢ na zalecenia serii
X.501). Podstawowe nazwy subskrybentéw oraz nazwy wystawcow certyfikatéw, umieszczane w
certyfikatach lub zaswiadczeniach certyfikacyjnych, wydawanych przez CERTUM sg zgodne z
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nazwami wyréznionymi DN (okre§lanymi takze mianem nazw katalogowych), budowanymi
wedlug rekomendacji X.501 i X.520. W ramach nazwy DN dopuszcza si¢ takze mozliwosé
definiowania atrybutéw systemu nazw domenowych (DNS, ang. Domain Nameserver System),
okreslonych w RFC 2247 — dotyczy to jednakze jedynie kluczy infrastruktury lub zaswiadczen
certyfikacyjnych. Powyzsze rozwiazanie pozwala na postugiwanie si¢ rownolegle dwoma typami
nazw: DN 1 DNS, co moze by¢ istotne zwlaszcza w przypadku wydawania certyfikatow
serwerom.

W celu tatwiejszej komunikacji elektronicznej z subskrybentem w certyfikatach CERTUM
moze uzywac takze alternatywnej nazwy subskrybenta. Nazwa ta moze zawiera¢ takze adres
poczty elektronicznej subskrybenta, zgodny z zaleceniem RFC 822.

Tab. 15 Wymagania nakladane na nazwe podmiotu certyfikatu lub zaswiadczenia

certyfikacyjnego

Kwalifikowany certyfikat Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna.

Zaswiadczenie certyfikacyjne Niepusta warto$¢ pola subject zgodna z X.500 lub pusta w
przypadku, gdy wystepuje pole alternatywnej nazwy podmiotu
(SubjectAltName) i jest zaznaczone jako krytyczne33.

Certyfikat infrastruktury klucza Nazwa DN podmiotu zgodna z X.500 i opcjonalnie alternatywna
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna.

Wsgystkie przekazane preg subskrybenta we wniosku o rejestracie informacdje, Ridre ostangq umies3eone pre3
urzad certyfikagi 1w certyfikacie Inb aswiadezenin certyfikacyinym sq jawne. Szczegdlowa lista danych
umiesezanych w certyfikacie lnb aswiadegenin certyfikacyinym jest 3godna 3 Zaleceniem x.509 v.3 i podana jest
w rozdz.7 (patrg takse rozdz.3.1.3)

3.1.3. Koniecznosé uzywania nazw znaczgcych

Nazwy wchodzace w sklad nazwy wyrdznionej DN pozwalaja na jednoznaczne
zidentyfikowanie podmiotu zwiazanego z kluczem publicznym, umieszczonym w polu klucza
publicznego wydanego certyfikatu lub zaswiadczenia certyfikacyjnego i posiadaja swoje znaczenie
w jezyku polskim lub jezyku angielskim.

Struktura nazwy wyrdznionej (DN), akceptowana/przydzielana i weryfikowana w punkcie
systemu rejestracji, uzalezniona jest od typu subskrybenta oraz profilu certyfikatu lub
zaswiadczenia certyfikacyjnego.

Nazwa DN zawiera niektére lub wszystkie atrybuty zawarte w nastepujacym zbiorze
atrybutéw (opis atrybutu poprzedzano jego skrécong nazwa przyjeta za zaleceniem X.501; profil
nazwy DN jest zgodny z Rozporzadzeniem Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkow technicznych i organizacyinych dla kwalifikowanych podmiotow sSwiadezacych ustugi certyfikacyjne,
polityk certyfikagyi dla kwalifikowanych certyfikatow wydawanych pre te podmioty orag warunkow technicnych
dla bezpiecznych urzadzen stugacych do skladania i weryfikacyi podpisu elektronicznego):

¢ pole C — miedzynarodowy skrot nazwy kraju (w przypadku Polski — PL),

3 Zdefiniowane nazwy moga zawiera¢ atrybuty, ktére nie sa atrybutami w dokumentach serii X.500; w szczeg6lnosci w polach
tych moze wystapic¢ atrybut, ktéry okresla adres poczty elektronicznej.
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e pole ST — region/wojewddztwo, na ktérego terenie dziata lub mieszka subskrybent,
e pole L — miasto, w ktérym ma siedzibe lub mieszka subskrybent,

e pole S — nazwisko subskrybenta (plus ewentualnie nazwisko rodowe lub nazwisko po
mezu),

e pole G — imi¢ (imiona) subskrybenta,

e pole CN — nazwa zwyczajowa subskrybenta lub nazwa organizacji, w ktorej pracuje lub
ktéra reprezentuje subskrybent, jesli w nazwie DN wystapily pola O lub OU (patrz
nizej),

e pole O — nazwa instytucji, w ktérej pracuje lub ktora reprezentuje subskrybent,

e pole OU — nazwa jednostki organizacyjnej, zatrudniajacej lub reprezentowanej przez

subskrybenta,
e pole SN — numer seryjny, zawierajacy NIP lub PESEL subskrybenta,
e pole A — adres do korespondenciji z subskrybentem,

Kwalifikowane certyfikaty sa wydawane osobom fizycznym. Moga by¢ wydawane w
r6znych kategoriach””:

e kategoria I zawiera przynajmniej nast¢pujace atrybuty: nazwa kraju, nazwisko, imig¢
(imiona), numer seryjny; kategoria ta dotyczy certyfikatéw osobistych,

e kategoria II zawiera przynajmniej nastgpujace atrybuty: nazwa kraju, nazwa
powszechna, numer seryjny; kategoria ta dotyczy certyfikatow profesjonalnych.

Jesli nazwa organizagji gostanie wiqezona do nazwy podmiotn, to jednoczesnie musq byé uyte atrybuty: nazwa
wojewodztwa, nazwa miejscowosci i adres, ktire wtedy beda dotyegyly tef organizagi.

W przypadku urzadzen infrastruktury, bedacych pod opieka oséb fizycznych nazwa DN
zawiera oprécz tych samych elementéw, ktore wystepuja w nazwie osoby fizycznej takze inne
obligatoryjne pole:

e pole SN — numer seryjny lub identyfikator urzadzenia.

W przypadku zaswiadczen certyfikacyjnych, wystawianych ministrowi wiasciwemu ds.
gospodarki lub upowaznionemu przez niego podmiotowi nazwa DN tego podmiotu musi byé
zbudowana przy uzyciu podzbioru nastepujacych atrybutéw, przy czym atrybuty typu nazwa
kraju, nazwa organizacji sq obligatoryjne, za$ informacjc o numerze wpisu w rejestrze
kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne nalezy zawrze¢ w atrybucie typu
numer seryjny:

e pole C — miedzynarodowy skrét nazwy kraju (w przypadku Polski — PL),
e pole O — nazwa organizaciji,

e pole ST — region/wojewddztwo, na ktérego terenie ma siedzibg organizacia,

e pole L — miasto, w ktérym ma siedzib¢ organizacja,

36 Argument ten umieszczany jest w nazwie DN tylko w przypadku, gdy osoba fizyczna jest pracownikiem firmy.

*7 Przyjmuje sie, ze certyfikaty zgodnie z kategoria I wydawane sa osobom prywatnym, z kategoria 11 - pracownikom organizacji;

w przypadku certyfikatéw kategorii II nazwa podmiotu oprécz obligatoryjnych atrybutéw nazwa kraju, nazwa powszechna i
numer seryjny zawierala takze dwa dodatkowe atrybuty: nazwisko, imi¢ (imiona).
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e pole CN - nazwa zwyczajowa podmiotu,

e pole SN — numer seryjny, zawierajacy wpis w rejestrze kwalifikowanych podmiotow
$wiadczacych ustugi certyfikacyjne; pole nie wystepuje w przypadku ministra
wladciwego ds. gospodarki, ktéry samodzielnie wystawia zas§wiadczenia certyfikacyjne).

Nazwa subskrybenta DN musi by¢ zaakceptowana przez inspektora ds. rejestracji
Gléwnego Punktu Rejestracji (patrz takze rozdz.3.1.5).

3.1.4. Zasady interpretacji réznych form nazw

Interpretacja nazw pol umieszczanych przez CERTUM w wydawanych przez siebie
certyfikatach lub zas§wiadczeniach certyfikacyjnych jest zgodna z profilem certyfikatow opisanym
w dokumencie Profi/ certyfikatu kwalifikowanego i CRL®. Przy konstrukcji i interpretacji nazw
wyroznionych DN stosuje si¢ zalecenia przedstawione w rozdz.3.1.2 oraz w Rozporzadzenin Rady
Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkow technicznych i organizacyinych dla
kwalifikowanych  podmiotow  Swiadezacych  ustugi  certyfikacyjne, polityk  certyfikacyi dla  kwalifikowanych
certyfikatow wydawanych prez. te podmioty oraz warnnkdw technicznych dla bezpiecznych urzadzen stugacych do
skladania i weryfikagji podpisu elektronicznego (Dz. U. g dnia 12 sierpnia 2002 r.).

3.1.5. Unikalnos¢ nazw

Identyfikacja kazdego podmiotu posiadajacego certyfikat lub zaswiadczenie certyfikacyjne
wydawane przez CERTUM realizowana jest w oparciu o nazwe wyrdzniona DN.

CERTUM gwarantuje unikalnosé nazwy wyrigniongg (DN), przydzielonej podmiotowi  certyfikatn  lub
gaswiadegenia certyfikacyjnego.

Nazwa DN subskrybenta jest proponowana we wniosku przez samego subskrybenta. Jesli
nazwa ta jest zgodna z ogdlnymi wymaganiami okreslonymi w rozdz.3.1.2 i 3.1.3, to operator
punktu systemu rejestracji wstepnie akceptuje zgloszona propozycje. CERTUM zapewnia
unikalno$¢ nadanych nazw DN, w domenie kwalifikowanych uslug CERTUM.

Jesli proponowana przez subskrybenta nazwa DN narusza prawa innych podmiotiw do nazwy (patry
r0zdz.3.1.4), to CERTUM moze dodaé dodatkowe atrybuty do nazwy DN i zagwarantowal w ten sposib
unikalnosé nazwy w swojej domenie. Subskrybent ma prawo w trybie przewidzianym w rozdz.4.3 odrgucié tak
zaproponowang nazwe DIN.

Format globalnie unikalnej nazwy subskrybenta oparty jest o serialNumber, nazwe
wystawcy i nazwe subskrybenta, gdzie serialNumber jest unikalng nazwg certyfikatu okreslonego
subskrybenta.

Jesli dowolny subskrybent zrezygnuje z kwalifikowanych uslug $§wiadczonych przez
CERTUM, to zadanie rejestracji takiej samej nazwy DN przypisanej innemu subskrybentowi jest
odrzucane.

CERTUM nie rejestruje subskrybenta pod nazwa DN ugywang kiedys przez innego subskrybenta, nawet na
podstawie pisennej 3gody tego ostatniego.

38 Profil certyfikatn kwalifikowanego i CRL, wersja 1.3, Publikacja Zespolu Podmiotéw Swiadczacych Ustugi Certyfikacyjne w
Polsce przy Centrum Certyfikacji i Zaufania Centrast S.A., Warszawa, pazdziernik 2003
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W ramach domeny CERTUM gwarantowana jest takze unikalno$¢ nazw katalogdw,
obslugiwanych w obrebie repozytorium urzedu certyfikacji. Oznacza to, ze aplikacje ktoére bazuja
na tej wlasnosci nazw katalogéw CERTUM 1 $wiadczonych w ich ramach uslug maja
zagwarantowang ciagglos¢ ustug, bez ryzyka ich przerwania lub podmiany przez inna ustugg.

3.1.6. Procedura rozwigzywania sporéw wyniktych z reklamacji
nazw
Zabrania si¢ uzywania we wnioskach nazw, ktére nie sa wlasnoscia subskrybenta lub

podmiotu przez niego reprezentowanego. CERTUM nie odgrywa roli arbitra rozstrzygajacego
spory dotyczace praw wlasnosci do nazwy DN, nazwy handlowej lub znaku handlowego.

W pryypadkn powstania sporn na tle reklamagji nazw CERTUM rezerwuje sobie prawo do odrincenia wnioskn
subskrybenta lub jego zawieszenia, bez ponoszenia jakiejkolwiek odpowiedzialnosci 3 tego tytutu.

CERTUM rezerwuje sobie takse prawo do podejmowania wsselkich decyzji dotyezacych skiadni nazwy
subskrybenta i prydzielania mu wyniklych 3 tego nazmw.

3.1.7. Dowdd posiadania klucza prywatnego

Jezeli certyfikowane klucze nie sa generowane przez subskrybenta, nie naklada si¢ na
subskrybenta obowiazku dostarczania dowodu posiadania klucza prywatnego. Jezeli za$
subskrybent generuje klucze samodzielnie CERTUM moze wymaga¢ dowodu posiadania klucza

prywatnego.

3.1.8. Weryfikacja tozsamosci oséb fizycznych

Weryfikacja tozsamosci osoby fizycznej musi spelnia¢ dwa cele. Po pierwsze musi wykazac,
ze podane we wniosku dane odnosza si¢ do istniejacej osoby fizycznej 1 po drugie, ze
whnioskodaweca jest rzeczywiscie ta osobg fizyczna, ktéra zostala wymieniona we wniosku.

Weryfikacja oséb fizycznych, moze by¢ realizowana w punkcie systemu rejestracji, przez
notariusza lub osobg potwierdzajaca tozsamosc.

Potwierdzenie tozsamosci subskrybenta - osoby fizycznej w punkcie systemu rejestracji, przy
udziale notariusza lub innej osoby potwierdzajacej tozsamos¢ realizowane jest na podstawie
waznego dowodu osobistego lub paszportu oraz dodatkowo w przypadku, gdy subskrybent jest
osobg fizyczna, dla ktérej wydawany jest certyfikat kategorii II (pracownikiem organizacji lub je;
reprezentantem):

e stosownego upowaznienia wystawionego przez dana organizacje do reprezentowania jej
interesoéw i umieszczenie danych organizacji w certyfikacie,

e aktualnego wypisu z Krajowego Rejestru Sadowego lub potwierdzonego za zgodnos¢ z
oryginatem wypisu z ewidencji dziatalnosci gospodarczej.

Inspektorsy ds. rejestracgi Glownego Punkitn Rejestracsi, operatorzy punktow systenu rejestracyi, notarinsge i inne
osoby potwierdzajace togsamosé obligowane sq do weryfikowania poprawnosci orazg prawdziwosc ws3ystkich
danych gawartych we wniosku i dotyczacych togsamosci wnioskodawey oraz jego petnomocnict (patr rozdz.4.1).

Procedura weryfikacji tozsamosci osoby fizycznej przeprowadzana przez operatora punktu
systemu  rejestracji, inspektora ds. rejestracji Glownego Punktu Rejestracji lub inna osobe




Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 56

weryfikujaca tozsamos$¢ polega na szczegélowej weryfikacji dokumentéw 1 wniosku okazanych
przez subskrybenta oraz opcjonalnie na zweryfikowaniu poprawnosci nazwy DN.

Po pozytywnym zakonczeniu procedury weryfikacji operator punktu systemu rejestracji lub
inna osoba weryfikujaca tozsamos$¢ (poza notariuszem) podpisuje w imieniu Unizeto
Technologies S.A. umowe z subskrybentem na $§wiadczenie ustug certyfikacyjnych. W przypadku
weryfikacji wniosku przez notariusza, podmiot jednostronnie podpisuje umowe, ktoéra po
przekazaniu do Unizeto Technologies S.A. jest podpisywana przez operatora systemu punktu
rejestracji 1 odsylana na adres wskazany przez wnioskodawece.

Szezegdlowy opis postgpowania inspektora ds. rejestragi, operatora punktu Systemu rejestragi, notariusza lnb
innef 0soby potwierdajace togsamosé predstawiony jest w dokumentach dotyczacych diatania punkitu rejestragi.
Dokumenty majq status ,,niejawny” i udostepniane sq tylko personelowi CERTUM, punktow systemu rejestradi,
notariusgom, innym osobom potwierdzajacym togsamosc oraz, andytoron.

W szczegélnym przypadku, gdy osoba ubiegajaca si¢ o wydanie kwalifikowanego
certyfikatu posiada wazny kwalifikowany certyfikat, potwierdzenie jej tozsamosci nie wymaga
przedstawienia waznego dowodu osobistego lub paszportu (oraz pozostalych dokumentéw
uwierzytelniajacych), a dane niezbedne do zgloszenia certyfikacyjnego moga by¢ opatrzone
bezpiecznym podpisem elektronicznym tej osoby, o ile posiadany kwalifikowany certyfikat i
zadany certyfikat, ktorego dotyczy zgloszenie certyfikacyjne, jest wydawany przez CERTUM i w
ramach tej samej polityki certyfikacji (patry Art. 21, ust.2, Rozporzadzenia Rady Ministrow 2 dnia 7
sierpnia 2002 1., Dz.U.02.128.1094).

3.1.9. Uwierzytelnienie petnomocnictw i innych atrybutow

Inspektor ds. rejestracji Gléwnego Punktu Rejestracji oraz operator systemu punktu
rejestracji jest zobowiazany zweryfikowac (zgodnie z uregulowaniem zawartym w Art.20 ust.3
Ustawy) posiadane przez subskrybenta pelnomocnictwo badZ upowaznienie zawsze wtedy, gdy
subskrybent wnioskuje o wydanie certyfikatu kwalifikowanego, zawierajacego wskazanie czy
dziata:

a) jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki organizacyjnej

nieposiadajacej osobowosci prawnej,

b) w charakterze organu badz cztonka organu osoby prawnej, albo jednostki organizacyjne;j

nieposiadajacej osobowosci prawnej,

) organu wiadzy publicznej.

Uwierzytelnienie pelnomocnictw badz uprawnien jest czedcia procesu przetwarzania przez
punkt systemu rejestracji i urzad certyfikacji wniosku o wydanie kwalifikowanego certyfikatu
osobie fizycznej, reprezentujacej interesy innej osoby (fizycznej lub prawnej). Wydany certyfikat
jest w tym przypadku zaswiadczeniem, ze osoba fizyczna moze postugiwaé si¢ kluczem
prywatnym dzialajac w imieniu innej osoby.

Proces uwierzytelniania pelnomocnictw stosowany w CERTUM oprécz weryfikacji samych
pelnomocnictw  obejmuje  takze uwierzytelnienie osoby fizycznej, ktéra otrzymala
petnomocnictwo badz upowaznienie.

Proces  potwierdzania  pelnomocnictw  polega na  weryfikacji  dostarczonego
pelnomocnictwa na podstawie:

e przedlozonych dokumentéw upowazniajacych (np. notarialnie potwierdzonego
dokumentu udzielenia pelnomocnictwa przez osobe fizyczna),
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e sprawdzeniu czy dokument taki zostal podpisany przez osobe upowazniong do
reprezentacij,

e na sprawdzeniu zgodnosci danych podmiotu prawnego umieszczonych we wniosku z
dostarczonymi dokumentami.

3.2. Uwierzytelnienie w przypadku certyfikaciji,
aktualizacji kluczy lub modyfikacji certyfikatu

Uwierzytelnienie tozsamosci lub pelnomocnictw subskrybentow, ktérzy ztozyli wniosek o
certyfikacje, aktualizacj¢ kluczy lub modyfikacje certyfikatu musi by¢ realizowane przez
inspektora ds. rejestracji Glownego Punktu Rejestracji, operatora systemu punktu rejestracji,
notariusza lub inna osobe potwierdzajaca tozsamo$¢ w nastepujacych przypadkach:

e subskrybent reprezentuje inny podmiot (certyfikaty kategorii II), za$§ uzyskiwany
certyfikat przekracza okresem wazno$ci uprzednio przedlozone pelnomocnictwo —
dotyczy jedynie weryfikacji petnomocnictwa,

e wniosek nie zostal podpisany lub poswiadczony elektronicznie przy pomocy klucza
prywatnego, komplementarnego z kluczem publicznym zawartym w certyfikacie lub
za$wiadczeniu wystawionym przez urzad certyfikacji CERTUM QCA,

e modyfikacji ulegly dane zawarte w wystawionym certyfikacie (dotyczy wniosku
o modyfikacje certyfikatu),

e wniosek dotyczy certyfikacji kluczy, ktérej wynikiem ma by¢ kwalifikowany certyfikat
wydany po raz pierwszy danemu subskrybentowi (dotyczy wniosku o certyfikacje).

Nowa certyfikowana lub aktualizowana para kincgy moge byé genmerowana przex punkt reestragi lub
samodzielnie przez subskrybenta przy wykorgystanin dedykowanych mechanizmow dostepnych na stronach
CERTUM.

3.2.1. Certyfikacja i aktualizacja kluczy

Certyfikacja 1 aktualizacja kluczy subskrybenta ma miejsce zawsze wtedy, gdy subskrybent
wystepuje z wnioskiem o:

e dodatkowy certyfikat posiadanego lub nowego typu dla nowej pary kluczy, oraz

e aktualizacje kluczy posiadanego certyfikatu.

W obu wymienionych przypadkach przedmiotem wnioskéw jest zadanie wygenerowania
nowej pary kluczy 1 wydania certyfikatu. Wnioski musza by¢ uwierzytelnione, tzn.:

e podpisane przez subskrybenta przy uzyciu waznego klucza prywatnego, zwiazanego z
nieprzeterminowanym certyfikatem, lub

e potwierdzone przez inspektora ds. rejestracji w Gléwnym Punkcie Rejestraciji lub przez
operatora punktu systemu rejestracji, notariusza lub inna osobe potwierdzajaca
tozsamosc.

Aktualizacja kluczy moze by¢ realizowana przez subskrybenta okresowo, w oparciu o
parametry wskazanego certyfikatu, bedacego juz w posiadaniu subskrybenta. W efekcie
aktualizacji kluczy tworzony jest nowy certyfikat, ktérego parametry sa takie same jak wskazanego
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we wniosku certyfikatu, poza zawartym w nim nowym kluczem publicznym, numerem seryjnym
certyfikatu 1 innym okresem jego waznosci (szczegoly patrz rozdz.4.6).

Weryfikacja tozsamosci subskrybenta zadajacego aktualizacji kluczy realizowana jest na
podstawie podpisu elektronicznego, ztozonego pod wnioskiem o aktualizacj¢ kluczy.

Certyfikacja kluczy — w przeciwienstwie do aktualizacji — nie jest zwigzana z zadnym
istniejacym certyfikatem 1 moze dotyczy¢ wydania dowolnego, dopuszczalnego w systemie, typu
certyfikatu (subskrybent musi jednakze by¢ zarejestrowany w systemie, tj. posiadac jakikolwiek
inny certyfikat kwalifikowany — nawet, jesli jest to certyfikat uniewazniony lub przeterminowany).
Tozsamo$¢ wnioskodawcy, skladajacego wniosek dotyczacy certyfikacji kluczy musi zostaé
zweryfikowana przez inspektora ds. rejestracji w Gléwnym Punkcie Rejestracji, operatora w
punkcie systemu rejestracii, notariusza lub inna osobe¢ weryfikujaca tozsamosc.

Procedura identyfikacii i nwiergytelnienia subskrybenta w prypadku certyfikagi lub aktualizagi (wtedy, gdy
wynika to 3 umowy lub pryjetego maksymalnego dopuszezalnego okresu od ostatniej bezposrednief weryfikacyi
togsamosci prez inspektora ds. rejestragi Glownego Punktu Rejestrag, operatora punktu systemu rejestraci,
notarinsga Iub inng osobe weryfikujaca tozsamosi) prebiega identycznie jak w priypadkn rejestragi (patry
rozdz.3.1).

3.2.2. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza utworzenie nowego certyfikatu na podstawie certyfikatu,
ktory jest aktualnie w posiadaniu subskrybenta, nie zostal uniewazniony, za$ jego okres waznosci
nie minal. Nowy certyfikat posiada nowy klucz publiczny, nowy numer seryjny i rézni si¢
zawarto$cig przynajmniej jednego z pozostalych pol certyfikatu. Modyfikacji nie moze ulec
identyfikator polityki certyfikacji, wedtug ktorej certyfikat zostal wystawiony.

Potrzeba modyfikacji moze wystapi¢ np. w przypadku zmiany stanowiska w pracy lub
zmiany adresu email pod warunkiem, ze dane te zostaly poprzednio umieszczone w certyfikacie
lub powinny zostaé dodane. Jesli zmianie ulegly dane, ktére zgodnie 2z procedurami
uwierzytelniania subskrybenta sq weryfikowane na podstawie odpowiednich dokumentéw, np.
zaswiadczenia z pracy o zajmowanym stanowisku, to kazdy taki wniosek musi by¢ potwierdzony

przez inspektora ds. rejestracji w Gléwnym Punkcie Rejestracji, operatora punktu systemu
rejestracji, notariusza lub inna osobe potwierdzajaca tozsamos¢ (szczegdly patrz rozdz.4.7).

3.3. Uwierzytelnienie tozsamosci subskrybentow
w przypadku uniewazniania certyfikatu

Whioski o uniewaznienie certyfikatu lub zaswiadczenia certyfikacyjnego moga by¢ skladane
telefonicznie, faksem lub poczta polecona.

Z, posrednictwa punktu systemu rejestracji powinien skorzysta¢ subskrybent, ktory
jednoczesnie zgubil (zostal mu skradziony, itp.) aktywny klucz prywatny lub — w przypadku
zgloszenia uniewaznienia certyfikatu kwalifikowanego profesjonalnego — upowazniony
przedstawiciel ~ reprezentowanego  podmiotu  uniewazniajacy  certyfikat  subskrybenta
reprezentujacego podmiot. Identyfikacja i uwierzytelnienie subskrybenta w punkcie systemu
rejestracji przebiega identycznie jak w przypadku rejestracji poczatkowej (patrz rozdz. 3.1).

W przypadku realizacji uniewaznienia za posrednictwem poczty, telefonu lub faksu,
subskrybent przekazuje wniosek o uniewaznienie do Gléwnego Punktu Rejestracii. Inspektor ds.
rejestracji dzwonigc pod wskazany we wniosku telefon weryfikuje dane zawarte we wniosku. W




Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 59

przypadku niezgodnosci weryfikowanych danych certyfikat zostaje zawieszony do momentu
wyjasnienia powstalych niezgodnosci.

Doktladny opis procedury uniewazniania certyfikatow jest opisany w rozdz.4.8.3.

3.4. Rejestracja subskrybenta innych ustug CERTUM

Rejestracja  subskrybenta  ustug  §wiadczonych  przez urzad znacznika czasu
CERTUM QTSA, urzad weryfikacji statusu certyfikatu CERTUM QOCSP, urzad walidacji
danych CERTUM QDVCS, urzad poswiadczania odbioru 1 przedtozenia CERTUM QDA, urzad
depozytow obiektéw CERTUM QODA, urzad rejestréw i repozytoribw CERTUM QRRA oraz
urzad certyfikatéw atrybutéw CERTUM QACA odbywa si¢ na podstawie umowy zawartej
pomiedzy subskrybentem a Unizeto Technologies S.A. Tozsamo$¢ subskrybenta zawierajacego
umowe jest weryfikowana:

e na podstawie podpisu elektronicznego zlozonego pod umowa (w postaci dokumentu
elektronicznego) oraz zawarto$ci kwalifikowanego certyfikatu; podpis elektroniczny
moze by¢ zlozony przez osobe fizyczna, ktéra posiada nieprzeterminowany
kwalifikowany certyfikat (nickonieczne wydany przez CERTUM),

e opcjonalnie przez inspektora ds. rejestracji, notariusza lub inna osobe¢ potwierdzajaca
tozsamos¢ zgodnie z zasadami opisanymi w rozdz.3.1, w przypadku subskrybenta,
ktory nie posiada kwalifikowanego certyfikatu lub jest on przeterminowany lub
uniewazniony.

Rejestracja subskrybenta ustug urzedu znacznika czasu CERTUM QTSA, urzedu
weryfikacji statusu certyfikatu CERTUM QOCSP, urzegdu  walidacji danych
CERTUM QDVCS, urzedu poswiadczania odbioru i przedlozenia CERTUM QDA, urzedu
depozytow obicktéw CERTUM QODA, urzedu rejestréw 1 repozytoriow CERTUM QRRA
oraz urzedu certyfikatéow atrybutow CERTUM QACA moze by¢ polaczona z rejestracja
subskrybenta urzedu certyfikacji CERTUM QCA. W momencie zawierania umowy z Unizeto
Technologies S.A. subskrybent moze zawrze¢ takze umowe na $wiadczenie wybranych lub
wszystkich wymienionych powyzej uslug.

W przypadkn wydawania certyfikatow atrybutdw stosowane sq asady i procedury opisane w rozdz.3.1 (poza
podrozdz.3.1.8), w rozdz.3.2.1 (w gakresie certyfikacyi) orag w rozdz.3.3. Jesli pryytoczone gasady i procedury
odnosza si¢ do klucgy kryptograficznych, to sq one pomijane, chyba, %e ma to wiazek 3 kRluczami ugywanymi
przez CERTUM QACA do wystawiania certyfikatow atrybutow i list uniewagnionych certyfikatow atrybutomw.
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4. Wymagania funkcjonalne

Ponizej przedstawiono sposéb realizacji ustug certyfikacji. Kazdy etap rozpoczyna si¢ od
zlozenia przez subskrybenta stosownego wniosku w punkcie systemu rejestracji, urzedzie
znacznika czasu, urzedzie weryfikacji statusu certyfikatu, urzedzie walidacji danych oraz urzedzie
poswiadczania odbioru i przedlozenia. CERTUM podejmuje decyzje, co do dalszej realizacji
wniosku, realizujac zadana usluge lub odmawiajac jej realizacji. Skiadane wnioski powinny
zawiera¢ informacje, ktére s niezbedne do prawidlowego zidentyfikowania subskrybenta oraz

danych zawartych w skltadanym wniosku.

CERTUM udostepnia nastgpujace podstawowe kwalifikowane ustugi certyfikacyjne:

e usluge wydawania kwalifikowanych certyfikatow i certyfikatow kluczy infrastruktury
obejmujaca rejestracje 1 certyfikacje, aktualizacje kluczy, modyfikacje certyfikatu,
uniewaznienie lub zawieszenie certyfikatu,

e usluge wydawania (certyfikacji) 1 uniewazniania zaswiadczen certyfikacyjnych w trybie
Rozporzadzenia Rady Ministrow g dnia 9 sierpnia 2002 1. 1 sprawie okreslenia sgezegdlowego trybu
tworgenia i wydawania Faswiadezenta certyfikacyinego wiqianego 3 podpisem elektronicnyms,

e usluge znakowania czasem,

e ustuge weryfikacji statusu certyfikatu,

e ustuge walidacji danych,

e usluge urzedu poswiadczania odbioru i przedlozenia,
e ustuge urzedu depozytéw obiektow,

e usluge urzedu rejestrow i repozytoriow,

e ustuge urzedu certyfikatéw atrybutéw.

Ustugi wydawania kwalifikowanych certyfikatow i certyfikatéw kluczy infrastruktury
(nazywane dalej ustugami wydawania certyfikatéw) ich uniewazniania i zawieszania/odwieszania
oraz aktualizacji kluczy opisane s3 w rozdz.4.1-4.8, w rozdz.4.9 przedstawiono opis funkcjonalny
ustug znakowania czasem, w rozdz.4.8.11 - opis funkcjonalny ustug weryfikacji statusu certyfikatu
w trybie on-line, w rozdz.4.10 - opis funkcjonalny uslug walidacji danych czasem, z kolei w
rozdz.1) - opis funkcjonalny ustug wystawiania urzedowych poswiadczen odbioru lub
przedlozenia.

CERTUM wydaje w3ajemne aswiadczenia certyfikacyne krajowemu uredowi certyfikaci orag aswiadeenia
certyfikacyjne, wynikajqce 3 trybu miany klucgy (patry r03dz.6.1). Zaswiadezenia certyfikacyine CERTUM
wystawiane sq w oparciu o procedury opisane w roxdz.6.1.1, zas wuniewagniane sq tak samo jak inne
zaswiadezenia urzedn certyfikagi CERTUM (patry rozd3.4.8.15).

4.1. Sktadanie wnioskow

Whioski subskrybenta sa skladane przy udziale punktu systemu rejestracji. Bezposrednio
do Gléwnego Punktu Rejestracji moga by¢ skladane jedynie wnioski o uniewaznienie certyfikatu.
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4.1.1. Wniosek o rejestracje i certyfikacje

Whiosek o rejestracje i certyfikacje sktadany jest przez wnioskodawce w punkcie systemu
rejestracji osobiScie lub poprzez elektroniczny formularz (w tym przypadku konieczne jest
potwierdzenie tozsamosci za posrednictwem notariusza lub innej osoby potwierdzajacej
tozsamosc).

Po zweryfikowaniu tozsamosci wnioskodawcy przez operatora punktu systemu rejestracji,
notariusza lub inna osobe potwierdzajacy tozsamo$¢ (patrz rozdz.3.1.8 1 3.1.9) 1 otrzymaniu przez
CERTUM wymaganych dokumentéw, wniosek przekazywany jest do Gléwnego Punktu

Rejestraciji, gdzie inspektor ds. rejestracji przygotowuje token zgloszenia certyfikacyjnego i
przesyla go do urzedu certyfikacji.

4.1.2. Wniosek o certyfikacje, recertyfikacje, aktualizacje
kluczy lub modyfikacje certyfikatu

Whiosek o certyfikacje skladany jest przez wnioskodawce w punkcie systemu rejestracii
osobiscie lub poprzez elektroniczny formularz. Wniosek o recertyfikacje, aktualizacje kluczy lub
modyfikacj¢ certyfikatu skiadany jest przez wnioskodawce wylacznie poprzez elektroniczny
formularz.

4.1.3. Wniosek o uniewaznienie

Whiosek o uniewaznienie certyfikatu sktadany jest przez upowaznione do tego osoby (patrz
rozdz.4.8.2 1 4.8.6) w Gléwnym Punkcie Rejestracji lub przekazywany tam faksem, telefonicznie
lub poczta polecona. Wniosek musi by¢ potwierdzony przez inspektora ds. rejestracii.

Formularz wniosku opublikowany jest w repozytorium urzedu certyfikacji.

O uniewaznieniu lub zawieszeniu certyfikatu sa informowani subskrybenci, podmioty
reprezentowane przez subskrybenta 1 wnioskodawcy (w przypadku wnioskowania przez inna
osobg).

4.1.4. Przetwarzanie wnioskéw w punkcie systemu rejestraciji

Zweryfikowany wniosek wraz z wymaganym kompletem dokumentéw przekazywany jest
do Gléwnego Punktu Rejestracii.

Inspektor ds. rejestragii lub osoba potwierdzajaca togsamosé, w prypadkn pryetwargania elektronicnego
wniosku o aktualizage kincgy poswiadega, zgodnie 3 Ustawq potwierdzenie togsamosci wnioskodawey
wlasnorecznym podpisem orag podaniem swojego numern PESEL w pisemnym oswiadezenin.

4.1.5. Przetwarzanie wnioskow w urzedzie certyfikacji

Urzad certyfikacji pobiera tokeny zgloszenia certyfikacyjnego ze skrzynki zadan, a
nastgpnie przetwarza go, a wszystkie czynnosci z tym zwigzane odnotowywane sa w bazie danych
i rejestrach zdarzen.
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4.2. Wydanie certyfikatu lub zaswiadczenia
certyfikacyjnego

Urzad certyfikacji, po otrzymaniu tokena zgloszenia certyfikacyjnego oraz jego pomyslnym
przetworzeniu (patrz rozdz.4.1.5), wydaje certyfikat (kwalifikowany lub kluczy infrastruktury)
lub zaswiadczenie certyfikacyjne. Okresy waznosci wydawanego certyfikatu lub zaswiadczenia
certyfikacyjnego zaleza od typu certyfikatu lub zaswiadczenia 1 s zgodne z okresami podanymi w
Tab. 20 oraz 21.

Data wydania certyfikatn Ilub zaswiadezenia certyfikacyjnego jest odnotowywana w bazie danych nredu
certyfikacii i nie jest nigdy pogniejsza od daty poczatku okresu wagnosc certyfikatu Ilnb aswiadegenia
certyfikacyinego, okreslonego w jego polu notBefore (patry rozdz.7.1).

Kazdy certyfikat wystawiany jest w trybie off-line”.

O wydaniu certyfikatu informowany jest subskrybent oraz podmiot reprezentowany przez
subskrybenta.

4.2.1. Okres oczekiwania na wydanie certyfikatu

Urzad certyfikacji CERTUM doklada wszelkich staran, aby w jak najkrétszym czasie od
momentu otrzymania wniosku o rejestracj¢ 1 certyfikacje, aktualizacje kluczy lub modyfikacje
certyfikatu przeprowadzi¢ jego weryfikacj¢ oraz wydac certyfikat.

Czas ten zalezy gléwnie od dokladnosci dostarczonego wniosku oraz ewentualnych
administracyjnych uzgodnien i wyjasnienn pomiedzy CERTUM a wnioskodawca. Jesli przyczyny,
ze wzgledu na ktére moga wystapi¢ ewentualne opdznienia w wydaniu certyfikatu leza tylko po
stronie CERTUM, to czas ten nie powinien przekroczy¢ 7 dni od momentu podpisania umowy
pomiedzy Unizeto Technologies S.A. a subskrybentem.

4.2.2. Odmowa wydania certyfikatu

CERTUM moze odméwi¢ wydania certyfikatu dowolnemu wnioskodawcy bez zaciggania
jakichkolwiek zobowiazan lub narazania si¢ na jakakolwiek odpowiedzialnosé¢, ktére powstaé
moga wskutek poniesionych przez wnioskodawce (w wyniku odmowy) strat lub kosztow.
CERTUM zwraca w takim przypadku wnioskodawcy wniesiona przez niego oplate za wydanie
certyfikatu (jesli dokonal stosownej przedplaty), chyba ze wnioskodawca we wniosku o wydanie
certyfikatu umiescil sfalszowane lub nieprawdziwe dane.

Odmowa wydania certyfikatu moze nastapi¢ w nastepujacych przypadkach:

e identyfikator subskrybenta (nazwa DN) ubiegajacego si¢ o wydanie certyfikatu pokrywa
si¢ z identyfikatorem innego subskrybenta,

e uzasadnionego podejrzenia, ze subskrybent sfalszowal lub podal nieprawdziwe dane,
e nie dostarczenia przez wnioskodawce kompletu wymaganych dokumentéw,

e 7 innych waznych nie wymienionych powyzej przyczyn, po uprzednim uzgodnieniu
odmowy z inspektorem bezpieczenstwa.

¥ Oznacza to, ze zaréwno tokeny zgloszenia certyfikacyjnego jak i rejestracja uzytkownika sa przetwarzane w
zamknigtej strefie wewnetrznej (na stacji operatora urzedu certyfikacji), do ktérej nie ma dostgpu z sieci globalnej,
ze strefy przejéciowej jak i z sieci wewnetrznej Unizeto Technologies S.A.
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Informacja o odmowie wydania certyfikatu przesylana jest wnioskodawcy w postaci
odpowiedniej decyzji z krétkim uzasadnieniem przyczyny odmowy. Od odmownej decyzji
wnioskodawca moze odwotac si¢ do CERTUM w terminie 14 dni od daty otrzymania decyzji.

4.3. Akceptacja certyfikatu

Po otrzymaniu certyfikatu subskrybent zobowiazany jest do sprawdzenia jego zawartosci, w
tym w szczegblnosci poprawnosci zawartych w nim danych oraz komplementarnodci klucza
publicznego z kluczem prywatnym. Jesli wydany certyfikat zawiera jakiekolwiek wady, to
powinien on zosta¢ niezwlocznie uniewazniony, a na jego miejsce wydany nowy pozbawiony
bledéw. W sytuacji takiej nie wymaga si¢ podpisania umowy i/lub dostarczenia dodatkowych
dokumentow.

Akceptacja certyfikatu oznacza wystapienie w ciagu 7 dniu od daty otrzymania certyfikatu i
danych niezbednych do jego poprawnego uzycia jednego z ponizszych zdarzen:

e zlozenia przez subskrybenta oswiadczenia o akceptacji oraz przestania go do
CERTUM,

e braku w tym okresie pisemnej odmowy akceptaciji certyfikatu.

Akceptacja certyfikatu jest takze jednoznaczna z o$wiadczeniem subskrybenta, ze zanim
uzyl klucza publicznego zawartego w certyfikacie lub komplementarnego z nim klucza
prywatnego w dowolnej operacji kryptograficznej, to dokladnie zapoznal si¢ z treScia umowy z
Unizeto Technologies S.A. zawartej w trakcie procedury rejestracji w punkcie systemu rejestracii.

Odmowa akeeptagi certyfikatu 3 pryezyn innych niz rexygnacia 3 ustug oxnacia koniecnosé jego niexwlocgnego
uniewazgnienia orag. wydania nowego certyfikatu na podstawie dotychezasowes umowy. Wydanie nowego certyfikatn
nastapic moze jedynie po otrgymanin oswiadeenia o odmowie akceptagyi certyfikatu.

Jezeli przyezyna odmowy akceptagi certyfikatu jest zablokowanie kodu PUK, wurgad certyfikacii mozge wydal
kolejny  certyfikat na podstawie teg same umowy oraz obeiqgyé subskrybent fosgtami nowego nosnika
certyfikatow. Decyzje takaq mose podjac jedynie inspektor bezpieczeristwa.

4.4. Stosowanie kluczy oraz certyfikatow
Subskrybenci s zobowiazani do uzywania kluczy prywatnych i certyfikatow:

e zgodnie z ich zastosowaniem, okreslonym w niniejszym Kodeksie Postepowania
Certyfikacyjnego 1 zgodnym z trescig certyfikatu (pol keyUsage oraz
extendedKeyUsage, patrz rozdz.7.1),

e zgodnie z tresciag umowy zawartej pomiedzy subskrybentem a Unizeto Technologies
SA.,

e tylko w okresie ich waznosci (nie dotyczy to certyfikatéw do weryfikacji podpisow
elektronicznych),

e tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia certyfikatu
subskrybent nie moze uzywac klucza prywatnego.

7. kolei strony ufajace sa zobowiazane do uzywania kluczy publicznych i certyfikatow:
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e zgodnie z ich zastosowaniem, okreslonym w niniejszym Kodeksie Postepowania
Certyfikacyjnego 1 zgodnym 2z treScia certyfikatu (p6l keyUsage oraz
extendedKeyUsage, patrz rozdz.7.1),

e tylko po zweryfikowaniu ich statusu oraz waznosci poswiadczenia elektronicznego
urzedu certyfikacii, ktéry wystawil certyfikat,

e w przypadku klucza publicznego do wymiany kluczy, szyfrowania danych Iub
uzgadniania kluczy tylko do momentu uniewaznienia certyfikatu; w okresie zawieszenia
certyfikatu strona ufajaca takze nie moze uzywac tego typu kluczy publicznych.

4.5. Recertyfikacja

Recertyfikacja oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu lub
zaswiadczenia certyfikacyjnego nowym certyfikatem lub zaswiadczeniem bez zmiany klucza
publicznego lub jakiejkolwiek innej informacji (poza nowym okresem waznosci, numerem
seryjnym i podpisem urzedu certyfikacji) zawartej w zastepowanym certyfikacie lub zaswiadczeniu
certyfikacyjnym.

Recertyfikacja odbywa si¢ w okresie waznosci obecnego certyfikatu na zadanie
subskrybenta i musi by¢ poprzedzone zlozeniem odpowiedniego elektronicznego wniosku,
weryfikowanego przez inspektora ds. rejestracji lub przez inng uprawniona osobe potwierdzajaca
tozsamosc.

Procedurze recertyfikacji moga podlega¢ réwniez zaswiadczenia urzedow certyfikacji w
trybie okreslonym w rozdz. 6.1.1. O zajsciu tego zdarzenia informowani sg wszyscy subskrybenci
klienci urzedéw certyfikacii.

CERTUM swiadegy nstuge recertyfikacgi tej samej pary klucgy kryptograficznych na zadanie subskrybenta
(posiadajacego aktnalnie wagny i niepreterminowany certyfikat) i na wlasne potrzeby. Certyfikat i zaswiadeenie
certyfikacyjne, ktdre bylo predmiotem recertyfikacyi nie jest uniewagniane i umies3ezane na liscie CRL.

4.6. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy ma miejsce zawsze wtedy, gdy subskrybent (juz
zarejestrowany) zazada wygenerowania nowej pary kluczy i wystawienia nowego certyfikatu
potwierdzajacego zwigzek jego tozsamosci z nalezacym do niego nowym kluczem publicznym.
Certyfikacje 1 aktualizacj¢ kluczy nalezy interpretowac nastepujaco:

e certyfikacja kluczy nie jest zwigzana z zadnym waznym certyfikatem i jest stosowana
przez subskrybentow wtedy, gdy zachodzi potrzeba uzyskania jednego lub wigcej
certyfikatow dowolnego typu (jednakze subskrybent powinien by¢ zarejestrowany w
systemie, tzn. posiada¢ co najmniej jeden certyfikat — nawet jesli ma on status
uniewazniony lub przeterminowany),

e aktualizacja kluczy dotyczy zawsze $cidle okreslonego, wskazanego we wniosku
certyfikatu; z tego powodu nowy certyfikat posiada identyczng tres¢ jak zwiazany z nim
certyfikat, za$ jedyne réznice to: nowy klucz publiczny, nowy numer seryjny i nowy
okres waznosci certyfikatu oraz nowe poswiadczenie elektroniczne urzedu certyfikaciji.

Elektroniczny wniosek o aktualizacj¢ kluczy zlozony przez subskrybenta moze dotyczyé
tylko:

e waznego certyfikatu,
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e przypadku, gdy subskrybent posiada klucz prywatny powiazany z ww. certyfikatem do
realizacji podpiséw.

Z kolei certyfikacja kluczy moze dotyczy¢ takze sytuacii, gdy subskrybent:

e nie posiada aktualnego i waznego klucza prywatnego do realizacji podpisow,

e chce uzyska¢ dodatkowy certyfikat posiadanego lub innego typu, ale tylko w ramach
polityki certyfikacji, zgodnie z ktéra zostal mu wydany przynajmniej jeden certyfikat
(certyfikat ten nie musi by¢ wazny).

Procedura przetwarzania wniosku o aktualizacje i certyfikacje kluczy jest zgodna z
procedura opisana w rozdz.4.1.414.1.5:

Procedurze certyfikacji i aktualizacji klucza moga podlega¢ takze zaswiadczenia
certyfikacyjne urzedu certyfikacji CERTUM. O zajsciu takiego zdarzenia informowani sa wszyscy
subskrybenci urzedu certyfikacji.

CERTUM informuje zawsze subskrybenta (co najmniej 14 dni wezesnief) o 3blizanin si¢ daty utraty waznosci
certyfikatu.

4.7. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza zastapienie uzywanego (aktualnie waznego) certyfikatu
nowym certyfikatem, w ktérym - w stosunku do zastgpowanego certyfikatu - zmianie moga ulec
niektore zawarte w nim informacje, w tym takze klucz publiczny.

Modyfikacja certyfikatu:

e odbywa si¢ tylko na zadanie subskrybenta 1 musi by¢ poprzedzona zlozeniem wniosku
o modyfikacje certyfikatu,

e moze dotyczy¢ tylko certyfikatu, ktérego okres waznosci nie minal i nie zostal
wczesniej uniewazniony.

Modyfikacji moga podlegac:

e Kklucz publiczny w powiazaniu ze zmiang przynajmniej jednej z przedstawionych
ponizej informacji,

e nazwa stanowiska pracy lub pelnionej roli (wymaga dostarczenia pelnomocnictwa),

e jednostki organizacyjnej lub adresu reprezentowanego podmiotu (wymaga dostarczania
stosownych dokumentow)

e adres poczty elektronicznej, telefon, faks, miejsce zamieszkania, jesli sa umieszczone w
certyfikacie,

e inne zmiany zawarto$ci rozszerzen certyfikatu.
Uwaga:

(a) Modyfikacja moze dotyczy¢ tylko wartodci, atrybutéw i rozszerzen przewidzianych w
ramach okreslonego typu certyfikatu lub zaswiadczenia certyfikacyjnego. Np. jesli
modyfikacji podlega certyfikat kwalifilkowany CERTUM QCA Osobisty, to jego
zawarto$¢ mozna modyfikowa¢ tylko w ramach struktury zawartej w wydanym
certyfikacie 1 okreslonej przez profil tego certyfikatu (patrz rozdz.7).
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(b) Wniosek o modyfikacje dotyczacy certyfikatu kwalifikowanego weryfikujacego podpisy
lub poswiadczenia elektroniczne zawiera zadanie wygenerowania kluczy w Gléwnym
Punkcie Rejestracji.

Whiosek o modyfikacje certyfikatu wystepuje tylko w formie elektronicznej poprzez
dedykowany formularz na stronie WWW i musi by¢ potwierdzony przez inspektora ds. rejestracji
lub przez inng uprawniong osobg potwierdzajaca tozsamosc.

Procedura przetwarzania wniosku o modyfikacje certyfikatu jest zgodna z procedura
opisang w rozdz.4.1.4 1 4.1.5. Dalej postepujemy jak w przypadku certyfikacji.

4.8. Uniewaznienie i zawieszenie certyfikatu

Kwalifikowany podmiot swiadezacy wustugi certyfikacyine wydajacy kwalifikowane certyfikaty CERTUM
gapewnia mozliwost gloszenia wniosku o uniewagnienie certyfikatu prez catq dobe.

Uniewaznienie 1 zawieszanie certyfikatow oraz zaswiadczen certyfikacyjnych jest
szczegdlowo regulowane przez Ustame. Szczegdlnie istotny jest pod w tym wzgledem 47237,
Ust4 i 5. Z Ust4 Ustawy wynika, ze w przypadku uniewaznienia zaswiadczenia certyfikacyjnego
nalezacego do krajowego urzedu certyfikacji uniewaznieniu nie ulegaja automatycznie
poswiadczenia elektroniczne umieszczone przez ten urzad odpowiednio w zaswiadczeniu
certyfikacyjnym wydanym urzegdom CERTUM QCA, CERTUM QTSA, CERTUM QOCSP,
CERTUM QDVCS, CERTUM QDA, CERTUM QODA, CERTUM QRRA, CERTUM
QACA, o ile tylko poswiadczenia te zostaly wystawione przed uniewaznieniem za$wiadczenia
certyfikacyjnego krajowego urzedu certyfikacii.

Spelnienie przytoczonych powyzej wymogdw jest szczegOlnie istotne w przypadku
weryfikacji tzw. dtugookresowych podpiséw elektronicznych, weryfikowanych po uptywie okresu
waznosci kwalifitkowanego certyfikatu, zwigzanego z tym podpisem. Taka sytuacja zobrazowana
jest na rys.4". Co wigcej powoduje, ze wprowadzenie zakazu lub zaprzestanie dziatalnosci przez
kwalifikowany podmiot $wiadczacy uslugi certyfikacyjne lub wykreslenie go przez ministra
wladciwego do spraw gospodarki z rejestru kwalifikowanych podmiotéow $wiadczacych ustugi
certyfikacyjne nie wplywa na wazno$¢ certyfikatow kwalifikowanych wydanych przez ten urzad.

40 Przedstawiony scenariusz zaczerpnicto z Common 1S1S-MailTrust Specifications for Intergperable PKI Applications From
T7 & Teletrust ISIS-MTT Specification Optional Profile, SigG-Profile, Version 1.0.2, July 19th 2002.
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Krajowy urzad certyfikacji T‘."“” Te cat
CERTUM QCA Tocaz Tdalej TecaZ (<Tecar)
[
Certyfikat podpisujacego TE”“ T dalej T'eu (£Teca2)
Podpisany dokument TTslg Wa%&/?
i | i >
Tsig Tsigmax Toal czas

Rys.4 Zakonczona powodzeniem weryfikacja podpisu elektronicznego realizowana w
oparciu o algorytm opisany w RFC 3280

Jesli strona ufajaca chce zweryﬁkowaé podpis elektroniczny w chwili T,, (jest to dowolny
moment nastepujacy po momencie T, podpisania dokumentu), to musi sprawdzi¢ podpis
elektroniczny zlozony pod dokumentem, korzystajac z klucza publicznego zawartego w
certyfikacie podmiotu podpisujacego, a nastgpnie sprawdzi¢ czy ten certyfikat i wszystkie
zaswiadczenia certyfikacyjne w Sciezce certyfikacji (prowadzacej do punktu zaufania) byly wazne

w chwili T,,, w ktorej zostal podpisany lub zwerytikowany (po raz pierwszy) dokument'.

W trakcie trwania zawieszenia lub natychmiast po uniewaznieniu certyfikatu subskrybenta
nalezy uznad, ze certyfikat stracil waznos¢ (jest w stanie uniewaznienia). Podobnie w przypadku
zas§wiadczen certyfikacyjnych urzedow certyfikacji, anulowanie waznodci tego rodzaju
zaswiadczenia oznacza cofnigcie jego posiadaczowi prawa do wydawania certyfikatow, ale nie
wplywa na wazno$é certyfikatow wydanych przez ten urzad certyfikacji w okresie, gdy jego
za$wiadczenie certyfikacyjne bylo wazne.

Uniewaznienie lub 3awies3entie certyfikatow nie ma wplywu na wegesniej Jaciqgniete 0bowiqzania lub obowiqzki
wynikte g prestrzegania niniejszego Kodeksu Postgpowania Certyfikacyjnego oraz Polityki Certyfikagj.

Zawieszenie certyfikatu jest szczegdlng forma uniewaznienia, dalej bedziemy rozrézniaé te
dwa pojecia dla podkreélenia istotnej réznicy pomiedzy nimi: zawieszenie certyfikatu mozna
anulowad, uniewaznienie - nie (tam jednak gdzie wyraznie nie zostanie to podkreslone, stowo
uniewaznienie obejmowaé bedzie takze zawieszenie certyfikatu).

Zawieszenie certyfikatu jest czasowe (zwykle do czasu wyjasnienia watpliwosci, ktére byly
podstawa do zawieszenia) i moze by¢ jedynie wnioskowane przez pracownika CERTUM.
Ewentualne odwieszenie certyfikatu musi jednakze nastapi¢ nie p6zniej niz 7 dni od daty
zawieszenia (w przeciwnym przypadku certyfikat zostaje uniewazniony).

Urzad certyfikacyi uniewagnia te awiesgone certyfikaty, ktdrych nie reaktywowano Inb nie uniewagniono w
okresie 7 dni od daty zawieszenia.

4 Jesli dokument jest podpisywany i wetryfikowany zgodnie z formatem podpisu okreslonym w specyfikacji
technicznej ETSI TS 107 733 Electronic Signature Format, wydanej przez European Telecommunications Standards
Institute i rekomendowanym w Rozporzadzeniy Rady Ministrow g dnia 7 sierpnia 2002 1. w sprawie okreslenia warunkdw
technicznych i organizacyinych dla kwalifikowanych podmiotow Swiadezacych ustugi certyfikacyne, polityk  certyfikacji  dla
kwalifikowanych certyfikatow wydawanych prez te podmioty orag warunkdw technicznych dla begpiecznych nrzadzen stugacych do
skladania i weryfikagi podpisu elektronicznego (Dz. U. z dnia 12 sierpnia 2002 t.), to czas zlozenia lub zweryfikowania
podpisu jest znany.
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Jesli klucg prywatny, odpowiadajacy Rluczowi publicznemu, awartemu w uniewazgnianym lub awieszonym
certyfikacie pozostaje w dalszym ciqgu pod kontrolq subskrybenta, to powinien byé przex niego nadal chroniony w
sposib, ktiry gwarantuje jego wiarygodnosé przez caly okres zawieszenia certyfikatu orag prechowywania go po

uniewagnienist, ag do momentu fi3ycnego JNiseenia.

4.8.1. Okolicznosci uniewaznienia certyfikatu

Podstawowsq przyczyna uniewaznienia certyfikatu jest fakt utraty (lub samo podejrzenie
takiej utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu
lub tez razace naruszenie przez subskrybenta zasad Polityki Certyfikacji lub Kodeksu
Postgpowania Certyfikacyjnego oraz na kazde zadanie subskrybenta lub — w przypadku
zgloszenia uniewaznienia certyfikatu kwalifikowanego profesjonalnego — na zadanie
upowaznionego przedstawiciela reprezentowanego podmiotu.

Uniewaznienie certyfikatu ma miejsce w nastepujacych okolicznosciach:
e zawsze wtedy, gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje sig,

e ilekro¢ klucz prywatny zwiazany z kluczem publicznym zawartym w certyfikacie lub
nosnik, na ktérym jest przechowywany lub istnieje uzasadnione podejrzenie, ze moze
zosta¢ ujawniony”; procedura uniewazniania certyfikatu jest przeprowadzana na
wniosek subskrybenta,

e subskrybent rezygnuje z umowy zawartej z Unizeto Technologies S.A. na §wiadczenie
kwalifikowanych ustug, jesli subskrybent nie wystapi z takim wnioskiem sam, prawo
takie przystuguje urzedowi certyfikacji lub innej osobie upowaznionej do uniewaznienia
tego certyfikatu,

e na kazde zadanie subskrybenta lub osoby trzeciej, wskazanej w certyfikacie,
e na zazadanie ministra wlasciwego ds. gospodarki,

e w przypadku, gdy osoba skladajaca podpis elektroniczny utracila petna zdolnos¢ do
czynnosci prawnych,

e przez wystawce certyfikatu, tzn. przez CERTUM, np. wskutek nieprzestrzegania przez
subskrybenta zaakceptowanej Polityki Certyfikacji,

e w przypadku zakonczenia dzialalnosci przez urzad certyfikacji uniewaznia si¢ wszystkie
certyfikaty wydane przez ten urzad przed uplywem deklarowanego terminu
zakonczenia dziatalnosci, a takze certyfikat samego urzedu certyfikacii,

e subskrybent lub podmiot reprezentowany przez subskrybenta zwleka lub ignoruje
platnosci za ustugi §wiadczone przez urzad certyfikacji,

e klucz prywatny lub bezpieczenstwo systemu komputerowego urzedu certyfikacji
zostaly ujawnione w sposéb, ktéry bezposrednio zagraza wiarygodnosci certyfikatow,

e subskrybent, bedacy pracownikiem organizaciji, po rozwiazaniu z nim umowy o prace
nie oddal identyfikacyjnej karty elektronicznej, na ktérej przechowywany byl certyfikat 1
komplementarny z nim klucz prywatny,

4 Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony dostep lub podejrzenie nieuprawnionego dostgpu do klucza
prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (3) kradziez lub podejrzenie kradziezy klucza
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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e inne przyczyny opozniajace lub  uniemozliwiajace  subskrybentowi wypelnianie
postanowien niniejszego Kodeksu Postgpowania Certyfikacyjnego, powstale wskutek
klesk zywiotowych, awarii systemu komputerowego lub sieci, zmian otoczenia
prawnego, w ktorym dziata subskrybent lub oficjalnych dziatan rzadu lub jego agend.

7, wnioskiem o uniewaznienie mozna wystepowac (patrz rozdz.3.3) za posrednictwem
punktéw systemu rejestracji. Wniosek o uniewaznienie - po uprzednim zweryfikowaniu
tozsamosci wnioskodawcy® - jest odsylany jest do Gléwnego Punktu Rejestracii, ktéry na jego
podstawie uniewaznia certyfikat.

4.8.2. Kto moze zada¢ uniewaznienia certyfikatu

Z zadaniem uniewaznienia certyfikatu subskrybenta moga wystgpowaé nastgpujace

podmioty:
e subskrybent bedacy podmiotem uniewaznianego certyfikatu,
e osoba trzecia, ktérej dane wystepuja w certyfikacie,

e autoryzowany przedstawiciel urzedu certyfikacji (w przypadku CERTUM role takq
pelni inspektor bezpieczenstwa),

e upowazniony przedstawiciel reprezentowanego przez subskrybenta podmiotu,
e organ nadrzedny organizacji, w imieniu ktérej wystepuje subskrybent,

e o0soba fizyczna udzielajaca pelnomocnictwa do reprezentowania jej interesow,
e minister wlasciwy ds. gospodarki,

e operator punktu rejestracji, inspektor ds. rejestracji Gléwnego Punktu Rejestracii,
ktorzy moga wystapi¢ z takim wnioskiem w imieniu subskrybenta lub z wlasnej
inicjatywy, jesli sa w posiadaniu informacji uzasadniajacej uniewaznienie certyfikatu.

Urzedy certyfikacyi zachownjq szegegding ostroznosé prgy rogpatrywanin wnioskow o uniewagnienie certyfikatu,
ktorych autorem nie jest subskrybent i honorujq tylko te, ktdre obejmuja pryypadki wymienione w rozdz.4.8.1
orag gdy 1y3yk0 utraty anfania do kwestionowanego certyfikatu priewyzsza niedogodnosci i potengialne straty
subskrybenta, powstate w wynikn uniewagnienia.

Jesli wnioskujacy o uniewaznienie certyfikatu nie jest podmiotem tego certyfikatu
(subskrybentem), to urzad certyfikacji:

e sprawdza, czy dany wnioskodawca moze zadac¢ uniewaznienia certyfikatu,

e wysyla powiadomienie do subskrybenta o uniewaznieniu lub zamiarze uniewaznienia
jego certyfikatu.

4.8.3. Procedura uniewazniania certyfikatu
Uniewaznienie certyfikatu mozna realizowaé na podstawie:
e pisemnego wniosku o uniewaznienie, zlozonego w Gléwnym Punkcie Rejestracii;

e telefonicznego lub faksowego wniosku o uniewaznienie przekazanego do Glownego
Punktu Rejestracji;

43 Czynnosci tych dokonuje inspektor ds. rejestracii, notariusz lub inna osoba potwierdzajaca tozsamosé wnioskodawcy.
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Po pozytywnej weryfikacji przez urzad certyfikacji zadania uniewaznienia, certyfikat jest
uniewazniany lub tylko zawieszany (w przypadku, gdy mimo uzasadnionego podejrzenia, ze
istnieja przestanki do uniewaznienia kwalifikowanego certyfikatu, podmiot §wiadczacy ustugi
certyfikacyjne nie jest w stanie w ciagu 1 godziny od momentu otrzymania zadania wyjasni¢
wszystkich watpliwosci). Informacja o uniewaznionym lub zawieszonym certyfikacie umieszczana
jest na liscie CRL (patrz rozdz.7.2), wydawanej przez urzad certyfikacji.

Urzad certyfikacji przekazuje subskrybentowi certyfikatu oraz stronie ubiegajacej si¢ o
uniewaznienie potwierdzenie uniewaznienia lub decyzj¢ odmowna wraz ze wskazaniem przyczyny
odmowy.

Razdy wniosek o uniewazgnienie certyfikatu musi pozwolic na jednoznacing identyfikacie uniewazinianego
certyfikatu, Zawieral prycgyne uniewagnienia, odrecny podpis wnioskodawey orag, musi byé uwierytelniony.

Wymaga sie, aby wnioski o uniewagnienie mwiergytelniane byly przez inspektora ds. rejestragii Glownego Punktu
Rejestracyi.

Uniewazniany certyfikat i komplementarny z nim klucz prywatny, przechowywane na
identyfikacyjnej karcie elektronicznej, powinny by¢ w sposéb nieodwracalny usuniete z tego
nosnika. Operacji tej dokonuje wtadciciel karty - osoba prywatna lub przedstawiciel dzialajacy z
upowaznienia osoby prawnej.

4.8.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

CERTUM gwarantuje, ze maksymalne okresy zwloki* w przetwarzaniu wnioskéw o
uniewaznienie certyfikatéw wynosza 1 godzine.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych CERTUM. Na liscie
certyfikatow uniewaznionych (CRL) uniewazniony certyfikat zostanie umieszczony zgodnie z
przyjetym w CERTUM cyklem publikowania takich list (patrz rozdz.4.8.9).

O uniewaznieniu certyfikatu informowani sa operatorzy systemu punktow rejestracji oraz
zainteresowani subskrybenci i wnioskodawcy.

Informacja o aktualnym statusie certyfikatu jest dostepna za posrednictwem opublikowanej
listy CRL natychmiast po gwarantowanym czasie uniewaznienia certyfikatu. Z zadaniem takiej
uslugi moze wystapi¢ np. strona ufajaca weryfikujaca wiarygodnos¢ podpisu elektronicznego pod
dokumentem otrzymanym od subskrybenta.

4.8.5. Okolicznosci zawieszenia certyfikatu
Zawlieszenie certyfikatu moze mie¢ miejsce w nastepujacych okolicznosciach:

e dane zawarte w elektronicznym lub papierowym wniosku o uniewaznienie budza
uzasadnione podejrzenia,

e wniosek o uniewaznienie zostal przekazany telefonicznie i1 nie mozna w ciggu 1
godziny, liczonej od chwili otrzymania wniosku potwierdzi¢ tozsamosci wnioskodawecy,
ale tez zanegowac¢ stusznosci ztozonego wniosku,

4 Przez dopuszczalny okres zwloki nalezy rozumie¢ maksymalny dozwolony czasu, jaki minie pomi¢dzy momentem otrzymania
wniosku o uniewaznienie a momentem zakoficzenia jego rozpatrywania, odnotowania w bazach urzedu certyfikacji i odestania
decyzji wnioskodawcy. Okresu tego nie nalezy myli¢ z okresem publikowania list CRL (patrz rozdz.4.8.9).
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e istnieje podejrzenie, ze osoba skladajaca podpis elektroniczny utracila petna zdolnosé
do czynnosci prawnych,

e urzad certyfikacji moze niezwlocznie zawiesi¢ certyfikat w przypadku uzasadnionego
podejrzenia, ze certyfikat wydano bez przestrzegania postanowien niniejszego Kodeksu
Postgpowania Certyfikacyjnego; certyfikat moze pozostaé zawieszony do czasu az

urzad certyfikacji znajdzie podstawy do uniewaznienia certyfikatu, nie dtuzej jednak jak
7 dni,

e innych okolicznosci wymagajacych wyjasnien ze strony subskrybenta lub
whnioskodawcy.

Whiosek o zawieszenie certyfikatu zawiera podobne informacje jak w przypadku wniosku o
uniewaznienie.
4.8.6. Kto moze zgda¢ zawieszenia certyfikatu

O zawieszenie certyfikatu moga wnioskowac jedynie pracownicy CERTUM.

Z wnioskiem o awies3enie certyfikatu nie moge wystepowai subskrybent, bedacy podmiotem awieszanego
certyfikatu. Z tego powodn subskrybent musi byé o fakcie 3awies3enia niezwtocnie poinformowany.

4.8.7. Procedura zawieszenia i odwieszania certyfikatu

Procedura zawieszenia przebiega podobnie jak w przypadku uniewazniania certyfikatu
(patrz rozdz.4.8.3). Po poprawnej weryfikacji wniosku urzad certyfikacji zmienia status certyfikatu
na zawieszony i umieszcza go na liscie certyfikatéw uniewaznionych (z przyczyng uniewaznienia
certificateHold" (patrz rozdz.7.2.1).

Urzad certyfikacji moze anulowac zawieszenie certyfikatu (poprzez przywrocenie go do
normalnego stanu), jesli tylko spelnione zostana wszystkie wymienione ponizej okolicznosci:

e 7adajacy odwieszenia certyfikatu subskrybent oraz urzad certyfikacji nawzajem
potwierdza swoja tozsamosc,

e urzad certyfikacji stwierdzi, ze ustapily lub nie potwierdzily si¢ przyczyny z powodu
ktorych certyfikat zawieszono.

Odwieszenie certyfikatu odbywa si¢ tylko 1 wylacznie 2z inicjatywy inspektora
bezpieczenistwa.

Jesli wniosek o odwieszenie certyfikatu jest uzasadniony, to urzad certyfikacji usuwa
certyfikat z listy CRL i staje si¢ on pelnowartosciowym certyfikatem, jakim byl przed
zawieszeniem. Jesli przyczyny zawieszenia potwierdza si¢ lub certyfikat pozostaje w stanie
zawieszenia dluzej niz 7 dni, to certyfikat jest uniewazniany bez mozliwosci anulowania tej
operacji.

Jesli w trakcie trwania zawieszenia certyfikatu nastgpuje jego uniewazniente, to data uniewaznienia certyfikatu jest
datq poczatku awiesenia (1. nie moge byé datq korica zawieszenia).

4 Certyfikat zawieszony.
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4.8.8. Gwarantowany czas zawieszenia certyfikatu

Gwarantowany przez urzad certyfikacji czas na rozpatrzenie wnioskdw o zawieszenie
certyfikatu, jak rowniez dostepno$c statusu certyfikatu po jego zawieszeniu jest taki sam jak w
przypadku uniewaznienia certyfikatu (patrz rozdz.4.8.4).

Okresy te nie obejmuja czasu otrzymania potwierdzenia oraz umieszczenia zawieszonego
certyfikatu na liscie CRL (patrz rozdz.4.8.9).

Informacja o zawieszeniu (szerzej, statusie certyfikatu) jest dostepna za posrednictwem
ustugi weryfikacji certyfikatu, natychmiast w gwarantowanym czasie zawieszenia certyfikatu. Z
zadaniem takiej ustugi moze wystapi¢ strona zawieszajaca certyfikat, a takze strona ufajaca
weryfikujaca wiarygodnos¢ podpisu elektronicznego pod dokumentem otrzymanym od
subskrybenta.

4.8.9. Czestotliwos¢ publikowania list CRL

Urzad certyfikacjii CERTUM QCA tworzy i publikuje liste certyfikatow uniewaznionych
(CRL).

Wszystkie listy CRL uaktualniane sa nie rzadziej, niz co 24 godziny™ i automatycznie

publikowane w repozytorium urzedu certyfikacji. W przypadku, gdy przyczyna uniewaznienia
certyfikatu jest ujawnienie klucza prywatnego, nowa lista CRL publikowana jest natychmiast po
przetworzeniu wniosku o uniewaznienie (patrz rozdz.4.8.4). Identycznym zasadom podlega
uniewaznienie dowolnego zaswiadczenia certyfikacyjnego - jest ono natychmiast umieszczane na
liscie CRL.

4.8.10. Sprawdzanie list CRL

Strona ufajaca otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowigzana jest do sprawdzenia czy certyfikat klucza publicznego odpowiadajacy kluczowi
prywatnemu, przy pomocy ktérego subskrybent zrealizowal podpis, nie znajduje si¢ na liscie
certyfikatow uniewaznionych CRL. Strona ufajaca powinna posiadaé zawsze aktualng listg CRL.

Weryfikacje stanu certyfikatow strona ufajaca moze oprzec na listach CRL.

Jesli weryfikowany certyfikat znajduje si¢ na liscie CRL, to ufajaca strona zobowigzana jest
do odrzucenia dokumentu, z ktérym zwiazany jest weryfikowany certyfikat w przypadkach, gdy
certyfikat uniewazniono z powodu jednej z ponizszych przyczyn:

unspecified - nieokreslona (nieznana)

keyCompromise - naruszenie ochrony klucza

cACompromise - naruszenie ochrony klucza urzedu certyfikacji
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza
certificateHold - certyfikat zawieszony (wstrzymany)

W przypadkach, gdy certyfikat uniewazniono, podajac jako przyczyne:

affiliationChanged - zamiana danych (afiliacji) subskrybenta
superseded ; - zastapienie (odnowienie) klucza
removeFromCRL - certyfikat wycofany z listy CRL (odwieszony)

ostateczna decyzja o zaufaniu (lub nie) weryfikowanemu certyfikatowi nalezy do strony ufajace;.
Przy podejmowaniu takiej decyzji nalezy wzia¢ pod uwage, ze z powodu wyzej wymienionych

46 ZapowiedZ terminu nastgpnej publikacji moze by¢ takze umieszczana w tresci aktualnie wydanej listy CRL (patrz pole
NextUpdate, rozdz.7.2). Warto$¢ tego pola okresla nieprzekraczalng date opublikowania kolejnej listy, co oznacza, ze
publikacja ta moze nastapi¢ takze przez uplywem deklarowanego terminu.

47 Przyczyna wycofania certyfikatu z listy CRL (removeFromCRL) umieszczana jest jedynie w tzw. listach deltaCRL (patrz
Profil certyfikatn PKC i listy CRL, Publikacja Centrum Certyfikacji, Unizeto Sp z 0.0, 22 pazdziernika 2001 r.)
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przyczyn nie istnieje zadne uzasadnione podejrzenie lub pewno$é, ze klucz prywatny
subskrybenta zostal ujawniony.

4.8.11. Dostepnos¢ weryfikacji statusu certyfikatu w trybie on-
line
Kwalifikowany urzad weryfikacji statusu certyfikatu CERTUM QOCSP udostepnia

ustuge weryfikacji certyfikatow kwalifikowanych w trybie on-line. Usluga tego typu realizowana
jest w oparciu o protokét OCSP, przedstawiony w RFC 2560°°.

Protokoét OCSP dziata w oparciu o model zagdanie — odpowiedz. W odpowiedzi na kazde
zadanie, urzad CERTUM QOCSP zwraca nastepujace standardowe, poswiadczone przez niego
informacje o statusie certyfikatu:

e poprawny (ang. good) — oznacza pozytywna odpowiedz na zadanie, ktéra nalezy
jednoznacznie interpretowac jako zaswiadczenie, ze certyfikat jest wazny,

® uniewazniony (ang. revoked) — oznacza, ze certyfikat zostal uniewazniony,

e nieznany (ang. unknown) — oznacza, ze weryfikowany certyfikat nie zostal wydany przez
kwalifikowany urzad certyfikacji CERTUM QCA.

Status certyfikatu podawany jest w czasie rzeczywistym (tzn. natychmiast po uniewaznieniu
certyfikatu).

4.8.12. Obowigzek sprawdzania uniewaznien w trybie on-line

Na strong ufajaca nie naklada si¢ obowiazku weryfikacji statusu certyfikatu w trybie on-/ine,
realizowanej w oparciu o uslugi i mechanizmy przedstawione w rozdz.4.8.11. Zaleca si¢ jednak
korzystanie z tej mozliwosci wtedy, gdy ryzyko zaakceptowania niewaznego lub sfalszowanego
podpisu jest wysokie.

4.8.13. Inne dostepne formy oglaszania uniewaznien
certyfikatow

W przypadku naruszenia ochrony (ujawnienia) klucza prywatnego urzedu certyfikacii
funkcjonujacego w ramach CERTUM informacja o tym jest umieszczana natychmiast na listach
CRL oraz obligatoryjnie przeslana za posrednictwem poczty elektronicznej do wszystkich
subskrybentéw urzedu certyfikacji. Informowani sq wszyscy subskrybenci, ktorych interesy moga
by¢ w jakikolwiek sposob (bezposredni lub posredni) zagrozone.

4.8.14. Obowiazek sprawdzania innych form oglaszania
uniewaznien certyfikatéow

Subskrybenci powinni obligatoryjnie odbiera¢ 1 zapoznawal si¢ z treScia poczty
elektronicznej o statusie pilna, nadawanej przez CERTUM.

48 RFC 2560 Internet X.509 Public Key Infrastructure: On-line Certificate Status Protoco!/ — OCSP
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4.8.15. Uniewaznienie lub zawieszenie zaswiadczenia
certyfikacyjnego urzedu certyfikaciji

Zaswiadczenie certyfikacyjne urzedu certyfikacji moze zosta¢ uniewaznione lub zawieszone
przez krajowy urzad certyfikacji. Moze to nastapi¢ w przypadku wystapienia jednej z ponizszych
sytuaciji:

e minister wlasciwy ds. gospodarki dzialajac w oparciu o zapisy Ustawy o podpisie
elektronicznym podejmie decyzje o wykresleniu Unizeto Technologies S.A. z rejestru
kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne,

e krajowy urzad certyfikacji jest przekonany, ze dane zawarte w zaswiadczeniu
certyfikacyjnym urzedu, ktéremu wystawil to zaswiadczenie sq nieprawdziwe,

e Kklucz prywatny urzedu certyfikacji lub jego system komputerowy zostaly ujawnione w
sposob majacy wplyw na pewno$¢ wydawanych przez niego zaswiadczen,

e urzad certyfikacji naruszyl w sposéb istotny zasady niniejszego Kodeksu Postepowania
Certyfikacyjnego.

4.9. Ustuga znakowania czasem

Podstawowym celem ustugi znakowania czasem, §wiadczonej przez urzad znacznika czasu
CERTUM QTSA jest kryptograficzne zwiazanie z dowolnymi danymi (majacymi postaé
dokumentéw, wiadomosci, podpisu elektronicznego, itd.) wiarygodnych znacznikéow czasu.
Wigzanie znacznika czasu z danymi (token znacznika czasu) umozliwia udowodnienie, ze dane
zostaly utworzone przed okreslonym momentem czasu. Dzigki temu:

e urzad znacznika czasu potwierdza istnienie danych,

e urzad znacznika czasu stwarza mozliwos¢ zweryfikowania, ze podpis elektroniczny
zostal zlozony pod danymi jeszcze przed uniewaznieniem klucza uzytego do podpisu.

Urzad znacznika czasu CERTUM QTSA nie jest stronq w trakcie realizowania transakgji, ktore
uzaleznione sq od casu i oxnacane INaAcINikien! casi.

Proces uzyskania znacznika czasu, wystawianego przez urzad znacznika czasu przebiega w
pieciu nastepujacych etapach:

e wnioskodawca wysyla zadanie, zawierajace warto$¢ skrotu (powigzana z dokumentem,
wiadomoscia, itd.), identyfikator funkciji skrétu oraz identyfikator sesji (ang. nonce),
zadanie powinno zawiera¢ oid, wg. ktérego ma by¢ wydany token znacznika czasu, w
przypadku braku identyfikator token zostanie wydany zgodnie z domyslnym formatem,

e urzad znacznika czasu weryfikuje poprawnosé formatu wniosku oraz jego kompletnosc,

e urzad znacznika czasu tworzy znacznik czasu (token znacznika czasu - TST), ktory
zawiera m.in. numer seryjny, identyfikator protokolu, przy pomocy ktérego zostal
utworzony znacznik czasu, zalezny od czasu parametr (czas), pobrany z zaufanego
zrédla, dane (m.in. skrot), dostarczone w zadaniu, dane utworzone przez urzad
znacznika czasu, ktoére kryptograficznie wiaza warto§¢ czasu z wartoscig skrotu,
identyfikatorem funkcji skrétu oraz identyfikatorem sesji,

e urzad znacznika czasu odsyla token znacznika czasu podmiotowi zadajacemu,
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podmiot zadajacy sprawdza kompletnos$c i poprawnos¢ otrzymanego tokena znacznika
czasu, 1 jesli token nie budzi zadnych zastrzezen, to zapamigtuje go lacznie z danymi,
ktérych dotyczy.

Proces $wiadczenia ustugi znacznika czasu przez CERTUM QTSA spelnia nast¢pujace
wymagania bezpieczenstwa:

zaufane zrédlo czasu CERTUM QTSA jest synchronizowane z migdzynarodowym
wzorcem czasu z dokladnoscia do 1 sekundy,

numer seryjny umieszczony w tokenie znacznika czasu jest unikalny w domenie
CERTUM QTSA; cecha ta jest zachowana takze w przypadku wznowienia uslugi po

awarii,

klucz prywatny urzedu znacznika czasu jest generowany 1 przechowywany w
sprzetowym module kryptograficznym spetniajacym wymagania FIPS 140 Level 3,

urzad znacznika czasu CERTUM QTSA posiada wiasny klucz prywatny stosowany
jedynie do poswiadczania tokenéw znacznika czasu.

4.10. Ustuga walidacji danych

Ustugi poswiadczania danych (zwane takze czasami ustugami notarialnymi) §wiadczone
przez urzad CERTUM QDVCS przydatne sa w trakcie realizacji procedur potwierdzania
waznosci podpisanych dokumentow, certyfikatow oraz posiadania lub istnienia danych (w
szczegolnosci  dokumentéw). Potwierdzenie wystawiane przez urzad CERTUM QDVCS
przyjmuje posta¢ certyfikatu potwierdzenia waznodci danych i moze by¢ traktowane jako
odpowiednik tokena notarialnego, zdefiniowanego w normie ISO/TEC 13888-3.

Urzad CERTUM QDVCS, pracujacy w oparciu o protokét DVCS, moze (RFC 3029):

weryfikowa¢ poprawnos¢ zalaczonego podpisu elektronicznego (ang. walidation of
digitally signed document, vsd), przy uzyciu wszystkich odpowiednich informacji o statusie
certyfikatow kluczy publicznych oraz na Zadanie, stworzy¢ certyfikat (tzw. DVC),
poswiadczajacy waznos¢ podpisu,

weryfikowa¢ wazno$¢ zalaczonego certyfikatu (ang. validation of public key certificates,
vpkce) i jego status nawet w przypadku, gdy minat jego okres waznosci lub informacja o
jego uniewaznieniu nie jest juz dostepna na liScie CRL lub nie jest fatwo dostepna, 1 na
zadanie stworzy¢ certyfikat DVC, poswiadczajacy wazno$¢ certyfikatu i jego statusu,

potwierdza¢ posiadanie przez podmiot w okreslonym momencie czasu okreslonych
danych (ang. certification of possession of data, cpd), ktorych tres¢ jest znana urzedowi
notarialnemu 1 na zadanie stworzy¢ certyfikat DVC, poswiadczajacy ten fakt; dane (np.
dokument) sg rejestrowane i przechowywane w archiwum urzedu,

potwierdza¢ skroty z danych (dokumentow) (ang. certification of clain of possession of data,
ccpd), ktore wedlug o§wiadczenia podmiotu zadajacego sa w danym momencie w jego
posiadaniu 1 na zadanie stworzy¢ certyfikat DVC, ktérego funkcja jest podobna do
znacznika czasu, wydawanego przez urzad znacznika czasu.

Kwalifikowany urzad walidacji danych CERTUM QDVCS moze walidowaé nast¢pujace
typy tokendw i poswiadczen:

kwalifikowany certyfikat klucza publicznego,

kwalifikowany 1 niekwaliftkowany podpis elektroniczny,
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e zaswiadczenie certyfikacyjne lub certyfikat,
e znacznik czasu,
e token statusu certyfikatu (OCSP),

e token statusu poswiadczenia odbioru lub przedlozenia (w tym takze urzedowego
poswiadczeniu odbioru lub przedlozenia),

e token walidacji danych,

e poswiadczenie posiadania lub deklarowania posiadania przez podmiot okreslonych
danych.

Uzyskanie tokena walidacji danych przebiega nastepujaco:

e wnioskodawca wysyla zadanie, zawierajace informacje o typie pozadanej walidacji oraz
walidowane dane,

e urzad walidacji danych weryfikuje poprawno$¢ formatu wniosku, pobiera zadany typ
walidacji oraz identyfikator polityki certyfikacji, zgodnie z ktéra ma by¢ wystawiony
token,

e urzad walidacji danych tworzy token i odsyla token walidacji danych podmiotowi
zadajacemu,

e podmiot zadajacy sprawdza kompletno$¢ i poprawnos¢ otrzymanego tokena, 1 jesli
token nie budzi zadnych zastrzezen, to zapamictuje go lacznie z danymi, ktérych

dotyczy.

Jesli w Sciezce certyfikacji zbudowanej na potrzeby weryfikacji kwalifikowanego certyfikatu lub
poswiadczenia elektronicznego wystepuje zaswiadczenie certyfikacyjne wydane kwalifikowanemu

podmiotowi $wiadczacemu ustugi certyfikacyjne, to wynik weryfikacji jest podawany jako®”:

1) poprawnie zweryfikowany - gdy bezpieczny podpis elektroniczny lub poswiadczenie
elektroniczne jest poprawne w rozumieniu specyfikacji zastosowanego algorytmu
szyfrowego, a kwalifikowany certyfikat lub zaswiadczenie certyfikacyjne zawierajace
dane stuzace do jego weryfikacji oraz uzyta $ciezka certyfikacji s3 wazne w rozumieniu
§13.11§13.2 (patrz Rozporzadzenie [27]);

2) negatywnie zweryfikowany - gody bezpieczny podpis elektroniczny lub
poswiadczenie elektroniczne jest niepoprawne w  rozumieniu  specyfikacii
zastosowanego algorytmu szyfrowego lub kwalifikowany certyfikat albo zaswiadczenie

certyfikacyjne zawierajace dane stuzace do jego weryfikacji sa niewazne;

3) niekompletnie zweryfikowany - gdy bezpieczny podpis elektroniczny lub
poswiadczenie elektroniczne jest poprawne w rozumieniu specyfikacji zastosowanego
algorytmu szyfrowego, ale podczas weryfikacji nie udalo si¢ potwierdzi¢, ze
kwalifikowany certyfikat lub zaswiadczenie certyfikacyjne stuzace do jego weryfikacji
oraz uzyta S$ciezka certyfikacji zawiera wazne w okreslonym czasie poswiadczenia
elektroniczne, w szczegolnosci gdy kwalifikowany certyfikat stuzacy do weryfikacji

tego podpisu jest zawieszony.

49

Dz.U. 2002 nr 128 poz. 1094 Rozporzgdzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkow
technicznych i organizacyjnych dla kwalifikowanych podmiotow swiadczgcych ustugi certyfikacyjne, polityk certyfikacji
dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow technicznych dla bezpiecznych
urzqdzen stuzqcych do sktadania i weryfikacji podpisu elektronicznego.
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Jesli powzszy warunek nie jest spelniony, to oprogramowanie weryfikujace podaje nastepujacy
wynik:

1) warunkowo poprawnie zweryfikowany - gdy podpis elektroniczny lub
poswiadczenie elektroniczne jest poprawne w rozumieniu specyfikacji zastosowanego
algorytmu szyfrowego, a certyfikat niekwalifikowany lub zaswiadczenie certyfikacyjne
zawierajace dane stuzace do jego weryfikacji oraz uzyta Sciezka certyfikacji sa wazne w
rozumieniu wymagan § 13.1 1 § 13.2 (patrz Rozporzadzenie [27]), ale odniesionych do
certyfikatu niejwalifikowanego;

2) negatywnie zweryfikowany - gody podpis elektroniczny lub poswiadczenie
elektroniczne jest niepoprawne w rozumieniu specyfikacji zastosowanego algorytmu
szyfrowego lub certyfikat niekwalifikowany albo zaswiadczenie certyfikacyjne
zawierajace dane stuzace do jego weryfikacji sq niewazne;

3) niekompletnie zweryfikowany - gdy podpis elektroniczny lub poswiadczenie
elektroniczne jest poprawne w rozumieniu specyfikacji zastosowanego algorytmu
szyfrowego, ale podczas weryfikacji nie udalo si¢ potwierdzi¢, ze certyfikat
nickwalifikowany lub zaswiadczenie certyfikacyjne stuzace do jego weryfikacji oraz
uzyta Sciezka certyfikacji zawiera wazne w okre§lonym czasie poswiadczenia
elektroniczne, w szczegdlnosci gdy certyfikat niekwalifikowany stuzacy do weryfikacji

tego podpisu jest zawieszony.

Jesli w weryfikowanym  dokumencie elektronicznym lub tokenie wystepuje jeden Ilub wiecej podpisow lub
poswiadezen elektronicznych i wsgystkie sq poprawne weryfikowane, to urzqd CERTUM QDVCS zawraca
status kazdego podpisn poswiadezenia orag status laczny weryfikowanego dokumentu Iub tokenu ustawiony na
poprawnie zweryfikowany. Jesli jednak weryfikacga wsgystkich podpisow lub zaswiadegen zakoncgy sig
wynikiem poytywnym, ale pryynajmmniej status jednego 3 podpisow lnb aswiadegen jest riwny warunkowo
poprawnie zweryfikowany, fo status laczny weryfikowanego dokumentu lub  tokenn jest riwny
warunkowo poprawnie zweryfikowany.

Sciezki certyfikacji budowane podczas weryfikacji podpiséw, poswiadczen i tokenéw musza
zawiera¢ lub kofczy¢® sie zaswiadczeniami podmiotéw éwiadczacych ustugi certyfikacyijne.
Podmioty te musza znajdowac si¢ na liScie podmiotéw zarejestrowanych przez Unizeto
Technologies S.A. Na liscie tej znajduja si¢ z mocy prawa wszystkie kwalifikowane podmioty
swiadczace ustugi certyfikacyjne na tertytorium Polski. Pozostate zasady tworzenia listy podane sa
w repozytorium kwalifikowanych ustug CERTUM.

4.11. Ustuga wystawiania urzedowych poswiadczen
odbioru i przedtozenia

Swiadczona przez urzad CERTUM QDA ustuga polega na wystawianiu poswiadczen
odbioru lub przedlozenia (w tym takze w urzedowych poswiadczert odbioru lub przediozenia)
dokumentéw elektronicznych. Poswiadczenia te dotycza dokumentéw przekazywanych przez
klientow do podmiotow realizmjacych adania publicgne za posrednictwem systemu korzystajacego z
urzedu CERTUM QDA lub odwrotnie — przez podmioty realizujace zadania publiczne do klientow.
W pierwszym przypadku wystawiane sa urzedowe poswiadczenia odbioru lub przedtozenia, ktore
stanowig dla klienta dowdd, ze przesylany przez niego dokument elektroniczny zostal przestany
przez urzad CERTUM QDA i umieszczony w systemie teleinformatycznym adresata przesytki.

0 7Zagwiadczenie konczace $ciezke certyfikacji jest tym zaswiadczeniem, ktore weryfikowane jest dopiero po
zweryfikowaniu wszystkich poprzedzajacych je zaswiadczen i/lub certyfikatow.
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Z kolei w drugim przypadku wystawiane sa poswiadczenia odbioru lub przedlozenia stanowia dla
podmiotu realiznjqeego 3adania publiczne dowdd, ze przesylany przez niego dokument elektroniczny
zostal przestany poprzez urzad CERTUM QDA i umieszczony w systemie teleinformatycznym,
ktory jest dostepny adresatowi (odbiorcy) przesytki.

Ustuga wystawiania urzgdowego poswiadczenia odbioru wykonywana jest nastgpujaco:

e wnioskodawca (nadawca) wysyla poprzez dedykowany system do urzedu
CERTUM QDA dokument elektroniczny wraz z zadaniem przekazania go do
wskazanego odbiorcy (podmiotu realizujacego zadania publicgne),

e urzad CERTUM QDA weryfikuje poprawnos¢ formatu wniosku, jego kompletnosé

oraz formalna poprawnosc,

e urzad CERTUM QDA przekazuje wniosek do systemu teleinformatycznego odbiorcy
1 wystawia urzedowe poswiadczenie odbioru,

e urzad CERTUM QDA odsyla urzgdowe poswiadczenie odbioru nadawcy oraz
odbiorcy,

e podmiot zadajacy sprawdza kompletno$¢ i poprawnosé otrzymanego poswiadczenia,
1jesli token nie budzi zadnych zastrzezen, to zapamictuje go tacznie z danymi, ktérych

dotyczy.

Ustuga wystawiania poswiadczenia odbioru przebiega podobnie jak wystawianie
urzedowego poswiadczenia odbioru z tym tylko, Zze nadawca dokumentu elektronicznego jest
podmiot realizujacy adania publicine, za$ adresatem — dowolny podmiot nie bedacy podmioten
realizujacym adania publicgne.

Proces wystawiania poswiadczenia przedlozenia a takze urzedowego poswiadczenia
przedlozenia, przebiega podobnie, jak w przypadku wystawiania odpowiednio poswiadczenia
odbioru i urzedowego poswiadczenia odbioru.

4.12. Ustuga wystawiania poswiadczen
depozytowych

Urzad depozytéw obicktow CERTUM QODA swiadczy ustugi, ktére pozwalaja ich
uzytkownikom na umieszczenie (zdeponowanie) dowolnego obiektu w depozycie, jego
wielokrotne pobieranie, oraz wydanie. Zdeponowane obiekty przechowywane sa w sposob, ktory
pozwala na ich pobranie lub wydanie w stanie, w jakim byly w momencie ich deponowania.
Uprawniony uzytkownik ustug urzedu CERTUM QODA moze takze przegladaé wpisy
zwigzane ze zdeponowanymi obiektami i na tej podstawie podejmowac decyzje o pobraniu lub
wydaniu obiektu z depozytu.

Urzad depozytéw CERTUM QODA s$wiadczy nastgpujace ustugi:

e umieszczenie obiektow w depozycie z mozliwoscia poinformowania o tym fakcie
wskazanych podmiotéw lub subskrybentéw depozytu; w wyniku zrealizowania ustugi
urzad wystawia poS§wiadczenie wpisu obiektu do depozytu,

e wydanie obiektéw z depozytu (wydanie odbywa si¢ na podstawie przedlozonego
wpisu); obiekty sa usuwane z depozytu wraz z wpisem, na podstawie ktérego zostaly
wydane; w wyniku zrealizowania ustugi urzad wystawia po$wiadczenie wydania
obiektu z depozytu,

e uwierzytelnione wydanie obiektow (z poswiadczeniami potwierdzajacymi ich waznosé
dowodowa); obiekty oraz wszystkie powiazane z nimi dane poswiadczajace ich waznosé
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sg usuwane z depozytu wraz z wpisem, na podstawie ktérego zostaly wydane; w wyniku
zrealizowania uslugi urzad wystawia uwierzytelnione poswiadczenie wydania
obiektu z depozytu,

e pobranie wpisow z depozytu (wpisy nie s3 usuwane z depozytu); w wyniku
zrealizowania ustugi urzad wystawia po§wiadczenie pobrania wpisu z depozytu,

e uwierzytelnione pobranie wpiséw z depozytu (wraz z poswiadczeniami
potwierdzajacymi ich waznos¢ dowodowa); w wyniku zrealizowania uslugi urzad
wystawia uwierzytelnione poswiadczenie pobrania wpisu z depozytu,

e pobranie obiektéw umieszczonych w depozycie (w oparciu o przedstawione wpisy); w
wyniku zrealizowania ustugi urzad wystawia poswiadczenie pobrania obiektu
z depozytu,

e uwierzytelnione pobranie obiektu umieszczonego w depozycie (w oparciu o
przedstawiony wpis) wraz ze wszystkimi powiazanymi z nimi danymi poswiadczajacymi
ich wazno$é; w wyniku zrealizowania uslugi urzad wystawia uwierzytelnione
poswiadczenie pobrania obiektu z depozytu.

Kazde z wystawionych poswiadczen nalezy do grupy poswiadczen depozytowych,
wystawianych przez urzad depozytow CERTUM QODA.

Proces uzyskania poswiadczen, wystawianych przez urzad depozytow przebiega

nastepujaco:

e wnioskodawca (nadawca) wysyla do urzedu CERTUM QODA :Zjdanie wykonania
jednej z wymienionych powyzej ustug,

e urzad CERTUM QODA weryfikuje poprawnos¢ formatu wniosku, jego kompletnosé
oraz formalng poprawnosc,

¢ urzad CERTUM QODA wykonuje czynnosci wilasciwe dla otrzymanego zadania i po
ich pomyslnym zakonczeniu wystawia odpowiednie poswiadczenie depozytowe,

e urzad CERTUM QODA odsyla poswiadczenie depozytowe do nadawcy zadania,

e podmiot zadajacy sprawdza kompletno$¢ i poprawnosé otrzymanego poswiadczenia,
1jesli nie budzi ono zadnych zastrzezen, to zapamigtuje go tacznie z danymi, ktérych

dotyczy.

Urzad depozytow CERTUM QODA rejestruje fakt otrzymania zadania 1 wystawienia
poswiadczenia depozytowego, chociaz nie jest zobligowany do ich przechowywania.

4.13. Ustuga wystawiania poswiadczen rejestrowych
| repozytoryjnych

Urzad rejestréw i repozytoriow CERTUM QRRA s$wiadczy ustugi, ktére pozwalaja na
umieszczenie w rejestrze tylko wpisu lub zaréwno wpisu, jak i powiazanych z nim obiektow
danych. Struktura wpiséw i obiektow zalezy od klasy rejestru i podlega walidacji przed kazdym
umieszczeniem w rejestrze i/lub w repozytorium. Wpisy i obiekty moga by¢ wielokrotnie
pobierane, a takze modyfikowane. Zarejestrowane wpisy i obiekty przechowywane sa w sposob,
ktory pozwala na ich pobranie w stanie, w jakim byly w momencie ich rejestrowania. Uprawniony
uzytkownik ustug urzedu CERTUM QRRA moze takze przeglada¢ wpisy i na tej podstawie
podejmowac decyzje o pobraniu wpisu i/lub obiektu odpowiednio z tejestru lub repozytotium.

Urzad rejestréw 1 repozytoriow CERTUM QRRA s$wiadczy nastepujace ustugi:



Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 80

wpis do rejestru wraz z opcjonalnym umieszczeniem obiektow w repozytorium
1 opcjonalnym poinformowaniem o tym fakcie subskrybentow rejestru; w wyniku
zrealizowania ustugi urzad wystawia poswiadczenie umieszczenia wpisu w rejestrze
oraz opcjonalnie po§wiadczenie umieszczenia obiektu w repozytorium,

pobranie wpisow znajdujacych si¢ w rejestrach; w wyniku zrealizowania uslugi urzad
wystawia poswiadczenie pobrania wpisu z rejestru,

pobranie obiektéw umieszczonych w repozytorium (pobranie odbywa si¢ na podstawie
przedlozonych wpiséw do rejestru); w wyniku zrealizowania ustugi urzad wystawia
poswiadczenie pobrania obiektu z repozytorium,

uwierzytelnione pobranie wpisu z rejestru z pozostawieniem go w rejestrze (wraz z
poswiadczeniami potwierdzajacymi jego wazno$¢ dowodowa); w wyniku zrealizowania
ustugi urzad wystawia uwierzytelnione poswiadczenie pobrania wpisu z rejestru,

uwierzytelnione pobranie obiektu z repozytorium z pozostawieniem go w repozytorium
(wraz z pos$wiadczeniami potwierdzajacymi jego wazno$¢ dowodowa); w wyniku
zrealizowania uslugi urzad wystawia uwierzytelnione poswiadczenie pobrania
obiektu z repozytorium,

modyfikacja wpisu w rejestrze; w wyniku zrealizowania ustugi urzad wystawia
poswiadczenie modyfikacji wpisu w rejestrze.

modyfikacja obiektu w repozytorium; w wyniku zrealizowania ustugi urzad wystawia
poswiadczenie modyfikacji obiektu w repozytorium.

Kazde 2z wystawionych poswiadczen nalezy do grupy poswiadczen rejestrowych
1 repozytoryjnych, wystawianych przez urzad rejestrow i repozytoriow CERTUM QRRA.

Proces uzyskania poswiadczen, wystawianych przez urzad rejestrtéw 1 repozytoridw
przebiega nastepujaco:

wnioskodawca (nadawca) wysyla do urzedu CERTUM QRRA Zadanie wykonania
jednej z wymienionych powyzej ustug,

urzad CERTUM QRRA weryfikuje poprawnos¢ formatu wniosku, jego kompletnosé
oraz formalng poprawnosc,

urzad CERTUM QRRA wykonuje czynnosci wlasciwe dla otrzymanego zadania 1 po
ich pomyélnym zakonczeniu wystawia odpowiednie poswiadczenie rejestrowe 1
repozytoryjne,

urzad CERTUM QRRA odsyla poswiadczenie rejestrowe i repozytoryjne do nadawcy
zadania,

podmiot zadajacy sprawdza kompletnos¢ i poprawnosé otrzymanego poswiadczenia,
ijesli nie budzi ono zadnych zastrzezen, to zapamigtuje go tacznie z danymi, ktérych

dotyczy.

Urzad rejestrow 1 repozytoriow CERTUM QRRA rejestruje fakt otrzymania zadania
i wystawienia poswiadczenia rejestrowego lub repozytoryjnego 1 jest zobligowany do ich

przechowywania przez okres wynikajacy z umowy pomigdzy subskrybentem ustug a urzedem
CERTUM QRRA.
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4.14. Ustuga wystawiania certyfikatow atrybutow

Urzad certyfikatow atrybutow CERTUM QACA swiadczy ustugi polegajace na wydaniu,
udostepnianiu 1 uniewaznianiu certyfikatow atrybutéw. Ustugi te Swiadczone sa w oparciu o sie¢
punktéw rejestracji lub punktéw potwierdzania tozsamosci i atrybutow. Adresy tych punktow sa
publikowane w repozytorium CERTUM.

Ustugi  urzedu certyfikatow  atrybutow CERTUM QACA  s$wiadczone sa  tylko
zarejestrowanym uzytkownikom (subskrybentom) ustug CERTUM. Jesli uzytkownik nie jest
subskrybentem ustug CETUM, to procedura jego rejestracji jest zgodna z postgpowaniem
opisanym w rozdz.4.1.1 i odbywa si¢ na wniosek zainteresowanego uzytkownika.

Certyfikaty wydawane sq na podstawie wniosku o wydanie certyfikatu atrybutéw. Wniosek
ten moze by¢ skladany w formie elektronicznej lub papierowej i przekazany na adres jednego z
punktow rejestracji lub punktéw potwierdzania tozsamosci 1 atrybutow.

Whiosek powinien zawiera¢ co najmniej:
e imig¢ i nazwisko podmiotu, ktéremu ma by¢ przypisany atrybut lub atrybuty,
e wskazanie atrybutéw” ', ktére powinny zostaé umieszczenia w certyfikacie atrybutéw;

e dane podmiotu lub, ktére przekazaly prawo poslugiwania si¢ atrybutami wymienionymi
w punkcie poprzednim,

e dozwolony okres poslugiwania si¢ przypisanym atrybutem lub atrybutami,

e informacje, czy certyfikat atrybutéw podlega procedurze uniewazniania i umieszczania
na liScie uniewaznionych certyfikatéw atrybutow,

e wskazanie miejsca lub miejsc opublikowania certyfikatu atrybutéw (w przypadku jego
braku, certyfikat jest domyslnie publikowany w repozytorium CERTUM).

Jesli  postugiwanie si¢ atrybutem umieszczonym w  certyfikacie atrybutéw wymaga
przedlozenia dowodu, to do wniosku nalezy dotaczyé odpowiednie zaswiadczenie. Przedlozenie
zaswiadczenia jest wymagane takze w przypadku, gdy wpisanie atrybutu wiaze si¢ z przekazaniem
uprawnien, ktére posiada podmiot uprawniajacy (np. podmiot, ktéry przekazuje swoje
pelnomocnictwa).

Potwierdzenie uprawniel, o ktérych mowa wyzej, moze odbywaé si¢ w punkcie
potwierdzania tozsamosci 1 atrybutéw lub w biurze notarialnym. Potwierdzanie to odbywa si¢
zgodnie z procedura opracowana dla kazdego atrybutu obstugiwanego przez CERTUM QACA.

Whiosek za posrednictwem punktu rejestracji lub punktu potwierdzania tozsamosci
i atrybutéow przekazywany jest do Glownego Punktu Rejestracji, gdzie inspektor ds. rejestraciji
przygotowuje token zgtoszenia certyfikacyjnego i przesyla go do urzegdu CERTUM QACA.

Wydanie certyfikatu atrybutéw realizowane jest w trybie opisanym w rozdz.4.2, za$ jego
akceptacja w trybie opisanym w rozdz.4.3.

Jesli ugytkownik skiadajacy wniosek o wydanie certyfikatu atrybutow jest subskrybentem ustng CERTUM
i posiada certyfikat kwalifikowany wydany prez dowolny podmiot Swiadezacy ustugi certyfikacyne godne
z Ustawq, to wniosek o wydanie certyfikatn moze byc opatrzony podpisem kwalifikowanym.

! Wskazanie to odbywa sie na podstawie listy atrybutow opublikowanej przez CERTUM QACA w repozytorium. Lista moze
by¢ aktualizowana przez urzad certyfikatow atrybutow
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Certyfikat atrybutéw moze by¢ uniewazniany; nie mozna go jednak zawiesza¢ i nastepnie
odwiesza¢. W momencie uniewaznienia certyfikatu atrybutéw certyfikat ten jest umieszczany na
liscie uniewaznionych certyfikatow atrybutéw wraz z podaniem przyczyny.

W certyfikatach atrybutéw moze by¢ umieszczane rozszerzenie noRevAvail, ktére jest
deklaracja wystawcy certyfikatu, Ze certyfikat ten nie podlega procedurze uniewazniania iw
przypadku zazadania uniewaznienia certyfikatu przez jego posiadacza lub inny upowazniony
podmiot, informacja o uniewaznieniu nie bedzie umieszczana na liScie uniewaznionych
certyfikatow atrybutéw uzytkownikéw koncowych.

Jesli weryfikowany certyfikat znajduje si¢ na liscie uniewaznionych certyfikatow atrybutow,
to ufajaca strona zobowigzana jest do odmowy wykonania czynnosci, do ktérych uprawniatby
atrybut lub atrybuty umieszczone w uniewaznionym certyfikacie w przypadku, gdy certyfikat
uniewazniono z powodu:

| privilegeWithdrawn - anulowanie uprawnien zwiazanych z atrybutami

Procedura uniewazniania certyfikatow atrybutow jest zgodna z zasadami opisanymi
w rozdz.4.8. Jesli zasady te odnosza si¢ do kluczy kryptograficznych, to sa one pomijane, chyba,
ze ma to zwigzek z kluczami uzywanymi przez CERTUM QACA do wystawiania certyfikatow
atrybutdw 1 list uniewaznionych certyfikatow atrybutow.

Struktura uniewaznionych certyfikatow atrybutéw jest identyczna ze strukturg listy
uniewaznionych certyfikatow klucza publicznego (rozdz.7.2).

4.15. Rejestrowanie zdarzen oraz audyty
bezpieczenstwa

W celu nadzoru nad sprawnym dzialaniem systemu CERTUM, rozliczania uzytkownikow
oraz personelu z ich dzialan, rejestrowane sa wszystkie te zdarzenia wystepujace w systemie, ktore
maja istotny wplyw na bezpieczenistwo funkcjonowania CERTUM.

Wymaga si¢, aby kazda ze stron — w jakikolwiek sposéb zwigzana ze $wiadczeniem usltug
certyfikacyjnych dokonywala rejestracji informacji i zarzadzala nia adekwatnie do pelnionych
obowigzkéw. Zapisy zarejestrowanej informacji tworza tzw. rejestr zdarzen 1 sa tak
przechowywane, aby umozliwialy stronom dostep do odpowiedniej i niezbednej w danej chwili
informacji, a takze towarzyszyly przy rozstrzyganiu sporéw pomigdzy stronami oraz pozwalaly na
wykrywanie préob wlaman do systemu CERTUM. Rejestrowane zdarzenia podlegaja procedurom

kopiowania. Kopie przechowywane sg poza siedziba CERTUM.

Tam gdzie jest to mozliwe wpisy do rejestru zdarzen sa realizowane automatycznie. Z kolei
tam gdzie jest to niemozliwe, stosowany jest papierowy dziennik raportéw. Wszystkie wpisy do
rejestrow 1 dziennikdéw zaréwno elektroniczne jak 1 odreczne sa przechowywane i udostgpniane w
czasie prowadzenia audytéw.

W systemie CERTUM inspektor bezpieczefistwa zobowigzany jest do regularnego
przeprowadzania wewnetrznych audytéow dotyczacych zgodnosci wdrozonych mechanizméw z
zasadami niniejszego Kodeksu Postgpowania Certyfikacyjnego, a takze do oceny efektywnosci
istniejacych procedur bezpieczenstwa.

4.15.1. Typy rejestrowanych zdarzen

Wszystkie czynnodci  krytyczne 2z punktu widzenia bezpieczenstwa CERTUM
dokumentowane sa w rejestrach zdarzen oraz archiwizowane. Archiwa sa poswiadczane
elektronicznie przez operatora systemu i zapisywane na nosnikach jednokrotnego zapisu.
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Rejestry zdarzen CERTUM przechowuja zapisy o wszystkich zdarzeniach generowanych
przez dowolny komponent programowy wchodzacy w skiad systemu. Zdarzenia te dzieli si¢ na
trzy oddzielne typy wpisow:

systemowe — rekord wpisu zawiera informacje o zadaniu klienta i odpowiedzi serwera
(lub odwrotnie) na poziomie protokotu sieciowego (http, https, tcp, itp.); rejestracji
podlega adres IP hosta lub serwera, wykonywana operacja (wyszukiwanie, edycja, zapis,
itp.) oraz jej wynik (np. liczba wpisow do bazy),

btedy — w rekordzie zapisywane sg informacje o bledach na poziomie protokoléw
sieciowych oraz na poziomie moduléw oprogramowania,

audyt — rekord wpisu zawiera wszystkie wiadomosci zwigzane z ustugami
certyfikacyjnymi, np. zadanie rejestracji i certyfikacji, zadanie aktualizacji kluczy,
potwierdzenia akceptacji certyfikatow, publikowanie certyfikatow i list CRL, Zzadanie
wystawienia znacznikow czasu, itp.

Rejestry te sq wspoélne dla wszystkich komponentéw zainstalowanych na danym serwerze
lub stacji roboczej i maja z gory okreslona pojemnosé. Po jej przekroczeniu automatycznie
tworzona jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku.

Rekordy zdarzen rejestrowane automatycznie lub recznie w rejestrach zdarzen zawieraja:

typ zdarzenia,
identyfikator zdarzenia,
datg i czas wystapienia zdarzenia,

identyfikator lub inne dane pozwalajace na okreslenie osoby odpowiedzialnej za
zaistniate zdarzenia,

okreslenie czy zdarzenie dotyczy operacji zakonczonej sukcesem, czy bledem.

Rejestrowane zdarzenia obejmuja:

alarmy generowane przez firewall i IDS,

czynno$ci zwiazane <z rejestracja, certyfikacja, aktualizacja, uniewaznianiem i
zawieszaniem certyfikatow, wystawianiem znacznika czasu, walidacja danych,
weryfikacja statusu certyfikatu, wystawieniem poswiadczenia odbioru lub przedtozenia
(w tym takze urzedowego poswiadczenia odbioru lub przedlozenia) oraz innymi
ustugami $wiadczonymi przez CERTUM,

wszelkie modyfikacje struktury sprzg¢towej 1 programowe;j,
modyfikacje sieci i polaczen,

fizyczne wejscia do obszarow zastrzezonych oraz ich naruszenia,
zmiany hasel, PIN-6w, uprawnien oraz rol personelu,

udane 1 nieudane préby dostgpu do oprogramowania serweréw CERTUM oraz jego
baz danych,

generowanie kluczy dla potrzeb urzedéw CERTUM, jak réwniez innych stron, np.
punktéw rejestracii,
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e kazde =zdarzenie zwigzane z aktualizacja zaswiadczen certyfikacyjnych urzedu
certyfikacji CERTUM QCA oraz pozostalych urzedow $wiadczacych —ustugi
certyfikacyjne,

e kazdy fakt utraty synchronizacji zaufanego Zrédia czasu z miedzynarodowym wzorcem
czasu, w tym takze przekroczenie przyjetej granicznej dokladnosci synchronizacji (1
sekunda),

¢ dowolne zdarzenie zwigzane z uzyciem klucza prywatnego, nalezacego do dowolnego
kwalifikowanego urzedu CERTUM, $wiadczacego ustugi certyfikacyjne,

e wszystkie otrzymywane wnioski oraz wydawane decyzje majace postaé elektroniczna,
ktére nadeszly od subskrybenta lub zostaly mu przekazane w formie pliku lub poczty
elektronicznej; obowiazek rejestrowania tego typu zdarzen spoczywa nie tylko na
urzedzie certyfikacji, ale takze na punktach systemu rejestraci,

e historia tworzenia kopii bezpieczefistwa oraz archiwizowania rejestréw zdarzen oraz
baz danych.

Rejestrowane wnioski o realizacje ustugi, pochodzace od subskrybentéw oprocz
wykorzystania ich do rozstrzygania sporéw i wykrywania préb naduzy¢, umozliwiaja naliczanie
zobowigzan finansowych subskrybenta wobec urzedéw $wiadczacych ustugi certyfikacyjne.

Dostep do zapiséw rejestrowanych zdarzen (logow) posiadaja jedynie inspektor
bezpieczenistwa, administrator systemu oraz inspektor ds. audytu (patrz rozdz.5.2.1.1).

4.15.2. Czestotliwos¢ analizy zapiséw rejestrowanych zdarzen
(logoéw)

W celu rogpognania ewentualnych niemprawnionych dziatari administrator systemu i inspektory ds. audytu
powinni analizowaé informacdje, o ktorych mowa w rozdz.4.15.1, pryynajmniej raz w kagdym dniu robocgym.

Dodatkowo inspektor bezpieczenstwa dokonuje raz w miesigcu przegladu i oceny
poprawnosci, kompletnosci zapisow zdarzen w rejestrze bezpieczefistwa oraz stopnia
przestrzegania procedur bezpieczenistwa. Wynik wewnetrznego przegladu audytorskiego
powinien by¢ odpowiedzia na pytanie czy system CERTUM jest bezpieczny. Wyniki analizowania
rejestrow zdarzen odnotowuje jedynie inspektor ds. audytu w rejestrze bezpieczenstwa.

Wszystkie zauwazone istotne zdarzenia sa wyjasniane 1 opisane w rejestrze zdarzen. Proces
przegladania rejestru zdarzent obejmuje w pierwszym rzedzie sprawdzenie czy rejestr nie zostat
sfalszowany, a nastepnie zweryfikowanie wszystkich wystepujacych w rejestrze alarmow oraz
anomalii. Wszystkie dzialania podjete w wyniku zauwazonych usterek muszg by¢ odnotowane w
rejestrze zdarzen.

4.15.3. Okres przechowywania zapiséw rejestrowanych
zdarzen
Zapisy rejestrowanych zdarzen przechowywane sa w plikach na dysku systemowym przez
okres przynajmniej 6 miesiecy. W tym okresie czasu dostepne sa w trybie on-/ine na kazde zadanie

upowaznionej do tego osoby lub upowaznionego procesu. Po uplywie tego okresu rejestry
zdarzen sa archiwizowane 1 udostepniane tylko w trybie gff-/ine.

Zarchiwizowane zdarzenia przechowywane sq przez okres min. 20 lat.
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4.15.4. Ochrona zapisow rejestrowanych zdarzen
Archiwa powinny by¢ poswiadczane elektronicznie i znakowane czasem.

Rejestr zdarzent moze by¢ przegladany - oprécz upowaznionych do tego audytorow - przez
inspektora bezpieczenstwa, administratora systemu oraz inspektora ds. audytu. Dostep do
rejestru jest tak skonfigurowany, ze:

e tylko osoby upowaznione, tj. audytorzy oraz osoby wystepujace w jednej z trzech
wymienionych powyzej rél maja prawo czytania rekordow z rejestru zdarzenq,

e tylko inspektor bezpieczenstwa w obecnosci administratora systemu moze
archiwizowac¢ i1 usuwac, po zarchiwizowaniu, z systemu pliki zawierajace zarejestrowane
zdarzenia,

e mozliwe jest wykrycie kazdego naruszenia jego integralnosci; daje to mozliwos¢
upewnienia sig, ze rekordy nie zawieraja luk lub sfalszowanych wpisow,

e Zaden podmiot nie posiada prawa modyfikowania jego zawartosci.

Dodatkowo procedury ochrony rejestrow zdarzen sg tak zaimplementowane, ze nawet po
ich zarchiwizowaniu niemozliwe jest ich wusuniecie lub zniszczenie przed data konca
przewidywanego okresu przechowywania rejestréw (patrz rozdz.4.16.3).

4.15.5. Procedury tworzenia kopii zapiséw rejestrowanych
zdarzen

Procedury bezpieczenstwa CERTUM wymagaja, aby zapisy zdarzen byly kopiowane
zgodnie z harmonogramem tworzenia kopii, nie rzadziej jednak niz 4 razy w roku. Kopie te
przechowywane sa w osrodku gléwnym 1 zapasowym CERTUM. Kopie moga by¢ oznaczone
znacznikiem czasu.

Cxynnosei tworgenia kopii apasowych wykonywane sq prex operatora Systemu 1w obecnosci inspektora
bezpieczeristwa.

4.15.6. Powiadamianie podmiotéw odpowiedzialnych za
zaistniate zdarzenie

Zaimplementowany w systemie modul analizy rejestru bezpieczefstwa zapewnia biezace
przegladanie wszystkich zdarzen oraz automatycznie sygnalizuje zdarzenia podejrzane lub
powodujace naruszenie istniejacych zabezpieczen. O zaistnialych zdarzeniach, majacych wplyw
na bezpieczeistwo systemu automatycznie informowany jest inspektor bezpieczenistwa
1 administrator systemu. W pozostalych przypadkach informacje przekazywane sa tylko
administratorowi systemu.

Informowanie upowaznionych o0séb o sytuacjach krytycznych 2z punktu widzenia
bezpieczenstwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone s$rodki
techniczne, np. pager, telefon komérkowy, poczta elektroniczna.

Powiadomione osoby podejmuja odpowiednie dzialania majace na celu zapobiezenie
pojawiajacym si¢ zagrozeniom.
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4.15.7. Oszacowanie podatnosci na zagrozenia

Niniejszy Kodeks Postepowania Certyfikacyjnego wymaga przeprowadzenia przez
CERTUM analizy podatnosci na zagrozenia wszystkich posiadanych aktywéw, w tym w
szczegblnosci oprogramowania oraz systemu komputerowego. Wymogi te mogg by¢ takze
okreslone przez zewngtrzna instytucje, uprawniong do przeprowadzania audytu w CERTUM.

Za audyt wewnetrzny odpowiedzialny jest inspektor bezpieczenstwa, ktérego zadanie
polega na kontroli zgodnosci zapisow w rejestrze bezpieczenstwa, poprawnosci przechowywania
jego kopii, dziatlan podejmowanych w sytuacjach zagrozen oraz przestrzegania postanowien
niniejszego Kodeksu Postgpowania Certyfikacyjnego.

4.16. Archiwizowanie danych

Wymaga si¢, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naplywajacych od subskrybentéw,
informacje o subskrybentach, generowane certyfikaty i listy CRL, historie kluczy, ktorymi
postuguja si¢ urzedy certyfikacji oraz punkty systemu rejestracji, a takze pelna korespondencija
prowadzona pomiedzy CERTUM oraz z subskrybentami.

Archiwum zawiera certyfikaty wydane maksymalnie do 25 lat wstecz.

Archiwum zawiera réwniez wszelkie dokumenty papierowe, zwiazane ze $wiadczeniem
ustug certyfikacyjnych. Okres przechowywania dokumentéw papierowych wynosi minimum 20
lat.

Archiwalne kopie danych elektronicznych przechowywane sa w siedzibie o§rodku gléwnym
oraz w osrodku zapasowym CERTUM.

Zaleca si¢ poswiadczanie elektroniczne oraz oznaczanie czasem archiwizowanych danych
elektronicznych. Klucz, przy pomocy, ktérego poswiadcza si¢ archiwum, znajduje si¢ pod
kontrolg inspektora bezpieczenstwa.

4.16.1. Rodzaje archiwizowanych danych
Archiwizacji podlegaja nastepujace dane:

e dane z przegladu i oceny (z audytu) zabezpieczen logicznych 1 fizycznych systemu

komputerowego urzedu certyfikacji, punktu systemu rejestracji oraz repozytorium
urzedu certyfikacii,

e otrzymywane wnioski oraz wydawane decyzje, majace posta¢ papierowsa lub
elektroniczna, ktére nadeszly od subskrybenta lub zostaly mu przekazane,

e dokumenty wystawiane przez operatora systemu punktu rejestracji, notariusza lub inne
osoby potwierdzajace tozsamo$¢ wnioskodawcey w imieniu CERTUM,

e umowy o §wiadczenie ustug certyfikacyjnych, o ktérych mowa w art. 14 Ustawy,
e baza danych subskrybentéw,

e baza danych certyfikatow,

e wydane listy CRL,

e historia kluczy urzedu certyfikacji, od ich wygenerowania do zniszczenia wiacznie,
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wewnetrzna 1 zewnetrzna korespondencja (pisemna i elektroniczna) CERTUM z
subskrybentami i innymi osobami uprawnionymi do wystapienia z wnioskiem oraz
ufajacymi stronami przy operacjach zawieszania i odwieszania certyfikatow,

pozostate dokumenty papierowe, zwiazane ze §wiadczeniem ustug certyfikacyjnych.

4.16.2. Czestotliwos¢é archiwizowania danych

Archiwizacja realizowana jest kilkupoziomowo w nastepujacych odstepach czasowych:

baza danych certyfikatow oraz danych o subskrybentach przez okres trzech lat (od
momentu wydania certyfikatu) znajduje si¢ na nosnikach CERTUM, duplikowanych
przez macierze dyskowe. Przez okres nastepnych trzech lat dane te sq przechowywane
na ta§mach magnetycznych lub ptytach CD-ROM, ale nadal sa dostepne na biezaco (w
trybie on-line). W si6dmym roku (po uplywie szesciu lat od wydania certyfikatu)
wszystkie dane o subskrybencie oraz jego certyfikat sktadowane sa na plycie CD-ROM
1 od tego momentu sg dostepne w trybie gff-/ine (moga byc takze dostepne w trybie oz-
line),

listy CRL, korespondencja elektroniczna oraz wnioski przychodzace od subskrybentow
oraz wydane decyzje archiwizowane sa w taki sam sposob i z takq sama czestotliwoscia,
jak w przypadku bazy danych certyfikatoéw oraz danych o subskrybentach,

informacje gromadzone w postaci papierowej i dotyczace klienta CERTUM
archiwizowane sg po uplywie minimum roku od momentu przeterminowania si¢
ostatniego nalezacego do niego certyfikatu kwalifikowanego.

4.16.3. Okres przechowywania archiwum

Archiwizowane dane (w formie elektronicznej i papierowej), wymienione w rozdz.4.16.1
przechowywane sa przez minimalny okres 20 lat. Po uplywie przyjetego okresu archiwizacji dane
sq niszczone. W przypadku niszczenia kluczy i certyfikatow proces niszczenia wykonywany jest ze
szczegodlng starannodcia.

4.16.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe umozliwiaja catkowite odtworzenie (jesli jest to konieczne, np. po awarii
systemu) danych niezbednych do normalnego funkcjonowania CERTUM. W tym celu
kopiowaniu podlegaja nastepujace aplikacje i pliki:

dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi,
dyski instalacyjne z aplikacjami urzedéw certyfikacji i punktow rejestracii,

dyski instalacyjne serwera WWW i repozytorium urzedu certyfikacji,

historie kluczy urzedow, certyfikatow i list CRL,

dane z repozytorium urzedu certyfikacji,

dane o subskrybentach oraz personelu CERTUM,

rejestry zdarzen.
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Szezegdlowe procedury tworgenia kopii zapasowych orag odtwarzania po awariach opisane sq w dokumentagi
infrastruktury techniczne). Dokumentacia ma status ,,niejawny” i ndostgpniana jest tylko upowaznionemu do tego
personelowi CERTUM orag andytorom.

4.16.5. Wymaganie znakowania archiwizowanych danych
znacznikiem czasu

Zaleca sig, aby archiwizowane dane elektroniczne oznaczane byly znacznikiem czasu,
tworzonym przez urzad znacznika czasu CERTUM QTSA, posiadajacy zaswiadczenie wydane
przez ministra ds. gospodarki lub upowazniony przez niego podmiot Swiadczacy ustugi
certyfikacyjne.

4.16.6. Procedury dostepu oraz weryfikacji zarchiwizowanej
informaciji

W celu sprawdzenia integralnosci zarchiwizowane dane sa, co pewien okres testowane oraz
porownywane z danymi oryginalnymi. Czynnos¢ ta moze by¢ przeprowadzona tylko przez
inspektora bezpieczenstwa 1 jest odnotowywana w rejestrze zdarzen.

W przypadku wykrycia uszkodzen lub zniszczen w danych oryginalnych lub w danych
zarchiwizowanych, zauwazone uszkodzenia sa usuwane tak szybko jak to mozliwe.

4.17. Zmiana klucza

Procedura zmiany klucza odnosi si¢ do kluczy urzedu certyfikacji CERTUM QCA oraz
pozostatych urzedéw §wiadczacych uslugi certyfikacyjne i dotyczy procesu aktualizacji kluczy,
ktore zastapia klucze uzywane dotychczas odpowiednio do podpisywania certyfikatow i list CRL
oraz do podpisywania znacznikéw czasu, zweryfikowanych statuséw  certyfikatow,
zwalidowanych danych, poswiadczen odbioru lub przedlozenia ( w tym takze urzedowych
poswiadczen odbioru lub przedltozenia).

Procedura aktualizacji kluczy powyzej wymienionych urzedéw polega na wystapieniu do
krajowego urzedu certyfikacji z wnioskiem o wydanie nowego zaswiadczenia certyfikacyjnego.
Jesli wniosek dotyczyl kluczy urzedu CERTUM QCA, to po otrzymaniu za$wiadczenia urzad
ten wydaje krajowemu urzedowi certyfikacji wzajemne zaswiadczenia certyfikacyjne.

Kazda zmiana kluczy urzedu CERTUM anonsowana jest odpowiednio wczesniej za
posrednictwem repozytorium urzedu certyfikacji CERTUM.

Od momentn miany klncza urzad certyfikagi CERTUM QCA uzywa do podpisywania wystawianych
certyfikatow orag list CRL jedynie nowego klucza prywatnego.

4.18. Naruszenie ochrony klucza i uruchamianie
po awariach oraz kleskach zywiotowych

Rozdzial ten zawiera opis procedur postepowania, realizowanych przez CERTUM w
wypadkach szczegolnych (takze klesk zywiolowych) w celu przywrécenia gwarantowanego
poziomu ustug. Procedury te realizowane sa wedlug opracowanego planu podnoszenia systemu
po katastrofie (ang. disaster recovery plan).
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4.18.1. Uszkodzenie zasobéw obliczeniowych,

oprogramowania i/lub danych

Polityka bezpieczenstwa, realizowana przez CERTUM bierze pod uwage nastepujace
zagrozenia, majace wplyw na dostepnos¢ i ciagtos¢ swiadczonych ustug:

fizyczne uszkodzenie systemu komputerowego CERTUM, w tym takze sieci - obejmuje
to przypadki uszkodzenia powstate wskutek wypadkéw losowych,

awarie oprogramowania pociagajace za soba utrat¢ dostgpu do danych - awarie tego
typu dotycza systemu operacyjnego, oprogramowania uzytkowego oraz dzialania
oprogramowania zlosliwego, np. wirusow, robakéw, koni trojanskich,

utrat¢ istotnych z punktu widzenia interesow CERTUM uslug sieciowych - zwiazane
jest to w pierwszym rzedzie z zasilaniem oraz polaczeniami telekomunikacyjnymi,

awaria tej czeSci sieci internetowej, za posrednictwem ktérej CERTUM udostepnia
swoje uslugi - awaria taka oznacza zablokowanie 1 w istocie odmowe (niezamierzona)
$wiadczenia ustug.

Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen, polityka bezpieczenstwa
CERTUM obejmuje nast¢pujace zagadnienia:

Plan podnoszenia systemu po katastrofie. Wszyscy subskrybenci oraz strony ufajace
sa jak najszybciej 1 w sposob najbardziej odpowiedni do zaistnialej sytuacji
powiadamiani o kazdej powaznej awarii lub katastrofie, dotyczacej dowolnego
komponentu systemu komputerowego i sieci. Plan podnoszenia systemu obejmuje
szereg procedur, ktore sa realizowane w momencie, gdy dowolna czg¢$¢ systemu ulegnie
skompromitowaniu (uszkodzeniu, ujawnieniu, itp.). Aby to bylo mozliwe, wykonywane
sq nastepujace dzialania:

o tworzone i1 konserwowane sa kopie obrazu dyskow kazdego z serweréw oraz
stacji roboczej systemu CERTUM; kazda kopia przechowywana jest zaréwno w
siedzibie, jak i w bezpiecznym pomieszczeniu poza siedziba CERTUM,

o okresowo, zgodnie z procedurami opisanymi w rozdz.4.16.4 tworzone sa kopie
kazdego z serweréw zawierajace pelne kopie serwerdw, wszystkie zgloszone
zadania ze strony subskrybentow, zapisy rejestrowanych zdarzenr (logi), wydane,
aktualizowane 1 uniewaznione certyfikaty; najbardziej aktualne kopie
przechowywane sa w bezpiecznym miejscu w siedzibie jak i poza siedziba
CERTUM,

o klucze CERTUM, rozproszone zgodnie z zasadami sekretéw wspoldzielonych,
przechowywane sq przez ich posiadaczy w miejscach tylko im znanych,

o wymiana komputera jest wykonywana tak, aby mozliwe bylo odtworzenie
obrazu dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to
serwera podpisujacego),

O proces podnoszenia systemu po katastrofie jest okresowo testowany na kazdym
elemencie systemu i jest cz¢scia procedur audytu wewnetrznego.

Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji
oprogramowania mozliwa jest tylko 1 wylacznie po przeprowadzeniu na systemie
modelowym intensywnych testow, wykonywanych wedlug S$cisle opracowanych
procedur. Wszystkie zmiany dokonywane w systemie wymagaja akceptacji inspektora
bezpieczenstwa CERTUM. Jedli mimo stosowania si¢ do tej procedury wdrozone nowe
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elementy spowoduja awari¢ systemu docelowego, opracowane plany podnoszenia
systemu po katastrofie pozwalaja na powrdt do stanu sprzed awarii.

System zapasowy. W przypadku awarii uniemozliwiajacej funkcjonowanie CERTUM
w ciagu maksymalnie 1 godziny zostanie uruchomiona mozliwo$¢ uniewazniania
certyfikatow w osrodku zapasowym. Mozliwos¢ Swiadczenia wszystkich funkcji
urzedow certyfikacji CERTUM, do czasu uruchomienia gléwnego osrodka, zostanie
zapewniona w ciagu maksymalnie 48 godzin. Z uwagi na regularne tworzenie kopii
zapasowych, archiwizacje, gromadzenie nieprzetworzonych przesylek oraz redundancje
sprzetowo-programowsa  w  przypadku awarii uniemozliwiajacej funkcjonowanie
CERTUM mozliwe jest:

o uruchomienie osrodka zapasowego pozwalajacego na uruchomienie CERTUM,
o0 przetworzenie wszystkich zgromadzonych i nieprzetworzonych zadaq,

o do czasu regeneracji 1 ponownego uruchomienia osrodka gléwnego -
przetwarzanie na biezaco przychodzacych wiadomosci od uzytkownikow.

System tworzenia kopii zapasowych. System CERTUM korzysta z oprogramowania
tworzacego kopie zapasowe z danych, ktére w kazdej chwili umozliwiaja ich
odtworzenie oraz przeprowadzenie audytu systemu. Kopie zapasowe oraz archiwa
tworzone sa ze wszystkich danych, majacych istotny wplyw na bezpieczenstwo i
normalne funkcjonowanie CERTUM. Kopie sa tworzone okresowo i zapisywane na
tasmach, archiwa za$ na ptytach CD-ROM. Kopie zapasowe moga by¢ chronione przy
pomocy hasta, pltyty CD-ROM sg elektronicznie podpisywane i oznaczane czasem.
Kopie danych i ich archiwa przechowywane sq w siedzibie CERTUM, jak i poza
miejscem lokalizacji gléwnego systemu przetwarzajacego.

Ustugi szczegolne. W celu zapobiezenia czasowemu zanikowi zasilania i zapewnienia
ciaglosci uslug stosuje si¢ zasilanie awaryjne (UPS-y i generator). System zasilania
ciaglego sprawdzany jest co 6 miesigcy.

4.18.2. Ujawnienie lub podejrzenie ujawnienia kluczy

prywatnych urzedu certyfikacji

W przypadku ujawnienia lub podejrzenia ujawnienia kluczy prywatnych urzedow
certyfikacji, funkcjonujacych w ramach CERTUM podjete zostana nastepujace kroki:

urzad certyfikacji generuje nowg par¢ kluczy i1 wystepuje do krajowego urzedu
certyfikacji z wnioskiem o wydanie nowego zaswiadczenia certyfikacyjnego,

w trybie natychmiastowym zostana zawiadomieni o tym fakcie wszyscy uzytkownicy
certyfikatow za posrednictwem komunikatu w $rodkach masowego przekazu oraz za
posrednictwem poczty elektronicznej,

zaswiadczenie certyfikacyjne, zwigzane z ujawnionym kluczem prywatnym, znajdzie si¢
na liscie CRL z podaniem przyczyny uniewaznienia,

uniewaznione i umieszczone na liscie uniewaznionych certyfikatow 1 zaswiadczen
certyfikacyjnych wraz z podaniem odpowiedniej przyczyny uniewaznienia zostang takze
wszystkie certyfikaty znajdujace si¢ w Sciezce certyfikacji skompromitowanego
zaswiadczenia certyfikacyjnego,

wygenerowane zostang nowe certyfikaty uzytkownikow,
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nowe certyfikaty uzytkownikéw zostana przestane do uzytkownikéw bez obcigzania ich
kosztami za powyzsza operacje; uzytkownik moze odméwié akceptacji wystawionego
certyfikatu.

4.18.3. Spojnos¢ zabezpieczen po katastrofach

Po kazdym przywréceniu systemu po katastrofie do normalnego stanu, inspektor bezpieczenstwa
lub administrator systemu wykonuje nastgpujace czynnosci:

4.19.

zmienia wszystkie poprzednio stosowane hasla,
usuwa i ponownie okresla wszystkie upowaznienia dostgpu do zasobéw systemu,

zmienia wszystkie kody oraz numery PIN zwiazane z fizycznym dostepem do
pomieszczen oraz elementow systemu,

jesli usuniecie awarii wymagalo ponownego zainstalowania systemu operacyjnego oraz
uzytkowego, zmienia wszystkie adresy IP elementow systemu oraz jego podsieci,

dokonuje przegladu analizy przyczyn i aktualizacji planow, polityki bezpieczenistwa sieci
CERTUM oraz fizycznego dostgpu do pomieszczen 1 elementow systemu,

zawiadamia wszystkich uzytkownikéw o wznowieniu dziatalnosci systemu.

Zakonczenie dziatalnosci lub przekazanie

zadan przez urzad certyfikacji

Przedstawione ponizej obowiazki urzedu certyfikacji maja na uwadze redukcje wplywu
skutkow podjecia przez ten urzad decyzji o zakonczeniu swojej dzialalnosci 1 obejmuja
obowigzek odpowiednio wczesnego poinformowania o tym wszystkich subskrybentéw urzedu,
ktéry akredytowal likwidowany wurzad certyfikacji (jesli taki istnieje) oraz przekazania
odpowiedzialnosci - na drodze odpowiednich uméw z innymi urzedami certyfikacji - za obstuge
swoich subskrybentéw, zarzadzanie bazami danych oraz innymi zasobami.

4.19.1. Wymagania zwigzane z przekazaniem obowigzkéw

Zanim CERTUM wstrzyma swoja dziatalno$¢ zobowiazany jest do:

w przypadku urzedu certyfikacji CERTUM QCA, wurzedu znacznika czasu
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu
walidacji danych CERTUM QDVCS, urzedu poswiadczania odbioru i przedlozenia
CERTUM QDA, urzedu depozytow obiektow CERTUM QODA, urzedu rejestrow 1
repozytoriow ~ CERTUM QRRA  oraz  urzedu  certyfikatow  atrybutéw
CERTUM QACA - powiadomienia krajowego urzedu certyfikacji o swoim zamiarze
zaprzestania dzialalnosci jako kwalifikowanego podmiotu §wiadczacego ustugi
certyfikacyjne; zawiadomienie takie musi by¢ zlozone co najmniej na 90 dni przed
planowanym zakonczeniem dzialalnosci,

zawiadomienia (co najmniej na 90 dni wczedniej) wszystkich subskrybentow, ktorzy
posiadaja jeszcze wazny certyfikat, wydany przez likwidowany urzad, o zamiarze
zakoficzenia dziatalnosci,

uniewaznienia wszystkich certyfikatow, ktore pozostaly aktywne w dniu uplynigcia
deklarowanego terminu zakonczenia dziatalnosci niezaleznie od tego czy subskrybent
ztozyl stosowny wniosek o uniewaznienie, czy tez nie,



Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 92

e poinformowania wszystkich subskrybentéw zwiazanych z urzedem certyfikacji o
zaprzestaniu dzialalnosci,

® uczynienia wszystkiego co mozliwe, aby zaprzestanie dziatalnosci urzedu spowodowato
jak najmniejsze szkody w dzialalnodci subskrybentéw oraz o0séb prawnych,
zaangazowanych w proces ciaglego weryfikowania podpiséw elektronicznych
(bedacych jeszcze w obiegu) przy pomocy kluczy publicznych, poswiadczonych
certyfikatami wydanymi przez likwidowany urzad certyfikacji,

e przekazania danych, bezposrednio zwiazanych z wykonywaniem ustug certyfikacyjnych,
ministrowi wlasciwemu do spraw gospodarki lub wskazanemu przez niego
podmiotowi,

e zwrotu subskrybentowi lub podmiotowi reprezentowanemu przez subskrybenta
kosztow wydanego certyfikatu, proporcjonalnie do pozostalego okresu waznosci
wydanego certyfikatu.

4.19.2. Ponowne wydawanie certyfikatow przez nastepce
likwidowanego urzedu certyfikaciji

Archiwum koficzacego dzialalno$¢ urzedu certyfikacji zawierajace dokumenty i dane
przechowuje minister wlasciwy ds. gospodarki albo wskazany przez niego podmiot. W celu
zapewnienia cigglosci ustug certyfikacyjnych $wiadczonych subskrybentom, likwidowany
dostawca ustug certyfikacyjnych moze zawrze¢ z innym urzedem umowe, dotyczaca ponownego
wydania pozostajacych jeszcze w obiegu certyfikatow subskrybentéw likwidowanego dostawcy
uslug.

Umowa z innym urzedem certyfikacji, o ktérej mowa powyzej, powinna dotyczy¢ takze
przekazania obowiazkéw dalszego zarzadzania rejestrami zdarzen i archiwami przez okres
okreslony w rozdz.4.16.

Wszystkie certyfikaty aktualnie wazne w dniu deklarowanego, definitywnego zaprzestania
dziatalno$ci musza by¢ uniewaznione i umieszczone na liScie CRL. Uniewaznione musza by¢
takze zaswiadczenia certyfikacyjne urzedu certyfikacji, urzedu znacznika czasu, urzedu weryfikacji
statusu certyfikatu, urzedu walidacji danych oraz urzedu poswiadczania odbioru i przedlozenia.
Klucze prywatne wurzedu certyfikacji CERTUM QCA, urzedu znacznika czasu
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
danych CERTUM QDVCS, urzedu poswiadczania odbioru i przedlozenia CERTUM QDA,
urzedu depozytow  obiektow CERTUM QODA, urzedu rejestrtéw 1 repozytoriow
CERTUM QRRA oraz urzedu certyfikatow atrybutow CERTUM QACA musza byc

zniszczone.
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5. Zabezpieczenia fizyczne,
organizacyjne oraz personelu

W' rozdziale opisano ogdlne wymagania w zakresie nadzoru nad zabezpieczeniami
fizycznymi, organizacyjnymi oraz dzialaniami personelu, stosowanymi w CERTUM m.in.
podczas generowania kluczy, uwierzytelniania podmiotéw, emisji certyfikatow, uniewazniania
certyfikatow i zas§wiadczen certyfikacyjnych, audytu oraz wykonywania kopii zapasowych.

5.1. Zabezpieczenia fizyczne

5.1.1. Bezpieczenstwo fizyczne CERTUM

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne
CERTUM znajduja si¢ w wydzielonych pomieszczeniach, fizycznie chronionych przed
nieupowaznionym dostepem, zniszczeniem oraz zakidceniami ich pracy. Pomieszczenia te sq
nadzorowane.

5.1.1.1. Miejsce lokalizacji oraz budynek

CERTUM miesci si¢ w budynku Unizeto Technologies S.A., znajdujacym si¢ w Szczecinie
przy ul. Bajeczna 13.

5.1.1.2. Dostep fizyczny

Fizyczny dostep do budynku oraz pomieszczen CERTUM jest kontrolowany oraz
nadzorowany przez zintegrowany system alarmowy. Ochrona portierska i ochrona na zewnatrz
budynku funkcjonuje 24 godziny na dobe. Funkcjonuja takze systemy ochrony
przeciwpozarowej, przeciwzalaniowej, przeciwwlamaniowej oraz systemy zasilania awaryjnego,
zapobiegajace skutkom czasowego 1 dlugotrwalego zaniku zasilania.

Siedziba Unizeto Technologies S.A. jest publicznie dostgpna w kazdy dzien roboczy w
godzinach pracy w firmie. W pozostalym czasie (w tym w dni nierobocze) w budynku moga
przebywac tylko osoby znane ochronie z imienia i nazwiska oraz posiadajace pozwolenie Dyrekcji
Unizeto Technologies S.A.

Goscie odwiedzajacy pomieszczenia zajmowane przez CERTUM moga poruszaé si¢ po
tych pomieszczeniach jedynie wraz z personelem CERTUM.

Pomieszczenia CERTUM dzielg sie na:
e pomieszczenie systemu komputerowego,
e pomieszczenie operatorsko - administracyjne.

Pomieszczenie systemu komputerowego wyposazone jest w nadzorowany system
zabezpieczen, zbudowany w oparciu o czujniki ruchu, przeciwpozarowe oraz
przeciwpowodziowe. Dostep do pomieszczenia posiadajg tylko osoby upowaznione, tzn. zaufany
personel CERTUM oraz Unizeto Technologies S.A. Nadzorowanie praw dostgpu realizowane
jest w oparciu o posiadane przez nich karty identyfikacyjne oraz system kontroli dostepu, ktoérego
koncowki zamontowane sa przy wejsciu do pomieszczen. Obecno$¢ innych oséb (np. audytorow



Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 94

lub pracownikéw serwisu sprzetowego) wymaga obecnosci uprawnionego czlonka personelu
oraz zgody Kierownika Centrum Certyfikacji.

Dostep do pomieszczenia operatorsko-administracyjnego chroniony jest za pomoca kart
identyfikacyjnych oraz systemu kontroli dostgpu. Poniewaz wszystkie informacje wrazliwe
przechowywane sa w sejfach trwale zwiazanych 2z podlozem, za§ dostep do terminali
operatorskich 1 administracyjnych wymaga uprzedniego uwierzytelnienia, zastosowane
zabezpieczenie fizyczne uwaza si¢ za wystarczajace. Klucze do pomieszczenia sa pobierane tylko
przez upowaznione do tego osoby. W pomieszczeniu moga przebywaé jedynie pracownicy
CERTUM oraz inne uprawnione osoby, przy czym osoby te nie moga w pomieszczeniu
przebywac pojedynczo. Jedyne odstepstwo od tej zasady dotyczy pracownikow, ktorzy petnia w
CERTUM rolg sklasyfikowang jako zaufana.

5.1.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasilania podstawowego system przechodzi na zasilanie awaryjne
(generator pradu) poprzez UPS.

Srodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposGb
ciagly i niezalezny od innych pomieszczen.

Wszystkie pomieszczenia s klimatyzowane.

5.1.1.4. Zagrozenie zalaniem

W pomieszczeniu systemu komputerowego zainstalowane sa czujniki wilgotnosci oraz
wykrywajace obecnos¢ wody. Czujniki te sprzegnigte sa z systemem ochrony calego budynku
Unizeto Technologies S.A. O zagrozeniach informowana jest obstuga portierska, ktéra w
zaleznoscl od sytuaciji zawiadamia odpowiednie stuzby miejskie, inspektora bezpieczenstwa oraz
jednego z administratorow systemu.

5.1.1.5. Ochrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w siedzibie firmy Unizeto Technologies
S.A., spelnia wymogi stosownych przepisow i norm przeciwpozarowych. W serwerowi
zainstalowano urzadzenia gasnicze (gazowe), ktore zalaczaja si¢ automatycznie w przypadku
wykrycia pozaru w chronionym obszarze.

5.1.1.6. Nosniki informacji

W zaleznodci od stopnia wrazliwosdci informaciji noéniki, na ktérych przechowywane sa
archiwa oraz biezace kopie danych skladowane sa w sejfach ognioodpornych zlokalizowanych w
pomieszczeniach operatorsko-administracyjnych. Kopie stosownych dokumentéw oraz kopie
zapasowe 1 archiwalne sg sktadowane réwniez w osrodku zapasowym, w sejfach ognioodpornych,
trwale zwigzanych z podlozem.

5.1.1.7. Niszczenie informacji

Papierowe oraz elektroniczne nos$niki zawierajace informacje mogace mie¢ wplyw na
bezpieczenstwo CERTUM po uplywie okresu przechowywania (patrz rozdz.4.16.3) niszczone sa
w specjalnych urzadzeniach niszczacych. W przypadku kluczy kryptograficznych oraz numerow
PIN nosniki, na ktérych informacje te byly przechowywane sa niszczone w urzadzeniach klasy

DIN-3 (dotyczy to tylko nos$nikdw, ktore nie zezwalaja na definitywne usunigcie z nich informaciji
1ich ponowne uzycie do tych samych lub innych celéw).



Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 95

5.1.1.8. Przechowywanie kopii bezpieczenstwa

Kopie hasel, numeréw PIN oraz kluczy kryptograficznych stosowanych w systemie
CERTUM przechowywane sg skrytkach poza miejscem lokalizacji CERTUM.

Poza siedziba CERTUM przechowywane sa takze archiwa, biezace kopie informacji
przetworzonej przez system komputerowy, a takze pelna wersja instalacyjna oprogramowania
CERTUM. Umozliwia to awaryjne odtworzenie wszystkich funkcji CERTUM w ciagu maksimum
48 godzin (w siedzibie gléwnej lub w osrodku zapasowym).

5.1.2. Bezpieczenstwo punktow rejestracji

Komputery Gléwnego Punktu Rejestracji stuzace wydawaniu certyfikatow znajduja sie w
specjalnie przeznaczonym do tego celu pomieszczeniu oraz pracuja w trybie on-/ine (musza byé
wlaczone w sie€). Dostep do nich jest fizycznie chroniony przed nieupowaznionymi osobami. Do
ich obstugi dopuszczone sa jedynie upowaznione do tego osoby. Komputery zlokalizowane w
pozostatych punktach potwierdzania tozsamosci podlegaja ochronie, ktorej zakres opisany jest w
stosownych umowach pomigdzy CERTUM a administratorem danego punktu.

5.1.2.1. Miejsce lokalizacji oraz budynek
Punkty rejestracji CERTUM zlokalizowane sq w nastepujacych miejscach:

e Gloéwny Punkt Rejestracji (GPR) - w pomieszczeniu operatorsko-administracyjnym
CERTUM (patrz rozdz.5.1.1.1),

e lokalizacja innych punktow rejestracji dostgpna jest w repozytorium urzedu certyfikacji
i za posrednictwem poczty elektronicznej: info@certum.pl.

5.1.2.2. Dostep fizyczny

Dostep do Glownego Punktu Rejestracji musi by¢ zgodny z wymogami rozdz.5.1.1.2. W
przypadku pozostalych typéw punktow rejestracji nie narzuca si¢ w tym zakresie zadnych
dodatkowych wymagan. Zaleca si¢ jedynie, aby pomieszczenie punktu rejestracji bylo
pomieszczeniem wydzielonym 1 wyposazonych 2z urzadzenia zapewniajace bezpieczne
przechowywanie danych i dokumentéw. Dostep do niego powinien by¢ kontrolowany i
ograniczony tylko do grona oséb zwigzanych z funkcjonowaniem punktu rejestracji (operatorow
systemu punktu rejestracji, administratorow systemu).

5.1.2.3. Zasilanie oraz klimatyzacja

Pomieszczenie Gléwnego Punktu Rejestracji wyposazone jest w uklad zasilania
awaryjnego. Dodatkowo automatycznie uruchamiane sa agregaty pradotworcze podtrzymujace
napiecie. Klimatyzacja nie jest wymagana. Na pozostale punkty systemu rejestracji nie nakltada si¢
wymagan odno$nie awaryjnych systemoéw zasilania oraz klimatyzacji.

5.1.2.4. Zagrozenie wodne

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.
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5.1.2.5. Ochrona przeciwpozarowa

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.

5.1.2.6. Nosniki informacji

Nosniki informacji, na ktérych przechowywane sa archiwa, biezace kopie danych oraz
dokumenty papierowe skladowane sa w sejfach zlokalizowanych w pomieszczeniu Gléwnego
Punktu Rejestracji 1 innych punktach systemu rejestracji, administrowanych przez CERTUM.
Dodatkowo wymaga sie, aby kopie dokumentéw, ktére sa potwierdzeniem realizacji procedur
weryfikowania wnioskéw i tozsamosci wnioskodawcow, byly archiwizowane takze w Glownym
Punkcie Rejestracji. Metody ochrony nosnikow i danych w punktach potwierdzania tozsamosci,
nie administrowanych przez CERTUM precyzowane sa w umowach pomiedzy Unizeto
Technologies S.A. a administratorem danego punktu.

5.1.2.7. Niszczenie informacji

Po uplywie okresu przechowywania (patrz rozdz.4.16.3) papierowe oraz elektroniczne
nosniki, zawierajace informacje poufne lub sekretne sa niszczone w specjalnych urzadzeniach
niszczacych.

W przypadku kluczy kryptograficznych oraz numeréw PIN nosniki, na ktérych informacje
te byly przechowywane niszczone sa w urzadzeniach klasy DIN-3 (dotyczy to tylko no$nikéw,
ktére nie zezwalaja na definitywne usunigcie z nich informacji i ich ponowne uzycie do tych
samych lub innych celéw). Sprz¢towe urzadzenia kryptograficzne (moduly) sa zerowane zgodnie
z dokumentacja producenta. Zerowanie urzadzent ma miejsce rowniez w momencie oddawania
modulu do serwisu.

5.1.2.8. Przechowywanie kopii bezpieczenstwa

Przechowywane kopie bezpieczenstwa powinny by¢ w sejfach i zapewnia¢ wymog dostepu
dwuosobowego.

Zaleca si¢ przechowywanie poza punktem systemu rejestracji archiwéw oraz biezacych
kopii informacji przetworzonej przez system komputerowy. W przypadku GPR kopie
bezpieczenstwa przechowywane sa w sejfach w osrodku zapasowym.

5.1.3. Bezpieczenstwo subskrybenta

Subskrybent powinien chroni¢ swoje haslo dostgpu do systemu lub osobisty numer
identyfikacyjny (PIN). Jezeli uzywane hasto lub PIN sg trudne do zapamigtania, moga zostac
zapisane jednak pod warunkiem przechowywania ich w sejfie, do ktérego dostep maja tylko
upowaznione osoby lub zaszyfrowaniu hasta (algorytmem znanym wlascicielowi danego numeru
PIN).

Uzytkownik certyfikatu nie powinien pozostawia¢ bez opieki stacji roboczej oraz
zainstalowanego na nim oprogramowania w momencie, gdy znajduje si¢ ona w stanie
kryptograficznie niezabezpieczonym, tzn. zostalo wprowadzone hasto, PIN lub uaktywniony
klucz prywatny.

Hasto uzywane do zabezpieczania nosnika wraz ze znajdujacym si¢ na nim kluczem
prywatnym uzytkownika nie moga by¢ przechowywane w tym samym miejscu, w ktérym znajduje
sie nos$nik.
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5.2. Zabezpieczenia organizacyjne

Ponizej przedstawiono liste rdl, ktére moga pelni¢ pracownicy zatrudnieni w CERTUM,
jest ona zgodna z wymogami opisanymi w Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r. w
Sprawie okreslenia warunkow technicznych i organizacyinych dla kwalifikowanych podmiotow Swiadezacych nstugi
certyfikacyjne, polityk certyfikagi dla kwalifikowanych certyfikatow wydawanych przex te podmioty oraz
warunkow technicznych dla bexpiecznych nrzadzen stngacych do skladania i weryfikaci podpisu elektronicznego.
Niniejszy dokument opisuje takze odpowiedzialnos¢ zwiazang z kazda pelniona rola.

5.2.1. Zaufane role

5.2.1.1. Zaufane role w CERTUM

W CERTUM okreslono nastepujace zaufane role, ktére moga by¢ pelnione przez jedng lub
wigcej 0sob:

cztonek Zespotu ds. Rozwoju Ustug PKI — okresla kierunki rozwoju CERTUM,
wdraza oraz zarzadza Polityka Certyfikacji, a takze Kodeksem Postepowania
Certyfikacyjnego,

kierownik CERTUM - odpowiada za prawidlowe funkcjonowanie CERTUM, jest
czlonkiem Zespotu ds. Rozwoju Ustug PKI,

inspektor bezpieczenstwa — nadzoruje wdrozenie i stosowanie wszystkich procedur
bezpiecznej eksploatacji systemdw teleinformatycznych, stosowanych przy $wiadczeniu
ustug, kieruje administratorami systemu, inicjuje 1 nadzoruje proces generowania kluczy
oraz sekretow wspoldzielonych, przydziela uprawnienia w zakresie zabezpieczen oraz
prawa dostepu uzytkownikom, przydziela hasta nowym kontom, dokonuje przegladu
logéw systemowych, nadzoruje prace serwisowe,

operator systemu — wykonuje stala obstuge systemu informatycznego, w tym takze
kopie zapasowe, lokuje kopie archiwéw oraz biezace kopie zapasowe poza siedziba
CERTUM,

inspektor ds. rejestracji — weryfikuje tozsamo$¢ subskrybenta oraz poprawnosé
zlozonego przez niego wniosku, zatwierdza przygotowane zgloszenia certyfikacyjne
oraz potwierdza tworzenie list CRL,

administrator systemu — instaluje sprzet oraz oprogramowanie systemu operacyjnego,
wstepnie konfiguruje system oraz sie¢, zarzadza publicznie dostgpnymi katalogami
uzywanymi przez CERTUM, tworzy strong WWW i zarzadza dowiazaniami,

inspektor ds. audytu — odpowiada za przeglad, archiwizowanie i zarzadzanie
rejestrami zdarzen (w tym w szczegolnosci sprawdzanie ich integralnosci) oraz
prowadzenie audytow wewnetrznych pod katem zgodnosci funkcjonowania urzedéw
certyfikacji zgodnie z niniejszym Kodeksem Postgpowania Certyfikacyjnego;
odpowiedzialno§¢ ta rozcigga si¢ takze na wszystkie punkty systemu rejestracji,
funkcjonujace w ramach CERTUM.

Przedstawiony podzial rél zapobiega naduzyciom przy korzystaniu z systemu CERTUM.
Kazdemu z uzytkownikéw przydzielono tylko takie prawa, ktore wynikajq z pelnionej przez niego
roli 1 ponoszonej z tego tytutu odpowiedzialnosci.

Wymienione role moga by¢ faczone w ograniczonym zakresie, ksztaltowane w inny sposéb
lub pozbawiane klauzuli zaufania. Laczeniu nie podlegaja jednak role inspektora bezpieczenistwa z
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rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami
inspektora bezpieczenistwa, inspektora ds. rejestracji, administratora systemu czy operatora
systemu.

Dostegp do oprogramowania nadzorujacego operacje realizowane przez CERTUM
posiadaja tylko te osoby, ktoérych odpowiedzialno$¢ i obowiazki wynikaja z petnionych przez nie
r6l administratora systemu.

5.2.1.2. Zaufane role w punkcie systemu rejestracji

CERTUM musi by¢ pewne, ze obsluga punktu systemu rejestracji rozumie swoja
odpowiedzialno§¢ wynikajaca z koniecznosci rzetelnej identyfikacji oraz uwierzytelniania
subskrybentéw. Z tego powodu w punkcie systemu rejestracji wyrdznia si¢ minimum cztery

zaufane role:

e administrator systemu — instaluje sprz¢t oraz oprogramowanie systemu operacyjnego,
instaluje oprogramowanie aplikacyjne, konfiguruje system i oprogramowanie, uaktywnia
1 konfiguruje zabezpieczenia, zaklada konta i hasta operatorom, tworzy kopie
bezpieczenstwa i archiwizuje informacje, przeglada zapisy zdarzen (logi) oraz (razem z
operatorem systemu punktu rejestracji) na polecenie inspektora bezpieczenstwa
CERTUM niszczy zbedng informacje,

e inspektor ds. rejestracji — weryfikuje tozsamo$¢ subskrybenta oraz poprawnosc
zlozonego przez niego wniosku, przygotowuje dane, zatwierdza przygotowane
zgloszenia certyfikacyjne i przekazuje je do urzedu certyfikacji, w imieniu Unizeto
Technologies S.A. zawiera umowy ze subskrybentami na $wiadczenie uslug
1 archiwizuje wnioski, prowadzi archiwum wnioskow,

e osoba potwierdzajaca tozsamos$¢ wnioskodawcy i atrybuty — weryfikuje tozsamos¢
subskrybenta, atrybuty wpisywane na jego zadanie do certyfikatu atrybutéw oraz
poprawnos$¢ zlozonego przez niego wniosku, przygotowane i zweryfikowane wnioski
przekazuje inspektorowi ds. rejestraciji,

e agent punktu rejestracji — odpowiada za sprawne dzialanie punktu systemu
rejestracji; jego rola polega na zapewnieniu finansowania pracownikéw, zarzadzaniu

praca operatora i administratora systemu, rozstrzyganiu sporéow, podejmowaniu decyzji
wynikajacych z realizowanych przez punkt rejestracji czynnosci.

Osoba potwierdzajaca tozsamosé wnioskodawcow 1 atrybuty musi posiada¢ akredytacje
CERTUM. Po jej uzyskaniu (na swéj wniosek lub agenta punktu rejestracji) moze potwierdzac

tozsamos$¢ wnioskodawcow zarowno w siedzibie punktu systemu rejestracji jak tez w miejscu
pobytu wnioskodawecy.

5.2.1.3. Zaufane role u subskrybenta

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.

5.2.2. Liczba os6b wymaganych do realizacji zadania

Operacja, ktéra wymaga zachowania szczegélnej ostroznosci jest proces generowania
kluczy, uzywanych przez urzad certyfikacji do podpisywania certyfikatow i list CRL. Przy ich
generowaniu powinny by¢ obecne osoby, pelnigce role:

e inspektora bezpieczenstwa,
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administrator systemu (operatora modulu kryptograficznego),
posiadaczy sekretow wspétdzielonych,

obserwatorzy — (opcjonalnie) np. przedstawiciele audytora

Szezegotowa procedura generowania Rlucgy opisana jest w "Dokumentasi zariadzania cyklem %ycia kincgy
urgedow certyfikacyi” o statusie "'niggawny".

5.2.3. Identyfikacja oraz uwierzytelnianie rél

Personel CERTUM jest poddawany procedurze identyfikacji oraz uwierzytelniania w
nastepujacych przypadkach:

umieszczania na liscie os6b posiadajacych dostep do pomieszczen CERTUM,

umieszczania na liscie osoéb posiadajacych fizyczny dostep do systemu i sieci
CERTUM,

wydawania po§wiadczenia upowazniajacego do wykonywania przypisanej roli,

przydzielania konta oraz hasta w systemie komputerowym CERTUM.

Kazde z powyzszych po§wiadczen oraz przypisanych kont:

musi by¢ unikalne i bezposrednio przypisane konkretnej osobie,
nie moze by¢ wspotdzielone z innymi osobami,

musi by¢ ograniczone do funkcji (wynikajacych z roli pelnionej przez okreslona osobeg)
realizowanych tylko za posrednictwem dostgpnego oprogramowania systemu
CERTUM, systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w CERTUM, ktére wymagaja dostepu poprzez sie¢ wspoldzielong
sa zabezpieczone dzigki wprowadzonym mechanizmom silnego uwierzytelniania oraz
szyfrowaniu przesylanej informacji.

5.3. Personel

CERTUM musi mie¢ pewnosc, ze osoby wykonujace swoje obowiazki wynikajace z funkeji
realizowanych przez urzad certyfikacji lub punkt rejestracji:

posiadaja minimum wyksztalcenie $rednie,

zawarly umowe o prace lub inna umowe cywilno-prawng precyzujaca role, ktora maja
pelnié i okreslajaca wynikajace z niej prawa i obowiazki,

przeszly niezbedne przeszkolenie z zakresu obowigzkow, ktore beda wykonywaly,
zostaly przeszkolone w zakresie ochrony danych osobowych,

w umowie lub regulaminie zawarto klauzule o nieujawnianiu informacji wrazliwych z
punktu widzenia bezpieczenstwa urzedu certyfikacji lub poufnodci danych
subskrybenta,

nie wykonuja obowiazkow, ktére moga doprowadzi¢ do konfliktu intereséw pomiedzy
urzedem certyfikacji a dziatajacymi w jego imieniu punktami rejestracji.
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5.3.1. Szkolenie

Personel wykonujacy czynnosci w ramach obowiazkéw wynikajacych z zatrudnienia w
urzedzie certyfikacji lub dzialajacych w jego imieniu punktach systemu rejestracji musi przej$é
cykl szkolerr dotyczacych:

e zasad Polityki Certyfikacji,

e zasad Kodeksu Postepowania Certyfikacyjnego,

e zasad Regulaminu Kwalifikowanych Ustug Certyfikacyjnych,

e zasad zawartych w dokumentacji, przypisanej roli, ktora dana osoba petni,

e zasad i mechanizmoéw zabezpieczen stosowanych w urzedzie certyfikacji oraz punktach
rejestracji,

e oprogramowania systemu komputerowego urzedu certyfikacji oraz punktu rejestracij,
e obowiazkow, ktére beda pelnily lub aktualnie pelnia,

e procedur realizowanych po awariach lub katastrofach systemu urzedu certyfikacii.

Po zakonczeniu szkolenia jego uczestnicy podpisuja dokument potwierdzajacy zapoznanie
si¢ z przedstawiona dokumentacja oraz akceptacj¢ wynikajacych z nich ograniczen.

5.3.2. Czestotliwos¢ powtarzania szkolen oraz wymagania

Szkolenia wymienione w rozdz.5.3.1 musza by¢ powtarzane lub uzupelniane zawsze wtedy,
gdy nastapily istotne zmiany w funkcjonowaniu CERTUM lub punktéw rejestracii, badz zostaly
opublikowane nowe wersje Polityki Certyfikacji lub Kodeksu Postepowania Certyfikacyjnego.

5.3.3. Rotacja stanowisk

Niniejszy Kodeks Postepowania Certyfikacyjnego nie okreéla zadnych wymagan w tym
zakresie.

5.3.4. Sankcje z tytutu nieuprawnionych dziatan

W przypadku wykrycia nieuprawnionego dzialania lub podejrzenia o takie dziatanie
administrator systemu w porozumieniu z inspektorem bezpieczefistwa (w przypadku personelu
CERTUM) lub tylko administrator systemu (w przypadku pracownikéw punktu rejestracji) moze
sprawcy takiego zdarzenia zawiesi¢ dostep do systemu CERTUM lub punktu rejestracji. Dalsze
postepowanie przeprowadzane jest w porozumieniu z kierownictwem CERTUM.

5.3.5. Pracownicy kontraktowi

Pracownicy kontraktowi (serwis zewnetrzny, wykonawcy podsysteméw 1 oprogramowania,
producenci, itp.) poddawani sa takiej samej procedurze, jak stali pracownicy CERTUM i punktu
rejestracji (patrz rozdz.5.3.1, 5.3.2 1 5.3.3). Dodatkowo pracownicy kontraktowi podczas
przebywania na terenie CERTUM lub punktu rejestracji musza zawsze znajdowal si¢ w
towarzystwie pracownika urzedu certyfikacji lub punktu rejestraciji.

5.3.6. Dokumentacja przekazana personelowi

Kierownictwo CERTUM, jak réwniez agent punktu rejestracji muszg umozliwi¢ swojemu
personelowi dostep do nastepujacych dokumentow:
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e DPolityki Certyfikacij,

e Kodeksu Postgpowania Certyfikacyjnego,

e Regulaminu Kwalifikowanych Ustug Certytikacyjnych,
e wzory umow oraz stosowanych formularzy wnioskow,

e niezbedne wyciagi z dokumentacji (wlasciwej dla petnionej roli), w tym procedur
awaryjnych,

e zakresu obowiazkow i uprawnien wynikajacych z pelnionej roli.
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6. Procedury bezpieczenstwa
technicznego

Rozdzial ten opisuje procedury tworzenia oraz zarzadzania parami kluczy
kryptograficznych ~ CERTUM  oraz  uzytkownikéw, wraz 2z  towarzyszacymi temu
uwarunkowaniami technicznymi.

6.1. Generowanie par kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania kluczy,
bedacych pod kontrola ich wlascicieli. Szczegdlnej uwagi wymaga generowanie i ochrona kluczy
prywatnych CERTUM, od ktorych zalezy bezpieczenstwo funkcjonowania catego systemu
certyfikowania kluczy publicznych.

Urzad  certyfikacjii CERTUM QCA  posiada przynajmniej jedno zaswiadczenie
certyfikacyjne, ktére stosowane jest w procesie elektronicznego poswiadczania kwalifikowanych
certyfikatow, certyfikatow kluczy infrastruktury, zas§wiadczen certyfikacyjnych i list CRL.

Klucze bedace w posiadaniu urzedu certyfikacji moga by¢ uzywane do:
e clektronicznego poswiadczania certyfikatow i list CRL,
e clektronicznego poswiadczania wiadomosci, wymienianych z klientami,

e clektronicznego poswiadczania zaswiadczen certyfikacyjnych, w tym wzajemnych, w
przypadkach okreslonych w rozdz.0,

e uzgadniania kluczy stosowanych do poufnej wymiany informacji pomiedzy urzedem a
otoczeniem (klucze infrastruktury).

Do realizacji podpisu elektronicznego stosowany jest algorytm RSA w kombinacji z funkcja
skrtu SHA-1, za$ do uzgadniania kluczy — algorytm Diffie-Hellmana™ lub RSA.

6.1.1. Generowanie klucza publicznego i prywatnego

Klucze wszystkich urzedéw $wiadczacych uslugi certyfikacyjne generowane sa w siedzibie
CERTUM w obecnosci wybranej, przeszkolonej grupy zaufanych oséb (w grupie tej musza
znajdowac si¢ takze inspektor bezpieczenistwa, administrator systemu). Taka grupa oséb
konieczna jest tylko w przypadku generowania kluczy do elektronicznego poswiadczania
certyfikatow 1 list CRL, wystawiania tokenéw znacznika czasu. Klucze infrastruktury moga by¢
generowane w obecnosci inspektora bezpieczenistwa i administratora systemu. Klucze urzedow
swiadczacych uslugi certyfikacyjne, funkcjonujacych w ramach CERTUM, generowane sa przy
zastosowaniu wyodrebnionej, wiarygodnej stacji roboczej oraz sprzezonego z nig sprz¢towego
modulu kryptograficznego, spelniajacego wymagania klasy FIPS 140-2 Level 3 lub wyzej.

Klucze urzedu certyfikacji, urzedu znacznika czasu, urzedu weryfikacji statusu certyfikatu,
urzedu walidacji danych oraz urzedu poswiadczania odbioru i przedlozenia generowane sa
zgodnie z przyjeta w CERTUM procedura generowania kluczy. Czynnosci wykonywane w trakcie
generowania kazdej pary kluczy saq rejestrowane, datowane i podpisywane przez kazda

52 Algorytm Diffie— Hellmana nie jest wykorzystywany do tworzenia bezpiecznych podpiséw i poswiadczen elektronicznych.
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uczestniczaca w procedurze osobe. Zapisy te sa przechowywane dla potrzeb audytu oraz
biezacych przegladow systemu.

Operatorzy punktow rejestracji posiadajg jedynie klucze do podpisywania (potwierdzania)
wnioskow subskrybentow oraz wiadomosci wysylanych do urzedu certyfikacji. Klucze te
generowane s3 przez operatorow (w obecnosci inspektora bezpieczenstwa) przy uzyciu
wiarygodnego oprogramowania dostarczonego przez urzad certyfikacji oraz sprze¢zonego z nim
sprzetowego modulu kryptograficznego, spelniajacego wymagania klasy FIPS 140 Level 2.

Klucze subskrybentéw moga by¢ generowane w urzedzie certyfikacji CERTUM QCA lub
samodzielnie przez subskrybenta z wykorzystaniem mechanizméw dostarczonych przez PCC
CERTUM.

6.1.1.1. Procedury generowania poczatkowych kluczy urzedu
certyfikaciji

Procedura generowania poczatkowych kluczy CERTUM QCA wykorzystywana jest
podczas pierwszego inicjowania pracy systemu CERTUM lub w przypadku gdy istnieje
podejrzenie, ze ktorys z kolejnych kluczy urzedu certyfikaciji zostal ujawniony. Polega ona na:

e bezpiecznym wygenerowaniu gtownej pary kluczy do elektronicznego poswiadczania
certyfikatow i list CRL - gléwna para kluczy ma postaé GPK(1)={K'1GPK(1), Kerxa)
gdzie K'1GPK(1) — klucz prywatny, za$ Kgpgq) — klucz publiczny, rozproszenie klucza
prywatnego (zgodnie z przyjeta metoda progowa),

e utworzeniu zadania wydania za$wiadczenia certyfikacyjnego 1 przekazania go
krajowemu urzedowi certyfikacji, zadanie zawiera, m.in. klucz publiczny KGPK(1)
oraz dowod posiadania komplementarnego z nim klucza prywatnego.

Po wygenerowaniu pary kluczy do elektronicznego poswiadczania certyfikatéw i list CRL,
rozproszeniu klucza prywatnego i uaktywnieniu go w sprzetowym module kryptograficznym,
klucze te moga by¢ wykorzystywane w operacjach kryptograficznych do momentu utraty
waznosci lub ich ujawnienia.

Procedura generowania poczatkowych kluczy urzedu CERTUM QCA do elektronicznego
poswiadczania wiadomosci lub szyfrowania kluczy polega na:

e wygenerowaniu pary kluczy KPW={K" oy, Kipw} do elektronicznego poswiadczania
wiadomosci lub szyfrowania kluczy, gdzie K'ipy - klucz prywatny, za$ Kypy - klucz
publiczny,

e wydania certyfikatu kluczy infrastruktury Kgpy, elektroniczne poswiadczonego przy
pomocy klucza prywatnego K'1GI,K(1).

Podobnie realizowana jest procedura generowania poczatkowych kluczy RSA do
uzgadniania kluczy:

e wygenerowanie pary kluczy KDH={K" ., Kipu} do uzgadniania kluczy, gdzie K'ipy
- klucz prywatny, za$ Kgpy - klucz publiczny,

e wydaniu certyfikatu kluczy infrastruktury Kypy, elektroniczne poswiadczonego przy
pomocy klucza prywatnego K'gpxq).

6.1.1.2. Procedury aktualizacji kluczy urzedu certyfikacji

Klucze CERTUM QCA maja skoficzony okres zycia, po ktérego uplywie musza zostac
uaktualnione.
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Szczegoblna procedura stosowana jest podczas aktualizacji pary kluczy do elektronicznego
poswiadczania certyfikatéw 1 list CRL. Polega ona na wydaniu przez CERTUM QCA
specjalnych  zaswiadczen certyfikacyjnych ulatwiajacych zarejestrowanym uzytkownikom
konicowym, posiadajacym stare zaswiadczenie certyfikacyjne CERTUM QCA, na bezpieczne
przejscie do pracy z nowym za$wiadczeniem certyfikacyjnym, za§ nowym uzytkownikom
konicowym posiadajacym nowe zaswiadczenie certyfikacyjne na bezpieczne pozyskanie starego
zaswiadczenia certyfikacyjnego, umozliwiajacego weryfikacj¢ istniejacych danych (patrz RFC
2510).

Aby uzyska¢ wspomniany wyzej efekt CERTUM QCA musi stosowaé procedure, ktéra
po wygenerowaniu nowej pary kluczy zabezpieczy (uwiarygodni) nowy klucz publiczny przy
pomocy starego (poprzednio stosowanego) klucza prywatnego i odwrotnie, w tym samym czasie
stary klucz publiczny zabezpieczony zostanie przy pomocy nowego klucza prywatnego. Oznacza
to, ze w momencie uaktualniania zaswiadczenia certyfikacyjnego urzedu certyfikacji
CERTUM QCA, oprécz nowego zaswiadczenia certyfikacyjnego zostana utworzone dwa
dodatkowe zaswiadczenia certyfikacyjne. Y.acznie istnieja cztery zaswiadczenia certyfikacyjne do
elektronicznego poswiadczania certyfikatéw 1 list CRL: stare za$wiadczenie certyfikacyjne
StaryStarym  (stary klucz publiczny podpisany starym kluczem prywatnym), nowe
zaswiadczenie certyfikacyjne NowyNowym (nowy klucz publiczny podpisany nowym
kluczem prywatnym), zaswiadczenie certyfikacyjne StaryNowym (stary klucz publiczny
podpisany nowym kluczem prywatnym) oraz zaswiadczenie certyfikacyjne NowyStarym
(nowy klucz publiczny podpisany starym kluczem prywatnym).

Procedura aktualizacji nowej pary kluczy CERTUM QCA, przeznaczonej do
elektronicznego poswiadczania certyfikatéw i list CRL przebiega nastgpujaco:

e Generowanie nowej, kolejnej i-tej gléwnej pary kluczy GPK(I)—{K GPK()? KGPK(;)} gdzie
chPK(l) — klucz prywatny, za$ Kgpgs — klucz publiczny, rozproszenie klucza

prywatnego (zgodnie z przyjeta metoda progowa).

e Utworzenie zadania wydania zaswiadczenia certyfikacyjnego 1 przekazania go
krajowemu urzedowi certyfikacji, Zadanie zawiera m.in. klucz publiczny Kgpy) 0raz
dowdd posiadania komplementarnego z nim klucza prywatnego.

e Krajowy urzad certyfikacji tworzy zaswiadczenie certyfikacyjne zawierajace nowy
klucz publiczny CERTUM QCA, podpisany przy pomocy nowego klucza prywatnego
KIGI,K@) (zaswiadczenie certyfikacyjne NowyNowym).

e CERTUM QCA tworzy zaswiadczenie certyfikacyjne zawierajace nowy klucz
pubhczny CERTUM QCA, podpisany przy pomocy starego klucza prywatnego K
GI,K(, 1) (zaswiadczenie certyfikacyjne NowyStarym).

e Dezaktywacja starego klucza prywatnego K'gpg. y 1 aktywacja nowego klucza
prywatnego K' eriqy - W sprzetowym module kryptograficznym znajduje si¢ nowy klucz
prywatny do podpisywania certyfikatéw i list CRL.

e Utworzenie przez CERTUM QCA zaswiadczenia certyfikacyjnego zawierajacego stary
klucz publiczny CERTUM QCA, podpisany przy pomocy nowego klucza prywatnego
KlGPK(i) (zaswiadczenia certyfikacyjnego StaryNowym).

¢ Opublikowanie utworzonych zaswiadczen certyfikacyjnych w repozytorium urzedu
certyfikacji, rozestanie informacji o nowych zaswiadczeniach certyfikacyjnych.

Po wygenerowaniu i uaktywnieniu nowego klucza prywatnego (moze to nastapi¢ w
dowolnym momencie okresu wazno$ci starego zaswiadczenia certyfikacyjnego), urzad
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CERTUM QCA clektronicznie poswiadcza certyfikaty subskrybentéw tylko przy pomocy
nowego klucza prywatnego.

Stary klucz publiczny (stare zaswiadczenie certyfikacyjne) jest w uzyciu az do momentu, gdy
wszyscy uzytkownicy koncowi beda w posiadaniu nowego zaswiadczenia certyfikacyjnego
(nowego klucza publicznego) CERTUM QCA (powinno to nastapi¢ najpézniej w momencie
uplywu okresu waznosci starego zaswiadczenia certyfikacyjnego).

Poczatek 1 koniec okresu waznosci zaswiadczenia certyfikacyjnego StaryNowym
pokrywa si¢ z poczatkiem i koficem okresu waznosci starego zas§wiadczenia certyfikacyjnego.

Okres waznosci zaswiadczenia certyfikacyjnego NowyStarym rozpoczyna si¢ w
momencie wygenerowania nowej pary kluczy i konczy w chwili, gdy wszyscy uzytkownicy
konicowi beda w posiadaniu nowego zaswiadczenia certyfikacyjnego (nowego klucza publicznego)
CERTUM QCA (powinno to nastapi¢ najpézniej w momencie uptywu okresu waznosci starego
zaswiadczenia certyfikacyjnego).

Okres waznosci zasdwiadczenia certyfikacyjnego NowyNowym rozpoczyna si¢ w chwili
wygenerowania nowej pary kluczy, zas konczy si¢ przynajmniej 180 dni po nastgpnej
przewidywanej chwili generowania kolejnej pary kluczy. Wymog ten oznacza, ze urzad certyfikacji
CERTUM QCA zaprzestaje uzywac klucza prywatnego do elektronicznego poswiadczania
certyfikatow i list CRL przynajmniej na 180 dni przed data uplynigcia aktualno$ci zaswiadczenia
certyfikacyjnego, z ktérym klucz prywatny jest zwiazany.

Procedura aktualizacji kluczy CERTUM QCA, stosowanych przez urzad do podpisywania
wiadomosci 1 uzgadniania kluczy wyglada podobnie jak w przypadku aktualizacji kluczy
uzytkownikéw koncowych i przebiega nastepujaco:

e generowanie przez CERTUM QCA nowej pary kluczy — klucz do podpisywania
wiadomosci RSA lub klucz do uzgadniania kluczy RSA oraz rozproszenie klucza

prywatnego (zgodnie z przyjeta metoda progowa),

e utworzenie zaswiadczenia certyfikacyjnego dla wygenerowanego w poprzednim kroku
nowego klucza publicznego CERTUM QCA, podpisany przy pomocy klucza
prywatnego KlGPK(i)>

e opublikowanie utworzonego zaswiadczenia certyfikacyjnego w repozytorium urzedu
certyfikacji 1 rozeslanie odpowiedniej informacji do uzytkownikéw koficowych.

6.1.2. Przekazywanie klucza prywatnego uzytkownikowi
koicowemu

Klucze subskrybentow generowane sa przez urzad certyfikacji lub samodzielnie przez
subskrybenta na kryptograficznej karcie elektronicznej lub w  sprzetowym module
kryptograficznym i moga by¢ przekazywane subskrybentowi osobiscie lub poczta kurierska. Dane
do uaktywnienia karty (m.in. PUK/PIN) podane sa oddzielnie; wydane karty sa personalizowane i
rejestrowane przez urzad certyfikacji. Dane do wuaktywnienia sprzgtowego modulu
kryptograficznego przekazywane s oddzielnie, fakt wydania certyfikatu z wykorzystaniem

sprzetowego modutu kryptograficznego rejestrowany jest przez urzad certyfikacji.
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CERTUM gwarantuje, e procedury stosowane w uredzie w Zadnym momencie po wygenerowanin na sqdanie
subskrybenta klucza prywatnego nie pogwalaja na ugycie go do realizagi podpisu elektronicznego ani teg nie
stwargajaq warnnkow, ktdre umozliviq realizowanie takiego podpisu innenu podmiotows, poga wilascicielem tego
kincza.

6.1.3. Przekazywanie klucza publicznego do urzedu certyfikacji

Operatorzy punktéw rejestracji dostarczaja wygenerowane w tych punktach klucze
publiczne w postaci zadan elektronicznych, ktérych format musi byé zgodny z realizowanymi
przez urzad certyfikacji; moze to byé format okreslony w normie ISO/IEC 15945 (protokot
CMP) lub w formacie PIKCS#10 Certification Request Syntax™ (CRS).

6.1.4. Przekazywanie klucza publicznego urzedu certyfikacji
stronom ufajgcym

Klucze publiczne urzedu wydajacego certyfikaty rozpowszechniane sa tylko w formie
zaswiadczen certyfikacyjnych zgodnych z zaleceniem I'TU-T X.509 v.3, przy czym w przypadku
urzedu certyfikacji CERTUM QCA certyfikat ma posta¢ zaswiadczenia certyfikacyjnego,
wydanego przez krajowy urzad certyfikaciji.

Urzad certytfikacji CERTUM rozpowszechnia swoje zaswiadczenia certyfikacyjne dwoma
sposobami:

® umieszczaja w ogodlnie dostepnym repozytorium urzedu certyfikacjii CERTUM w
Internecie pod adresem: http://www.certum.pl/repozytorium.

e dystrybuowane s3 za pomoca dedykowanego oprogramowania, ktére umozliwia
korzystanie z ustug CERTUM.

W przypadku aktualizacji kluczy urzedéw certyfikacji CERTUM w repozytorium urzedu
certyfikacji umieszczane sa wszystkie dodatkowe zaswiadczenia certyfikacyjne, powstale w
wyniku realizacji procedury opisanej w rozdz.6.1.1.2.

6.1.5. Dtugosci kluczy

Dtugosci kluczy uzywanych przez CERTUM, przez operatoréw punktow rejestracji oraz
uzytkownikéw konicowych (subskrybentéw) podano w Tab. 16.

Tab. 16 Stosowane klucze i ich dtugosci

Gtéwne rodzaje stosowanych kluczy

RSA do
RSA do elektronicznego
Typ wiasciciela klucza | elektronicznego poswiadczania RSA do Diffie-
poswiadczania wiadomosci/ wymiany Hellman
certyfikatow i tokenow/sktadania kluczy
list CRL bezpiecznych
podpiséow
CERTUM QCA 2048 bitow 1024 bity 1024 bity 1024 bity
CERTUM QTSA - 2048 bity - -

53 RFC 2314 (CRS): B. Kaliski PKCS #10: Certification Request Syntax, Version 1.5, March 1998
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CERTUM QOCSP - 2048 bty - -
CERTUM QDVCS - 2048 bty - -
CERTUM QDA - 2048 bty - -
CERTUM QODA - 2048 bty - -
CERTUM QRRA - 2048 bty - -
CERTUM QACA 2048 bity - - -
1 min.
oosiibng;zcyzcrlzynciczizh):g;sezfclll)a B min. 1024 bity 1024 bity B

6.1.6. Parametry generowania klucza publicznego

Parametry generowania klucza publicznego spelniaja wymagania okreslone w trybie Art.15
Rozporzadzenia Rady Ministrow 3 dnia 7 sierpnia 2002 1. w sprawie okreslenia warunkow technicinych i
organizacyjnych dla kwalifikowanych podmiotow Swiadezaeych nstugi certyfikacyjne, polityk certyfikacyi dla
kwalifikowanych certyfikatdw wydawanych prez te podmioty oray warunkdw technicinych dla bezpiecznych
urzqdzen stuzacych do skladania i weryfikagi podpisu elektronicinego, a takze minimalne wymagania
okreslone w ,,Wymaganiach dla algorytmaéw sgyfrowych” stanowiacych zalacznik nr 3 do tego
Rozporzadzenia.

6.1.7. Weryfikacja jakosci klucza

Za jakos$¢ wygenerowanego klucza oraz jego weryfikacje odpowiedzialno$¢ ponosza ich
tworey. Wymaga sig, aby weryfikacji poddano:

e zdolno§¢ do realizacji operacji szyfrowania 1 deszyfrowania, w tym podpisu
elektronicznego i jego weryfikacji,

e proces generowania klucza, ktéry musi bazowa¢ na silnych kryptograficznie
generatorach liczb losowych, najlepiej opartych na fizycznych zrédltach szumu,

e odporno$¢ na znane ataki (dotyczy to algorytmoéw kryptograficznych RSA 1 DH).

Dodatkowo kazdy urzad certyfikacji, po otrzymaniu lub wygenerowaniu (na zadanie
subskrybenta) klucza publicznego poddaje go odpowiednim testom na zgodno$¢ z
ograniczeniami natozonymi przez Kodeks Postgpowania Certyfikacyjnego (m.in. dtugo$¢ modutu
oraz eksponenta).

Weryfikacja jakosci parametréow klucza, obejmujaca m.in. testy pierwszosci w przypadku
liczb pierwszych powinna by¢ obligatoryjna w przypadku centralnego generowania kluczy i
realizowana wg. zalecen okreslonych w ,, Algorithms and Parameters for Secure Electronic Signatures”

[25].

6.1.8. Sprzetowe i/lub programowe generowanie kluczy

W przypadku urzedu certyfikacjii CERTUM QCA, wurzedu znacznika czasu
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
danych CERTUM QDVCS, urz¢du poswiadczania odbioru i przedlozenia CERTUM QDA,
urzedu depozytow obiektéw CERTUM QODA, urzedu rejestréw 1 repozytoriow
CERTUM QRRA oraz urzedu certyfikatéw atrybutow CERTUM QACA klucze generowane
sq za pomocg sprz¢towych modutow kryptograficznych, zgodnych z wymaganiami opisanymi w
rozdz.6.2.1.
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Zgodne z wymaganiami okreslonymi w rozdz.6.2.1 powinny by¢ generowane takze
wszystkie klucze stosowane do skladania poswiadczen i podpisow elektronicznych, ktorych czesc
publiczna w postaci certyfikatu lub zaswiadczenia certyfikacyjnego potwierdzana jest przez
CERTUM QCA. Wymobg ten w szczegolnodci dotyczy uzytkownikow koncowych, ktérzy
wystepuja  do urzedu certyfikacji CERTUM QCA 7z zadaniem wydania certyfikatu
kwalifikowanego.

Klucze, ktérych zastosowania sa inne niz skladanie poswiadczen 1 podpisow
elektronicznych moga byé generowane programowo w oparciu o ciagi pseudolosowe, ktére sg
tworzone w oparciu o generator okreSlony w normie ANSI X9.17 - Financial Institution Key
Management (Wholesale), wydanej przez American National Standards Institute.

Dopuszczalne sposoby generowania kluczy uzaleznione sa ich zastosowania przedstawione
saq Tab. 17.

Tab. 17 Sposob generowania kluczy

Kwalifikowany certyfikat klucza publicznego Sprzetowy
Zaswiadczenie certyfikacyjne Sprzetowy
Tokeny Sprzetowy
Poswiadczenia Sprzetowy
Certyfikat atrybutéw Sprzetowy
Certyfikat kluczy infrastruktury Sprzetowy lub programowy™

* Tylko w przypadku kluczy, ktére nie sa stosowane do sktadania podpiséw lub poswiadczen elektronicznych

6.1.9. Zastosowania kluczy

Sposoéb uzycia klucza okreslony jest w polu KeyUsage (patrz rozdz.7.1.1.2) rozszerzen
standardowych certyfikatu zgodnego z X.509 v3. Pole to jednak powinno by¢ obligatoryjnie
weryfikowane przez aplikacje, ktore korzystaja z tego certyfikatu.

Uzycie poszczegolnych bitéw w polu KeyUsage musi by¢ zgodne z nastgpujacymi
zasadami (ustawiony bit oznacza odpowiednio):

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za
pomoca podpisu cyfrowego w innych celach niz okreslone w pkt. b), f) i g);

b) nonRepudiation: przeznaczenie certyfikatu dla zapewnienia ustugi niezaprzeczalnosci
przez osoby fizyczne, ale jednoczesnie dla innego celu niz okreslony w pkt. f) i g). Bit
nonRepudiation moze by¢ ustawiony tylko w kwalifikowanych certyfikatach kluczy
publicznych  uzytkownikéw — stuzacych do  weryfikacji  bezpiecznych — podpiséw
elektronicznych i nie moze by¢ laczony z innymi przeznaczeniami, w tym w
szczegblnosci, o ktérych mowa w pkt. ¢) - ) zwiazanymi z zapewnieniem poufnosci;

c) keyEncipherment: do szyfrowania kluczy algorytméw symetrycznych zapewniajacych
poufnosé danych;

d) dataEncipherment: do szyfrowania danych uzytkownika, innych niz okreslone w pkt.
c)ie);

e) keyAgreement: do protokoléw uzgadniania klucza;
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f) keyCertSign: klucz publiczny jest uzywany do weryfikacji poswiadczen elektronicznych
w certyfikatach i zaswiadczeniach certyfikacyjnych wydanych przez kwalifikowany
podmiot swiadczacy ustugi certyfikacyjne;

g) cRLSign: klucz publiczny jest uzywany do weryfikacji poswiadczen elektronicznych w
listach uniewaznionych i zawieszonych certyfikatow oraz listach uniewaznionych i
zawieszonych zaswiadczen certyfikacyjnych wydanych przez kwalifikowany podmiot
swiadczacy uslugi certyfikacyjne;

h) encipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze stuzy
tylko do szyfrowania danych w protokolach uzgadniania klucza;

i) decipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze stuzy
tylko do odszyfrowania danych w protokotach uzgadniania klucza.

Kwalifikowane certyfikaty wydawane subskrybentom moga by¢ uzywane jedynie do
podpisywania. Ich tworzenie i zarzadzanie podlega wymaganiom zdefiniowanym dla certyfikatéw
stosowanych jedynie dla zapewnienia ustugi niezaprzeczalnosci (ustawiony bit nonRepudiation).

Urzad certyfikacji CERTUM QCA posiada trzy rézne typy kluczy: do elektronicznego
poswiadczania certyfikatow 1 list CRL (ustawione bity keyCertSign oraz cRLSign), do
elektronicznego poswiadczania wiadomosci (ustawiony bit digitalSignature) oraz wymiany
kluczy (ustawiony bit keyEncipherment). Dwa ostatnie typy kluczy naleza do zbioru kluczy
infrastruktury.

Urzad znacznika czasu CERTUM QTSA, urzad weryfikacji statusu certyfikatu
CERTUM QOCSP, urzad walidacji danych CERTUM QDVCS, urzad poswiadczania odbioru
1 przedlozenia CERTUM QDA, urzad depozytéw obiecktéw CERTUM QODA oraz urzad
rejestrow 1 repozytoriow CERTUM QRRA posiadaja tylko jeden typ klucza, stosowanego do
elektronicznego  poswiadczania tokenéw  (ustawiony bit  digitalSignature oraz bit
nonRepudiation).

Urzad certyfikatow atrybutow CERTUM QACA posiada tylko jeden typ klucza,
stosowany do poswiadczania certyfikatéw atrybutow i list EARL (ustawione bity keyCertSign
oraz cRLSign).

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, a takze operatorzy urzedéw certyfikacji i punktéw rejestracji
przechowuja swoj klucz prywatny, wykorzystujac w tym celu wiarygodny system tak, aby
zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu. Urzad certyfikacji
(patrz rodz.6.1.1), ktéry generuje pare kluczy w imieniu subskrybenta, musi przekazaé go w
sposob bezpieczny oraz pouczyé subskrybenta o zasadach ochrony klucza prywatnego (patrz
rozdz.6.1.2).

Klucze infrastruktury wykorzystywane do zapewnienia poufnosci przekazu podpisywanych
danych przez osobg skladajaca bezpieczny podpis elektroniczny lub do zapewnienia poufnosci
przekazu danych sluzacych do skladania bezpiecznego podpisu elektronicznego lub
poswiadczenia elektronicznego przez kwalifikowany podmiot $wiadczacy usltugi certyfikacyjne,
przechowuje si¢ w indywidualnych modutach kluczowych lub komponentach technicznych.

6.2.1. Standard modutu kryptograficznego

Sprzetowe moduly kryptograficzne uzywane przez urzad certyfikacji, urzad znacznika
czasu, urzad weryfikacji statusu certyfikatu, urzad walidacji danych, urzad poswiadczania odbioru
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i przedlozenia, punkty rejestracji i subskrybentéw sa zgodne z wymaganiami normy FIPS 140 lub
ITSEC (ITSEC v 1.2 wydany przez Komisje Enropejska, Dyrektoriat X111/ F, w 1991 r.).

Tab. 18 Minimalne wymagania nakladane na modut kryptograficzny

Typ podmiotu

certyfikatu/zaswiadczenia Wykorzystywany modut kryptograficzny
certyfikacyjnego

Urzad certyfikacji CERTUM QCA Sprzetowy FIPS 140-2 Level 3 1 wyzej

Urzad znacznika czasu

CERTUM QTSA Sprzetowy FIPS 140-2 Level 3 i wyzej

Urzad weryfikacji statusu certyfikatu

czasu CERTUM QOCSP Sprzetowy FIPS 140-2 Level 3 1 wyzej

Urzad walidacji danych

CERTUM QDVCS Sprzetowy FIPS 140-2 Level 3 1 wyzej

Urzad poswiadczania odbioru i

przediozenia CERTUM QDA Sprzetowy FIPS 140-2 Level 3 1 wyzej

Urzad depozytéw obiektéw

CERTUM QODA Sprzetowy FIPS 140-2 Level 3 1 wyzej

Urzad rejestréw i repozytoriow

CERTUM QRRA Sprzetowy FIPS 140-2 Level 3 1 wyzej

Urzad certyfikatow atrybutdéw Sprzetowy FIPS 140-2 Level 3 1 wyzej

Osoba fizyczna lub urzadzenie osoby Sprzetowy FIPS 140 Level 2 1 wyzej lub ITSEC E3 i
fizycznej (subskrybenci) wyzej

Sprzetowy FIPS 140 Level 2 i wyzej lub ITSEC E3 1

Punkt rejestracji o
wyzc]

Klucze prywatne (a takze publiczne) moga znajdowac si¢ w jednym z trzech podstawowych
stanéw (zgodnie z norma ISO/IEC 11770-1):

e w oczekiwaniu na aktywno$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest
jeszcze dostgpny do uzytku (aktualna data jest mniejsza od daty poczatku okresu
waznosci klucza),

e aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpiséw elektronicznych), zas aktualna data zawiera si¢ w okresie waznosci klucza i
klucz nie jest uniewazniony,

e uspiony — w tym stanie klucz moze by¢ stosowany tylko i wylacznie w operacjach
weryfikacji podpisu elektronicznego lub deszyfrowania (subskrybent nie moze uzywac
klucza prywatnego do realizacji podpisu elektronicznego - klucz jest przeterminowany
lub tez klucza publicznego do szyfrowania - klucz publiczny jest przeterminowany);
aktualna data jest wigksza od daty konca okresu waznosci klucza i klucz nie jest
uniewazniony.

6.2.2. Podzial klucza prywatnego na czesci

Ochronie za pomoca podziatu klucza na czesci podlegaja klucze wszystkich urzedow
$wiadczacych ustugi certyfikacyjne. W przypadku urzedu certyfikacji CERTUM QCA
podzialowi podlegaja: klucze do skladania poswiadczen elektronicznych w certyfikatach,
zaswiadczeniach certyfikacyjnych i listach oraz klucze infrastruktury (do -elektronicznego
poswiadczania wiadomosci oraz wymiany kluczy szyfrujacych).
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W CERTUM dopuszcza si¢ bezposrednia i posrednia metode podziatu klucza prywatnego.
W przypadku zastosowania metody bezposredniej podzialowi na czesci poddawany jest klucz
prywatny, z kolei w przypadku metody posredniej podzialowi na czesci podlega klucz
symetryczny, ktérego wezesniej uzyto do zaszyfrowania klucza prywatnego.

W obu przypadkach klucze (odpowiednio asymetryczny lub symetryczny) dzielone sa
zgodnie z przyjeta metoda progowq na czeSci (tzw. cienie) i przekazywane autoryzowanym
posiadaczom sekretu wspotdzielonego. Przyjeta liczba podzialéw klucza na sekrety

wspoldzielone oraz warto§¢ progowa umozliwiajaca odtworzenie tego klucza podane sq w Tab.
19.

Sekrety wspoldzielone zapisywane sq na kartach elektronicznych, chronione numerem PIN
1 w uwierzytelniony sposéb przekazywane posiadaczom sekretu wspotdzielonego.

Tab. 19 Podziat i dystrybucja sekretéw wspdldzielonych

Nazwa podmiotu Liczba sekretow Catkowita liczba

swiadczgcego ustugi wspotdzielonych wymagana do | dystrybuowanych
certyfikacyjne odtworzenia klucza prywatnego sekretow

CERTUM QCA
CERTUM QTSA
CERTUM QOCSP

CERTUM QDVCS

CERTUM QDA

CERTUM QODA

CERTUM QRRA

W || O | O ff] O | L || O [ O || W
U || O U] Ol O o O] o

CERTUM QACA

Procedura przekazania sekretow musi przewidywaé udzial posiadacza sekretu w procesie
generowania kluczy 1 ich podzialu, obejmowac akceptacje przekazanego sekretu, akceptacje
odpowiedzialnosci za przechowywany sekret oraz okresla¢ warunki i zasady udostepniania
sekretu wspéldzielonego upowaznionym do tego osobom.

6.2.2.1. Akceptacja sekretu wspoétdzielonego przez posiadacza
sekretu

Kazdy posiadacz sekretu wspéldzielonego, zanim wejdzie w jego posiadanie, powinien
osobi$cie obserwowaé tworzenie, weryfikacje poprawnosci utworzenia sekretu oraz jego
dystrybucje. Kazda czes$¢ sekretu musi by¢ przekazana posiadaczowi sekretu wspotdzielonego na
karcie elektronicznej, chronionej tylko jemu znanym numerem PIN. Fakt otrzymania sekretu oraz
zgodnos$¢ sposobu jego utworzenia z zasadami niniejszego dokumentu posiadacz sekretu
potwierdza wlasnorecznym podpisem, zlozonym na odpowiednim formularzu, ktérego kopia
przekazywana jest urzedowi certyfikacji, wlascicielowi sekretu (czesci klucza).

6.2.2.2. Zabezpieczenie sekretu wspoétdzielonego

Posiadacz sekretu wspéldzielonego powinien chroni¢ go przed ujawnieniem. Z wyjatkami,
opisanymi dalej, posiadacz sekretu wspotdzielonego deklaruje, ze:

e nie ujawni, nie skopiuje, nie udostepni stronom trzecim, ani tez nie uzyje sekretu w
sposob nieautoryzowany,
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e nie wyjawi (bezposrednio lub posrednio), ze jest posiadaczem sekretu wspotdzielonego,

e nie bedzie przechowywal sekretu wspoldzielonego w miejscu, ktére uniemozliwi
odzyskanie sekretu w przypadku, gdy posiadacz sekretu bedzie poza miejscem
normalnego pobytu lub bedzie nieosiagalny.

6.2.2.3. Dostepnos¢ oraz usuniecie (przeniesienie) sekretu
wspotdzielonego

Posiadacz  sekretu wspoldzielonego powinien udostepnia¢  wspoéldzielony  sekret
autoryzowanym osobom prawnym (wyszczegOlnionym w formularzu, podpisanym przez
posiadacza w momencie powierzania sekretu) tylko po uprzedniej autoryzacji czynnosci
przekazania sekretu. Fakt ten powinien zosta¢ odnotowany w systemie zabezpieczen w postaci
odpowiedniego wpisu do rejestru zdarzen.

W sytuacjach klesk zywiolowych (deklarowanych wczedniej przez wydawce sekretu
wspoéldzielonego), posiadacz sekretu wspoldzielonego powinien zglosic si¢ do osrodka
zapasowego CERTUM, zgodnie z instrukcja otrzymang od wydawcy sekretu. Zanim posiadacz
sekretu wspoldzielonego stawi si¢ w zadane miejsce powinien uzyska¢ od wydawcy sekretu
uwierzytelnione potwierdzenie zaistnialego faktu oraz polecenie udania si¢ w zalecane miejsce.
Do osrodka zapasowego sekret wspoldzielony powinien zosta¢ dostarczony osobiscie w sposob,
ktéry umozliwi uzycie go w przypadku kleski zywiolowej w procedurze powrotu urzedu
certyfikacji do stanu normalnego.

6.2.2.4. Odpowiedzialnos¢ posiadacza sekretu wspoétdzielonego

Posiadacz sekretu wspoldzielonego powinien wykonywaé swoje obowiazki zgodnie z
postanowieniami niniejszego dokumentu oraz w sposéb odpowiedzialny i rozwazny we
wszystkich mozliwych sytuacjach. Powinien on poinformowac wydawce sekretu wspotdzielonego
o zgubieniu, kradziezy, niewlasciwym ujawnieniu lub naruszeniu ochrony sekretu, natychmiast po
stwierdzeniu, ze fakt taki mial miejsce. Posiadacz sekretu wspoldzielonego nie odpowiada za
zaniedbanie swoich obowiazkéw wskutek przyczyn, ktore byly poza kontrola posiadacza sekretu,
ale ponosi odpowiedzialno$¢ za niewlasciwe ujawnienie sekretu lub zaniedbanie obowiazku
poinformowania wydawcy sekretow wspoldzielonych o niewlasciwym ujawnieniu lub naruszeniu
ochrony sekretu, wynikajace z wlasnego bledu, w tym z zaniedbania lub lekkomyslnosci.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne urzedéw certyfikacji, ani tez innych subskrybentéw dla potrzeb ktérych
CERTUM generuje klucze lub ktére sq dostepne, nie podlegaja operacji deponowania (ang. key
escrow).

6.2.4. Kopie zapasowe klucza prywatnego

Urzad certyfikacji funkcjonujace w ramach CERTUM tworza kopie swoich kluczy
prywatnych. Kopie te wykorzystywane sa w przypadku potrzeby realizacji normalnej lub
awaryjnej (np. po wystapieniu kleski zywiotowej) procedury odzyskiwania kluczy.

W zaleznosci od zastosowanej metody podzialu klucza na cze$ci (odpowiednio
bezposredniej lub posredniej, patrz rozdz.6.2.2) kopie klucza prywatnego przechowywane sa w
czgSciach lub w calodci (po zaszyfrowaniu kluczem symetrycznym). Skopiowane klucze
przechowywane sq wewnatrz sprzetowych moduléw kryptograficznych. Modut kryptograficzny
stosowany do przechowywania kluczy prywatnych speinia wymagania przedstawione w
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rozdz.6.2.1. Kopia klucza prywatnego wprowadzana jest z kolei do modutu kryptograficznego
zgodnie z procedura opisang w rozdz.6.2.6.

Sekrety wspoldzielone, kopie klucza szyfrujacego sekrety, jak tez chroniace je numery PIN
przechowywane sa w réznych, fizycznie chronionych, miejscach. W zadnym z tych miejsc nie jest
przechowywany taki zestaw kart oraz numeréw PIN, ktory umozliwia odtworzenie klucza urzedu
certyfikacji.

Urzedy CERTUM nie przechowujg kopii kluczy prywatnych operatorow punktow
rejestracji i subskrybentéw.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne wurzedu certyfikacji CERTUM QCA, urzedu znacznika czasu
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
danych CERTUM QDVCS, urzedu poswiadczania odbioru i przedtozenia CERTUM QDA,
urzedu depozytow obiecktéw CERTUM QODA, urzedu rejestrtéw 1 repozytoriow
CERTUM QRRA oraz urzedu certyfikatow atrybutow CERTUM QACA stosowane do
realizacji pos$wiadczen elektronicznych nie sa archiwizowane 1 s3 niszczone natychmiast po
zaprzestaniu wykonywania przy ich uzyciu operacji poswiadczania lub uplywie okresu waznosci
komplementarnego z nimi zas§wiadczenia certyfikacyjnego lub jego uniewaznieniu.

Klucze prywatne urzedéw certyfikacji stosowane w operacjach uzgadniania lub szyfrowania
kluczy sa archiwizowane po utracie okresu wazno$ci odpowiadajacego im zaswiadczenia
certyfikacyjnego lub po jego uniewaznieniu. Archiwizowane klucze sa dostepne przez 25 lat, z
tego przez okres 15 lat musza by¢ dostgpne w trybie on-/ine.

6.2.6. Wprowadzanie klucza prywatnego do modutu
kryptograficznego

Operacja wprowadzania kluczy prywatnych do modulu kryptograficznego jest realizowana
w dwdch sytuacjach:

e w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w
module kryptograficznym moze by¢ czasami konieczne (np. w przypadku jego awarii)
zaladowanie kluczy do innego modulu kryptograficznego,

e moze by¢ konieczne przeniesienie klucza prywatnego z modulu operacyjnego,
wykorzystywanego codziennie przez podmiot do innego modulu; sytuacja taka moze
wystapi¢ np. w przypadku defektu modutu lub koniecznosci jego zniszczenia.

Wprowadzanie klucza prywatnego do modutu kryptograficznego jest operacja krytyczna. Z
tego wzgledu w trakcie jej realizacji stosowane sa takie $rodki i procedury, ktére zapobiegaja
ujawnieniu klucza, jego modyfikaciji lub podstawienia.

W CERTUM stosuje si¢ dwie metody zapewnienia integralnosci tadowanemu kluczowi:

e po pierwsze, jesli klucz wystepuje w calodci, to nie jest on nigdy dostepny poza
modulem w postaci jawnej; oznacza to, ze w momencie wygenerowania klucza i
koniecznosci zaladowania go do innego modulu, klucz ten jest szyfrowany przy
pomocy klucza tajnego; klucz tajny jest przechowywany w taki sam sposéb aby
nieupowazniona osoba nigdy nie otrzymala obu tych informacji jednoczesnie,

e po drugie, jesli klucz lub chroniace go hasto przechowywane sq w czesdciach, to dzigki
tadowaniu kolejnych fragmentéw sam modul jest w stanie zweryfikowaé potencjalne
proby atakow lub oszustw.
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Wprowadzenie klucza prywatnego do obszaru sprzg¢towego modutu kryptograficznego
urzedu certyfikacji CERTUM QCA, urzedu znacznika czasu CERTUM QTSA, urzedu
weryfikacji  statusu  certyfikatu ~CERTUM QOCSP,  urzedu  walidacji  danych
CERTUM QDVCS, urzedu poswiadczania odbioru i przedlozenia CERTUM QDA, urzedu
depozytow obicktéw CERTUM QODA, urzedu rejestréw 1 repozytoriow CERTUM QRRA
lub urzedu certyfikatéw atrybutéw CERTUM QACA wymaga odtworzenia klucza z kart w
obecnosci wymaganej w tym celu liczby posiadaczy sekretow wspotdzielonych lub  kart
administratorskich chronigcych modut z kluczami (patrz rozdz.6.2.2). Poniewaz kazdy urzad
certyfikacji moze posiadac takze zaszyfrowane kopie kluczy prywatnych (rozdz.6.2.4), stad klucze
te mozna w takiej postaci przenosi¢ takze pomiedzy modutami kryptograficznymi.

Klucz prywatny operatora punktu rejestracji wystepuje zawsze tylko w jednym egzemplarzu
(brak kopii) 1 z tego powodu nie jest wymagana operacja wprowadzania klucza do modulu
kryptograficznego.

6.2.7. Metody aktywacji klucza prywatnego

Metody aktywacji kluczy prywatnych, bedacych w posiadaniu réznych uczestnikéw i
uzytkownikéw systemu CERTUM odnosza si¢ do sposobéw uaktywniania kluczy przed kazdym
ich uzyciem lub przed rozpoczeciem kazdej sesji (np. polaczenia internetowego), w trakcie ktorej
klucze te sa stosowane. Raz uaktywniony klucz prywatny jest gotowy do uzycia az do momentu
jego dezaktywacii.

Przebieg procedur aktywacji (i dezaktywacji) klucza prywatnego jest uzalezniony od typu
podmiotu, w ktérego posiadaniu jest klucz (uzytkownik koncowy, punkt rejestracji, urzad
certyfikacji, urzad znacznika czasu, itp.), waznosci danych, ktére sa chronione przy pomocy tego
klucza oraz tego czy klucz po uaktywnieniu pozostaje aktywny tylko na czas wykonania jednej
operacji z uzyciem klucza, jednej sesji lub na czas nieokreslony.

Wszystkie klucze prywatne urzedu certyfikacji CERTUM QCA, urzedu znacznika czasu
CERTUM QTSA, urzedu weryfikacji statusu certyfikatu CERTUM QOCSP, urzedu walidacji
danych CERTUM QDVCS, urzedu poswiadczania odbioru i przedtozenia CERTUM QDA,
urzedu depozytow obiektow CERTUM QODA, urzedu rejestréw 1 repozytoriow
CERTUM QRRA oraz urzedu certyfikatéw atrybutéw CERTUM QACA zaladowane do
modulu kryptograficznego po ich wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z
innego modutu lub odtworzeniu z czesci wspoldzielonych przez zaufane osoby pozostajg w
stanie aktywnosci az do momentu ich fizycznego usuniecia z modutu lub wylaczenia z uzytku w
systemie CERTUM. Klucze prywatne podpisujace operatoréw punktéw rejestracji stosowane do
podpisywania informacji sa uaktywniane dopiero po uwierzytelnieniu operatora (podaniu numeru
PIN) i tylko na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego klucza. Po
zakonczeniu wykonywania operacji klucz prywatny jest automatycznie dezaktywowany i musi by¢
ponownie uaktywniony przed wykonaniem kolejnej operacii. Inne klucze prywatne, np. uzywane
do uwierzytelnienia aplikacji punktu rejestracji lub utworzenia szyfrowanego polaczenia
sieciowego uaktywniane sa automatycznie na okres trwania sesji, natychmiast po uwierzytelnieniu
operatora systemu. Zakonczenie sesji dezaktywuje wszystkie uaktywnione wczesniej klucze

prywatne.
Aktywacja kluczy prywatnych subskrybentéw realizowana jest podobnie jak w przypadku

kluczy operatoréw systemu punktéw rejestracii, niezaleznie od tego czy klucze przechowywane sa
na karcie elektronicznej lub innym nosniku.
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6.2.8. Metody dezaktywacji klucza prywatnego

Metody dezaktywacji kluczy prywatnych odnosza si¢ do sposobéw dezaktywowania kluczy
po kazdym ich uzyciu lub po zakonczeniu kazdej sesji (np. polaczenia internetowego), w trakcie
ktorej klucze te sa stosowane.

W przypadku kluczy subskrybenta lub operatora punktu rejestracji dezaktywowanie kluczy
podpisujacych nastepuje natychmiast po zrealizowaniu podpisu elektronicznego.

W przypadku CERTUM dezaktywowanie kluczy jest wykonywane przez inspektora
bezpieczenistwa i tylko w przypadku, gdy minal okres waznosci klucza, klucz zostal uniewazniony
lub zachodzi potrzeba czasowego wstrzymania dzialania serwera podpisujacego. Dezaktywowanie
klucza polega na wyczyszczeniu pamieci modutu kryptograficznego z zaladowanych kluczy.
Kazda dezaktywacja klucza prywatnego jest odnotowywana w rejestrze zdarzen.

6.2.9. Metody niszczenia klucza prywatnego

Niszczenie kluczy subskrybentow lub operatoréw punktu rejestracji polega odpowiednio
na ich bezpiecznym wymazaniu z nosnika (z karty elektronicznej, sprz¢towego modulu
kryptograficznego, itp.), zniszczeniu nosnika kluczy (np. karty elektronicznej) lub przynajmniej
przejecie nad nim kontroli w przypadku, gdy mechanizmy karty nie zezwalaja na definitywne
usunigcie z niej informacji o kluczu prywatnym.

Niszczenie klucza prywatnego urzedu certyfikacji, urzedu znacznika czasu, urzedu
weryfikacji statusu certyfikatu, urzedu walidacji danych lub urzedu poswiadczania odbioru i
przedlozenia oznacza fizyczne zniszczenie kart elektronicznych i/lub innych nosnikéw lub ich
bezpieczne wymazanie z nosnika (z karty elektronicznej, sprzgtowego modutu kryptograficznego,
itp.), na ktorych sa przechowywane kopie lub archiwizowane sekrety wspoldzielone.

6.3. Inne aspekty zarzadzania kluczami

Pozostale wymagania tego rozdzialu dotycza procedury archiwizowania kluczy publicznych
oraz okresow waznosci kluczy publicznych i prywatnych wszystkich subskrybentéw, w tym takze
urzedow certyfikacji.

Z punktu widzenia technologii mozliwe jest uzywanie tej samej pary kluczy zaréwno do
realizacji podpisu elektronicznego, jak tez do szyfrowania informacji. Niniejszy Kodeks
Postgpowania Certyfikacyjnego nie zaleca jednak takiego postepowania, poza przypadkami
opisanymi w rozdz.6.1.9. W przypadku kwalifikowanych certyfikatéw postegpowanie takie jest
zabronione.

6.3.1. Archiwizacja kluczy publicznych

Archiwizowanie kluczy publicznych ma na celu stworzenie mozliwosci weryfikacji
podpisow 1 poswiadczen elektronicznych juz po usunigciu certyfikatu z repozytorium urzedu
certyfikacji (patrz rozdz.2.6). Jest to szczegdlnie wazne w przypadku $wiadczenia ustug
niezaprzeczalnosci, takich jak np. ustuga znacznika czasu.

Archiwizowanie klucgy publicznych polega na archiwizowanin certyfikatow, w ktorych te klucge wystepujq.

Urzad certyfikacji przechowuje klucze publiczne tych subskrybentéw, ktérym wydal je w
postaci certyfikatow. Wlasne klucze publiczne urzedu certyfikacji, urzedu znacznika czasu,
archiwizowane sa w sposob przedstawiony w rozdz.6.2.5.
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Certyfikaty moga by¢ takze archiwizowane lokalnie przez subskrybentéow, zwlaszcza w
przypadkach, gdy wymagaja tego uzywane przez nich aplikacje, np. poczta elektroniczna.

Archiwa kluczy publicznych powinny by¢ chronione w taki sposéb, aby mozliwe bylo
zapobieganie nieautoryzowanemu dodawaniu kluczy do archiwum, kasowaniu lub modyfikacji.
Tego typu ochrone osiaga si¢ dzigki uwierzytelnianiu podmiotéw archiwizujacych oraz
autoryzowaniu ich zadan.

W systemie CERTUM archiwizowane sg tylko klucze uzywane do weryfikacji podpisow lub
poswiadczenr elektronicznych. Kazdy inny typ klucza publicznego (np. klucz uzywany do
szyfrowania wiadomosci) jest natychmiast niszczony po usunigciu go z repozytorium urzedu
certyfikacji.

Inspektor bezpieczenistwa dokonuje raz na kwartal audytu archiwum kluczy, sprawdzajac
jego integralno$¢. Sprawdzenie to ma na celu upewnienie sig, ze archiwum nie zawiera luk i Ze
certyfikaty w nim przechowywane nie zostaly zmodyfikowane. Mechanizmy zapewniajace
integralno$¢ archiwum biora pod uwage fakt, iz okres przechowywania archiwum moze by¢
wigkszy, anizeli odpornosé na ztamanie kluczy uzytych do ich budowy.

Klucze publiczne przechowywane sa w archiwum kluczy publicznych przez okres 25 lat
(patrz takze rozdz.4.16.3).

Kazde zarchiwizowanie lub zniszczenie klucza publicznego jest odnotowywane w rejestrze
zdarzen.

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole validity kazdego certyfikatu lub
zaswiadczenia certyfikacyjnego (patrz rozdz.7.1). Okres waznosci klucza prywatnego moze byc
krotszy niz okres waznosci certyfikatu lub zaswiadczenia certyfikacyjnego (wynika to z
mozliwosci zaprzestania uzywania klucza w dowolnym momencie).

Standardowe maksymalne okresy waznosci kluczy prywatnych oraz zwiazanych z nimi
zaswiadczen certyfikacyjnych urzedu certyfikacji, urzedu znacznika czasu, urzedu weryfikacji
statusu certyfikatu, urzedu walidacji danych oraz urzedu poswiadczania odbioru i przediozenia
podane sa w Tab. 20, za§ maksymalne okresy waznosci certyfikatow subskrybentow w Tab. 21.

Okresy waznosci zaswiadegenia certyfikacyinego lub certyfikatu i tym samym Rlucgza prywatnego moga nlec
skrocenin w wyniku Jawiesenia lnb uniewagnienia klucgy.

W przypadkn recertyfikacyi okres wagnosei klncza prywatnego moze bye dingsgy nig okres wagnosci certyfikatu 3
nim wiqanego.

Data poczatku waznosci zaswiadczenia certyfikacyjnego lub certyfikatu nie musi pokrywac
si¢ z datg jego wydania. Dopuszcza si¢, aby data ta ulokowana byla w przysztosci, nigdy za§ w
przesztosci.
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Tab. 20 Maksymalne okresy waznosci zaswiadczen certyfikacyjnych i certyfikatow klucza

Gtéwny rodzaj zastosowania klucza

infrastruktury urzedow

Typ wiasciciela klucza i rodzaj klucza :;l’l‘o g‘:l RSAdO | 1.0 RsA
cgrt_yfi katow t% T(iﬁ'g;‘v infrastruktury
i list CRL
CERTUM QCA za$wiadczenie lub
certyfikat klucza 5 lat - 3 lata
infrastruktury
klucz prywatny 3 lata - 3 lata
CERTUM QTSA zaswiadczenie - 5 lat -
klucz prywatny - 5 lat -
CERTUM QOCSP zaswiadczenie - 5lat -
klucz prywatny - 5 lat -
CERTUM QDVCS za$wiadczenie - 5lat -
klucz prywatny - 5 lat -
CERTUM QDA za§wiadczenie - 5 lat -
klucz prywatny - 5 lat -
CERTUM QODA za§wiadczenie - 5 lat -
klucz prywatny - 5 lat -
CERTUM QRRA za§wiadczenie - 5 lat -
klucz prywatny - 5 lat -
CERTUM QACA za§wiadczenie 5 lat - -
klucz prywatny 3 lata - -

Kazdy z ugytkownikow, w tym przede wszystkim urzad certyfikagi CERTUM QCA, urzad znacinika
czasu CERTUM QTSA, urgad weryfikagi statusu certyfikatn CERTUM QOCSP, uriqd walidagi
danych CERTUM QDVCS, urzad poswiadezania odbioru i przediozenia CERTUM QDA, uriqd
depozytow obiektiy CERTUM QODA, urzqd rejestrow i repogytoricw CERTUM QRRA oraz nriad
certyfikatow  atrybutow CERTUM QACA moge w dowolnym momencie 3apresta stosowania klucga
Pprywatnego do realizacii poswiadezeri lub podpisow elektronicznych, mimo %e aswiadegenie certyfikacyine lub
certyfikat sq nadal aktnalnie wagne. Urzad certyfikadgi, urzad nacznika cgasu, uriqd weryfikaci statusn
certyfikatu, urzqd walidagi danych orag  elektroniczny nrzad podawezy sq jednak  zobowiqzane do
poinformowania o tym fakcie (Jwiqzanym e miang klucgy) swoich subskrybentow.
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Tab. 21 Maksymalne okresy waznosci kwalifikowanych certyfikatéw klucza publicznego

Gléwny rodzaj zastosowania klucza

RSA do sktadania bezpiecznych podpisow

Osoby fizyczne Kwalifikowany 2 lata
certyfikat
Klucz prywatny 2 lata

Tab. 22 Maksymalne okresy waznosci certyfikatéw atrybutow

Typ wiasciciela kwalifikowanego
certyfikatu atrybutow

Osoby fizyczne | 2 lata |
6.4. Dane aktywujace

Dane aktywujace stosowane sa do uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, urzedy certyfikacji oraz subskrybentéw. Najczesciej uzywane sa na etapie
uwierzytelnienia podmiotu i kontroli dostepu do klucza prywatnego.

Maksymalny okres waznosci

|

6.4.1. Generowanie danych aktywujacych i ich instalowanie
Dane aktywujace uzywane sa w dwoch podstawowych przypadkach:

e jako element jedno- lub dwuczynnikowej procedury uwierzytelniania (tzw. frazy
uwierzytelniania, np. hasta, numery PIN, itp.),

e jako czes¢ sekretu wspoldzielonego, ktory po zainstalowaniu w systemie umozliwia
odtworzenie klucza lub kluczy kryptograficznych.

Operatorzy punktéw rejestracji, urzedéw certyfikacji oraz inne osoby pelniace role
okreslone w rozdz.5.2.1 posluguja si¢ hastami odpornymi na ataki brutalne (zwane takze

wyczerpujacymi).
W przypadku aktywacji kluczy prywatnych zaleca si¢ stosowanie dwuczynnikowych

procedur uwierzytelniania, np. token kryptograficzny (w tym takze identyfikacyjna karta
elektroniczna) i fraza uwierzytelniania lub token kryptograficzny i biometria (np. odcisk palca).

Frazy uwierzytelnienia, o ktérych byla mowa powyzej, powinny by¢ generowane zgodnie z
wymaganiami okreslonymi w FIPS 112.

Sekrety wspoéldzielone uzywane do ochrony kluczy prywatnych wszystkich urzedéw
$wiadczacych ustugi certyfikacyjne sa generowane zgodnie z wymaganiami okreslonymi w
rozdz.6.2 i zapisywane w tokenach kryptograficznych. Tokeny chronione sa numerem PIN,
ktérego procedura tworzenia jest zgodna z FIPS 112. Sekrety wspéldzielone staja si¢ danymi
aktywacyjnymi dopiero po ich uvaktywnieniu, tj. prawidlowym podaniu numeru PIN chroniacego
token.

6.4.2. Ochrona danych aktywujacych

Ochrona danych aktywujacych obejmuje takie metody kontroli danych aktywujacych, ktore
zapobiegaja ich ujawnieniu. Metody kontroli ochrony danych aktywujacych zalezg z jednej strony
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od tego czy sa to frazy uwierzytelniania, z drugiej za$ strony od tego czy kontrola ta sprawowana
jest na podstawie podzialu na czeéci (sekrety wspoldzielone) klucza prywatnego lub tez
aktywujacych go danych.

W przypadku ochrony fraz uwierzytelniania nalezy stosowac si¢ do zalecent okreslonych w
FIPS 112, z kolei przy ochronie sekretow wspotdzielonych do zalecen FIPS 140.

Zaleca si¢, aby dane aktywujace stosowane do uaktywniania kluczy prywatnych byly
chronione przy zastosowaniu mechanizméw kryptograficznych oraz fizycznej kontroli dostepu.
Dane aktywujace powinny by¢ danymi biometrycznymi lub pamigtanymi (nie zapisywanymi)
przez podmiot uwierzytelniany. Jesli dane aktywujace sa zapisywane, to ich poziom
zabezpieczenia powinien by¢ taki sam jak danych, do ktérych ochrony uzyto tokena
kryptograficznego. Kilkakrotne nieudane proby dostepu do takiego modutu powinny prowadzié
do zablokowania tokena. Zapisywane dane aktywujace nie s3 nigdy przechowywane razem z
tokenem kryptograficznym.

6.4.3. Inne problemy zwigzane z danymi aktywujgcymi

Dane aktywujace przechowywane sa zawsze tylko w jednej kopii. Jedynym odstepstwem od
tej zasady sa numery PIN, chroniace dostep do sekretow wspoldzielonych — kazdy posiadacz
sekretu moze stworzy¢ kopie numeru PIN i1 przechowywaé¢ w innym miejscu niz sekret
wspoldzielony.

Dane aktywujace chronigce dostgp do kluczy prywatnych zapisanych w tokenach
kryptograficznych moga by¢ okresowo zmieniane.

Dane aktywujace nie s archiwizowane.

6.5. Zabezpieczenia systemu komputerowego

Zadania punktéw rejestracii, urzedu certyfikacji, urzedu znacznika czasu, urzedu weryfikacji
statusu certyfikatu, urzedu walidacji danych oraz urzedu poswiadczania odbioru i przediozenia,
funkcjonujacych w ramach systemu CERTUM, realizowane sa przy pomocy wiarygodnego
sprzetu 1 oprogramowania, tworzacych system, ktory spetnia wymagania okreslone w dokumencie
Information Technology Security Evaluation Criteria”* (ITSEC), przynajmniej na poziomie E3.

6.5.1. Wymagania techniczne dotyczace specyficznych
zabezpieczen systemow komputerowych

Wymagania techniczne okreslone w niniejszym rozdziale odnosza si¢ do kontroli
zabezpieczen pojedynczego komputera oraz zainstalowanego na nim oprogramowania,
uzywanego w systemie CERTUM. Funkcje zabezpieczajace systemy komputerowe sg realizowane
na poziomie systemu operacyjnego, aplikacji oraz zabezpieczen fizycznych.

Komputery funkcjonujace CERTUM  wyposazone s3 w nastgpujace funkcje
zabezpieczajace:

e obligatoryjnie uwierzytelnione rejestrowanie si¢ na poziomie systemu operacyjnego i
aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzenia petnionej roli),

e uznaniowsa kontrole dostepu,

¢ mozliwos¢ prowadzenia audytu zabezpieczen,

54 Kryteria Oceny Zabezpieczen Systeméw Informatycznych
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e komputery udostepniane sg tylko personelowi, ktory pelni zaufane role w CERTUM,
® wymuszanie separacji obowigzkéw, wynikajace z pelnionych zaufanych rol,

e identyfikacj¢ i uwierzytelnienie rél oraz pelniacych je oséb,

e kryptograficzng ochrong sesji wymiany informacji oraz zabezpieczenia baz danych,

e archiwizowanie historii czynnodci wykonywanych na komputerze oraz danych dla
potrzeb audytu,

e bezpieczna Sciezke, pozwalajaca na wiarygodng identyfikacje 1 uwierzytelnienie rél oraz
petniacych je oséb,

e mechanizm odtwarzania kluczy (tylko w przypadku modutéw kryptograficznych) oraz
systemu operacyjnego i aplikacji,

e mechanizm monitorowania 1 alarmowania w przypadku wystapienia zdarzen
nieautoryzowanego dostepu do zasobéw komputera.

Ocena zabezpieczen systeméw komputeréw prowadzona jest zgodnie wytycznymi
zawartymi w Information Technology Security Evaluation Criyteria ITSEC) i dotyczacymi zabezpieczen
poziomu E4.

6.5.2. Ocena bezpieczenstwa systeméw komputerowych

Systemy komputerowe CERTUM spelniaja wymagania okreslone w Information Technology
Security Evaluation Cryteria (ITSEC). Zostalo to potwierdzone przez niezaleznego audytora,
oceniajacego funkcjonowanie systemu CERTUM na podstawie kryteriow okreslonych w Uszawie
i zwiazanych z nig rozporzadzeniach. Elementy systemu tworza godng zaufania calosé, ktora
spelnia wymagania CWA 14167-1 Security Requirements for Trustworthy Systems Managing Certificates for
Electronic - Signatures - Part 1: System Security Requirements, CEN (European Committee for
Standardization), January 2003.

6.6. Kontrola techniczna

6.6.1. Kontrola zmian systemu

Aplikacje stosowane w systemie CERTUM sa projektowane i implementowane przez
Unizeto Technologies S.A. Proces projektowania i implementowania oprogramowania, a takze
dokonywania zmian w oprogramowaniu jest zgodny z metodologia Rational Unified Process (RUP).

W szczegolnosci, w przypadku wymiany sprzetu:

e sprzet jest dostarczany w sposob, ktory umozliwia przesledzenie calej drogi przebytej
przez sprzet od dostawcey do miejsca zainstalowania,

e dostawa sprz¢tu na wymiang jest realizowana w taki sam sposob jak dostawa sprzetu
oryginalnego; sama wymiana jest dokonywana przez zaufany i przeszkolony personel.

6.6.2. Kontrola zarzadzania bezpieczenstwem

Kontrola zarzadzania bezpieczeistwem ma na celu takie nadzorowanie funkcjonowania
systemu CERTUM, ktore daje pewnos¢, ze system ten pracuje prawidlowo i jego funkcje sq
zgodne z zaplanowana i zrealizowang konfiguracja.
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Aktualna konfiguracja systemu CERTUM, jak réwniez dowolne modyfikacje i aktualizacje
tego systemu s3 dokumentowane i kontrolowane. Zastosowane w systemie CERTUM
mechanizmy pozwalaja na ciagla weryfikacje integralnosci oprogramowania, kontrolg ich wersji, a
takze uwierzytelnianie i weryfikowanie Zrédta pochodzenia.

6.6.3. Ocena cyklu zycia zabezpieczen

Niniejszy Kodeks Postgpowania Certyfikacyjnego nie okresla zadnych wymagan w tym
zakresie.

6.7. Zabezpieczenia sieci komputerowej

Serwery oraz zaufane stacje robocze systemu komputerowego CERTUM potaczone sa
przy pomocy wydzielonej dwusegmentowej sieci wewnetrznej LAN. Dostep od strony Internetu
do kazdego z segmentéw chroniony jest przy pomocy inteligentnych zap6r sieciowych (firewall)
o klasie E3 wg ITSEC oraz systeméw wykrywania intruzéw IDS.

Oba segmenty sieci spelniaja wymagania okre§lone w Art.26, ust.1 Rogporzadzenia Rady
Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkow technicznych i organizacynych dla
kwalifikowanych  podmiotow  Swiadezacych ustugi  certyfikacyjne, polityk  certyfikacyi dla  kwalifikowanych
certyfikatow wydawanych prez te podmioty orag warnnkdw technicznych dla bezpiecznych urzadzern stugacych do
skladania i weryfikagji podpisu elektronicznego (Dz. U. g dnia 12 sierpnia 2002 r.).

CERTUM posiada druga podsiec¢ spetniajacg role systemu modelowego, wykorzystywanego
w pracach projektowych oraz do testéw.

System komputerowy CERTUM zabezpieczony jest przed atakiem typu odmowa ustugi
oraz chroniony jest przez system wykrywania intruzéw. Mechanizmy ochrony zbudowane sa w
oparciu o S$luz¢ bezpieczenstwa (ang. firewalls) oraz filtrowanie ruchu w routerach i serwisach
PROXY.

Zabezpieczenia zapér sieciowych akceptujg jedynie wiadomosci przysylane 1 wysylane w
oparciu o protokoly: http, https, NTP, POP3 oraz SMTP. Zapisy zdarzen (logi) rejestrowane
przez rejestry systemowe umozliwiaja nadzorowanie przypadkow niewlasciwego korzystania z
ustug §wiadczonych przez CERTUM.

Szezegdlowy opis konfiguragi sieci CERTUM orag jej 3abepieczeri awarty jest w dokumentacyi infrastruktury
techniczne systemn CERTUM. Dokument ma status ,nigawny” i udostgpniany jest tylko inspektorowi
bezpieczgeristwa, administratorowi systenn i audytorom.

6.8. Kontrola wytwarzania modutu kryptograficznego

Kontrola wytwarzania modulu kryptograficznego obejmuje wymagania nakladane na
proces projektowania, produkcji 1 dostarczania moduléw kryptograficznych. CERTUM nie
definiuje wlasnych wymagan w tym zakresie. Akceptuje jednak tylko takie moduly
kryptograficzne, ktore spetniaja wymagania okreslone w rozdz.6.2.

6.9. Znaczniki czasu jako element bezpieczenstwa

Whioski tworzone w ramach protokotu CMP lub CRS (rozdz.6.1.3) nie wymagaja
znakowania wiarygodnym czasem. W przypadku innych wiadomosci przesylanych pomiedzy
urzedem certyfikacji, punktem rejestracji 1 subskrybentem zaleca si¢ stosowaé znaczniki czasu.
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Znaczniki czasu tworzone w ramach systemu CERTUM w wyzej wymienionych celach sg
zgodne z zaleceniem RFFC 3161.
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7.Profile certyfikatow
| zaswiadczen
certyfikacyjnych, list CRL,
tokenow znacznika czasu

Profile kwalifikowanych certyfikatow, certyfikatéw kluczy infrastruktury, zaswiadczen
certyfikacyjnych oraz list certyfikatow uniewaznionych sa zgodne z formatami okreslonymi w
normie I'TU-T X.509 v3 oraz profilami zawartymi w Rogporzadzenin Rady Ministrow 3 dnia 7 sierpnia
2002 r. w sprawie okreslenia warunkdw technicznych i organizacyinych dla kwalifikowanych podmiotiw
Swiadezaeych ustugi certyfikacyjne, polityk certyfikacgi dla kwalifikowanych certyfikatow wydawanych prez te
podmioty oraz warunkow technicinych dla bezpiecznych nrzadzen stugacych do skiadania i weryfikaci podpisu
elektronicznego. Z. kolei profile tokena znacznika wystawiane sa zgodnie z ETST Time stamping profile,
(TS 107 861 v1.2.7),. Z kolei profile tokena znacznika wystawiane sa zgodnie z RFC 3161 lub
ETSI Time stamping profile (IS 107 867), tokeny statusu certyfikatu wg RFC 2560, tokeny walidacji
danych wg RFC 3029, za$§ poswiadczenia odbioru i przedlozenia (w tym takze urzedowe
poswiadczenia odbioru 1 przedtozenia) zgodnie z profilem ##:UPO 1 uniUPP, opracowanym przez
Unizeto Technologies S.A., w oparciu o wymagania okreslone w polskiej normie PN-ISO/IEC
13888-3:1999  Technika  informatyczna. — Techniki — abexpieczen. — Niexaprzeczalnoséi.  Mechanizmy
wykorgystujqce techniki asymetryczne.

Przedstawione nizej informacje okreslaja znaczenie poszczegdlnych pdl certyfikatu lub
zaswiadczenia, list CRIL, tokena znacznika czasu, stosowane trozszerzenia standardowe oraz
prywatne, wprowadzone na uzytek CERTUM.

7.1. Struktura certyfikatow i zaswiadczen

Certyfikat lub zaswiadczenie certyfikacyjne wedltug normy X.509 v.3 jest sekwencja trzech
pol, z ktérych pierwsze zawiera tre$¢ certyfikatu lub zaswiadczenia certyfikacyjnego
(tbsCertificate), drugie — informacj¢ o typie algorytmu uzytego do podpisania certyfikatu lub
zaswiadczenia certyfikacyjnego (signatureAlgorithm), za$ trzecie — poswiadczenie elektroniczne,
sktadane na certyfikacie lub zaswiadczeniu certyfikacyjnym przez urzad certyfikacji
(signatureValue).

7.1.1. Tres¢ certyfikatu i zaswiadczenia certyfikacyjnego

Na tre§¢ certyfikatu lub zaswiadczenia certyfikacyjnego sktadaja si¢ wartosci pol
podstawowych oraz rozszerzen (standardowych, okreslonych przez norme oraz prywatnych,
definiowanych przez urzad certyfikaciji).

Rozszerzenia zdefiniowane w certyfikatach lub zaswiadczeniach certyfikacyjnych zgodnych
z rekomendacjg X.509 v.3 umozliwiaja przypisanie dodatkowych atrybutéw subskrybentowi lub
kluczowi publicznemu oraz ulatwiaja zarzadzanie hierarchiczng struktura certyfikatow lub
zaswiadczen certyfikacyjnych. Certyfikaty lub zaswiadczenia certyfikacyjne zgodne =z
rekomendacija X.509 v.3 pozwalaja takze na definiowanie wlasnych rozszerzen, specyficznych dla
zastosowan danego systemu.
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7.1.1.1. Pola podstawowe

CERTUM obstuguje nastepujace pola podstawowe certyfikatu lub zaswiadczenia
certyfikacyjnego:

e Version: wersje lub  za$wiadczenia

certyfikacyjnego;

trzecia (X509 v.3) formatu certyfikatu

e SerialNumber: numer seryjny certyfikatu lub zaswiadczenia certyfikacyjnego, unikalny
w ramach domeny urzedu certyfikacji;

e Signature Algorithm: identyfikator algorytmu stosowanego przez urzad certyfikacji do
elektronicznego poswiadczania certyfikatu lub zaswiadczenia certyfikacyjnego;

e Issuer: nazwa wyrézniajaca (DN) urzedu certyfikacji;

e Validity: data waznosci certyfikatu okreslona przez poczatek (notBefore) oraz koniec
(notAfter) waznosci certyfikatu lub zaswiadczenia certyfikacyjnego;

e Subject: nazwe wyrozniajaca (DN) subskrybenta, otrzymujacego certyfikat lub
zaswiadczenie certyfikacyjne;

¢ SubjectPublicKeylInfo: wartos¢ klucza publicznego wraz z identyfikatorem algorytmu,
z ktérym stowarzyszony jest klucz.

W certyfikatach lub zaswiadczeniach certyfikacyjnych wydawanych przez CERTUM
warto$ci tym polom nadawane sa zgodnie z zasadami przedstawionymi w Tab. 23.

Tab. 23 Profil podstawowych pdl kwalifikowanego certyfikatu lub zaswiadczenia
certyfikacyjnego

Nazwa pola Wartos¢ lub ograniczenie wartosci

Version (wersja)

Vetsion 3

Serial Number (numer
seryiny)

Unikalne warto$ci we wszystkich certyfikatach wydawanych przez
kwalifikowany urzad certyfikacji CERTUM.

Signature Algorithm
(algorytm podpisu)

shal WithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer (wystawca, nazwa
DN)

Common Name (CN) = CERTUM QCA

Organization (O) = Unizeto Technologies S.A.

Country (C) = PL

Serial Number (SN) = Nr wpisu: 1

Not before (poczatek
okresu waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time).
CERTUM posiada wlasny zegar satelitarny, taktowany atomowym
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany
jako ogdlnoswiatowe wiarygodne Zrédlo czasu klasy Stratum 1.

Not after (koniec okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time).
CERTUM posiada wlasny zegar satelitarny, taktowany atomowym
wzorcem sekundy (PPS). Stosowany w CERTUM zegar jest znany
jako ogdlnoswiatowe wiarygodne Zrédlo czasu klasy Stratum 1.

Subject (podmiot, nazwa
DN)

Nazwa DN jest zgodna z wymaganiami okreslonymi w
Rozporzadzenin Rady Ministrow 3 dnia 7 sierpnia 2002 r. w sprawie
okreslenia warnnkow technicznych i organizacyjnych dla kwalifikowanych
podmiotow sSwiadegacych nsingi certyfikacyjne, polityk certyfikacyi dia
kwalifikowanych certyfikatow wydawanych preg, te podmioty orag warnnkow
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technicznych dla begpiecznych urzadzern stugacych do skiladania i weryfikacji
podpisu elektronicznego.

Struktura nazwy DN zalezy od typu podmiotu, ktéremu
wystawiany jest certyfikat.

Subject Public Key Info Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC
(klucz publiczny podmiotu) || 3280 i moze zawiera¢ informacje o kluczach publicznych RSA,

DSA lub ECDSA (tzn. o identyfikatorze klucza, dtugosci klucza w
bitach oraz wartosci klucza publicznego).

Signature (podpis) Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami

okreslonymi w RFC 3280 i Rozporzadzeniu Rady Ministréw z dnia
7 sierpnia 2002.

7.1.1.2. Pola rozszerzen standardowych

Funkcja kazdego z rozszerzen okres§lona jest przez standardowa warto$¢ zwiazanego z nim
identyfikatora obiektu (OBJECT IDENTIFIER). Rozszerzenie, w zaleznosci od opcji wybrane;
przez organ wydajacy certyfikat, moze byc¢ krytyczne lub niekrytyczne. Jesli rozszerzenie
oznaczone jest jako krytyczne, to aplikacja bazujaca na certyfikatach musi odrzuci¢ kazdy
certyfikat, w ktérym po napotkaniu krytycznego rozszerzenia nie bedzie w stanie go rozpoznac. Z
kolei kazde niekrytyczne rozszerzenie moze by¢ ignorowane.

CERTUM obsluguje nastegpujace pola rozszerzen podstawowych certyfikatu lub
zaswiadczenia certyfikacyjnego:

AuthorityKeyldentifier:  identyfikator  zaswiadczenia  certyfikacyjnego  klucza
publicznego urzedu certyfikacji komplementarnego z tym kluczem prywatnym, przy

pomocy ktérego urzad certyfikacji poswiadczal elektronicznie wydany certyfikat —
rozszerzenie nie jest krytyczne,

KeyUsage: dozwolone uzycie klucza — rozszerzenie jest krytyczne. Rozszerzenie to
okresla sposob wykorzystania klucza, np. klucz do szyfrowania danych, klucz do
podpisu elektronicznego, itp. (patrz nizej)

digitalSignature (0), -- klucz do realizacji podpisu cyfrowego
nonRepudiation (1), -- klucz zwiazany z realizacja usiug
-- niezaprzeczalnosci
keyEncipherment (2) , -- klucz do wymiany kluczy
dataEncipherment (3), -- klucz do szyfrowania danych
keyAgreement (4) , -- klucz do uzgadniania kluczy
keyCertSign (5), -- klucz do podpisywania certyfikatéw i
-- zaswiadczen certyfikacyjnych
cRLSign (6), -- klucz do podpisywania list CRL
encipherOnly (7), -- klucz tylko do szyfrowania
decipherOnly (8) -- klucz tylko do deszyfrowania
ExtKeyUsage: sprecyzowanie (ograniczenie) uzycia klucza — rozszerzenie jest

krytyczne. Pole to okresla jeden lub wiccej obszaréw, w uzupelnieniu podstawowego
zastosowania okreslonego przez pole keyUsage, w obrebie ktérych moze byé
stosowany certyfikat lub zaswiadczenie certyfikacyjne. Pole to nalezy interpretowac jako
zawezenie dopuszczalnego obszaru zastosowania klucza, okreslonego w polu
keyUsage. CERTUM wydaje certyfikaty lub zaswiadczenia certyfikacyjne, ktére moga
zawierac jedng z ponizszych wartosci lub ich kombinacje:

serverAuth - uwierzytelnianie TLS Web serwera; bity pola keyUsage,
ktére sa zgodne z tym polem: digitalSignature,
keyEncipherment lub keyAgreement

clientAuth - uwierzytelnianie TLS Web klient; bity pola keyUsage,
ktére sa zgodne z tym polem: digitalSignature
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i/lub keyAgreement

codeSigning - podpisywanie tadowalnego kodu wykonywalnego;
bity pola keyUsage, ktdére sa zgodne z tym polem:
digitalSignature

emailProtection - ochrona E-mail; bity pola keyUsage, ktdére sa zgodne
z tym polem: digitalSignature, nonRepudiation i/lub
(keyEncipherment lub keyAgreement)

timeStamping - wiazanie wartosci skrétu z czasem z wczesniej
uzgodnionego wiarygodnego zZrédita czasu; bity pola
keyUsage, ktére sa zgodne z tym polem:
digitalSignature i/lub nonRepudiation

OCSPSigning - oznacza prawo do wystawiania w imieniu CA poswiadczen
statusu certyfikatu; bity pola keyUsage, ktére sg
zgodne z tym polem: digitalSignature i/lub
nonRepudiation

dvcs - wystawianie poswiadczen przez urzad notarialny w
oparciu o protokét DVCS; bity pola keyUsage, ktére sa
zgodne z tym polem: digitalSignature, nonRepudiation,
keyCertSign, cRLSign

CertificatePolicies: informacja typu Policylnformation (identyfikator, adres
elektroniczny) o polityce certyfikacji, realizowanej przez urzad certyfikacji —
rozszerzenie jest krytyczne

Tab. 24 Identyfikatory polityk i ich opisy

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id- Identyfikuje polityke certyfikacji, wedlug ktérej
ccert(2) id-cck(4) id-cck-certum- wydawane sa certyfikaty kwalifikowane.

certPolicy(1) 1

Identyfikuje polityke certyfikacji, wedlug ktérej
wydawane sa zas§wiadczenia certyfikacyjne w trybie §7
joint-iso-ccitt(2) ds(5) id-ce(29) id-ce- Rozporzadzenia Rady Ministrow g dnia 9 sierpnia 2002 r. w
certificatePolicies(32) Sprawie okreslenia sgezegdtowego trybu tworzenia i wydawania
gaswiadezenia certyfikacynego wiqzanego 3 podpisem
elektronicznym (Dz. U. z dnia 12 sierpnia 2002 1.).

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id- Identyfikuje polityke certyfikacji, wedlug ktérej
ccert(2) id-cck(4) id-cck-certum- wydawane sg certyfikaty kluczy infrastruktury.

certPolicy(1) 10

W certyfikatach lub zaswiadczeniach certyfikacyjnych wydawanych przez urzad certyfikacji
umieszczane sa oba kwalifikatory polityki rekomendowane w RFC 3280.

PolicyMapping: odwzorowanie polityki — rozszerzenie nie jest krytyczne; pole to
zawiera jedna lub wiecej par OID, ktére okredlaja rownowaznosé polityki wydawcy z
polityka podmiotu;

IssuerAlternativeName: alternatywna nazwa urzedu certyfikacji — rozszerzenie nie
jest krytyczne;

SubjectAlternativeName: alternatywna nazwa podmiotu — rozszerzenie nie jest
krytyczne;

BasicContraints: wi¢zy podstawowe — rozszerzenie jest krytyczne. Rozszerzenie
umozliwia okreslenie czy podmiot zaswiadczenia certyfikacyjnego jest urzedem
certyfikacji (pole cA) oraz ile maksymalnie (przy zalozZeniu hierarchicznego
uporzadkowania urzedow certyfikacji) moze by¢ urzedow certyfikacji na $ciezce
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prowadzacej od rozpatrywanego urzedu certyfikacji do subskrybenta (pole
pathLength);

e CRLDistributionPoints: punkty dystrybuciji listy certyfikatéw uniewaznionych (CRL)
— rozszerzenie nie jest krytyczne. Rozszerzenie okresla adresy sieciowe, pod ktérymi
mozna uzyskac aktualng list¢ CRL, wydang przez cRLIssuer;

e SubjectDirectoryAttributes: atrybuty katalogu podmiotu - rozszerzenie nie jest
krytyczne; pole zawiera dodatkowe atrybuty powigzane z podmiotem i dopelniajace
informacje zawarte w polu subject oraz subjectAlternativeName; w rozszerzeniu
tym wystepuja atrybuty, ktore nie naleza do elementéw wchodzacych w skiad nazwy
DN podmiotu;

¢ AuthorityInfoAccessSyntax: dostep do informacji urzedu certyfikacji - rozszerzenie
nie jest krytyczne; pole wskazuje, w jaki sposéb udostepniane s3 informacje i ustugi
przez wystawce certyfikatu, w ktérego zaswiadczeniu certyfikacyjnym to rozszerzenie
wystepuje;

e QCStatements: deklaracje wystawcy certyfikatu kwalifikowanego — rozszerzenie nie
jest krytyczne;

¢ BiometricSyntax: informacje o cechach biometrycznych podmiotu certyfikatu -
rozszerzenie nie jest krytyczne; dostepne sa dwa typy informaciji biometrycznej:
podpis odreczny oraz zdjecie; w certyfikacie umieszczany jest jedynie skrét z cechy
biometrycznej; warto$¢ skrotu umieszczana jest w polu biometricDataHash, za$
identyfikator funkcji skrétu, przy pomocy ktérej policzono te warto$¢ w polu
hashAlgorithm; pelna informacja biometryczna o podmiocie (jego wzorzec
biometryczny) przechowywana jest w bazie danych, ktérej adres URI podany jest w
polu  sourceDataUri. Efektywne wykorzystanie informacji  biometrycznej
umieszczonej w certyfikacie (skrot) mozliwe jest jedynie w przypadku, gdy nastapi
poréwnanie wzorca zawartego w bazie (informacja petna) ze skrétem odczytanym z
certyfikatu.

7.1.2. Rozszerzenia a typy wydawanych certyfikatow
lub zaswiadczen certyfikacyjnych
Certyfikaty lub zaswiadczenia certyfikacyjne wydawane przez urzad CERTUM QCA moga
zawiera¢ rézne kombinacje rozszerzed wymienionych w rozdz.7.1.1.2. Ich dobér jest uzalezniony

gléwnie od zastosowania certyfikatu lub zaswiadczenia certyfikacyjnego oraz tego, komu sa
wydawane.

7.1.2.1. Kwalifikowane certyfikaty

Kwalifikowane certyfikaty wydawane osobom fizycznym, spelniajace wymagania Ustawy
zawierajg rozszerzenia wyspecyfikowane w Tab. 25.
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Tab. 25 Rozszerzenia w kwalifikowanych certyfikatach oséb fizycznych

| Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci Status rozszerzenia

Authority Key Identifier Skrét SHA-1 z wartosci klucza publicznego. Niekrytyczne
(identyfikator klucza

wydawcy)

Basic Constraints Typ podmiotu=brak (uzytkownik koficowy) Krytyczne
(podstawowe ograniczenia) Ograniczenie dtugosci Sciezki certyfikacji=brak

Key Usage (uzycie klucza) Niezaprzeczalno$¢ (non-repudiation), bit 1 Krytyczne
IssuerAlternativeName (opcjonalne) Alternatywna nazwa urzedu Niekrytyczne
(alternatywna nazwa urzedu || certyfikacji

certyfikacji)

Subject Alternative Name (opcjonalne) Email: customer@somewhere-in- || Niekeytyczne
(alternatywna nazwa world.com

podmiotu)

CRL Distribution Points URL: http://ctl.certum.pl/qgea.ctl Niekrytyczne
(punkty dystrybucii listy

CRL)

Authority Info Access (opcjonalne) OCSP: http://qocsp.certum.pl Niekrytyczne
(dostep do informacji o

urzedzie)

Biometric Info (informacje || (opcjonalne) Niekrytyczne
biometryczne)

Zdjecie podmiotu, DNA, wzor siatkéwki oka,
odcisk palca, bit 0

Wzér podpisu odrecznego podmiotu, bit 1

URL: lokalizacja danych biometrycznych

QCStatements (deklaracje (opcjonalne) Niekrytyczne
wydawcy certyfikatu

X Oswiadczenie, ze certyfikat jest
kwalifikowanego)

kwalifikowanym certyfikatem®®.

Limit transakeji, kt6ra jednorazowo mozna
potwierdzi¢ za pomoca certyfikatu.

Wskazanie, w czyim imieniu dziata podmiot
sktadajac podpis.

Certificate Policies (polityka || Polityki: 1.2.616.1.113527.2.4.1.1 (certyfikaty Krytyczne
certyfikaciji) kwalifikowane).
KPC: http://www.certum.pl/repozytorium

Numer wiadomosci (notice number): zalezy od
typu certyfikatu.

Organizacja: Unizeto Technologies S.A.

Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).

Subject Directory Attributes || (opcjonalne) Dodatkowe atrybuty powiazane z || Niekrytyczne
(atrybuty katalogu podmiotem i dopelniajace informacje zawarte
podmiotu) w polu subject oraz
subjectAlternativeName.

5% Jest to o$wiadczenie Unizeto Technologies SA, Ze wydawane certyfikaty kwalifikowane sa zgodne z wymaganiami Ustawy o
podpisie elektronicznym oraz towatrzyszacymi jej rozporzadzeniami. Unizeto Technologies SA deklaruje dodatkowo w ten
sposob zgodnosé wydawanych certyfikatéw kwalifikowanych ze specyfikacja ETSI TS 101 861 [21], tj. oswiadczenie zawsze
zawiera identyfikator obiektu o wartosci: {itu-t(0) identified-organization(4) etsi(0) id-qc-profile(1862) 1 1}.


mailto:customer@somewhere-in-world.com
mailto:customer@somewhere-in-world.com
http://crl.certum.pl/cck-ca.crl
http://qocsp.certum.pl/
http://www.certyfikat.pl/repozytorium
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7.1.2.2. Zaswiadczenia certyfikacyjne
Zaswiadczenia certyfikacyjne CERTUM moga zawieraé rozszerzenia okreslone w Tab. 26.

Tab. 26 Minimalne rozszerzenia w zaswiadczeniach certyfikacyjnych urzedéw certyfikacii

| Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci Status rozszerzenia

Basic Constraints Typ podmiotu=CA Krytyczne
(podstawowe ograniczenia) Ograniczenie dlugosci Sciezki certyfikacji=brak -

w przypadku urzedu CERTUM QCA.
Key Usage (uzycie klucza) Klucz do podpisywania certyfikatow Krytyczne

(keyCertSign), bit 5
Klucz do podpisywania list CRL (cRLSign), bit 6

7.1.2.3. Wzajemne zaswiadczenia certyfikacyjne

Wzajemne zaswiadczenia certyfikacyjne moga zawiera¢ rozszerzenia wyspecyfikowane w

Tab. 27.

Tab. 27 Rozszerzenia we wzajemnych zaswiadczeniach certyfikacyjnych

Nazwa rozszerzenia Wartos¢ lub ograniczenie wartosci

Status rozszerzenia

Authority Key Identifier Skrét SHA-1 z wartosci klucza publicznego. Niekrytyczne
(identyfikator klucza
wydawcy)
Basic Constraints Typ podmiotu=CA Krytyczne
(podstawowe ograniczenia) Ograniczenie dtugosci sciezki
certyfikacji=brak
Key Usage (uzycie klucza) || Poswiadczanie zas§wiadczen certyfikacyjnych Krytyczne
(keyCertSign), bit 5
Poswiadczanie list CRL (cRLSign), bit 6
Subject Alternative Name || (opcjonalne) URL: http://www. customet- Nieksytyczne
(alternatywna nazwa service .pl
podmiotu) Lokalizacja serwisu klienta.
Authority Info Access (opcjonalne) OCSP: http://qocsp.certum.pl Niekrytyczne
(dostep do informacji o
urzedzie)
Certificate Policies Polityki: 2.5.29.32.0 Krytyczne
(polityka certyfikacji) KPC: http://www.certum.pl/repozytorium
Numer wiadomosci (notice number): zalezy
od typu za$wiadczenia.
Organizacja: Unizeto Technologies S.A.
Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).



http://www.hostname.pl/
http://www.hostname.pl/
http://qocsp.certum.pl/
http://www.certyfikat.pl/repozytorium
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7.1.3. Typy stosowanego algorytmu tworzenia poswiadczenia
elektronicznego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji poswiadczenia elektronicznego, skladanego przez urzad
certyfikacji na certyfikacie lub zas§wiadczeniu certyfikacyjnym. W przypadku CERTUM stosowany
jest algorytm RSA w kombinacji z funkcja skrotu SHA-1.

7.1.4. Pole poswiadczenia elektronicznego

Wartos¢ pola poswiadczenia elektronicznego (signatureValue) jest wynikiem zastosowania
algorytmu funkcji skrétu do wszystkich pél zaswiadczenia certyfikacyjnego, okreslonych przez
pola jego tresci (tbsCertificate) i nastepnie zaszyfrowania wyniku przy pomocy klucza
prywatnego urzedu certyfikacji (wydawcy).

7.2. Profil listy certyfikatow uniewaznionych (CRL)

Lista certyfikatow uniewaznionych (CRL) sklada si¢ z ciagu trzech pol. Pierwsze pole
(tbsCertList) zawiera informacje o uniewaznionych certyfikatach 1 zaswiadczeniach
certyfikacyjnych, drugie 1 trzecie pole (signatureAlgorithm oraz signatureValue) -
odpowiednio informacje o typie algorytmu uzytego do podpisania listy oraz poswiadczenie
elektroniczne, sktadane na liscie CRL przez urzad certyfikacji. Znaczenie dwoch ostatnich pdl jest
doktadnie takie samo jak w przypadku certyfikatu lub zaswiadczenia certyfikacyjnego.

Pole informacyjne tbsCertList jest sckwencja pél obowiazkowych i opcjonalnych. Pola
obowigzkowe identyfikujq wydawce listy CRL, za$ opcjonalne zawieraja uniewaznione certyfikaty
lub zaswiadczenia certyfikacyjne oraz rozszerzenia listy CRL.

Na tres¢ pol obowigzkowych oraz opcjonalnych listy CRL sktadaja si¢ nastgpujace pola:
e Version: wersja formatu listy CRL;

e Signature: Pole to zawiera identyfikator algorytmu stosowanego przez urzad
certyfikacji do poswiadczenia elektronicznego listy CRL; urzad CERTUM poswiadcza
liste CRL przy uzyciu algorytmu shalWithRSAEncryption;

e Issuer: nazwa urzedu certyfikacji wydajacego liste CRL (CERTUM QCA);
e ThisUpdate: data publikaciji listy CRL;

e NextUpdate: zapowiedz daty nastepnej publikacii listy CRL; jesli pole wystapi, wartosé
tego pola okresla nieprzekraczalna datg opublikowania kolejnej listy (publikacja moze
nastapic¢ wczesniej);

¢ RevokedCertificates: lista uniewaznionych  certyfikatéw lub  zaswiadczen
certyfikacyjnych (pole puste w przypadku braku uniewaznionych certyfikatéw lub
zaswiadczen certyfikacyjnych); informacja ta sktada si¢ z trzech podpdl:

userCertificate - numer seryjny uniewaznianego certyfikatu lub
zaswiadczenia certyfikacyjnego

revocationDate - data uniewaznienia certyfikatu lub zaswiadczenia
certyfikacyjnego

crlEntryExtensions - rozszerzony dostep do listy CRL (zawiera

dodatkowe informacje o uniewaznionych
certyfikatach lub zaswiadczeniach certyfikacyjnych
- opcjonalnie)
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e crlExtensions: poszerzone informacje o licie CRL (pole opcjonalne). Sposréd wielu
rozszerzen najbardziej istotne sa dwa, z ktérych pierwsze umozliwia identyfikacje
klucza publicznego, odpowiadajacego kluczowi prywatnemu, zastosowanemu do
podpisania listy CRL (pole AuthorityKeyldentifier, patrz takze rozdz.7.1.1.2), za$
drugie (pole cRLNumber) - zawiera monotonicznie zwickszany numer listy CRL,
wydawanej przez urzad certyfikacji (dzigki temu rozszerzeniu uzytkownik listy jest w
stanie okresli¢, kiedy jaki§ CRL zastapil inny CRL).

7.2.1. Obstugiwane rozszerzenia dostepu do listy CRL

Funkcje oraz sens rozszerzen sa takie same jak w przypadku rozszerzen certyfikatu lub
zaswiadczenia certyfikacyjnego (patrz rozdz.7.1.1.2). Obslugiwane przez CERTUM rozszerzenia
dostepu do listy CRL (ctlEntryExtensions) zawieraja nastepujace pola:

e ReasonCode: kod przyczyny uniewaznienia. Pole jest niekrytycznym rozszerzeniem
dostepu do CRL, ktére umozliwia okreslenie przyczyny uniewaznienia certyfikatu lub
zaswiadczenia certyfikacyjnego. Dopuszcza si¢ nastepujace przyczyny uniewaznienia:

unspecified — nieokreslona (nieznana);

keyCompromise - ujawnienie klucza;

cACompromise - ujawnienie klucza urzedu certyfikacji;
affiliationChanged - zamiana danych (afiliacji) subskrybenta;
superseded — zastapienie klucza publicznego certyfikatu lub

zaswiadczenia certyfikacyjnego;
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza;

certificateHold — zawieszenie certyfikatu lub zaswiadczenia
certyfikacyjnego;

removeFromCRL - certyfikat (lub zaswiadczenie certyfikacyjne)
wycofane z listy CRL;

privilegeWithdrawn - certyfikat zostat uniewazniony z powodu anulowania

uprawnien zwiazanych z atrybutami i zawartych
w certyfikacie klucza publicznego lub
w certyfikacie atrybutéw

aaCompromise - dotyczy urzedu atrybutdéw i oznacza, ze certyfikat
zostal uniewazniony z powodu wycofania urzedowi
atrybutéw prawa do potwierdzania atrybutu lub
atrybutéw zawartych w certyfikacie atrybutéw

e HoldInstructionCode: kod czynnosci po zawieszeniu certyfikatu lub zaswiadczenia
certyfikacyjnego. Pole jest niekrytycznym rozszerzeniem dostepu do CRL, ktore
definiuje zarejestrowany identyfikator instrukcji, okreslajacej dzialanie jakie powinno
zosta¢ podjete po napotkaniu certyfikatu lub zaswiadczenia certyfikacyjnego na liscie
CRL 2z adnotacja o przyczynie uniewaznienia: certyfikat lub zaswiadczenie
certyfikacyjne zawieszone (certificateHold). Jesli aplikacja napotka kod id-
holdinstruction-callissuer musi poinformowaé uzytkownika o koniecznosci
skontaktowania si¢ z CERTUM w celu wyjasnienia przyczyn zawieszenia certyfikatu
albo zaswiadczenia certyfikacyjnego lub musi odrzuci¢ certyfikat albo zaswiadczenie
certyfikacyjne (uzna¢ je za niewazne). W przypadku napotkania z kolei kodu id-
holdinstruction-reject nalezy obligatoryjnie odrzuci¢ rozpatrywany certyfikat lub
zaswiadczenie certyfikacyjne. Kod id-holdinstruction-none jest semantycznie
réwnowazny pominieciu rozszerzenia holdInstructionCode; stosowanie tego rodzaju
kodu w listach CRL wydawanych przez CERTUM jest zabronione;

e InvalidityDate: data uniewaznienia. Pole jest niekrytycznym rozszerzeniem dostepu
do CRL, ktére umozliwia okreslenie daty faktycznego lub przypuszczalnego
skompromitowania klucza lub wystapienia innej przyczyny.
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7.2.2. Uniewaznienie kwalifikowanego certyfikatu lub
zaswiadczenia certyfikacyjnego a listy CRL

Uniewazgnione certyfikaty i zaswiadezenia certyfikacyine umiescza si¢ na kagde liscie gawiesgonych i
uniewagnionych certyfikatdw publikowane pred dniem uplywn okresu wagnosci certyfikatu orag na pierwse
liscie publikowanej po uplywie tego okresu. Zasada ta dotycgy takse uniewagnionych zaswiadezen certyfikacyjnych
urzedow  certyfikagi: - zaswiadegenia - certyfikacyine musza byé umieszezane na - kolejnych  listach CRL
publikowanych przex wydawce uniewagnionego aswiadezenia certyfikacyinego (1w pryypadku  akoncgenia
dziatalnosci przex wydawee ostatnia opublikowana lista powinna byé przekazana do repogytorium urzedn
certyfikacyi innego, np. nadrednego urzedu certyfikagi (patry takse rozdz.4.19).

7.2.3. Uniewaznienie certyfikatu atrybutow a listy CRL

Profil listy uniewaznionych certyfikatéw atrybutow jest identyczny z opisem
przedstawionym w rozdz.7.2. Ze wzgledu na efektywno$¢ obstugi list uniewaznionych
certyfikatow atrybutéw, uniewaznione certyfikaty atrybutéw umieszczane sa na innych listach niz
uniewaznione certyfikaty klucza publicznego.

Uniewagnione certyfikaty atrybutow pozostajq na liscie uniewagnionych certyfikatow atrybutw przez okres
waznosci certyfikatn, adeklarowany w jego tresci. Po tym okresie uniewagniony certyfikat atrybutdw jest
umieszeany jesyee na kolejne liscie garag po uplywie okresu jego waznosci i nastgpnie usuwany 3 listy.

7.3. Profil tokena znacznika czasu

Urzad znacznika czasu CERTUM QTSA poswiadcza elektronicznie wystawiane przez
siebie tokeny znacznikéw czasu przy pomocy jednego lub wigkszej liczby kluczy prywatnych
zarezerwowanych specjalnie do tego celu. Zgodnie z zaleceniem RFC 3280 komplementarne z
nimi za$wiadczenia certyfikacyjne kluczy publicznych zawieraja pole precyzujace zawezenie
dopuszczalnego zastosowania klucza (ExtKeyUsageSyntax) zaznaczone jako krytyczne.
Oznacza to, ze zaswiadczenie certyfikacyjne moze by¢ uzywane przez urzad znacznika czasu
tylko do realizacji poswiadczen elektronicznych w wystawianych przez siebie znacznikach czasu.

Zaswiadczenie certyfikacyjne urzedu TSA zawiera informacje o sposobie kontaktowania si¢
z urzedem. Informacja ta zawarta jest w polu rozszerzenia prywatnego i ma postaé
(AuthorityInfoAccessSyntax) oraz pole to jest oznaczone jako niekrytyczne.

Profil zaswiadczenia certyfikacyjnego urzedu znacznika czasu CERTUM QTSA jest
przedstawiony w Tab. 28.

Tab. 28 Profil zaswiadczenia certyfikacyjnego urzedu TSA

Version (wersja) Version 3

Serial Numer (numer Unikalne wartosci we wszystkich zaswiadczeniach certyfikacyjnych
seryjny) wydawanych przez krajowy urzad certyfikacji

Signature Algorithm shalWithRSAEncryption (OID: 1.2.840.113549.1.1.5)

(algorytm podpisu)

Issuer (wystawca, nazwa || Nazwa wyrézniajaca DN krajowego urzedu certyfikacji, wystawcy
DN) za$wiadczenia certyfikacyjnego dla CERTUM QTSA
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Nazwa pola Wartos¢ lub ograniczenie wartosci

Not before (poczatek
okresu waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM
posiada wlasny zegar satelitarny, taktowany atomowym wzorcem
sekundy (PPS). Stosowany w CERTUM zegar jest znany jako
ogolnoswiatowe wiarygodne Zrédto czasu klasy Stratum 1.

Not after (koniec okresu
waznosci)

Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM
posiada wlasny zegar satelitarny, taktowany atomowym wzorcem
sekundy (PPS). Stosowany w CERTUM zegar jest znany jako
ogoélnoswiatowe wiarygodne zrédio czasu klasy Stratum 1.

Subject (podmiot, nazwa
DN)

Common Name (CN) = CERTUM QTSA

Organization (O) = Unizeto Technologies S.A.

Country (C) = PL

Serial Number (SN) = Nr wpisu: 2

Subject Public Key Info
(klucz publiczny
podmiotu)

Pole kodowane jest zgodnie z wymaganiami okreslonymi w RFC
3280 zawiera informacje o kluczu publicznym RSA (identyfikatorze
klucza, wartosci klucza publicznego)

Signature (podpis)

Podpis certyfikatu generowany i kodowany zgodnie z wymaganiami
okreslonymi w RFC 3280 i Rozporzadzeniem Rady Ministréw z dnia
7 sierpnia 2002.

Authority Key Identifier || Skrot SHA-1 z wartosci klucza Niekrytyczne
(identyfikator klucza publicznego.
wydawcy)
Basic Constraints Typ podmiotu=brak (uzytkownik Krytyczne
(podstawowe konicowy)
ograniczenia) Ograniczenie dtugosci sciezki
certyfikacji=brak
Key Usage (uzycie Podpisy cyfrowe (digital signature), Krytyczne
klucza) bit O
Niezaprzeczalnosé (non-repudiation),
bit 1
Extended Key Usage Time Stamping Authority (TSA) Krytyczne
(rozszerzone uzycie
klucza)
Subject Alternative Name || URL: http://gtime.certum.pl Niekrytyczne
(alterqatywna nazwa Lokalizacja serwisu klienta
podmiotu)
Certificate Policies Polityka: 2.5.29.32.0 Krytyczne
(polityka certyfikacji) KPC:
http://www.certum.pl/repozytorium
Tekst jawny (explicit text): zalezny od
identyfikatora polityki (tekst jawny).

Token znacznika czasu wystawiony przez urzad znacznika czasu CERTUM QTSA
zawiera (patrz rys.5) w sobie informacj¢ o znaczniku czasu (struktura TSTInfo), umieszczona w
strukturze SignedData (patrz RFC 2630), podpisanej przez urzad znacznika i zagniezdzonej w
strukturze ContentInfo (patrz RFC 2630).

Odpowiedz w notacji ASN.1 na zadanie wydania tokena znacznika czasu ma wigc postac:

TimeStampResp ::= SEQUENCE {
status PKIStatusInfo,


http://tsa.certyfikat.pl/
http://www.certyfikat.pl/repozytorium
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timeStampToken TimeStampToken OPTIONAL
}

Pole statusu odpowiedzi PKIStatusInfo umozliwia przekazywanie zadajacemu wydania
tokena znacznika czasu informacji o wystapieniu lub nie wystapieniu bledow zawartych w
zadaniu. Jesdli kod bledu jest rowny zero lub jeden, to oznacza to, iz odpowiedz zawiera token
znacznika czasu. W kazdym innym przypadku odpowiedZ nie zawiera tokena znacznika czasu, za$
powdd ze wzgledu na ktory nie wydano tokena znacznika czasu okreslony jest w polu faillnfo
struktury PKIStatusInfo.

TimeStampToken
contentType: id-signedData

SignedData

SignedData

EncapsulatedContentinfo

EncapsulatedContentinfo
dane: TSTInfo EncapsulatedContentinfo
OID: id-ct-TSTInfo

content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo

<

content: TimeStampResp

TimeStampToken
contentType: id-signedData

SignedData

EncapsulatedContentinfo

OID: id-ct-TSTInfo
content: TSTInfo

Rys.5 Kapsutkowanie odpowiedzi zadania utworzenia znacznika czasu (patrz takze Raport
Techniczny [37]

Struktura PKIStatusInfo ma nastgpujaca postac:

PKIStatusInfo ::= SEQUENCE ({
status PKIStatus,
statusString PKIFreeText OPTIONAL,
faillInfo PKIFailureInfo OPTIONAL
}

Znaczenie pol:

e status zawiera informacj¢ o statusie odpowiedzi; za RFC 3161 przyjeto nastepujace

wartos$ci:
PKIStatus :: INTEGER {
granted (0),
-- otrzymales$ dokladnie to o co prosites, tzn. TimeStampToken
grantedWithMode (1),
-- odpowiedz jest zblizona do tego czego zadates (TimeStampToken) ;
-- zadajacy jest odpowiedzialny za sprawdzenie réznic
rejection (2),
-- nie otrzymates$s odpowiedzi, wiecej informacji w zalaczonej
-- wiadomosci
waiting (3)
-- zadanie nie zostalo jeszcze przetworzone, oczekuj
-- wiadomosci pézniej
revocationWarning (4)
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-- wiadomo$é ta zawiera ostrzezenie, ze zbliza sie uniewaznienie
revocationNotification (5)
-- potwierdzenie, Ze nastapilo uniewaznienie

}
e statusString moze by¢ wykorzystane do przesylania zadajacemu wiadomosci w formie
czytelnej (w dowolnym jezyku). Kod tego jezyka okreslony jest przy pomocy
odpowiedniego znacznika, okreslonego w RFC 1766.

PKIFreeText ::= SEQUENCE SIZE (l1..512) OF UTF8String
-- tekst kodowany jest jako UTF-8 string (uwaga: kazdy UTF8String
-- powinien zawieraé znacznik (tag) jezyka wg RFC 1766/2044,
-- okreslajacy Jjezyk, w ktérym zapisany jest tekst

e faillnfo stosowane jest w przypadku koniecznosci dokladniejszego opisu przyczyny
btedu (przyczyny nie wystawienia tokena znacznika czasu).

PKIFailureInfo ::= BIT STRING (

badAlg (0),

-- nieznany lub nieobstugiwany identyfikator algorytmu
badMessageCheck (1),

-- btad integralnosci danych (np. btad weryfikacji podpisu)
badRequest (2),

-- niedozwolona lub nieobstugiwana transakcja (zadanie)
badCertId (4),

-- do zadania nie dotaczono wtasciwego certyfikatu (-6w)
badDataFormat (5),

-- dostarczone dane maja zty format
wrongAuthority (6),

-- organ wskazywany w zadaniu jako wtasciwy do wydania odpowiedzi
-- nie jest tym, ktéry otrzymat to zadanie

inccorectData (7),
-- dane podane przez zadajacego sa niewtasciwe wlasciwy do wydania
-- odpowiedzi
missingTimeStamp (8),
-- brak znacznika czasu mimo iz powinien znajdowaé¢ sie w zadaniu
timeNotAvailable (14),
-- zrdédlo czasu TSA jest niedostepne
unacceptedPolicy (15),

-- zadana polityka TSA nie jest polityka obowiazujaca w TSA
unacceptedExtension (16),

-- wystepujace w zadaniu rozszerzenie nie jest wspierane przez TSA
addInfoNotAvailable (17),

-- zadanie dodatkowej informacji jest niezrozumiaile

-- lub jest niedostepne
systemFailure (25),

-- zadanie nie moze by¢ przetworzone ze wzgledu na awarie sprzetu

}

Format ogodlnego tokena znacznika czasu TimeStampToken jest zgodny z formatem
Contentlnfo:
|TimeStampToken ::= ContentInfo

Token znacznika czasu nie moze zawiera¢ zadnych innych poswiadczen elektronicznych
poza poswiadczeniem urzedu znacznika czasu. Identyfikator certyfikatu urzedu znacznika czasu
musi by¢ uwazany za atrybut podpisany 1 umieszczony w obszarze pola signedAttributes
struktury SignedData.

Cze$¢ informacyjna tokena zawarta jest w strukturze TSTInfo, wypelniajacej pole
eContent struktury EncapsulatedContentInfo (patrz RFC 2630). Typ pola eContent,
okreslony przez pole eContentType w przypadku TSTinfo jest zdefiniowany nastepujaco:

id-ct-TSTInfo OBJECT IDENTIFIER ::= { iso(l) member-body(2) us(840)
rsadsi (113549) pkcs(l) pkcs-9(9) smime(16) ct(l) 4}
Zawarto$¢ informacyjna tokena znacznika czasu ma postac:

-- OBJECT IDENTIFIER (id-ct-TSTInfo)
TSTInfo ::= SEQUENCE {
version INTEGER { v1(1l) },
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policy TSAPolicyId,

messageImprint MessageImprint,

serialNumber INTEGER,

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,

ordering BOOLEAN DEFAULT FALSE,

nonce INTEGER OPTIONAL,

tsa [0] GeneralName OPTIONAL,

extensions [1] IMPLICIT Extensions OPTIONAL
}

Znaczenie wazniejszych pol TSRInfo jest nastepujace:

policy musi wystapi¢ i musi okresla¢ polityke zgodnie z ktéra wydawane sa tokeny
znacznika czasu przez urzad znacznika czasu; w przypadku urzedu CERTUM QTSA
identyfikator polityki wedlug ktorej wystawiane sq tokeny znacznika czasu ma warto$¢:

iso(1) .me@ber—body(.Z) pl(616) . CERTUM QTSA

organization(1) id-unizeto(113527) id- . ) . ..
ceert(2) id-cck(4) id-cck-certum- Identyfikuje polityke certyfikacji, wedtug ktérej
certPolicy(1) 2} wydawane sg tokeny znacznika czasu

messagelmprint zawiera informacje przestana przez zadajacego, ktora zostala
oznaczona znacznikiem czasu;

serialNumber okresla numer seryjny tokena znacznika czasu wystawionego przez
dany urzad znacznika czasu. Numer seryjny musi zawiera¢ Scile rosnagce wartosci
catkowite;

pole genTime oznacza dat¢ oraz czas wystawienia przez urzad znacznika czasu z
doktadnoscia do 1 sekundy;

pole accuracy okredla dokladno$¢ z jaka generowany jest czas przez urzad znacznika
czasu (urzad CERTUM QTSA generuje czas z dokladnoscia 1 sekundy). W
przypadku, gdy pole jest pominigte, domyslnie przyjmuje si¢ dokladnos¢ jednej
sekundy;

jesli pole ordering nie wystepuje lub jego wartos¢ ustawiona zostala na FALSE, to pole
genTime pokazuje jedynie czas utworzenia znacznika czasu przez urzad znacznika
czasu. W tym przypadku uporzadkowanie dwoch tokendéw znacznika czasu wydanych
przez ten sam lub rézne urzedy znacznika czasu jest mozliwe jedynie wtedy, gdy
réznica pomiedzy genTime pierwszego tokena, a genTime drugiego tokena jest
wigksza od sum pdl okreslajacych dokladnosci kazdego z tokendws; jesli pole ordering
wystepuje 1 jego warto$¢ ustawiona zostala na TRUE, to kazdy token znacznika czasu
wydany przez ten sam urzad znacznika czasu moze by¢ tylko na podstawie znajomosci
pola genTime, niezaleznie od doktadnosci pomiaru czasu. Urzad znacznika czasu
CERTUM QTSA zawsze ustawia warto$¢ tego pola na FALSE;

nonce pole musi wystapi¢, jesli wystapito w zadaniu przestanym przez subskrybenta 1
musi mie¢ taka sama warto$¢;

pole tsa stuzy do identyfikacji nazwy urzedu znacznika czasu. Jesli wystepuje, musi
odpowiada¢ nazwie podmiotu zawartej w zaswiadczeniu certyfikacyjnym wydanym
urzedowi znacznika czasu przez krajowy urzad certyfikacji 1 wykorzystywanym w
procesie weryfikacji tokena.
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Ze strukturg TimeStampToken (dokladniej w polu signerInfos struktury SignedData, patrz
Raport Techniczny [37]) zwiazany jest zbior atrybutdéw, ktére sa podpisywane. W tokenie
znacznika czasu wystepuja przynajmniej nastgpujace atrybuty:

1. Atrybut typu zawartosci

Nazwa: id-contentType
OID: { iso (1) member-body (2)
us (840) rsadsi(113549) pkcs(l) pkecs9(9) 3 }
Sktadnia: id-ct-TSTInfo
wartosci: wartosé id-ct-TSTInfo jest ponowiona tylko raz

2. Atrybut skrétu wiadomosci

Nazwa: id-messageDigest
OID: { iso(1l) member-body (2)
us (840) rsadsi(113549) pkcs(1l) pkcs9(9) 4 }
Sktadnia: MessageDigest
wartosci: wartosé typu MessageDigest jest ponowiona tylko raz

--skrét z pola eContent struktury EncapsulatedContentInfo

MessageDigest ::= Digest

Digest ::= OCTET STRING (SIZE(1l..20))
3. Atrybut certyfikatu podpisujacego

Nazwa: id-aa-signingCertificate

OID: { iso(1)

member-body (2) us (840) rsadsi(113549) pkcs(1l) pkcs9(9)
smime (16) id-aa(2) 12 }
Sktadnia: SigningCertificate
wartosci: wartosé typu SigningCertificate jest ponowiona tylko raz

-- Podpisany atrybut certyfikatu
SigningCertificate ::= SEQUENCE ({
certs SEQUENCE OF ESSCertID,
policies SEQUENCE OF PolicyInformation OPTIONAL
}
ESSCertID ::= SEQUENCE {
CertHash Hash,
IsssuerSerial IssuerSerial OPTIONAL

}

Hash ::= OCTET STRING —-- SHAl skrét z catego certyfikatu
IssuerSerial ::= SEQUENCE {
Issuer GeneralNames,

SerialNumber CertificateSerialNumber

}
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

7.4. Profile tokenéw weryfikacji statusu certyfikatow,
walidacji danych, poswiadczen odbioru i
przediozenia, depozytowych, rejestrowych i
repozytoryjnych oraz certyfikatow atrybutow

Profile tokenéw weryfikacji statusu certyfikatow, tokenéw walidacji danych, poswiadczen
odbioru lub przedlozenia (w tym takze urzedowych poswiadczen odbioru i przedlozenia),
poswiadczent depozytowych, poswiadczen rejestrowych 1 repozytoryjnych oraz certyfikatow
atrybutéw, wystawianych odpowiednio przez urzad weryfikacji statusu  certyfikatu
CERTUM QOCSP, urzad walidacji danych CERTUM QDVCS, urzad poswiadczania odbioru
1 przedlozenia CERTUM QDA, urzad depozytéw obiektow CERTUM QODA, urzad
rejestrow 1 repozytoriow CERTUM QRRA oraz urzad certyfikatow atrybutow CERTUM
QACA opisane sq w dokumencie Zargqdzanie profilami certyfikatow, tokenow i poswiadezeri [40].
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8. Administrowanie Kodeksem
Postepowania
Certyfikacyjnego

Kazda z wersji Kodeksu Post¢powania Certyfikacyjnego jest obowiazujaca (posiada status
aktualny) do czasu zatwierdzenia 1 opublikowania nowej wersji (patrz rozdz.8.3). Nowa wersja
opracowywana jest przez pracownikéw CERTUM i ze statusem w ankiecie przekazana do
ankiety. Po otrzymaniu i uwzglednieniu uwag z ankiety, nowa wersja Kodeksu Postgpowania
Certyfikacyjnego przekazywany jest do akceptacji ministra wlasciwego ds. gospodarki, a nastepnie
przekazana do zatwierdzenia przez inspektora bezpieczenistwa i opublikowana. W czasie trwania
procedury zatwierdzania nowa wersja dokumentu posiada status — w zatwierdzeniu, a po
zakoniczeniu procedury osiaga status — aktualny.

Oprocz "wersji" istniejg takze "wydania" Kodeksu Postgpowania Certyfikacyjnego, ktore
posiadajg takie same statusy jak wersja. W odréznieniu od wersji, wydanie nie musi otrzymac
akceptacji ministra wlasciwego ds. gospodarki. Nowe wydanie Kodeksu Postgpowania
Certyfikacyjnego opatrzone jest zmiennym numerem umieszczanym po numerze wersji,
oddzielonym znakiem kropki, aktualnego Kodeksu Postepowania Certyfikacyjnego.

Decyzje o zakwalifikowaniu zmian w Kodeksie Postepowania Certyfikacyjnego
dotyczacych wersji lub wydania podejmuje inspektor bezpieczenstwa.

Przedstawione ponizej dalsze zasady administrowania Kodeksem Post¢powania
Certyfikacyjnego obowiazuja podczas wprowadzania zmian w Polityce Certyfikacji.

Subskrybenci zobowiqzani sq stosowal si¢ wylacznie do aktualnie obowiqiujace Polityki Certyfikagi oraz
Kodeksn Postgpowania Certyfikacyjnego.

8.1. Procedura wprowadzania zmian

Zmiany w Kodeksie Postgpowania Certyfikacyjnego moga by¢ wynikiem zauwazonych
btedow, uaktualnien oraz sugestii zainteresowanych stron. Propozycje zmian moga by¢ nadsylane
zwykla poczta lub elektroniczng na adresy kontaktowe CERTUM. Propozycje zmian powinny
opisywac ich zakres, uzasadnienie oraz adres kontaktowy autora wprowadzenia zmian.

Podmioty majace prawo zglasza¢ propozycje wprowadzania zmian do istniejacego
Kodeksu Postepowania Certyfikacyjnego:

e minister wlasciwy ds. gospodarki lub upowazniona przez niego osoba fizyczna lub
prawna,

e instytucje audytujace,

e instytucje prawne, zwlaszcza wtedy, gdy zauwazono iz Kodeks Postepowania

Certyfikacyjnego jest sprzeczny z zasadami prawnymi obowigzujacymi W
Rzeczypospolitej Polskiej oraz moze dziala¢ na niekorzys¢ subskrybenta,

e inspektor bezpieczenstwa, administrator systemu oraz inni pracownicy CERTUM,

e subskrybenci CERTUM,
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e cksperci z zakresu zabezpieczen systeméw informatycznych.

Po wprowadzeniu kakdej 3miany naktualniana jest data opublikowania Polityki Certyfikaci lub Kodeksn
Postepowania Certyfikacyjnego oraz modyfikowany jest identyfikator dokumentn, numer jego wersji lub wydania.

Wprowadzane zmiany mozna podzieli¢ na dwie kategorie:
e zmiany nie wymagajace informowania subskrybentéw o modyfikacjach,

® zmiany wymagajace informowania (zwykle odpowiednio wczesnego) subskrybentéw o
modyfikacjach.

8.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére wedlug Kodeksu Postepowania Certyfikacyjnego nie wymagaja
wezesniejszego informowania subskrybentéw sa zmiany wynikajace z wprowadzenia korekt
edycyjnych, zmian w sposobie kontaktowania si¢ z osoba odpowiedzialng za zarzadzanie
dokumentem, zmiany nie majace rzeczywistego wplywu na znaczaca grupe uzytkownikow.
Wprowadzone zmiany nie podlegaja procedurze zatwierdzania i zmienia si¢ jedynie wydanie
Kodeksu Postepowania Certyfikacyjnego.

8.1.2. Zmiany wymagajace informowania

8.1.2.1. Lista elementow

Po uprzednim poinformowaniu subskrybentéw, zmianom moga podlega¢ dowolne
elementy Kodeksu Postepowania Certyfikacyjnego. Informacja o wszystkich istotnych,
rozwazanych zmianach w dokumencie jest przesylana wszystkim zainteresowanym stronom w
postaci informacji o miejscu dostepu nowej wersji Kodeksu Postepowania Certyfikacyjnego o
statusie w ankiecie. Propozycje zmian moga by¢ otwarcie publikowane w repozytorium urzedu
certyfikacji CERTUM lub rozsylane poczta elektroniczng. Do nowego Kodeksu Postgpowania
Certyfikacyjnego dolaczona jest takze informacja o wprowadzonych zmianach.

8.1.2.2. Okres oczekiwania na komentarze

Zainteresowane strony, w ciggu 10 dni roboczych od daty ich ogloszenia moga nadsyta¢
komentarze do proponowanych zmian. Jesli w wyniku nadestanych komentarzy zostaly
dokonane istotne modyfikacje w proponowanych zmianach, modyfikacje te musza byc
ponownie opublikowane i poddane ocenie. W pozostalych przypadkach, nowa wersja Kodeksu
Postgpowania Certyfikacyjnego przyjmuje status w zatwierdzeniu i poddana jest procedurze
zatwierdzenia (rozdz.8.3)

Inspektor bezpieczeristwa mose w petni akceptowaé 3glasgane wwagi, akeeptowac e Imianami lnb odrucaé je po
uplywie terminn nadsylania odpowiedzi na rogestanq i opublikowanq ankiete.

8.1.2.3. Zmiany wymagajace nowego identyfikatora

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczaca grupe uzytkownikow
ustug  certyfikacyjnych, inspektor bezpieczenstwa moze przydzielic zmodyfikowanemu
dokumentowi nowy identyfikator (OBJECT IDENTIFIER). Zmianie moze ulec takze
identyfikator polityki certyfikacji, wedtug ktoérej sq $wiadczone uslugi certyfikacyjne. Powyzszy
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przypadek moze mie¢ miejsce w szczegolnosci po zmianach legislacyjnych dotyczacych
kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne.

8.2. Publikacja

8.2.1. Elementy nie publikowane w Kodeksie Postepowania
Certyfikacyjnego

Publicznie nie sa dostegpne zastosowane zabezpieczenia systemu komputerowego,
procedury oraz mechanizmy uwierzytelniania, a takze te elementy, ktérych ujawnienie moze
ostabi¢ zabezpieczenia oraz zasugerowac ataki na nie. W szczegdlnosci nie ujawnia sig:

e zastosowanych platform sprzetowo-programowych,
e szczegolow uzytej konfiguracji sprzetowe;,
e planu podnoszenia systemu po awariach 1 katastrofach,

e miejsc przechowywania kluczy CERTUM 1 chroniacych je sekretéw wspotdzielonych
oraz numeréw PIN do nich,

e listy osob posiadajacych sekrety wspotdzielone,
e przedsiewzietych sposobow ochrony personelu,
e zabezpieczen sieci,

e procedur logowania si¢ do systemu.

Nie publikowane elementy udostepniane sa inspektorowi bezpieczenstwa, administratorowi
systemu oraz instytucji audytujacej. Z dokumentow, ktore opisuja te elementy korzysta¢é mozna
tylko w siedzibie CERTUM w specjalnie przeznaczonym do tego celu pomieszczeniu.

8.2.2. Dystrybucja nowej wersji Kodeksu Postepowania
Certyfikacyjnego

Kopia Kodeksu Postgpowania Certyfikacyjnego dostepna jest w formie elektronicznej:

e na stronie WWW pod adresem: http://www.certum.pl/repozytorium

® via e-mail o adresie: info@certum.pl

W repozytorium urzedu certyfikacji oraz za posrednictwem strony WWW dostepne sa
zawsze trzy wersje (jesli jest to mozliwe) Kodeksu Postgpowania Certyfikacyjnego: wersja
aktualnie obowiazujaca, wersja poprzednia oraz wersja podlegajaca procedurze zatwierdzenia
(patrz rozdz.8.3). W przypadku zmiany wydania Kodeksu Postgpowania Certyfikacyjnego nie jest
konieczne publikowanie poprzedniego wydania.

Za posrednictwem tych samych adreséw zaleca si¢ udostepnienie takze dokumentu,
opisujacego istotne roznice pomigdzy aktualnym (jeszcze obowigzujacym) a Kodeksem
Postepowania Certyfikacyjnego poddanym procedurze zatwierdzania.


http://www.certum.pl/repozytorium
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8.3. Procedura zatwierdzania Kodeksu Postepowania
Certyfikacyjnego

Jesli w ciagu 10 dni roboczych od daty opublikowania zmian w Kodeksie Postepowania
Certyfikacyjnego, wniesionych na podstawie uwag uzyskanych na etapie jego ankietowania (w
sposob przedstawiony w rozdz.8.2), inspektor bezpieczenstwa nie otrzyma istotnych zastrzezen
odnosnie ich merytorycznej zawarto$ci, nowa wersja dokumentu o statusie w zatwierdzeniu
staje si¢ obowigzujaca wykladnia Kodeksu Postepowania Certyfikacyjnego, respektowana przez
wszystkich subskrybentow CERTUM i przyjmuje status aktualny.
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Historia dokumentu

Historia zmian dokumentu ‘

1.0

‘|23 pazdziernika 2002 r.

Pelna wersja dokumentu. Dokument zatwierdzony

2.0

01 lutego 2005 r.

Sprecyzowano zakres stosowania certyfikatow i zaswiadczen (rozdz.1.4),
okolicznosci i procedury modyfikacji certyfikatow i zaswiadczen (rozdz.3.2.2 i
4.7), ograniczono okres waznosci certyfikatéw i zaswiadczen tylko do okresu
waznosci zaswiadczenia certyfikacyjnego (rozdz.4.2 i rozdz.6.3.2),
dostosowano procedurze uniewazniania certyfikatéw do wymogu Arz37
Ustawy z dnia 18 wrzesnia o podpisie elektronicznym (rozdz.4.8), skorygowano
zawartosci tabel w rozdz.7. Ujednolicono pisowni¢ nazw wlasnych firmy.
Poprawki edycyjne.

2.1

102 maja 2005 r.

Zmiana formy prawnej spotki, przeksztalcenie Unizeto Sp. z 0.0. w Unizeto
Technologies S.A.

2.2

20 lipca 2005 r.

Zmiana nazwy urzedu certyfikacji z "Centrum Certyfikacji Unizeto
CERTUM" na "CERTUM - Powszechne Centrum Certyfikacji".

2.3

|01 stycznia 2000 r.

Dodanie informacji po generacji nowych zaswiadczen certyfikacyjnych.
Podkreslenie faktu kopiowania dokumentéw subskrybentow, wymaganych w
realizacji procesu certyfikacji. Zmiana numeru faksu.

3.0

15 lipca 2006 r.

Dodanie nowych ustug certyfikacyjnych: ustugi weryfikacji statusu
certyfikatu, ustugi walidacji danych i ustugi urzedowego poswiadczania
odbioru i nadania, usprawnienie procesu wydawania certyfikatow.

3.1

|05 stycznia 2007 1.

Dodanie nowych ustug certyfikacyjnych: ustugi poswiadczania
depozytowego, ustug poswiadczen rejestrowych i repozytoryjnych, zmiana
lokalizacji siedziby urzedu certyfikacji ,, CERTUM - Powszechne Centrum
Certyfikacji”.

3.2

17 wrzesnia 2007 .

Dodanie nowej ustugi certyfikacyjnej: ustugi wydawania certyfikatow
atrybut6éw; usunigcie zbednych informacji na temat profili certyfikatéw kluczy
infrastruktury

3.3

|01 marca 2008 r.

Aktualizacja profili certyfikatow.

3.4

14 lipca 2008 r.

Aktualizacja informacji na temat QDVCS.

3.5

24 lipca 2009r.

Aktualizacja informacji na temat recertyfikacji.

3.6

|01 listopad 2009 r.

Aktualizacja profili certyfikatow.

3.7

15 kwietnia 2010 .

Dodano informacje dotyczace zgodnosci dziatania CERTUM z wymaganiami
|standardéw AICPA/CICA WebTrust Program for Certification Authorities
Version 1.0 oraz Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security Requirements)
[CWA 14167-1:2003]. Zaktualizowano stownik poje¢. Usunigto 111 kategorie
certyfikatow kwalifikowanych. Dodano informacje o mozliwosci generowania
klucza prywatnego przez subskrybenta oraz wydawania certyfikatéw z
|poczatkiem okresu waznosci ulokowanym w przyszlodci.

3.8

15 maj 2012

Aktualizacja logo CERTUM, Aktualizacja zasady podziatu sekretéw
wspoldzielonych
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Dodatek 1: Skroty i oznaczenia

CA
CMP
CRL

DN
GPR
KPC
KRIO
OCSP

PC
PKI
PR
PSE
RSA

TSA
TTP

urzad certyfikacji (ang. certification anthority)
protokot zarzadzania certyfikatami (ang. Certificate Management Protocol)

lista certyfikatéw uniewaznionych, publikowana zwykle przez wydawce tych
certyfikatow

nazwa wyrozniona (ang. Distinguished Napnze)
Glowny Punkt Rejestracji

Kodeks Postgpowania Certyfikacyjnego
Krajowy Rejestr Identyfikatorow Obiektow

protokot serwera weryfikacji statusu certyfikatow w trybie on-line (ang On-line
Certificate Status Protocol)

Polityka Certyfikacji

Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure)
Punkt Rejestracji

osobiste bezpieczne srodowisko (ang. personal security environment)

kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych liter jego
tworcow Rivesta, Shamira i Adlemana), w ktérych jedno przeksztalcenie prywatne
wystarcza zaréwno do podpisywania jak i deszyfrowania wiadomosci, za$ jedno
przeksztalcenie publiczne wystarcza zaréwno do weryfikacji jak i szyfrowania
wiadomosci

urzad znacznika czasu (ang. Time Stamping Authority)

zaufana trzecia strona, instytucja lub jej przedstawiciel majacy zaufanie innych
podmiotéow w zakresie dzialan zwigzanych z zabezpieczeniem, dzialan zwigzanych z
uwierzytelnianiem, majacy zaufanie podmiotu uwierzytelnionego i/lub podmiotu
weryfikujacego (wg PN 2000)
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Dodatek 2: Stownik pojec

Aktualizacja certyfikatu (ang. certificate update) — przed uplywem okresu waznosci
certyfikatu urzad certyfikacji moze od$wiezy¢ go (zaktualizowac), potwierdzajac wazno$c¢ tej
samej pary kluczy na nastepny, zgodny z polityka certyfikacji, okres waznosci.

Audyt — dokonanie niezaleznego przegladu i oceny dzialania systemu w celu przetestowania
adekwatnosci srodkéw nadzoru systemu, upewnienia si¢ czy system dziala zgodnie z ustalona
Polityka Certyfikacji, Kodeksem Postepowania Certyfikacyjnego i wynikajacymi z niej
procedurami operacyjnymi oraz w celu wykrycia przeklaman zabezpieczen i zalecenia
wskazanych zmian w §rodkach nadzorowania, polityce certyfikacji oraz procedurach.

Autocertyfikat — dowolny certyfikat klucza publicznego przeznaczony do weryfikacji podpisu
zlozonego na certyfikacie, w ktérym podpis da si¢ zweryfikowaé przy pomocy klucza
publicznego zwartego w polu subjectKeylInfo, zawartosci pél issuer oraz subject sg takie
same, za$ pole cA rozszerzenia BasicConstrains ustawione jest na true.

Bezpieczna Sciezka (ang. trusted path) — lacze zapewniajace wymiang informacji zwiazanych
z uwierzytelnieniem uzytkownika komputera, aplikacji lub innego wurzadzenia (np.
identyfikacyjnej karty elektronicznej), zabezpieczone w sposéb uniemozliwiajacy naruszenie
integralnosci przesytanych danych przez jakiekolwiek oprogramowanie.

CERTUM - Powszechne Centrum Certyfikacji (w skrocie: CERTUM) — jednostka
ustugowa Unizeto Technologies S.A., $wiadczaca niekwalifikowane i kwalifikowane ustugi
certyfikacyjne. Kwalifikowane wustugi certyfikacyjne $wiadczy w  zakresie wydawania
kwalifikowanych certyfikatéw klucza publicznego, znakowania czasem, weryfikowania statusu
certyfikatow w trybie on-line, walidacji danych oraz poswiadczania odbioru i przedtozenia, w
szczegolnosci zgodnie z Ustawq 3 dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. nr 130,
poz. 1450).

Certyfikat (certyfikat klucza publicznego, PKC) — clektroniczne zaswiadczenie za pomocy
ktérego dane stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby
sktadajacej podpis elektroniczny i ktére umozliwiajg identyfikacje tej osoby.

UWAGA: Certyfikat moze znajdowac si¢ w jednym z trzech podstawowych stanéw (patrz
Stany klucza kryptograficznego): w oczekiwaniu na aktywnosé, aktywny 1 uspiony.

Certyfikat atrybutow (AC) — clektroniczne zaswiadczenie za pomoca ktérego wartosci
atrybutéw sa przyporzadkowane do wskazanej w zaswiadczeniu osoby i powigzane z danymi
identyfikacyjnymi tej osoby.

Certyfikat kluczy infrastruktury — klucz publiczny uzytkownika z nalezacej do niego pary
asymetrycznych kluczy infrastruktury, ktory wraz z innymi danymi opatrzony jest przez urzad
certyfikacji poswiadczeniem certyfikacyjnym w taki sposéb, ze poswiadczenie to w sposéb
wiarygodny i obliczeniowo niemozliwy do sfalszowania zwiazuje ten klucz z tozsamoscia
uzytkownika.

Certyfikat kwalifikowany osobisty (uniwersalny) — certyfikat kwalifikowany osobisty moze
zawiera¢ jedynie dane osobowe subskrybenta i moze by¢ stosowany we wszystkich
kontaktach z administracja publiczna, wszelkimi instytucjami (w tym z ZUS) oraz w relacjach
biznesowych. Osoba posiadajaca taki certyfikat i skladajaca podpis elektroniczny moze
dziala¢ zaréwno we wlasnym imieniu, jak 1 w imieniu reprezentowanego podmiotu bez
koniecznosci wpisania informacji o tym podmiocie do certyfikatu jesli tylko zakres uprawnien
danej osoby fizycznej wynika bezposrednio z przepisow prawa. Subskrybent zamawia
certyfikat we wlasnym imieniu, do realizacji wlasnych potrzeb i jest jego wtadcicielem.
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Certyfikat kwalifikowany osobisty, zwierajacy dane subskrybenta, moze zosta¢ uniewazniony
tylko na jego wniosek.

Certyfikat kwalifikowany profesjonalny (kwalifikowany z dodatkowymi danymi) — certyfikat
kwalifikowany profesjonalny oprécz danych osobowych zawiera informacje takie jak dane
reprezentowanego podmiotu moze by¢ stosowany we wszystkich kontaktach z administracja
publiczng, wszelkimi instytucjami (w tym z ZUS) oraz w relacjach biznesowych. Osoba
posiadajaca taki certyfikat 1 skladajaca podpis elektroniczny moze dziata¢ wylacznie w
zakresie uprawniet wynikajacych z reprezentowania podmiotu. Certyfikat kwalifikowany
profesjonalny moze zosta¢ uniewazniony zaréwno przez subskrybenta jak 1 przez
upowaznionego przedstawiciela reprezentowanego podmiotu.

Certyfikat uniewazniony — certyfikat, ktory zostal kiedy$ umieszczony na liscie certyfikatow
uniewaznionych, bez anulowania przyczyny uniewaznienia (np. po odwieszeniu certyfikatu).
Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy: (a) zostal

wydany przez urzad certyfikacji, (b) zostal zaakceptowany przez podmiot wymieniony w tym
certyfikacie oraz (c) nie jest uniewazniony.

Dane do audytu — chronologiczne zapisy aktywnosci w systemie pozwalajace na
zrekonstruowanie i analizowanie sekwencji zdarzen oraz zmian, z ktoérymi zwigzane jest
zarejestrowane zdarzenie.

Dane stuzace do sktadania podpisu elektronicznego — niepowtarzalne i przyporzadkowane
osobie fizycznej dane, ktore sa wykorzystywane przez ta osob¢ do skladania podpisu
elektronicznego.

Dane walidacyjne — dodatkowe dane gromadzone przez osobe sktadajaca i/lub weryfikaujaca
podpis niezbedne w procesie weryfikacji podpisu elektronicznego; dane te moga dotyczy¢:
certyfikatow, informacji o statusie uniewaznienia, znacznikdw czasu oraz innych
poswiadczen.

Depozyt — powierzenie przechowawcy (na podstawie umowy) do przechowania obiektéw
danych az do ich odebrania przez skladajacego, przy zagwarantowaniu, ze odebrane obiekty
danych sa w stanie waznos$ci nie gorszym niz w momencie ich powierzenia; przechowawca
zobowigzany jest wydac ten sam obiekt danych, ktéry otrzymal na przechowanie, a takze na
zadanie wszelkie inne dane zwigzane z nim 1 zapewniajace mu waznos¢ w czasie
przechowywania w depozycie. Powierzone dane udost¢pniane sg tylko depozytariuszowi
(podmiotowi, ktoéry powierzyl dane do przechowania).

Dostep — zdolnos¢ do korzystania z dowolnego zasobu systemu informacyjnego.

Dowéd posiadania klucza prywatnego (POP, ang. proof of possesion) — informacja
przekazana przez nadawce do odbiorcy w takiej postaci, ktéra umozliwia odbiorcy
zweryfikowanie waznosci powigzania istniejacego pomiedzy nadawca a kluczem prywatnym,
ktérym jest w stanie postuzy¢ si¢ lub postuguje sie. W CERTUM weryfikacja tego typu
powiazan (pomiedzy parami kluczy stosowanych do podpisu i szyfrowania) realizowana jest
tylko przez punkty rejestracji i urzedy certyfikacji, 1 jest zgodna z protokotem CMP.

GI6éwny Punkt Rejestracji (GPR) — punkt rejestracji, ktory oprocz standardowych czynnosci
akredytuje inne punkty rejestracji i moze generowac, w imieniu urzedu certyfikacji, pary
kluczy, ktére poddawane sa nastepnie procesowi certyfikacji.

HSM (ang. Hardware Security Module) — sprz¢towy modul kryptograficzny; patrz modut
kryptograficzny.
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Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny/
numeryczny zarejestrowany zgodnie z norma ISO/IEC 9834 i wskazujacy w spos6b unikalny
na okreslony obiekt lub klas¢ obiektéw.

Infrastruktura klucza publicznego (PKI) — skfada si¢ z powiazanych z soba elementow
infrastruktury sprzetowej, programowej, baz danych, sieci, procedur bezpieczenstwa oraz
zobowigzan prawnych, ktoére dzicki wspolpracy realizuja oraz udostepniaja  ustugi
certyfikacyjne, jak réwniez inne zwiazane z tymi elementami ustugi (np. ustugi znacznika
czasu).

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktory jest stosowany jedynie
przez ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztalcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz, ktéry jest przeznaczony do
deszyfrowania lub podpisywania, do wylacznego stosowania przez swego wlasciciela. (2) W
systemie kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory
jest znany jedynie temu uzytkownika.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktéry moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztalcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztalcenie szyfrujace.

Klucz tajny — klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany
jedynie przez zbior okreslonych subskrybentow.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maly zbior
korespondentow do szyfrowania i deszyfrowania danych.

Klucze infrastruktury — klucze kryptograficzne algorytméw szyfrowych stosowane do innych
celow niz skladanie lub weryfikacja podpisu elektronicznego lub poswiadczenia
elektronicznego, a w szczegolnosci klucze stosowane: (a) w protokolach uzgadniania lub
dystrybucji kluczy zapewniajacych poufnos¢ danych, (b) dla zapewnienia, podczas transmisji
lub przechowywania, poufnosci i integralnosci zgloszen certyfikacyjnych, kluczy
uzytkownikow, rejestréw zdarzen, (c) do weryfikacji dostepu do urzadzen lub aplikacii.

UWAGA: Pod pojeciem kluczy infrastruktury rozumie¢ bedziemy takze klucze stosowane
przez podmioty (fizyczne i prawne) w takich przypadkach jak uzgadnianie kluczy,
uwierzytelnianie podmiotéw i podsysteméw, podpisywanie rejestrow zdarzen, szyfrowanie
przesylanych lub przechowywanych danych.

Kodeks Postgpowania Certyfikacyjnego (KPC) — dokument opisujacy szczegdlowo proces
certyfikacji klucza publicznego, uczestnikow tego procesu, oraz okreslajacy obszary
zastosowan uzyskanych w jego wyniku certyfikatow.

Komponent techniczny - sprzet stosowany w celu wygenerowania lub uzycia danych stuzacych
do skladania bezpiecznego podpisu elektronicznego lub poswiadczenia elektronicznego.

Kontrola dostepu — proces przekazywania dostgpu do zasobow systeméw informacyjnych tylko
autoryzowanym uzytkownikom, programom, procesom oraz innym systemom.

Kopia — kazdy wpis pobrany z depozytu lub rejestru, a takze kazdy obiekt danych pobrany z
repozytorium.

Krajowy urzad certyfikacji — minister wiasciwy ds. gospodarki lub podmiot upowazniony przez
niego w trybie art. 23 ust. 4 lub 5 Ustawy g dnia 18 wrzesnia 2001 r. o podpisie elektronicznym do

wydawania zaswiadczen certyfikacyjnych, za pomoca ktérego dane stuzace do weryfikacji
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poswiadczenia elektronicznego sa przyporzadkowane do ministra wlasciwego do spraw
gospodarki lub tego podmiotu.

Kwalifikowane ustugi certyfikacyjne — ustugi certyfikacyjne udostepniane przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne.

Kwalifikowany certyfikat — certyfikat spelniajacy warunki okreslone w Ustawie 3 dnia 18 wrzesnia
2001 r. o podpisie elektronicznym, wydany przez kwalifikowany podmiot §wiadczacy ustugi
certyfikacyjne.

Kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne — podmiot $wiadczacy ustugi
certyfikacyjne, wpisany do rejestru kwalifikowanych podmiotéw $§wiadczacych ustugi
certyfikacyjne.

Lista certyfikatéw uniewaznionych (CRL, ang. Certificate Revocation List) — elektroniczne
zaswiadczenia zawierajace numery seryjne zawieszonych lub uniewaznionych certyfikatow
oraz daty 1 przyczyny ich zawieszenia lub uniewaznienia, nazwe wydawcy CRL, date publikacji
listy, date nastepnej planowanej publikacji listy. Powyzsze dane s3 poswiadczane
elektronicznie przez urzad certyfikacji.

Lista uniewaznionych certyfikatow atrybutéw uzytkownikéw koncowych (EARL) — lista
uniewaznien zawierajaca liste wskazan na certyfikaty atrybutéw wydanych posiadaczom,
ktérymi nie sa urzedami atrybutéw i ktére nie moga by¢ dalej uwazane za wazne przez
wydawcow tych certyfikatow

Modut kryptograficzny — (a) zestaw skladajacy si¢ ze sprzetu, oprogramowania, mikrokodu lub
ich okredlona kombinacja, realizujace operacje lub procesy kryptograficzne, obejmujace
szyfrowanie i deszyfrowanie wykonywane w obszarze kryptograficznym tego modulu, (b)
wiarygodna implementacja kryptosystemu, ktory w bezpieczny sposéb wykonuje operacje
szyfrowania i deszyfrowania; operacje, o ktérych mowa powyzej wykonywane sa w oparciu o
parametry bezpieczenstwa, ktére sa automatycznie usuwane, jesli urzadzenie zostanie
otwarte.

Naruszenie (np. danych) — ujawnienie informacji nieuprawnionym osobom lub taka ingerencja
naruszajaca polityke bezpieczedstwa systemu, w wyniku ktérej wystapi nieuprawnione
(zamierzone lub niezamierzone) ujawnienie, modyfikacja, zniszczenie lub udostepnienie
dowolnego obiektu.

Nazwa wyrézniona (DN, ang. distinguished name) — zbiér atrybutéw, tworzacych nazwe
wyrézniona osoby prawnej, odrézniajaca go od innych podmiotéw tego samego typu; np.
C=PL/OU=Unizeto Technologies S.A., itp.

Obiekt — jednostka do ktorej dostep jest kontrolowany, np. plik, program, obszar w pamigci
gléwnej; gromadzone i utrzymywane dane osobowe (PN-2000:2002).

Okres aktywnosci certyfikatu — okres czasu pomiedzy poczatkowa a koficowa data waznosci
certyfikatu lub pomiedzy data poczatku waznosci certyfikatu a data jego uniewaznienia lub
zawieszenia.

Oryginal — kazdy wpis znajdujacy si¢ w depozycie lub rejestrze, a takze kazdy obiekt
umieszczony w repozytorium; oryginalny wpis jest utworzony w chwili Zadania umieszczenia
wpisu obiektu w depozycie lub rejestrze, za$ oryginalny obiekt w momencie zarejestrowania
W repozytorium.

Osoba sktadajaca podpis elektroniczny — osoba fizyczna posiadajaca urzadzenie stuzace do
sktadania podpisu elektronicznego, ktéra dziala w imieniu wlasnym albo w imieniu innej
osoby fizycznej, prawnej albo jednostki organizacyjnej nieposiadajacej osobowosci prawnej.
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Osobiste bezpieczenstwo $rodowiska (PSE, ang. personal security management) —
lokalny bezpieczny no$nik klucza prywatnego podmiotu, klucza publicznego (zwykle w
postaci autocertyfikatu); w zaleznosci od polityki bezpieczenstwa nosnik ten moze mieé
postac kryptograficznie zabezpieczonego pliku (np. zgodnie z PKCS#12) lub odpornego na
penetracje sprzetowego tokena (np. identyfikacyjna karta elektroniczna).

PIN (ang. Personal Identification Number) — osobisty numer identyfikacyjny, kod
zabezpieczajacy karte kryptograficzng przed mozliwoscia zlozenia podpisu elektronicznego
przez osoby niepowolane.

Pobranie wpisu lub obiektu danych — uzyskanie kopii wpisu lub kopii obiektu, lub z
repozytorium obiektéw danych bez ich usuwania odpowiednio z depozytu i rejestru oraz
repozytorium.

Podmiot realizujacy zadania publiczne (w skrécie podmiot publiczny) — kazdy podmiot, do
ktérego stosuje si¢ Art.2 Ustawy g dnia 17 lutego 2005 1. o informatyzagi dziatalnosci podmiotdw
realiznjaeych zadania publiczne (Dz.U. nr 64, poz. 565)

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi do ktérych
zostaly dolaczone lub z ktérymi sa logicznie powiazane, stuza do identyfikacji osoby
sktadajacej podpis elektroniczny.

Polityka certyfikacji — dokument okreslajacy ogolne zasady stosowane przez urzad certyfikacji
podczas procesu certyfikacji kluczy publicznych, definiujacy uczestnikéw tego procesu, ich
obowiazki i odpowiedzialnos¢, typy certyfikatow, procedury weryfikacji tozsamosci uzywane
przy ich wydawaniu oraz obszary zastosowan.

Polityka podpisu — szczegdlowe rozwigzania, w tym techniczne i organizacyjne, wskazujace
sposob, zakres oraz warunki potwierdzania oraz weryfikacji podpisu elektronicznego, ktérych
przestrzeganie umozliwia stwierdzenie waznosci podpisu.

Posiadacz sekretu wspétdzielonego — autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wspoldzielony.

Poswiadczenie - informacja, ktéra samodzielnie lub uzyta w powiazaniu z inng informacja
wykorzystywana jest w celu ustanowienia dowodu wystapienia lub niewystapienia zdarzenia
lub dziatania (PN ISO/IEC 13888-1).

Poswiadczenie elektroniczne — dane w postaci elektronicznej, ktoére wraz z innymi danymi, do
ktorych zostaly dolaczone lub logicznie z nimi powiazane, umozliwiaja identyfikacje
podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia
certyfikacyjne oraz spelniaja dodatkowe wymagania okreslone w Art.3, ust.19 Ustawy 3 dnia 18
wrzesnia 2001 r. o podpisie elektronicznym.

Poswiadczenie odbioru - dane elektroniczne dolaczone do dokumentu elektronicznego
dorgczanego adresatowi (odbiorcy) lub potaczone z tym dokumentem w taki sposéb, ze
jakakolwiek podzniejsza zmiana dokonana w tym dokumencie jest rozpoznawalna;
poswiadczenie to okredla:

a) pelna nazwe adresata, ktéremu doreczono dokument elektroniczny,

b) date¢ i czas doreczenia dokumentu elektronicznego rozumiane jako data i1 czas
wprowadzenia albo przeniesienia dokumentu elektronicznego do tego obszaru
systemu teleinformatycznego, ktory jest dostepny dla adresata tego dokumentu; jest to
data i czas otrzymania dokumentu elektronicznego wedlug adresata,

c) potwierdzenie (podpis) adresata odebrania dokumentu,
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d) date i czas wytworzenia poswiadczenia odbioru potwierdzone kwalifikowanym
znacznikiem czasu synchronizowanym z sygnalem urzedowego 1 uniwersalnego czasu
koordynowanego UTC(PL).

W przypadku, gdy poswiadczenie jest wystawiane przez kwalifikowany urzad poswiadczen
odbioru i przedlozenia, poswiadczenie odbioru jest odsytane do nadawcy dokumentu oraz do
odbiorcy dokumentu.

Poswiadczenie przedtozenia — dane elektroniczne potwierdzajace, ze kwalifitkowany urzad
poswiadczenn odbioru i przedlozenia otrzymal dokument elektroniczny do przestania
adresatowl 1 polaczone z tym dokumentem w taki sposéb, ze jakakolwiek pozniejsza zmiana
dokonana w tym dokumencie jest rozpoznawalna; poswiadczenie to okresla:

a) pelna nazwe nadawcy dokumentu elektronicznego,

b) pelng nazwe adresata, do ktérego powinien zosta¢ doreczony dokument
elektroniczny,

c) pelna nazwe urzedu wydajacego poswiadczenie,

d) date i czas przedlozenia dokumentu elektronicznego rozumiane jako data i czas
wprowadzenia albo przeniesienia dokumentu elektronicznego do tego obszaru
systemu teleinformatycznego, ktéry jest dostgpny dla urzedu poswiadczen odbioru i
przedlozenia,

e) date i czas wytworzenia poswiadczenia przedlozenia potwierdzone kwalifikowanym
znacznikiem czasu synchronizowanym z sygnalem urzedowego 1 uniwersalnego czasu

koordynowanego UTC(PL).
Poswiadczenie przedlozenia jest odsylane do nadawcy dokumentu i/lub do odbiorcy
dokumentu.

Procedura postgpowania w sytuacji awaryjnej — procedura bedaca alternatywa dla normalnej
$ciezki realizacji procesu jesli wystapi sytuacja nadzwyczajna, lecz przewidywana.

PrzejScia miedzy stanami klucza — stan klucza kryptograficznego moze ulec zmianie tylko w
przypadku, gdy nastapi jedno z przej$é (zgodnie z norma ISO/IEC 11770-1):

generowanie — proces tworzenia klucza; generowanie klucza powinno by¢ wykonywane
zgodnie z ustalonymi zasadami generowania kluczy; proces moze obejmowaé procedure
testowa, stuzacq weryfikacji stosowania tych zasad,

aktywacja — powoduje, ze klucz uzyskuje wazno$¢ i moze by¢ stosowany w operacjach
kryptograficznych,

deaktywacja — ogranicza uzycie klucza; sytuacja taka moze zdarzy¢ si¢ na skutek uplywu
terminu waznosci klucza lub uniewaznienia klucza,

reaktywacja — umozliwia ponowne uzycie klucza znajdujacego si¢ w stanie ustania
aktywnosci do operacji kryptograficznych,

zniszczenie — powoduje zakoniczenie cyklu zycia klucza; pod tym pojeciem rozumie si¢
logiczne zniszczenie klucza, ale moze takze oznaczaé zniszczenie fizyczne.

Publikowanie certyfikatow i list certyfikatow uniewaznionych (CRL) (ang. certificate and
certificate revocation Iists publication) — procedury dystrybucji utworzonych i
uniewaznionych certyfikatow. Dystrybucja certyfikatu obejmuje  przestanie go do
subskrybenta oraz moze obejmowac jego publikacje¢ w repozytorium urzedu certyfikacji. Z
kolei dystrybucja list certyfikatow uniewaznionych oznacza umieszczenie ich w repozytorium
urzedu certyfikacji, przestanie do uzytkownikéw koncowych lub przekazanie podmiotom,
ktére Swiadczg ustuge weryfikacji statusu certyfikatu w trybie on-Zine. W obu przypadkach
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dystrybucja powinna by¢ realizowana przy pomocy odpowiednich §rodkéw (np. LDAP, FTP,
etc.).

PUK (ang. Personal Unblocking Key) — kod stuzacy do odblokowania karty kryptograficznej
oraz zmiany kodu PIN.

Punkt Potwierdzania Tozsamo$ci (PPT) — jego funkcja jest potwierdzanie tozsamosci
subskrybenta i zawarcie umowy o $§wiadczenie kwalifikowanych ustug certyfikacyjnych w
procesie wydawania kwalifikowanych certyfikatow.

Punkt Rejestracji (PR) — miejsce, gdzie Swiadczone sa ustugi w zakresie weryfikacji i
potwierdzania tozsamos$ci osob ubiegajacych sie¢ o certyfikat oraz zawarcie umowy o
$wiadczenie kwalifikowanych uslug certyfikacyjnych, ich funkcja jest kompleksowa obstuga
subskrybentéw w zakresie §wiadczenia ustug certyfikacyjnych.

Punkt zaufania — najbardziej zaufany urzad certyfikacji, ktoremu ufa subskrybent lub strona
ufajaca. Certyfikat tego urzedu jest pierwszym certyfikatem w kazdej Sciezce certyfikacii,
zbudowanej przez subskrybenta lub strone ufajaca. Wybor punktu zaufania jest zwykle
narzucany przez polityke certyfikacji, wedlug ktérej funkcjonuje podmiot §wiadczacy uslugi
certyfikacyjne.

Recertyfikacja (ang. certificate update) — przed uplywem okresu waznosci certyfikatu urzad
certyfikacji moze ods$wiezy¢ go (zaktualizowac), potwierdzajac waznos¢ tej samej pary kluczy
na nastepny, zgodny z polityka certyfikacji, okres waznosci.

Regulamin Kwalifikowanych Ustug Certyfikacyjnych — dokument regulujacy podstawowe
prawa i obowigzki stron umowy o $wiadczenie ustug certyfikacyjnych.

Rejestr — uporzadkowany w oparciu o jedno kryterium spis lub wykaz czegos, np.: rejestr
przedsigbiorstw pafdstwowych, rejestr statkéw, rejestr stowarzyszen, rejestr skazanych, rejestr
spraw (ogolnie nazywanych rejestrami obiektami danych). Dalej pod tym pojeciem bedziemy
rozumie¢ wykaz, liste, spis lub inng forme ewidencji obiektéw danych, stuzacych do realizacji
zadafn wykonywanych przez administracje panstwowa, sady, banki lub firmy prowadzace
dzialalno$¢ gospodarcza. Rejestr zawiera wpisy zwiazane z opisem zarejestrowanego obiektu
(zarejestrowane obiekty moga byé dowolnymi elementami, ktore ich autor lub twoérca chee
udostepni¢ innym w taki sposob, aby moégl by¢ latwo odnaleziony i zastosowany przez
klienta lub uzytkownika). Wpisy w rejestrze mogg podlega¢ kontroli dostepu.

Repozytorium urzedu certyfikacji — zbiér publicznie dostepnych katalogow elektronicznych
zawierajacych wydane certyfikaty oraz dokumenty zwigzane z funkcjonowaniem urzedu
certyfikacji.

Repozytorium obiektéw danych — rozwigzanie informatyczne przeznaczone do skltadowania i
obslugi obiektéw danych. Dostep do obiektéw zarejestrowanych w repozytorium obiektow
danych odbywa si¢ za pomoca referencji do tych obiektéw, zapisanych w rejestrze.
Repozytorium zapewnia kontrolowany dostep do przechowywanych w nim obiektéw danych,
monitorowanie ich wersji, katalogowania, wyszukiwania oraz aktualizowania.

Sekret wspotdzielony — czes¢ sekretu kryptograficznego, np. klucza, podzielonego pomiedzy n
zaufanych  uzytkownikéw (dokladniej tokenow kryptograficznych typu np. karty
elektroniczne) w taki sposob, aby do jego zrekonstruowania potrzeba bylo m (m<n) czesci.

Sprzetowy modut kryptograficzny — patrz moduft kryptograficzny.

Stany klucza kryptograficznego (prywatnego, publicznego) — klucze kryptograficzne moga
znajdowal si¢ w jednym z trzech podstawowych stanéw (zgodnie z normg ISO/IEC
11770-1):



Kodeks Postepowania Certyfikacyjnego Kwalifikowanych Ustug CERTUM, wersja 3.8 151

w oczekiwaniu na aktywno$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest
jeszcze dostepny do uzytku,

aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji
podpisow elektronicznych),

u$piony — w tym stanie klucz moze by¢ stosowany tylko i wylacznie w operacjach weryfikacji
podpisu elektronicznego lub deszyfrowania.

Strona ufajaca (ang. relaying party) — odbiorca, ktory otrzymal informacje zawierajaca
certyfikat oraz podpis elektroniczny weryfikowalny przy pomocy klucza publicznego
umieszczonego w tym certyfikacie i decydujacy na podstawie zaufania do certyfikatu o
uznaniu lub odrzuceniu podpisu.

Subskrybent — osoba fizyczna, ktéra jest podmiotem wymienionym lub zidentyfikowanym w
certyfikacie wydanym tej osobie, posiada klucz prywatny, ktéry odpowiada kluczowi
publicznemu zawartemu w certyfikacie oraz sama nie wydaje certyfikatéw innym stronom.

System informacyjny — catos$¢ infrastruktury, organizacja, personel oraz komponenty stuzace do

y yny > OIg > y el
gromadzenia, przetwarzania, przechowywania, przesylania, prezentowania, rozglaszania i
zarzadzania informacja.

Sciezka certyfikacji (def.1) — uporzadkowana sekwencja zaswiadczen certyfikacyjnych i/lub
certyfikatu subskrybenta, ktore nalezy rozpatrzy¢ aby nabra¢ przekonania, ze analizowany
certyfikat lub zaswiadczenie certyfikacyjne jest poswiadczone elektronicznie przez urzad
certyfikacji, ktéremu ufa dany subskrybent.

Sciezka certyfikacji (def.2) — uporzadkowany ciag zaswiadczen certyfikacyjnych lub
za$wiadczen certyfikacyjnych i certyfikatu utworzony w ten sposob, ze przy pomocy danych
stuzacych do weryfikacji poswiadczenia elektronicznego 1 nazwy wydawcy pierwszego
zaswiadczenia certyfikacyjnego na Sciezce mozliwe jest wykazanie, ze dla kazdych dwoch
bezposrednio po sobie wystepujacych zaswiadczen certyfikacyjnych lub zaswiadczenia
certyfikacyjnego 1 certyfikatu poswiadczenie elektroniczne zawarte w jednym z nich zostato
sporzadzone przy pomocy danych stuzacych do skladania poswiadczenia elektronicznego

zwigzanych z drugim z nich; dane stuzace do weryfikacji pierwszego poswiadczenia
elektronicznego sa dla weryfikujacego ,,punktem zaufania”.

Token - dane zawierajace informacje, ktére zostaly przeksztalcone z wykorzystaniem techniki
kryptograficznej (PN I-2000)

Token statusu certyfikatu — dane w postaci elektronicznej, ktore zawieraja informacje o
aktualnym statusie certyfikatu, zaswiadczenia certyfikacyjnego, Sciezki certyfikaciji, do ktorej
nalezy okreslony certyfikat lub zaswiadczenie certyfikacyjne oraz inne informacje przydatne
podczas weryfikacji podpisu elektronicznego, poswiadczone elektronicznie przez urzad
weryfikacji statusu certyfikatu.

Token zgloszenia certyfikacyjnego — dane w postaci elektronicznej, zawierajace zgloszenie
certyfikacyjne: (1) utworzone przez podmiot S$wiadczacy ustugi certyfikacyjne, (2)
potwierdzajace tozsamos¢ osoby i prawdziwos$¢ danych identyfikacyjnych zawartych w
zgloszeniu certyfikacyjnym oraz w przypadkach gdy jest to konieczne potwierdzajace, ze
klucz prywatny komplementarny z kluczem publicznym stuzacym do weryfikacji podpisu
elektronicznego znajdujacymi si¢ w zgloszeniu certyfikacyjnym, znajduja si¢ w posiadaniu
osoby starajacej si¢ o certyfikat, (3) opatrzone przez podmiot §wiadczacy ustugi certyfikacyjne
czasem jego przygotowania z minimalng dokladnoscig do jednej minuty, bez koniecznosci
synchronizacji czasu oraz (4) opatrzone podpisem elektronicznym inspektora ds. rejestracii.
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Token znacznika czasu — dane w postaci elektronicznej, ktére zwiazuja dowolny fakt lub
dzialanie z okreslonym momentem w czasie, ustanawiajac w ten sposob poswiadczenie, ze
fakt lub dzialanie mialo miejsce przed tym momentem w czasie.

Umowa z subskrybentem — umowa zawierana jest pomiedzy Unizeto Technologies S.A. a
subskrybentem zamawiajacym certyfikat kwalifikowany osobisty do dzialania we wlasnym
imieniu lub certyfikat kwalifikowany profesjonalny do wykonywania zadan w imieniu
podmiotu reprezentowanego przez subskrybenta.

Uniewaznienie certyfikatow (ang. certificates revocation) — procedury odwolania waznosci
pary kluczy (wycofania certyfikatu) w przypadku, gdy zachodzi koniecznos$¢ uniemozliwienia
subskrybentowi dostepu do tej pary i uzycia jej w operacjach podpisu elektronicznego.
Uniewazniony certyfikat umieszczany jest na liscie certyfikatéw uniewaznionych (CRL).

Urzad atrybutéw (AA) — urzad, ktéry wydajac certyfikaty atrybutéw poswiadcza atrybuty
przypisane posiadaczom tych certyfikatow.

Urzad certyfikacji — podmiot $wiadczacy ustugi certyfikacyjne, bedacy elementem skladowym
zaufanej trzeciej strony, zdolny do tworzenia, poswiadczania i wydawania certyfikatow,
zaswiadczen certyfikacyjnych oraz tokendw znacznika czasu i statusu certyfikatu.

Urzad weryfikacji statusu certyfikatu — zaufana trzecia strona, ktora dostarcza stronie ufajacej
mechanizm weryfikacji wiarygodnosci certyfikatu lub zas$wiadczenia certyfikacyjnego
podmiotu, jak réwniez udostgpnia dodatkowe informacje o atrybutach tego certyfikatu lub

zaswiadczenia certyfikacyjnego.

Urzad znacznika czasu (TSA) — podmiot §wiadczacy ustugi certyfikacyjne, ktoéry wydaje tokeny
znacznika czasu.

Urzedowe poswiadczenie odbioru — poswiadczenie odbioru dokumentu elektronicznego,
ktorego adresatem jest podmiot publiczny.

Urzedowe poswiadczenie przedtozenia — poswiadczenie przedlozenia dokumentu
elektronicznego, ktérego adresatem jest podmiot publiczny.

Uwierzytelnia¢ — potwierdza¢ deklarowana tozsamos$¢ podmiotu.

Uwierzytelnienie — mechanizm zabezpieczen, ktérego zadaniem jest zapewnienie wiarygodnosci
przesylanych danych, wiadomosci lub nadawecy, albo mechanizmy weryfikowania autoryzacji

osoby przed otrzymaniem przez nia okreslonych kategorii informacji.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, poslugujacy si¢
certyfikatem jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacji.

Walidacja danych - proces stosowany w celu rozstrzygniecia tego, czy dane sq poprawne,
kompletne lub czy spelniaja wskazane kryteria. Walidacja danych moze obejmowac kontrole
formatu, kontrole kompletnosci, testy klucza kryptograficznego, kontrole sensownosci oraz
kontrole wartosci granicznych (PN 1-2000).

Walidacja podpisu elektronicznego — patrz weryfikacja podpisu elektronicznego.
Wazny certyfikat — patrz certyfikat wazny.

Wazne zaswiadczenie -certyfikacyjne — zaswiadczenie certyfikacyjne, ktére nie jest
uniewaznione.

Weryfikacja podpisu elektronicznego — walidacja danych, ktéra ma na celu okreslenie
przynajmniej, ze 1) podpis elektroniczny zostal zrealizowany za pomocg klucza prywatnego
odpowiadajacego kluczowi publicznemu, zawartemu w podpisanym przez urzad certyfikacji
certyfikacie subskrybenta, zZe 2) podpisana wiadomosé¢ (dokument) nie zostala
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zmodyfikowana juz po zlozeniu na nim podpisu oraz, ze 3) format podpisu, certyfikatu i
innych danych walidacyjnych zwigzanych z podpisem jest zgodny z odpowiednimi
wymaganiami (np. z przepisami prawa).

Weryfikacja statusu certyfikatow (ang. validation of public key certificates) — walidacja
danych, ktéra umozliwia okredlenie czy certyfikat jest uniewazniony. Problem ten moze by¢
rozwiazany przez zainteresowany podmiot w oparciu o listy CRL albo tez przez wystawce
certyfikatu lub upowaznionego przez niego przedstawiciela na zapytanie podmiotu
skierowane do serwera OCSP.

Whnioskodawca — okreslenie uzywane w stosunku do subskrybenta w okresie pomiedzy chwila,
gdy wystapil z jakimkolwiek zadaniem (wnioskiem) do urzedu certyfikacji a momentem
ukonczenia procedury wydawania certyfikatu.

Wydanie wpisu lub obiektu danych — uzyskanie oryginalu wpisu lub obicktu z jego
jednoczesnym usunieciem z depozytu; z rejestréw lub repozytorium nie powinno si¢ nic
usuwad, ale mozna edytowac wpisy 1 obiekty z zachowaniem oczywiscie historii zmian.

Wydawanie kwalifikowanych certyfikatow — te sposrod ustug kwalifikowanego urzedu
certyfikacji, ktére obejmuja ustuge rejestracji subskrybentéw lub ustuge certyfikacji klucza
publicznego albo ustuge aktualizacji klucza oraz certyfikatu, i koficza si¢ utworzeniem
certyfikatu kwalifikowanego, a nastepnie powiadomieniem o tym fakcie podmiotu
wymienionego w tresci tego certyfikatu lub fizycznym dostarczeniem mu utworzonego
certyfikatu.

Wzajemne zaswiadczenie certyfikacyjne (ang. cross-certificate) — jest to takie zaswiadczenie
certyfikacyjne klucza publicznego wydane urzedowi certyfikacji, w ktérym nazwy wystawcy 1
podmiotu tego certyfikatu s rézne, klucz publiczny zawarty w zaswiadczeniu moze by¢
uzywany jedynie do werytikacji poswiadczen elektronicznych oraz wyraznie jest zaznaczone,
ze zaswiadczenie certyfikacyjne nalezy do urzedu certyfikacji.

Podmiot reprezentowany przez subskrybenta — osoba lub instytucja, w imieniu ktorej
subskrybent postuguje si¢ certyfikatem kwalifikowanym. Podmiot reprezentowany przez
subskrybenta jest wlascicielem certyfikatu i przysluguje mu prawo do zgloszenia jego
uniewaznienia w przypadkach przewidzianych w Ustawie 3 dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym, uregulowaniach Kodeksu Postepowania Certyfikacyjnego.

Zaswiadczenie certyfikacyjne — elektroniczne zaswiadczenie za pomoca ktérego dane stuzace
do weryfikacji poswiadczenia elektronicznego sa przyporzadkowane do podmiotu
swiadczacego ustugi certyfikacyjne lub organu, o ktérym mowa w art. 30 ust. 1 Ustawy g dnia
18 wrzesnia 2001 r. o podpisie elektronicznym, 1 ktore umozliwiajg identyfikacje tego podmiotu lub
organu.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotéw w zakresie dziatad
zwigzanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zawieszenie certyfikatu (ang. suspension) — szczegdlna forma uniewaznienia certyfikatu (i
zwigzanej z nim pary kluczy), ktorej wynikiem jest czasowy brak akceptacji certyfikatu w
operacjach kryptograficznych (niezaleznie od statusu tej operacji); zawieszony certyfikat
umieszczany jest na liscie certyfikatow uniewaznionych (CRL).

Zgloszenie certyfikacyjne — zbiér dokumentéw i danych identyfikujacych podmiot podlegajacy
certyfikacji.

Znakowanie czasem — ustuga polegajacq na dolfaczaniu do danych w postaci elektronicznej
logicznie powiazanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym,
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oznaczenia czasu w chwili wykonania tej uslugi oraz poswiadczenia elektronicznego tak
powstatych danych przez podmiot §wiadczacy te usluge.

X.500 — norma miedzynarodowa okreslajaca protoké! dostepu do katalogu DAP (ang. Directory
Access Protocol), oraz protokot ustug katalogowych DSP (ang. Directory Service Protocol).
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