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1. Wst p

Kodeks Postpowania Certyfikacyjnego Niekwalifikowanych Us &ag CERTUM
(nazywany daldkodeksem Postpowania Certyfikacyjnego lub w skrocieKPC) jest
uszczegawieniem ogolnych zasad ppetvania certyfikacyjnego, opisanychPaelityce
Certyfikacji Niekwalifikowanych Usé@g CERTUM (nazwanej dal€olityk Certyfikacji
lub w skroci€’C) opisuje proces certyfikacji klucza publicznego oragadyszary zastosowa
uzyskanych w jego wyniku certyfikatow. Znaf@getury, celu oraz roli Kodeksu Ppstvania
Certyfikacyjnego jest szczegolnie istotna z punktu widadyskrybentg oraz strony
ufaj cej’.

Polityka Certyfikacji okre®& ogdélne zasady stosowane w CERTUM — Powszechnym
Centrum Certyfikacji (zwanym dalej CERTUM) @sdprocesu certyfikacji kluczy publicznych,
definiuje uczestnikbw tego procesu, ich ol&wii odpowiedzialn8,ytypy certyfikatow,
procedury weryfikacji amo8i ugwane przy ich wydawaniu oraz obszary zastegeolityka
Certyfikacji okr&, jaki stopie zaufania mama zwizay z okre®onym typem certyfikatu
wydanego prze2ERTUM ®iadczce niekwalifikowane aégi certyfikacyjne. Z kolei Kodeks
Postpowania Certyfikacyjnego pokazuwje,jaki sposéb CERTUM zapewnia @sicie
gwarantowanego przez politpziomu zaufania.

Polityka Certyfikacji oraz KodegevParst Certyfikacyjnegi zbsfimiowane przez CERTUM, ktére
jest jednoBie dostawasag certyfikacyjngghdczonych zgodnie z nimi. Procedura dgfiniowania
aktualizowania zaréwndkPGktyfikacii, jak rowKiedeksu Ppstvania Certyfikacyjnego jestjzgodna z
reg@mi opisanymi w rézdz.

Kodeks Pospowania Certyfikacyjnego opisujedrzbczterech podstawowych oraz
dodatkowe polityki certyfikacjan@. Certificate Pbd)iciesdag ktorych CERTUM wydaje
certyfikaty urdom i ugtkownikom koeowym. Polityki te reprezentujé me poziomy
wiarygodndi® przypisane certyfikatom klucza publicznego. Obszary zastesotyfikatow
wystawianych zgodnie z tymi politykami nsdbgookryway inna jest jednak odpowiedzigp
(w tym prawna) urdu certyfikacji orazgitkownikéw certyfikatu.

Struktura i merytoryczna zaw&@tifodeksu Pospowania Certyfikacyjnegozgodne z
zaleceniem RFC 25Z7ertificate Policy and Certification Practice StatemerkoBekmework
Postpowania Certyfikacyjnego zdstaworzony przy za@niu, @ czytelnik jest ogolnie

1 Okre&nia wprowadzane po raz pierwsay lwvyromiane w telSie tastym drukiem; ich znaczenie zdefiniowane jest w
Sawniku poj Yy zamieszczonym najeo dokumentu.

2 Osoba bd ca podmiotem wydanego certyfikatu, ktéra jest inicjatorem wigidoraa podpisuje jugwajc do tego celu
klucza prywatnego, ktéry odpowiada kluczowi publicznemu zawartemu w certyfikacie.

3 Odbiorca, ktory dzia na podstawie zaufania do certyfikatu i podpisu cyfrowego.

4 Informacja (identyfikator, adres elektroniczny) o polityce certyfikacji, realizowanej przez CER§UIrddsilgPolityk
Certyfikacji jako dokument, od polityki certyfikacji jak@awesparametrow charakterystycznych dla certyfikatu o danym
poziomie.

5 Poj cie wiarygod8iadnosi si do tego, jak bardzo strona ufaj moe byypewna jednoznaczf®d powizania pomdzy
kluczem publicznym a osolffizyczn lub prawn) lub urzdzeniem (ogdlnie podmiotem certyfikatu), ktérych dane
umieszczone zosjaw certyfikacie. Dodatkowo wiarygo&mgdzwierciedla: (a) wiastrony ufajcej, @ podmiot certyfikatu
kontroluje uycie klucza prywatnego, paainego z kluczem publicznym umieszczonym w certyfikacie, oraz (b) poziom
zabezpieczetowarzyszych procedurze dostarczenia podmiotowi klucza prywatnego w przypadkach, gdy jest on generowany
tak®@ przez system twory certyfikaty klucza publicznego.
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zaznajomiony z pajami dotyczymi certyfikatow, podpiséw cyfrowych oraz Infrastruktury
Klucza Publicznego (PKI).

Szereg p§jich znaczenie zdefiniowarstgjestiAw poj )y zamieszczonym el kdokumentu.

Firma Unizeto Technologies S.A. jest pasprawnym Unizeto Sp. z 0.0. Zgodnie z
Kodeksem Spaéak Handlowych (Dz.U. Nr 94, poz. 1037 zmp&m.) naspia sukcesja
uniwersalna na podstawie ktorej Unizeto Technologies S.pi.awse wszelkie prawa i
obowi zki Unizeto Sp. z o.0.

1.1. Wprowadzenie

Kodeks Pospowania Certyfikacyjnego opisuje i stanowi podstasad dziania
CERTUM oraz wszystkich zaanych z nimurz déw certyfikacji, punktow rejestracji
subskrybentow jak réwnie stron ufaj cych. Okrefa take zasady ®iadczenia uig
certyfikacyjnych, poazszy od rejestracji subskrybentéw, certyfikacji kluczy publicznych,
aktualizacji kluczy i certyfikatow, a na unmearsiu certyfikatow kez c.

Niekwalifikowane usgi CERTUM tworz w jej obrbie oddzieln domen certyfikacji
certum (patrz rys.1), z wydzielonyrdwnym urzdem certyfikacji Certum CA.&vny urzd
certyfikacjiCertum CA jest niezaley od domenyanadDomenaoraz cckDomenai sam
sobie wystawia tzw. autocertyfikat

Krajowy urz d certyfikacji

CERTUM - Powszechne Centrum Certyfikacji

Us @gi kwalifikowane CERTUM
Domena: cckDomena

Unizeto CERTUM | |Unizeto CERTUM
- CCK-CA - CCK-TSA
Us @gi niekwalifikowane CERTUM Us @gi dla ZUS

Domena: certum
Domena: canadDomena

Certum
Partners

A

v v v v

Certum Certum Certum Certum
Level | Level Il Level 11 Level IV CA-NR CAZEW

Rys.1 Urady dziaaj ce w ramach niekwalifikowanyclaigsCERTUM na tle innych
urz dow

6 Autocertyfikatem jest dowolny certyfikat klucza publicznego przeznaczony do weryfikacji piadpisga na certyfikacie,
w ktorym podpis da seweryfikowa przy pomocy klucza publicznego zwartego w uiljectKeylinfo, zawart®i pol
issuerorazsubjects takie same, ZolecA rozszerzeniBasicConstraintsustawione jest niaue (patrz rozdz.7.1.1.2).
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Hierarchicznie pomj gdwnego urzu certyfikacjfCertum CA znajduj si podleggé mu
urz dy certyfikacji. So: Certum Level |, Certum Level Il, Certum Level lll, Certum Level
IV oraz Certum Partners wydajce certyfikaty o r@ym poziomie wiarygodi® (patrz
rozdzl1.4.

Niniejszy Kodeks Pogtowania Certyfikacyjnego odnosi &b wszystkich urdow
certyfikacji i punktow rejestracji, subskrybentéw oraz stracycifgjkorzystajych z usig lub
wymieniajcych jakiekolwiek wiadorBow obr bie domengertum.

Certyfikaty wydawane przez CERTUM zawiatentyfikatory polityk certyfikdgjktére
umodiwiaj stronom ufajcym okrefenie, czy weryfikowane przez nigcie certyfikatu jest
zgodne z deklarowanym przeznaczeniemfikaidy Deklarowane przeznaczenie certyfikatu
moma okreBy na podstawie wpiséw umieszczanych w strukteatieylnformation
rozszerzenigertificatesPolicies (patrz rozdz..1.1.? kaalego certyfikatu wydawanego przez
CERTUM.

CERTUM dziaa zgodnie z prawem obomij cym na terytorium Rzeczypospolitej
Polskiej oraz zasadami wynisani z przestrzegania, konstrukcji, interpretacji orew 8ia
Polityki Certyfikacji.

Z Kodeksem Pospowania Certyfikacyjnego zaine s inne dodatkowe dokumenty,
ktore wykorzystywane & systemie CERTUM i regulyg¢go funkcjonowanie (patrz Tab.1).
Dokumenty te majré my status. NajcABiej jednak ze wzdu na wag zawartych w nich
informacji oraz bezpieczwo systemu nie publicznie udogpniane.

7 Identyfikatory polityk certyfikacji CERTUM budowane sparciu o identyfikator obiektu Unizeto Sp. z 0.0. zarejestrowany w
Krajowym Rejestrze Identyfikatorow Obiektéw (KRigh://www.krio.pl). Identyfikator ten ma wargy

| id-unizeto OBJECT IDENTIFIER ::= { iso(1) member-body(2) pl(616) organization(1) 113527)


http://www.krio.pl/
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Tab.1 Wamiejsze dokumenty towarzysz Kodeksowi Pogiowania Certyfikacyjnego

Polityka Certyfikacji Niekwalifikowanych .
1. Uséig CERTUM Jawny http://www.certum.pl
Polityka Niekwalifikowanego Uda .
2. Znacznika Czasu Jawny http://www.certum.pl
Regulamin Niekwalifikowanych &g .
3. Certyfikacyjnych CERTUM Jawny http://www.certum.pl
4 Dokumentacja personelu, zakres olak@iv i Nieiawn Lokalnie - tylko uprawnione osoby
' odpowiedzialn®i ) Y || oraz audytorzy
. . . - Lokalnie - tylko uprawnione osoby
5. Dokumentacjpunkturejestraciji Niejawny oraz audytorzy
, . . - Lokalnie - tylko uprawnione osoby
6. Dokumentacijafrastruktury technicznej Niejawn oraz audytorzy
7 Dokumentacja zardzania cg a Si Nieiawn Lokalnie - tylko uprawnione osoby
' dziaalno8i systemu ) Y |l oraz audytorzy
8. Program Partnerski (Cross Root CA) Niejawny Pystnaodanie
9 Instrukcja weryfikacji mamoBi Niejawny Lokalnie - tylko uprawnione 0so
' oraz audytor

Dodatkowe informacje oraz pomoc a@ uzysky§ za poBednictwem poczty
elektronicznejnfo@certum.pl

1.2. Nazwa dokumentu i jego identyfikacja

Niniejszemu dokumentowi Kodeksu Ppgivania Certyfikacyjnego przypisujenazw
w asn o nastpuj cej postackodeks Postpowania Certyfikacyjnego Niekwalifikowanych
Us &g CERTUM i jest on dospny:

X W postaci elektroniczngy repozytorium o adresktp://www.certum.pl lub na
odanie wyane na adres emaifo@certum.pl

X W postaci kopii papierowej oaanie wy@ane na adres CERTUM (patrz ro4d3.

Z dokumentem Kodeksu Pgsbwania Certyfikacyjnego zainy jest nagiuj cy
zarejestrowany identyfikator obigkdD: 1.2.616.1.113527.2.2.0.1.2.6):
id-ccert-kpc-v3 OBJECT IDENTIFIER ::={iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id-ccert(2) id-certum(2)
id-certPolicy-doc(0) id-ccert-kpc(1) version(2) 6}
w ktérym dwie ostatnie wafBo liczbowe odnoszsi do aktualnej wersji i podwersji tego
dokumentu.

Identyfikator Kodeksu Pogibwania Certyfikacyjnego nie jest umieszczany 8v tre
wystawianych certyfikatbw. W wydawanychz psibie certyfikatach CERTUM umieszcza
jedynie identyfikatory tych lipgk certyfikacji, ktore nade do zbioru polityk certyfikaciji
okre®nych w Polityce Certyfikacji i roZdA..1.iniejszego dokumentu.


mailto:info@certum.pl
http://www.certum.pl/
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1.3. Strony Kodeksu Post  powania Certyfikacyjnego

Kodeks Pospowania Certyfikacyjnego reguluje wszystkie magjsae relacje zachockz
pomi dzy podmiotami wchodzymi w skad CERTUM, jego zes@mni doradczymi (w tym
audytorami) oraz klientamigitkownikami dostarczanychagy. W szczegol® regulacje te
dotycz:

X urz dow certyfikacjCertum CA Certum Level |, Certum Level I, Certum Level
Il , Certum Level IV, Certum Partnersoraz kaslego innego urdu, ktéry zostanie
utworzony zgodnie z zasadami d&rgmi w niniejszym Kodeksie Ppstvania
Certyfikacyjnego,

X G éawnego Punktu Rejestracji (GPR),
X punktow rejestracji (PR),
X subskrybentéw,

X stron ufajcych.

CERTUM ®iiadczy udigi certyfikacyjne wszystkimolosm fizycznym i prawnym albo
podmiotom ktore nie posiadajsobowdsi prawnej, akceptaym postanowienia niniejszego
Kodeksu Pospowania Certyfikacyjnego. Postanowienfente. zasady generowania kluczy i
wystawiania certyfikatow, zastosowane mechanizmy zabezpystamu informatycznego)
maj na celu przekonanie gtkownikow usig CERTUM, @ deklarowana wiarygoddg
wydawanych certyfikatbw jest praktycznym odzwierciedlenienpowasia urziéw
certyfikacji.

1.3.1. Urz dy certyfikacji

W skadd CERTUM wchodzurz dy certyfikacji, tworze wspdéln domen urz dow
certyfikacji o nazwieertum (rys.1). Urd certyfikacjiCertum CA jest gawnym urzdem
certyfikacji domeny certum, ktéremu podlegsgystkie urgy certyfikacji z tej domeny.

AktualnieCertum CA podlegajnastpuj ce urzdy certyfikacjiCertum Level |, Certum
Level II, Certum Level Ill, Certum Level IVi Certum Partners

1.3.1.1. G awny urz d certyfikacji Certum CA

G awny urzd certyfikacji Certum CA n® rejestrowgi wydawd certyfikaty tylko
urzdom certyfikacji oraz udom  wystawiagym  elektroniczne iadczenia
niezaprzeczalri, naleocym do domenyertum. Urzd Certum CA dziaa w oparciu o
wystawiony przez siebie autocertyfikilt autocertyfikacie nie umieszcza regszerzenia
certificatePolicies co naley interpretowgjako brak ograniczea zbior Sie @k certyfikacji®,
do ktérych mama doaczaycertyfikalCertum CA

Urz d certyfikadfiertum CA musi bypunktem zaufanid wszystkich subskrybentéw CERTUM.
Oznacza tag kamla budowana przez @iabta certyfikacji musi rozpgsiyoth certyfikatu d
Certum CA

Urz d certyfikacjCertum CA @iadczy uéigi certyfikacyjne dla:

8 PatrzSawnik poj y
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X samego siebie (wystawia i aktualizuje autocertyfikaty),

X urz déw Certum Level |, Certum Level II, Certum Level Ill, Certum Level IV i
Certum Partners oraz innym urdom certyfikacji zarejestrowanym w domenie
certyfikacjcertum,

X podmiotoéw Biadczcych usagi weryfikacji statusu certyfikatu w trybie on-line (OCSP)
oraz innych podmiotév8iadczcym usagi niezaprzeczal® (m.in. usigi znacznika
czasu).

1.3.1.2. Po rednie urz dy certyfikacji

Po&dnie urzdy certyfikacjiCertum Level I, Certum Level II, Certum Level lll,
Certum Level IV i Certum Partners wystawiaj certyfikaty subskrybentom zgodnie z
politykami, ktérych identyfikatory podanerSab.1.2.

Tab.1.2 Nazwy pgednich urzdow certyfikacji i identyéikory polityk certyfikacji
umieszczane w wystawianych przez tdycertyfikatach

Certum Level | 2.616.1.113527.2.2.1
Certum Level Il 1.2.616.1.113%2.2.2
Certum Level IlI 1.2.616.1.11352.2.3
Certum Level IV 1.2.616.1.113%2.2.4
Certum Partners 1.2.616.1.113%2.2.9

W certyfikatach wystawianytdm@erium Level | Certum Level I, Certum Level I,
Certum Level IVi Certum Partnersoraz certyfikatach innydidwrizpodmiotéw, ktorym ceftyfikaty
wystawia udzCertum CAumieszczarszszerzewexytificatePolicies

Urz dy te nie umieszczaj@dnych innych identyfikatorow polityk certyfikacji w
wystawianych certyfikatach.

Innym urdom certyfikacji certyfikatyvystawyaylko dwa udy: Certum Level / (testowe
certyfikacji) o@ertum Partnergkomercyjne dyzertyfikaciji).

Z CERTUM 8i & wspd@aracuje Gdwny Punkt Rejestracji oraz punkty rejestracji. Punkty
rejestracji reprezentulCERTUM w kontaktach z subskrybentami i @jziav ramach
oddelegowanych im przez wkg certyfikacji uprawriew zakresie identyfikacji i rejestracji
subskrybentow. Sposob funkcjonowania oraz zakres d@dawipunktow rejestracji zaleod
rodzaju certyfikatu wydawanego subskrybentonzarz nim polityk certyfikacji.

Po &dnie urzdy certyfikacji przystosowanals wydawania certyfikatow dla:
X pracownikobw CERTUM i operatorow punktéw rejestraciji,

X ugtkownikéw certyfikatow, ktérzy ddicertyfikatom chczapewnybezpieczestwo
swojej poczcie elektroniczngjrzechowywanym danym, zapew@zpieczestwo i
wiarygodnd yserwerom ua@gowym (np. sklepom internetowym, bibliotekom
informacji i oprogramowania, itp.),

X urz dze>(fizycznych i logicznych)docych pod opiekosob fizycznych lub prawnych;
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X podmiotow ®iadczcych udagi niezaprzeczal®, np. urzdom znacznikOw czasu
(TSA) lub urzdom notarialnym (dotyczy to tylko gaminich urzdéw Certum Level |
i Certum Partners,

X innym urzdom certyfikacji (dotyczy to tylko $ednich urzdow Certum Level 1 i
Certum Partners.

1.3.2. Urz d znacznika czasu

Elementem infrastruktury CERTUM jest drznacznika czasiertum Time-Stamping
Authority, ktéry take dzigd w domenie certyfikacgrtum (rys.1).

Urz d znacznika czasu wydaje znaczaisu zgodnie z zaleceniami ETialy token
znacznika czasu zawiera idéaydr polityki certyfikacji, wéd) ktorej zostavystawiony (jego
wartoS gkrefna jest w Tab.3 oraz w rozdA oraz pd&iadczany jest végznie przy pomocy
klucza prywatnego wytworzonego specjalnie @t msakowania czasem.

Tab.3 Identyfikator polityki certyfikacji umieszczany @ertzm Time-Stamping
Authority w tokenach znacznika czasu

Token znacznika czas 1.2.616.113527.2.2.5

Znaczniki czasu, wydawane zgodnie z pobile®Hn w Tab.3, znajdugastosowanie
przede wszystkim do zabezpieczarigodkresowych podpiséw cyfrowiobraz transakc;ji
zawieranych w sieci globalnej.

Urz d znacznika czasGertum Time-Stamping Authority przy $iadczeniu ug
znacznika czasu stosuje rozania zapewnige synchronizacg mi dzynarodowym wzorcem
czasu (Coordinated Universal Time - UTC), adokSi wi ksz niol sekunda.

1.3.3. Urz d weryfikacji statusu certyfikatu

CERTUM oprécz standardowego sposobu weryfikacji statusu certyfikatbw w oparciu o
pobieranie listy certyfikatow uniemvanych (CRL) udoginia take usag weryfikacji statusu
certyfikatu w trybien-lindOCSP). Ufiga ta ®iadczona jest przez wtzweryfikacji statusu
certyfikatuCertum Validation Service

1.3.4. Punkty rejestracji

Punkty rejestracji przyjmujveryfikuj i nastpnie aprobujlub odrzucaj- otrzymywane
od wnioskodawcow - wnioski o zarejestrowanie i wydanie certyfikatu oraz aktualizacj
odnowienie lub unievagienie certyfikatu. Weryfikacja wnioskdavna celu uwierzytelnienie (na
podstawie dokumentéw dostarczonych do wniosku) wnioskodawcy oraz danych, kiore zosta
umieszczone we wniosku. Punkty rejestracji wyag powaytak@ z wnioskami do a8iwego
urz du certyfikacji o wyrejestrowanie subskrybenta i tym samym omiarea/gego certyfikatu.
Stopie>dokadno8i weryfikacji t@ama8i subskrybenta wynika z potrzeb samego subskrybenta,
a take narzucany jest przez klasrtyfikatu, o wydanie ktérego starassbskrybent (patrz
rozdz.3). W przypadku najprostszej weryfikacji sybshkta punkt rejestracji sprawdza tylko

9ETSI TS 101 86ILime stamping préfilgust 2001

10]ETF RFC 312&&lectronic Signature Forniatg term electronic sigBaptesaber 2001
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prawidawo S ypodanego adresu email. Najddkiejsza weryfikacja ®oz kolei wymaga
osobistego stawienia ssubskrybenta w punkcie rejestracji i pazedia stosownych
dokumentow. Wymogi te oznaczag tego typu weryfikacja mobyy realizowana albo
ca&owicie automatycznie, alboznie przez operatora punktu rejestracji.

Punkty rejestracji dzg z upowamienia odpowiedniego udu certyfikacji nalecego do
domenycertum w zakresie weryfikacji@amaoSi aktualnego lub przy@go subskrybenta oraz
weryfikacji dowodu posiadania klucza pnega. W przypadku punktow rejestracji
zarzdzanych przez podmioty inne onnizeto Technologies S.A. (zetrane punkty
rejestracji), szczegwy zakres obowkoéw punktdéw rejestracji i jego operatoréwamioyy
okrefny poprzez osobnumow zawart pomidzy Unizeto Technologies S.A. a danym
punktem rejestracji, niniejszy Kodeks oraz pumogédnkcjonowania punktu rejestracji, ktore s
integralncz & tej umowy.

Dowolna instytucja (osoba pras/medignol punktu rejestracji oraz uyayskdytacfERTUM, ¢
ile wysgti z wa8iwym wnioskiem dovi@go Punktu Rejestracji aranrspavarunki oitree |v
Kodeksie Ppgtvania Certyfikacyjnego (patx. rozdz.

Lista aktualnie akredytowanych przez GPR punktéw rejestracpnalogst w
repozytorium dospnym pod adresem:

http://www.certum.pl

Wyrémia si dwa typy punktéw rejestracji, ktérym dyzcertyfikacji dz@aj ce w ramach
CERTUM mog przekazgcz Sswoich uprawnie

X punkty rejestracji,
x G é&wny Punkt Rejestracji (GPR).

Podstawowa r@ica pomidzy wymienionymi dwoma typami punktow rejestracji polega
na tym, @ punkty rejestracji nie mog w przeciwiestwie do Gdwnego Punktu Rejestracji —
akredytowg innych punktow rejestracji oraz rejestpwawych urzdéw certyfikaciji.
Dodatkowo punkty rejestracji nie posiadgrawnie> do poS®iadczania wszystkichda>
subskrybentow. Uprawnienia te mbgyograniczone tylko do niektérych §d wszystkich
dost pnych typow certyfikatow. Sd:

X PR rejestruj subskrybentow keowych (osoby fizyczne i prawne), ktérzy ubisigaj
o certyfikaty o wiarygodi® do poziomu Certum Level IVawsznie,

X GPR rejestruje punkty rejestracji, nowe dyzcertyfikacji oraz subskrybentow
ko owych (osoby fizyczne i prawne, daenia); nie nakda si @dnych ogranicze
(poza tymi, ktére wynikag roli pedionych w infrastrukturze klucza publicznego
CERTUM) na typy certyfikatow wydawanych subskrybentom zarejestrowanym w GPR;
dodatkowo GPR zatwierdza tknazwy wyrdione aktualnych i tworzonych w
przysza 8i punktow rejestracji.

G awny Punkt Rejestracji zlokalizowasije@sbie CERTUM.régy kontaktowé@v@ego Purktu
Rejestracji podanerszd4..5

11 Typy certyfikatdbw oméwionew rozdz.1.4
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1.3.5. Repozytorium
Repozytorium jest zbiorem publicznie gostch katalogow zawiejch:

x Certyfikaty wszystkich uddw certyfikacji, natecych do domeny certum lub z ni
zwi zanych (np. certyfikaty nowych d@v certyfikacji zarejestrowane vavgym
Punkcie Rejestraciji),

X subskrybentow kasowych (os6b prawnych i fizycznych, w tynetgkacownikow
CERTUM oraz urdze>pod ich opiek niezbdnych do funkcjonowania ég PKIl).

Dodatkowo w repozytorium znajdgi informacje 8i & zwizane z funkcjonowaniem
certyfikatow, m.in. listy certyfikatow uniewanych (CRL), aktualna i poprzednia wersja Polityki
Certyfikacji oraz Kodeksu Pgmiwania Certyfikacyjnego, jak réwniene na bieco
modyfikowane informacje (np. lista rekomeadgeh aplikacji lub lista punktéw rejestraciji).

W domenieertum funkcjonuje tylko jedno nmépozytespdlne dla wszystkidbwuiertyfikpcji
dziaaj cych w jej bl lub z npowzanych.

ZawartoS gepozytorium dospna jest za pgednictwem protoké HTTP pod adresem:
http://www.certum.pl

1.3.6. U *ytkownicy ko  cowi

Po®d ugtkownikbw koeowych wyr@ia si subskrybentéw oraz strony ufej
Subskrybent jest tym podmiotem, ktorelgotyfikator umieszczany jest w gmdmiot (ang.
subjectertyfikatu i ktory sam dalej nie wydaje certyfikatow innym. Stroce jefdj z kolei
podmiotem, ktory poBguje si certyfikatem innego podmiotu w celu zweryfikowania jego
podpisu cyfrowego lub zapewnienia po@immzesynej informaciji.

1.3.6.1. Subskrybenci

Subskrybentami CERTUM mogyy dowolne osoby fizyczn@rawne lub podmioty
nieposiadage osobow@i prawnej oraz urdzenia bd ce pod ich kontro] o ile tylko spaiaj
warunki definicji subskrybenta podanej w rbZ18.

Organizacje pragte uzyskg dla swoich pracownikow certyfikaty wydane przez
CERTUM mog to uczynipoprzez swoich upowedaonych przedstawicieli. Z kolei subskrybent
indywidualny wysgtuje o certyfikat w swoim imieniu.

CERTUM oferuje certyfikatymgcto poziomach wiarggodan mych typow. Subskrybent powinien
zdecydowaki typ certyfikatu jest najodppaiedo jego potrzeb (patiz4ozdz.

1.3.6.2. Strony ufaj ce

Stron ufajc, korzystag z usdg CERTUM jest dowolny podmiot, ktéry podejmuje
decyzj o akceptacji tego certyfikatu umatn w jakikolwiek sposob od wwa 8i lub
aktualnd8i powizania pomdzy tosamaSi subskrybenta a naleym do niego kluczem
publicznym, potwierdzonym przez jeden zodrz certyfikacji podléggchCertum CA

Strona ufapa jest odpowiedzialna za weryfikagktualnego statusu certyfikatu
subskrybenta. Decyzpk strona ufaga musi podjykaaorazowo, gdy chceguycertyfikatu
do zweryfikowania podpisu cyfrowego, zidentyfikowadita lub tworcy wiadom@i lub
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utworzenia sekretnego k@nkomunikacyjnego zaBicielem certyfikatu. Informacje zawarte w
certyfikacie (m.in. identyfikatory i kwkatory polityki certyfikacji) strona ufaj powinna
wykorzystg do okrefenia czy -certyfikat zostaigty zgodnie z jego deklarowanym
przeznaczeniem.

1.4. Zakres stosowania certyfikatow

Zakres stosowania certyfikatow dreobszary tzw. dozwolonegayaia certyfikatu.
Obszar ten okré natur (charakter) zastosowania cedydiKnp. podpis cyfrowy lub pouf&y
uwierzytelnienie).

Certyfikaty wystawiane przez CERTUM ningystosowane do przetwarzania i ochrony
informacji (tale uwierzytelniania) o @ym poziomie wrdiwo 8i. Poziom wrdiwo Si
informacji oraz jej podati®§ianaruszenie? powinny zostfioszacowane przez subskrybenta.
W Polityce Certyfikacji oraz niniejszym Kodeksief@oginia Certyfikacyjnego wprowadza si
cztery poziomy widwo 8i: poziom |, okré&ny take jako testowy, poziom Il lub podstawowy,
poziom Il lub $dni oraz poziom IV lub wysoki. Wymienione poziomy pame s relacj
jeden do jeden z poziomami wiarygdgingertyfikatow, ktére wymienionensTab.1.5.

Tab.1.3 Poziomy wiawo 8i informaciji a nazwy polityk certyfikaciji

Najni®zy poziom wiarygodiB) to @amo8i podmiotu
certyfikatu. Certyfikaty tego poziomu powinngstysowan
jedynie do testowania kompatyb#hnasag CERTUM z
uséigami $iadczonymi przez innych dostawcoOdgiPKI
oraz funkcjonaln8i certyfikatow we wsgracy z
testowanymi aplikacjami. Ma ugwayich take do innych
celdw, o ile nie jest istotne zapewnienie wiary@dno
wysyanej/otrzymywanej informaciji.

Poziom l/testowy Certum Level |

Ten poziom zapewnia podstawaghron informacji w
Sodowisku, w ktérym wysije ma ryzyko naruszehfa
danych, niepod@aj ce za sobdalszych istotnych ngsttw.
Dotyczyyto moe dostpu do prywatnych informacji w
przypadkach, gdprawdopodobisstwo nieuprawnionego
dost pu nie jest zbyt wysokie. Certyfikatow tego poziomu
mo ma ugwaydo uwierzytelniania, kontroli integrafino
informacji, ktéra zosga podpisana oraz zapewnienia
poufno8i informacji, w tym w szczegoBigpoczty
elektronicznej.

Poziom ll/podstawowy|| Certum Level lI

Poziom dotyczy ochrony informacji@dowisku, w ktoryn
wyst puje ryzyko naruszenia geim informacji oraz skutki
tego naruszenia $ednie. Certyfikatow tego poziomu
mo ma ugywayw transakcjach finansych lub transakcjach
0 znacznym poziamryzyka wysgpienia oszustw, a tekw
tych przypadkach dopti do prywatnych informacji, w
ktérych prawdopodobistwo nieuprawnionego dqst jest
istotne.

Poziom Ill/ 8dni Certum Level IlI

12 patrzSawnik poj y
13 Patrz tale X.509 Certificate Policy for the BrédipeaCertification Authority (FBE&)on 1.12, December 27, 2000

14 PatrzSawnik poj y
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Ten poziom jest odpowiedmiprzypadkach, gdy zagroie
naruszenia danych jest wysokie lub bardzo istotnéoyyog
nastpstwa awarii ug zabezpieczaych. Certyfikatow teg
Poziom IV/wysoki Certum Level IV || poziomu mama ugwayw transakcjach o nieograniczone
warto8i finansowej, (chyba inaczej zaznaczono w
certyfikacie) lub o wysokim poziomie ryzyka pigsia
oszustw.

(@]

Za okrefenie poziomu wiarygod®p certyfikatu, przydatnego do ofrmeego
zastosowania, odpowiada strona adajub sam subskrybentio8Yy te na podstawie @ych
istotnych czynnikow ryzyka powinna dkye ktére z wystawianych przez CERTUM
certyfikatéw spaiaj sformuawane wymagania. Wymagania strongejfgowinny byznane
(np. opublikowane w postagolityki podpisu lub szerzej polityki zabezpieezgy/stemu
informatycznego) subskrybentom, ktérzy na ich podstawie wystpiy do CERTUM o
wydanie odpowiedniego certyfikatu,88ppcego te wymagania.

CERTUM wydaje tate certyfikaty zgodnie z politylCertum Partners, ktdra nie ma
okre®nego poziomu wrwo 8i ze wzgdu na wydawanie certyfikatéw d@v certyfikaciji i
certyfikatow @ ocych do cross certyfikaciji.

1.4.1. Typy certyfikatow i zalecane obszary ich zastosowa

CERTUM wydaje dziewypodstawowych typow certyfikatow, diajecych jednoczgie
obszary ich zastosowaniatds

1) certyfikaty osobiste — umodiwiaj szyfrowanie | podpisywanie poczty
elektronicznej oraz znajdujzastosowanie w zabezpieczaniu dokumentow
elektronicznych (poczta elektronicergestandardu S/MIME lub PGP),

2) certyfikaty do poS®viadczania autentyczndsi serwera — stosowane przez
globalne oraz ekstranetowe serwisgggawe pracuge w odnie protokad
SSL/TLS/WTLS,

3) certyfikaty do uwierzyelniania subskrybentow(oséb prawnych i fizycznych,
urz dzey - stosowane m.in. w protoioh SSL/TLS/WTLS,

4) certyfikaty do po®iadczania statusu certyfikatow— wydawane sa serwery
dziadj ce zgodnie z protokem OCSP i wystawieg¢ tokeny aktualnego statusu
weryfikowanego certyfikatu,

5) certyfikaty do szyfrowania— umodiwiaj zabezpieczanie plikow, katalogoéw oraz
systemow plikow,

6) certyfikaty do zabezpieczania kodu — certyfikaty przeznaczone dla
programistéw & oce do zabezpieczania oprogramowania przézosfaniem,

7) certyfikaty urz déw certyfikacji — ich ugcia nie ogranicza st gory do
okre®nych obszarow, ale obszar taki@naynikayz przyjtych w certyfikacie
zastosowaklucza prywatnego (patrz pkéyUsage rozdz.7) lub peaionych rél
(subskrybenta, udu certyfikacji lub innego udz $iadczcego usagi w ramach
PKI); do tego typu certyfikatbw naldake@ certyfikaty operacyjneurz déw
certyfikaciji,

15 Certyfikaty operacyjnes to certyfikaty uniwersalne wydanedom certyfikacji. Certyfikaty te utiwiaj funkcjonowanie
urz déw certyfikacji i obejmugertyfikaty & oce do: weryfikacji podpisu pod wiad®remi, szyfrowania danych, weryfikacji
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8) certyfikaty urz dow znacznika czasu— wydawane sna serwery, ktére w
odpowiedzi naodanie wystawiajokeny znacznika czasu wée dowolne dane
(dokumenty, wiadon®i, podpisy cyfrowe, itd.) ze znacznikami czasu
umodiwiaj cymi (w szczegolnych przgihach jednoznaczne) upatizowanie
danych,

9) certyfikaty urz dow notarialnych— wykorzystywane przez serwer DVC&r(g.
Data Validation and Certification, petweerdzagy i certyfikugy dane.

Szcze@bve nazwy komercyjne st@sowania wymienionyaj pgeoy certyfikatovwo zadeic
poziomu wiaryg@dnoazwy polityki certyfikacji, w ramachvktaepse (patrz Tab.1.4).

)

Tab.1.4 Typy certyfikatéw oraz ich zastosowania

Testowe zabezpieczanie ppetektronicznej, podpisy

Certum Level | i i )
Private Email cyfrowe dokumentéw elektronicznych, PGP

Testowe zabezpieczanie $raisji danych dla serweréw

Private WEB Server WWW

Testowe zabezpieczanie oprogramowania przed

Private Microsoft A . ) : o= .
sfa8zowaniem, dystrybucja opeogowania w sieci globalhej

Authenticode zgodnie z Microsoft Authenticode™
Private Java Code Testowe zabezpieczanie oprogramowania zgodnie z
Signing technologi Sun Microsysms® Java

Testowe zabezpieczanie oprogramowania zgodnie z
rekomendacjlETF RFC 2315 i IETF RFC 2633, UNIX®
Code Signing (uniwersateytyfikat programisty)

Private Software
Publisher

Testowe zabezpieczananBmisji danych — protoRsec.

Private VPN Dla urz dze>sieciowych, serweréw i kdiva VPN

Testowe uwierzytelnianie kteedo zasobow sieci, serwerrﬂi
Private Strong Internet|| uségowego, stacji roboczej, uwierzytelnianie do systenju
Kerberos V @tony na bazie certyfikatéw X.509)

159

Testowe zabezpieczanie transmisji danydayrgerwisem

Private SSL Server | ientem LDAP, NTPPOP3, SMTP itp.

Testowy klient szyfrowanegrismisji danych wg protoéo

Private IPsec Client IPsec

Testowe szyfrowanie danych dla oséb indywidualnych,

Private Data Encryptio kryptograficzne systemy plikdw

Private Microsoft VBS Certyfikaty niedmsé w ofercie publicznej

Private Netscape Obje

Signing tCertyﬁkaty niedogtne w ofercie publicznej

Private WAP Server Certyfikaty nieqost w ofercie publicznej

Private Time—Stampian Certyfikaty niegost w ofercie publicznej

podpiséw na wystawianych certyfikatach i listach CRL, wymiany kluczy, uzgadniania®ikldczgnia usg
niezaprzeczalri (patrz rozszerzenie certyfiketyUsagg
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Nazwa polityki Komercyjna nazwa Opis i zalecane obszary zastosowa
certyfikaciji typu certyfikatu P y

Private Netscape Form
Signing

Certyfikaty niedogtne w ofercie publicznej

Private CA

Certyfikaty niedgste w ofercie publicznej

Private EDI

Certyfikaty niedophe w ofercie publicznej

Private Apple Code
Signing

Certyfikaty niedogine w ofercie publicznej

Private Biometric Data

Certyfikaty nieqost w ofercie publicznej

Private Castanet Signifjg  Certyfikaty nigawstv ofercie publicznej

Private OCSP

Certyfikaty niedpae w ofercie publicznej

Private Notary Service

Certyfikaty niepost w ofercie publicznej

Certum Level Il

Certum Silver

Zabezpieczanie poczty elektronicznej, podpisy cyfrowe|
dokumentow elektronicznych, PGP

Commercial Data
Encryption

Szyfrowanie danych, zabezpieczenia kryptograficznych
systemow plikdw

Commercial Strong
Internet

Uwierzytelnianie klienta do zasobdw sieci, serwera
uségowego, stacji roboczej, uwierzytelnianie do systenju
Kerberos V @tony na bazie certyfikatow X.509)

Commercial IPsec Clie

nt light szyfrowanej transmisji danych wg praéiolRsec

Commercial SSL Server

Certyfikaty nigoiustw ofercie publicznej

Commercial VPN

Certyfikaty niedpste w ofercie publicznej

Certum Level Il

Certum Gold

Zabezpieczanie poczty elektronicznej, podpisy cyfrowe|
dokumentow elektronicznych, PGP

Enterprise Web Server

Enterprise SSL Server

Zabezpieczanie transmisji danyclizyi serwisem a
klientem LDAP, NTPPOP3, SMTP itp.

Wildcard Domain

Zabezpieczanie @oze>SSL/TLS dla domen internetowych
(ang. Wildcard cert)ficate

Microsoft Authenticode

Zabezpieczanie oprogramowania przeéizsiaaniem,
dystrybucja oprogramowawni@ieci globalnej zgodnie z
Microsoft Authenticode™

Java Code Signing

Zabezpieczanie oprogramowania zgodnie z techri®logi
Microsystems® Java

Software Publisher

Zabezpieczanie oprogramowania zgodnie z rekomendéc;j
IETF RFC 2315 IETF RFC 2633, UNIX® Code Signinﬂ;
(uniwersalny certyfikat programisty)

Enterprise WAP Serve

Certyfikaty niegost w ofercie publicznej

Microsoft VBS

Certyfikaty niedgste w ofercie publicznej

Zabezpieczanie transmisji danych dla serweréw WWW
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INEVATEY polltykl Komercyjna nazwa I b
certyflkacu typu certyfikatu Opis i zalecane obszary zastosowa

Netscape Object Signi

g Certyflkaty niedostw ofercie publicznej

Enterprise VPN

Certyfikaty niedgste w ofercie publicznej

Netscape Form Signing

Certyfikaty niepastw ofercie publicznej

Enterprise EDI

Certyfikaty niedgshe w ofercie publicznej

Apple Code Signing

Certyfikaty nieqoet w ofercie publicznej

Castanet Signing

Certyfikaty niegost w ofercie publicznej

Certum Level IV

Certum Platinum

Zabezpieczanie poczty elektronicznej, podpisy cyfrowe|
dokumentow elektronicznyetymagane jest stosowanie
mikroprocesorowej karty kryptograficznej

Trusted WEB Server

Zabezpieczanie transmisji danych dla serweréw WWW/|| w

szczegoIn®i serwiséw bankov® elektronicznej i @tnoSi
on-line

Trusted VPN

Zabezpieczanie transmisji danych — prdiéisec

Dla urz dze>sieciowych, serwerow i kd@va VPN, w
szczegoln®i routerow bankowsi elektronicznej

Trusted Strong Interne

Certyfikaty niedogtine w ofercie publicznej

Trusted EDI

Certyfikaty niedophe w ofercie publicznej

Trusted Biometric Datg

Certyfikaty niedmst w ofercie publicznej

Trusted IPsec Client

Certyfikaty niegost w ofercie publicznej

Trusted Data Encryptign Certyfikaty niedms¢ w ofercie publicznej

Trusted Time-Stamping

Oznaczanie czasem obiektéazdransakcji elektronicznyg

0 du@j wartoBi

Trusted CA
Trusted OCSP

Certum Partners Rviadczenie usg certyfikacyjnych

Serwis OCSP#iadczagy statusy certyfikatow

Trusted Notary Service|  Udznotariatu elektronicznego

1.4.2. Rekomendowane aplikacje

Certyfikaty wystaame zgodnie z jedrz czterech polityk certyfikacji mdxy ystosowane
z aplikacjami, ktére:

X prawidawo zarzdzaj kluczami publicznymi,

x certyfikaty oraz zwaane z nimi klucze prywatngwaj zgodnie z ich deklarowanym
przeznaczeniem, potwierdzonym przez CERTUM,

X posiadaj wbudowane mechanizmy weryjiksiatusu certyfikatu, budoware @k
certyfikacji oraz sprawdzania jeg@w&i (wamo 8i podpisu, okresu vaeo i, itp.),

X przekazuju gtkownikowi prawiéwe informacje o stanie aplikacji, certyfikatéw, itp.

Lista aplikacji zalecanych i aprobowanych przez CERTUM opublikowana jest w
repozytorium pod adresem:
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http://www.certum.pl

Aplikacje umieszczane a liSie aplikacji rekomendowanych na podstawie pisemnych
o Wiadcze> producentdéw i/lub testow wykonanych przez CERTUM. CERTUM wymaga, aby
kaaly subskrybent sam generdghacze kryptograficzne, podlegajprocesowi certyfikacji przy
pomocy rekomendowanych ndz. CERTUM pozostawia wybalgorytmu i przeznaczenie
kluczy kryptograficznych subskrybentowi. Istniefaddiwo S ywygenerowania kluczy na karcie
kryptograficznej przez udz lub w sprzowym module kryptograficznym i przekazania
subskrybentowi wraz z ww. Kkluoka W takim przypadku CERTUM gwa kart
mikroprocesorowych lub moéw speaiaj cych wymogi minimum FIPS PUB 140-1.

1.4.3. Nierekomendowane aplikacje

Zabrania si ugwania certyfikatbw CERTUM niezgodnie z ich deklarowanym
przeznaczeniem oraz w aplikacjach, ktore néaagpeymagaokre®nych w rozdz.4.2.

Lista aplikacji, ktorych nie rekomenduje Isb zabronione jest w nichgwanie
certyfikatow (me to byyuzalemione od poziomu wiarygodBo certyfikatu) wydanych przez
CERTUM opublikowana jest w repozytorium pod adresem:

http://www.certum.pl

Lista aplikacji nierekomendowanyzhwiera aplikacje, ktore nie pr&esestow
(wykonanych przez CERTUM) na zgo8njoo &iadczeniami producentow.

1.5. Kontakt

Niniejszym Kodeksem Pogsbwania Certyfikacyjnego, Polit@ertyfikacji oraz innymi
dokumentami dotyceymi usag PKI, ®iadczonymi przez CERTUM beZgsainio administruje
Zespobads. Rozwoju Uaig PKI. Oceny zgodr®i Kodeksu Pospowania Certyfikacyjnego z
Polityk Certyfikacji dokonuje Zespds. Rozwoju Uag PKI. Wszelkie zapytania i uwagi
zwi zane z zawart®i wymienionych dokumentéw powinnyyliyerowane pod naguj cy
adres:

Unizeto Technologies S.A.

CERTUM - Powszechne Centrum Certyfikacji
70-486 Szczecin, ul. Krélowej Korony Polskiej 21
Email:info@certum.pl

Numer telefonu: +48 91 4801 340
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2.Postanowienia ogolne

W rozdziale tym przedstawionesbowizania/gwarancije i odpowiedziaB\ @ ERTUM,
punktow rejestracji, subskrybentow oraz strorcyéd. Zobowizania te oraz odpowiedziathg
regulowane sprzez wzajemne umowy zawierane mayi wymienionymi stronami (patrz
rys.2.1).

Unizeto Sponsor Strona
Technologies S.A. po ufaj ca
Punkt sieci Subskrybent
systemu (indywidualny lub
rejestracji sponsorowany)

Rys.2.1 Umowy zawierane palzy stronami

Umowy CERTUM ze stronami ufajmi oraz subskrybentami opisypy usag, ktére
udostpniane s przez CERTUM, wzajemne zob@a&nia oraz odpowiedzial§p w tym
finansowe Unizeto Technologies S.A.

Umowa pomidzy CERTUM a lokalnymi udami zawierana jest w przypadkach, gdy
urz d ten peai rol agenta dowolnego udu certyfikacji dziaj cego w domenieertum. Na
podstawie takiej umowy punkt rejestracji@mpawierg w imieniu CERTUM umowy z
subskrybentami. Tam gdzie jest to uzasadnione, punkty rejestracgwrergitak@ oddzielne
umowy z subskrybentami Bdadczone przez siebiefigs oraz okré&&yich wzajemne relacje.

Je8 CERTUM zarejestruje i wyda certyfikat dowolnemu trewemu podmiotowi,
pedéi cemu rol podlegago urzdu certyfikacji, to musi to ngstyna podstawie umowy zawartej
pomi dzy tymi dwiema stronami.

2.1. Zobowi zania

2.1.1. Zobowi zania CERTUM i punktow rejestracji
CERTUM $iadczc niekwalifikowane égyi certyfikacyjne gwarantug,

X swoj dziaalnoS ykomercyjn realizuje w oparciu o0 wiarygodny 4prz
oprogramowanie tworze system, ktory sp@a wymagania okizne w CWA 14167-1
Security Requirements for Trustworthy Sgstgréeiacetes for Electronic Signatures - Part
1: System Security Requireoremts FIPS PUB 14&&kecurity Requirements for Cryptographic
Modules

X jego dzia@lnoS yraz $iadczone ulgi s zgodne z prawem i w szczeg@nmie
naruszajpraw autorskich i licencyjnych stron trzecich,

X $iadczone ulgi s zgodne z powszechnieagtowanymi normami:
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0 uségi certyfikacyjne z zaleceniamrmy X.509, PKCS#10, PKCS#7 i
PKCS#12,

0 usdagi znacznika czasu z zaleceniem RFC 3161,
o weryfikacja statusu certyfikatu (OCSP) z zaleceniem RFC 2560,
0 usdégi notarialne (DVCS) z zaleceniem RFC 3029,

X przestrzega i egzekwuje procedury cextyfike opisane w niniejszym Kodeksie
Post powania Certyfikacyjnego, w szczedBilmozakresie:

o weryfikacji tasamoBi subskrybenta, ktéremu wydawany jest certyfikat w
ramach domenycertum; przyjte procedury weryfikge tosamaSy
subskrybenta zabeod informacji zawartej w certyfikacie i zmiersiajw
zalemo 8i od wysokd®i opaty za certyfikat, natury certyfikatu oraz obszaru
zastosowg w obrbie ktérego wydany certyfikast wiarygodny (szczego
patrz rozdz3i 4),

o certyfikatow, ktére zawsze unievmiane, jéb tylko istnieje przekonanie lub
pewnaoS, Vi o zawartdS gertyfikatu zdezaktualizo&asi lub klucz prywatny
zwi zany z certyfikatem zosskompromitowany (ujawniony, zgubiony, itp.),

0 powiadamiania subskrybenta oraz innych podmiotow zainteresowanych faktem
wydawania, uniewsdenia lub zawieszenia certyfikatu,

0 publikowania list certyfikatow uniemianych i zawieszonych,

0 generowania i stosowarkéuczy prywatnych végznie do celéw, ktére
okre®no w niniejszym Kodeksem Ppstwania Certyfikacyjnego oraz takiej
ich ochrony, ktora nie pozwala na igrcie niezgodne z tymi celami,

o personalizacji i wydawania elektronicznych kart kryptograficznych, na ktorych
zapisywane scertyfikaty oraz pary kluczy (w przypadku wygenerowania jej
przez urzd certyfikacji),

0 okresowego i terminowego publikowania informaciji, ktore anezls do
prawidawego pozyskiwania, gigiwania sioraz uniewaniania certyfikatow.

X wystawiane certyfikaty nie zawieradnych sf&zowanych danych, ktore &ty
znane lub ktére pochodddy od oséb zatwierdzajch wnioski o0 wystawienie
certyfikatow lub wystawieych te certyfikaty,

X wystawiane certyfikaty nie zawierajdnych Adow, ktére powstit w wyniku
zaniedb&lub naruszenia procedmzez osoby zatwierdzag wnioski o wystawienie
certyfikatow lub wystawieg te certyfikaty,

X nazwy wyr@ione (DN) subskrybentéw umieszczane w certyfikatashikalne w
domeniecertum,

X zapewnia ochrordanych osobowych subskrybenta zgoddstaaw z dnia 29 sierpnia
1997 r. o ochronie danych ogopémyem. oraz dokumentami wykonawczymi do tej
ustawy,

x w przypadku generowania pary kluczy z uptevea subskrybenta klucze te zostan
w spos6b poufny przekazane subskrybentowi.

Ponadto CERTUM zobowauje si do:
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X rejestrowania i wydawania certyfikatow tylko tyndame certyfikacji, w przypadku
ktérych stosowane zasafljadczenia usg certyfikacyjnych zapewnigie mniejszy
poziom bezpieczstwa niozapewniany przez CERTUMaz Polityka Certyfikaciji
oraz Kodeks Pogtowania Certyfikacyjnego uzyskpyobat CERTUM,

X zawierania uméw z subskrybentami,dami certyfikacji oraz punktami rejestraciji;
uségi certyfikacyjnéiadczone stylko na podstawie zawartych uméw i zawsze na
wniosek subskrybenta, wua certyfikacji lub punktu rejestracji,

X prowadzenia listy zarejestrowanych punkéjestracji, z ktorymi posiada umowy o
wspof@racy oraz rekomendowania wykorzystywanego przez dy sprztu i
oprogramowania,

X prowadzenia listy rekomendowanego oprogramowaniatu spgzgenerowania par
kluczy asymetrycznych,

X przeprowadzania zgodnychharmonogramem audytow w wlach certyfikacji i
punktach rejestracji naleych do, lub powzanych z domercertum,

X zlecania planowanych audytéw dongenyim niezalemym audytorom, udogiania
im wszystkich nieztnych informacji i dokumentéw oraz stosowaniadsiich
zalecerpokontrolnych.

2.1.2. Zobowi zania punktow rejestracji

Kaay punkt rejestraciji, ktory funkcjonuje w domesnieim, lub z ktorym CERTUM jest
ZWi zane umowami gwarantuge,

X swoj dziaalnoS ykomercyjn realizuje w oparciu o0 wiarygodny gprz
oprogramowanie, ktory posiada rekomen@aiRTUM,

X jego dzialnoS ypraz @iadczone uigi s zgodne z prawem i w szczeg@nmie
naruszajpraw autorskich i licencyjnych stron trzecich,

x doaga wszelkich stara aby dane identyfikacyjne @ego z subskrybentow,
umieszczane w bazach danych CERTUIM Zgpdne z prawaraz, @ informacja ta
by a aktualna w momencie ich potwierdzania,

X potwierdzane informacje subskrybenta, paesyaspnie do urzdu certyfikacji w
celu ich umieszczenia w certyfikactiokadne,

X nie przyczyrasi w sposdb zamierzony do powstanédw lub niedoladnoSi w
informacji umieszczanej w certyfikacie,

X $iadczone uBgi s zgodne z powszechnie akceptowanymi normami (de jure i de
facto): X.509, PKCS#10, PKCS#7 i PKCS#12,

X $iadczone u8gi realizowane s1a podstawie procedur, ktoredostosowane do
zalecerniniejszego Kodeksu Pgstwania Certyfikacyjnego; w szczed@ilmmmtyczy
to:

o procedur weryfikacji mamo8i subskrybentéw,

0 przeprowadzanidowodu posiadania klucza prywatneg8, powizanego z
przedstawionym do certyfikacji kluczem publicznym,

16 PatrzSawnik poj y
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X

o procedur przyjmowania od klientbw, rozpatrywania i potwierdzania Iub
odrzucania wnioskéw o wydanie certyfikatu, jego aktualizaeyamienie,
zawieszenie lub odwieszenie,

0 procedur wyspowania do urdu certyfikacji, na podstawie w8kg
zaakceptowanego wniosku subskrgherd wydanie certyfikatu, jego
aktualizacj uniewamienie, zawieszenie lub odwieszenie; procedury fajokre
tak@ okolicznd8i, w ktérych ura certyfikacji m@ samodzielnie wygbway
z takimi wnioskami,

0 procedur rejestrowania innych pomk rejestracji, z ktorymi CERTUM
zawam umowy (procedury te nie doty&awnego Punktu Rejestraciji),

o archiwizowania wnioskéw i informacji otrzymywanych od subskrybentow,
wydanych decyzji oraz informacji przekazanych dbwrzertyfikacji,

o0 procedur generowania Kkluczy sulbskitom, o ile dopuszcza to umowa
zawarta pomilzy urzdem certyfikacji a subskrybentem,

o procedur personalizacji i wydawania elakinych kart kryptograficznych, na
ktorych zapisywane scertyfikaty oraz parakluczy (w przypadku
wygenerowania jej przez punkt rejestracji),

poddaje siplanowym audytom wewrznym i zewrtrznym, w szczegOoh® tym,
ktore s prowadzone przez jednostisdgow CERTUM lub przez nizlecane.

Punkt rejestracji zobowuje si ponadto do:

X

podporzdkowania si zaleceniom CERTUM, zszcza tym, ktore swynikiem
przeprowadzonego audytu,

zapewnienia ochrony danych osobowych subskrybenta zgaésteavzz dnia 29
sierpnia 1997 r. oamtrdanych osobowgah zm. oraz dokumentami wykonawczymi
do tej ustawy,

ochrony kluczy prywatnych operéwr zgodnie z wyngami bezpieczstwa
okre®nymi szczegdwo w Kodeksie Pogtowania Certyfikacyjnego;

nieugwania kluczy prywatnych operatorow do innych celiie; kidre okrdno w
niniejszym Kodeksie Pgsbwania Certyfikacyjnego, chy@auzyska na to specjaln
zgod CERTUM,

pozyskaniaaktywnych'’ certyfikatow kluczy publicznych i list CRL dibw
certyfikacji CERTUM z wiarygodnymiide&raz ich rzetelnej weryfikacji.

2.1.3. Zobowi zania subskrybenta ko cowego

Poprzez & @nie w punkcie rejestracji wniosku o rejestmaeg rczne podpisanie
potwierdzenia rejestracji lub zaakceptowanie certyfikatu (patrz4r@zsiabskrybent wym
zgod na przyspienie do systemu certyfikacji na warunkach &kyeh w niniejszym
dokumencie.

W zalemo 8§i od wzajemnych relacji poday CERTUM a subskrybentem, a@akd
poziomu wiarygodn8i certyfikatu, o ktory wypuje subskrybent, zobowania mog byy

17 PatrzSawnik poj y
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wyra@ne w postaci formalnej umowy lub magey charakter nieformalnego porozumienia
pomi dzy subskrybentem a CERTUM.

Niezalemie od charakteru umowy subskrybent&ay zobowizany jest do:

X

wyra@nia zgody na warunki ome w formalnej lub nieformalnej umowie pdayi
subskrybentem a CERTUM; zgoda ta powinngcaharakter podpisu odznego w
przypadku umowy formalnej lub elektroniczneg®iadczenia woli (umowa
nieformalna) w chwili akceptaciji danych do wydawanego certyfilsaguii/iiaelczenia
woli subskrybenta opublikowana jest w repozytorium,

zaakceptowania (pattrz) wydanego mu certyfikatu; gwarancje oraz odpowie&ialno
CERTUM zwizane z danym certyfikatem rozpoczysiar chwil jego akceptacji,

podj cia takich 8odkow ostramo 8i, ktére pozwol na prawiddwe wygenerowanie
(samodzielnie, punktowi rejestracji lub dowi certyfikacji) i bezpieczne
przechowywanie klucza prywatnego z cendikej pary kluczy, tzn. jego ochron
przed zgubieniem, ujawnieniem, modyfikaag nieautoryzowanyngyaiem,

podawania prawdziwych danych we wnibgherekazywanych do punktu rejestracji
lub urz du certyfikacji i umieszczanych masée w bazach danych jednostlkagswe]
CERTUM oraz w wydawanych przezednostk certyfikatach klucza publicznego;
jednoczeBie subskrybent musi Yy ®iadom odpowiedzialr® za szkody
(bezpaoBednie lub p&dnie) bd ce konsekwencgfa&zowania danych,

sprawdzenia lub zapewnieni@, kaaly podpis cyfrowy @@ny przy pomocy
naleocego do niego klucza prywatnego,zamego z zaakceptowanym certyfikatem
klucza publicznego jest jego podpisamncertyfikat ten nie Idgrzeterminowany (nie
min ajego okres wao i) ani teo uniewamiony lub zawieszony w momencie
skadania podpisu,

0g0lnego zaznajomieniazipoj ciami dotyczymi certyfikatow, podpiséw cyfrowych
oraz infrastruktury klucza publicznego (PKI).

Subskrybent kmowy zobowizuje si ponadto:

X

stosowa si do zasad niniejszego Kodeksu Bastania Certyfikacyjnego oraz
Polityki Certyfikaciji,

okazaylub dostarczykopie wymaganych dokumentow, potwierchzat) informacje
zawarte w s&danym wniosku oraz d&amoS ywnioskodawcy lub podmiotu
dziaaj cego z jego upovasienia,

w przypadku naruszenia ochrony (lub poeleaznaruszenia ochrony) swojego klucza
prywatnego niezécznie zawiadamya tym fakcie wystawcertyfikatu lub dowolny
punkt rejestracji, zarejestrowany przy CERTUM,

wykorzystywgcertyfikaty klucza plitenego oraz odpowiadzg im klucze prywatne
tylko zgodnie z deklarowanym w certyfikacie przeznaczeniem, celami i ograniczeniami
okre®nymi w Kodeksie Pogiowania Certyfikacyjnego (patrz rozdj.

do generowania kluczy kryptograficznych,dzamia haami, kluczami publicznymi i
prywatnymi oraz wymiany informacji z dami certyfikacji oraz punktami rejestraciji
u gwaytylko i wyacznie oprogramowania rekomewenego przez CERTUM; dgst

do tego oprogramowania oraz doBiw lub urzdze>na ktérych przechowywane
s klucze lub ha& powinien bynalegcie kontrolowany,
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x traktowayutrat lub ujawnienie (przekazanie innej nieuoore] do tego osobie)
hasa na rowni z utraub ujawnieniem (przekazaniem innej nieupoveej do tego
osobie) klucza prywatnego,

X nie udostpniayinnym osobom swoich kluczy prywatnych,

X nigdy jako subskrybent nieyway klucza prywatnego, pomanego z certyfikatem

wystawionym przez CERTUM do podpisywania jakichkolwiek certyfikatow lub list

CRL,

x dostarczg do punktu rejestracji lub udz certyfikacji dowdd posiadania klucza
prywatnego lub w inny sposéb do®/4gkt jego posiadania,

X pozyskiwg certyfikaty kluczy publicznych waw certyfikacji i punktéw rejestraciji
oraz innych jednostek agowych CERTUM.

2.1.4. Zobowi zania stron ufaj cych
Przedmiotem umowy pordey stron ufajc a:

X Unizeto Technologies S.A. mo byy ®iadczenie przez tjednostk uség
repozytoryjnych, @&y znacznika czasu orazagsweryfikacji statusu certyfikatow
(OCSP),

X subskrybentem jest olmie warunkow ktére musi speg/podpis cyfrowy, aby Fy
uznanym przez stronufajc za wamy lub okrefenie zasad@iadczenia usg
certyfikacyjnych.

W zalemo 8 od wzajemnych relacji poday stron ufajc a CERTUM lub
subskrybentem, a tekod pozioméw certyfikatdbw ktére@zez stron ufajc akceptowane,
zobowi zania strony ufajej mog byywyramne w postaci formalnej umowy lub magey
charakter nieformalnego porozumaez CERTUM lub subskrybentem.

Niezalemie od charakteru umowy strona gtagobowizana jest do:

x akceptacji warunkow okmych w Kodeksie Popbwania Certyfikacyjnego, Polityce
Certyfikacji, Polityce Uidu Znacznika czasu, itp. Strona oéajakceptuje ww.
warunki w chwili pierwszego odamia si do dowolnej uégi iadczonej przez

CERTUM Ilub pierwszego zaakceptowania podpisu subskrybenta. Gwarancje oraz

odpowiedzialn® YYERTUM lub subskrybenta obomij od momentu akceptacji
wydanego certyfikatu przez subskrybenta,

x rzetelnej weryfikacji® kaalego podpisu cyfrowego umieszczonego na dokumencie
ktory do niej dotrze; w celweryfikowania podpisu strona wfajpowinna:

o okre8y Sied& certyfikacji'®, zawieragp wszystkie certyfikaty innych
urz dow certyfikacji, ktére umiwi wiarygodne przeprowadzenie weryfikacji
podpisu na certyfikacie wystawcy podpisu,

o sprawdzy czy certyfikaty tworze Sied certyfikacji nie wysiuj w
repozytorium CERTUM na 8ie certyfikatbw uniewsonych lub

18 Weryfikacja podpisu cyfrowego ma na celufekie czy (1) podpis cyfrowy zdsteealizowany przy pomocy klucza

prywatnego odpowiadeggo kluczowi publicznemu, zawartemu w podpisanym przez CERTUM certyfikacie subskrybenta,

oraz (2) podpisana wiado®dokument) nie zoséazmodyfikowana jpo zé &niu na nim podpisu.

19 PatrzSawnik poj y
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zawieszonych; uniem&nie lub zawieszenie ktoregokolwiek certyfikatu ze
Siedi certyfikacji ma wiw na wcz@iejsze zakmzenie wano 8i okresu, w
ktorym weryfikowany podpis méxy yutworzony,

0 sprawdzy czy wszystkie certyfikaty rade do Siedi certyfikacji nale do
urz dow certyfikacji oraz czy nadamm prawo podpisywania innych
certyfikatow,

0 opcjonalnie okr8y dat oraz czas @& @&nia podpisu na wiadorSo lub
dokumencie. Jest to ntizve tylko w przypadku, gdy wiadoB¥b dokument
zostai przed podpisaniem opatrzone zndéiem czasu, uzyskanym z duz
znacznika czasu (TSA) lubomnacznik czasu zosiawi zany z podpisem
cyfrowym jwpo jego umieszczeniu na dokumencie; tego typu weryfikacja
umodiwi ®iadczenie uBg niezaprzeczal® i rozstrzyganie ewentualnych
sporéw,

o0 korzystajc ze zdefiniowanepieki certyfikacji zweryfikowaprawdziwa y
certyfikatu wystawcy podpisu na wiad8mtub dokumencie, a ngstie
prawidawo S yamego podpisu na wiado8idub dokumencie.

X wasiwego i poprawnego realizowania operacji kryptograficzne] @y u
oprogramowania i sptm, ktorych poziom bezpiecstwa jest zgodny z poziomem
wratiwo 8i przetwarzanej informacji i poziomu wiaryg@&@ Inostosowanych
certyfikatow,

X uznania podpisu cyfrowego za niewa je$ przy ugciu posiadanego
oprogramowania i spta nie moma rozstrzygnyczy podpis cyfrowy jest @ lub
uzyskany wynik weryfikacji jest negatywny,

x zaufania tylko tym certyfikatom klucza publicznego:

o ktore ugwane s zgodnie z deklarowanym przeznaczeniem oraz s
odpowiednie do zastosowa obszarach, ktére wcBrej okreBa strona
ufaj ca, np. w formie polityki podpisu (patrz rozdg,

o0 ktorych status zoséaweryfikowany w oparciu o aktualne listy certyfikatow
uniewamionych lub przy zastosowaniuégs OCSP, udoginianej przez
CERTUM,

x okre&nia warunkow, jakie musi &y certyfikat klucza publicznego oraz podpis
cyfrowy, aby zosfauznany przez tstron za wamy, warunki te mogzostay
sformuaéawane np. w postaci odpowiedniej polityki podpisu i opublikowane.

Kaady dokument z wykrytwad w podpisie cyfrowym lub wydikni z niego
w tpliwo 8iami powinien zosfa odrzucony, ewentualnie poddany innym procedurom
wyja8iaj cym jego wano S.yKaaly, kto taki dokument zaakceptuje ponosi wszelkieaneiz
tym konsekwencje, niezaie od szeroko akceptowanych cech podpisu cyfrowego,
okre®j cych go jako skuteczny mechanizm weryfikaspntm8i subskrybenta sidajcego
podpis.

2.1.5. Zobowi zania repozytorium

Repozytorium jest zadzane i kontrolowane przez CERTUM. Wyrtkay tego faktu
zobowi zania dotycz
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X zagwarantowaniag@ wszystkie certyfikaty opublikowane w repozytoriuno rhde
subskrybentow wskazanych w certyfikacie a@agubskrybenci ci zaakceptowali
certyfikat zgodnie z wymaganiprmaedstawionymi w rozdz1.3i rozdz 4.4

X terminowego publikowania i awmizowania certyfikatbw uddw certyfikacii,
punktéw rejestracji, naleych do domengertum oraz certyfikatow subskrybentow,
po uprzednim uzyskaniu na to ich zgody,

X publikowania i archiwizowania liB&i Certyfikacji, Kodeksu Pgsbwania
Certyfikacyjnego oraz wzorow ungawieranych z subskrybentami,

X udostpniania informacji o statusie certyfikatbw poprzez publikowanie listy
certyfikatow uniewmionych (CRL), serwer OCSBEb zapytania kierowane za
po Ednictwem protoké& HTTP,

X zagwarantowania udom certyfikacji, punktom rejestracji, subskrybentom oraz
stronom ufajcym gwarancji, g&go dospu do informacji zgromadzone] w
repozytorium,

X szybkiego i zgodnego z okresami 8kmgmi w niniejszym dokumencie publikowania
list CRL oraz innej informacji,

X gwarancji bezpiecznego i kontrolowanego mlosto informacji zawartych w
repozytorium.

Wszyscy subskrybenci, poza stronamcufai, maj nieograniczony dogtdo wszystkich
informacji zgromadzonych w repozytorium. Ograniczenia wpidostron ufapych do
repozytorium dotyczwykle certyfikatow subskrybentow.

2.2. Odpowiedzialno

Odpowiedzialn® gtron $iadczcych udagi lub korzystagych z tych u@g w domenie
zarzdzane] przez CERTUM regulowana jegeprodpowiednie umowy dwustronne oraz
poprzez niniejszy dokument. W tym kofiekodpowiedzialn® tontraktowa stron wynika z
naruszenia warunkéw ol®mych w umowie lub w innych dokumentach zamych z t
umow . W szczegolnych przypadkacl$ fek stanowi umowa, c3 gdpowiedzialn®i jednej
ze stron ma byy przekazywana lub przejmowana zlinme strony. Taka sytuacja @o
wyst piynp. w przypadku oddelegowania przeawertyfikacji swoich uprawpie/ zakresie
weryfikacji tasamao8i subskrybenta dowolnemu punktowi rejestracji. Punkt rejestraeji mo
przej ywtedy odpowiedzial®¥a swoje zobowdania, okré&ne w rozdz2.1.2

CERTUM ponosi odpowied3mdrekutki dz@a>urzdow certyfikaegirium CA Certum Level |,
Certum Level Il, Certum Level Il i Certum Level IV, Certum Partners Gawnego Purlktu

Rejestracji, repozytoriumbrak gkréno w zawartych umowach, iriwhcariyfikacji i purfktow
rejestraciji.

Przedstawione po@j zapisy o odpowiedzial@iostron nie eliminujlub nie zaspuj
odpowiedzialn®i okref®onej w umowach zawieranych pazy stronami lub wynikagj z
odr bnych przepiséw prawa.

2.2.1. Odpowiedzialno Upo rednich urz dow certyfikacji

Urz dy certyfikacji CERTUM ponoszodpowiedzialn® yw przypadkach, gdy
bezpo%ednie i pdednie szkody poniesione przez subskrybenta lub sfapa :
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X s wynikiem udowodnionych&low popedionych przez CERTUM, zaszcza w

zakresie niezgodi® procesu weryfikacji @amaoBi z deklarowanymi procedurami,
niewa 8iwej ochrony klucza prywatnego dézv certyfikacji lub braku dgst do
Wiadczonych ugg, np. do list certyfikatéw uniemianych,

X powstait wskutek naruszenia innych gwarancji CERTUM&okreh w rozdz2.1.1

215212

Je$ CERTUM zawaé umowy z innymi punktami rejestracji $@adczenie ugg w
zakresie weryfikacji &amo8i subskrybentéw, to odpowiedzighyr tytuéd gwarancji
okre®nych w rozdz2.1.2 ponosi tylko w przypadku, gdy w umowie zawartej gmmi
CERTUM a subskrybentem ten ostatfliadczy,@:

X

X

dane i dokumenty, ktore pdalaurz dzie s prawdziwe i do&dne,

zgadza s @ akceptacja certyfikatu jest rownoznaczna z fakberertyifikat nie
zawiera@adnych adow, ktore powsti w wyniku zaniedbxdub naruszenia procedur
przez osoby zatwierdzzg wnioski o wystawiempertyfikatow lub wystawieg¢ te
certyfikaty.

CERTUM nie zawiera uméw z subskiybleidtay w opisanym przypadké@onitego typu
o%iadczenia.

Jednocz&@ie CERTUM nie ponosadnej odpowiedzialr® za dzia@nia stron trzecich,
subskrybentow oraz innych stron nie zaviych z CERTUM. W szczegdBimie odpowiada:

X

za szkody pows&awskutek dziania s§ wyszej: paaru, powodzi, wichury, wojny,
aktéw terroru, epidemii oraz innychskl naturalnych lub spowodowanych przez
czawieka,

za szkody powsEa na skutek instalacji igtkowania aplikacji oraz spuz
stosowanego do generowania kluczy kryptograficznyctizaaia nimi, szyfrowania
oraz realizacji podpisu cyfrowego, ktore znajduje nai liSie aplikacji
nieakredytowanych (zastem@e to dotyczy stron ufeych) lub nie znajduje sia

li Sie aplikacji akredytowanych (zagtrie to dotyczy subskrybentow),

za szkody powstana skutek nie@Siwego stosowania wydanych certyfikatow, przy
czym przez @awo niewaSiwe naley rozumiey ugwanie certyfikatu
przeterminowanego, uniew@nego lub zawieszonego oragwanie niezgodnie z
deklarowanym przeaczeniem wynikaym z typu certyfikatu, okym w
niniejszym Kodeksie Pgsbwania Certyfikacyjnego,

w przypadku braku potwierdzonej przezslksibenta akceptacji certyfikatugicie
takiego certyfikatu; éaodpowiedzialn® yonosi subskrybent i powinna ybgna
okre®na w umowie pondzy subskrybentem a strasiaj c ,

w przypadku podania przez subskryberayfaych danych i umieszczenie ich na jego
wniosek zaréwno w bazach CERTUM, jatvtewydanym mu certyfikacie klucza
publicznego.
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W przypadku realizacji zamabierowych, odpowie@nmn@rzeélone dane, ktore zdstan
umieszczone w certyfikatach, dilsitgpueevinz organizacji oraz daenie certyfikatami Kucza
publicznego spoczywa na podnpiogignwystwvnioskiem o wydaoweienie certyfikatowdUrz
certyfikacji zastrzega sobieprawmaialo weryfikacji sposolraraarzertyfikatami klucza puljlicznego
wewrrz takiej organizacji.

2.2.2. Odpowiedzialno  Upunktow rejestraciji

Odpowiedzialn® ¢ &wnego Punktu Rejestracji przenosasiomatycznie na CERTUM
i wynika acznie z gwarancji ok#nych w rozdz.2.1.1, 2.1.2i 2.1.5 Warunki tej
odpowiedzialn®i reguluj umowy zawarte przez CERTUM z subskrybentami.

Odpowiedzialn® ynnych punktow rejestracji, dajacych w imieniu i z upowwdenia
CERTUM, okrefana jest na podstawie umow zawartych pgayntymi stronami. Umowy te
szczeg@wo okrefaj sankcje, ktdre wynika naruszenia gwarancji o®meych w rozdz2.1.2
oraz regulujodpowiedzialn® gbu stron w stosunku do subskrybentéw i stroncytd.

W szczegoélInBi, je$ punkt rejestracji nie dopilnujeéd mnia przez subskrybenta
o Wiadczenia o t® okre®nej w rozdz2.2.1 to caa odpowiedzialn® y tytué naruszenia
gwarancji z rozd2.1.2spada na punkt rejestracji, chybadnaczej stanowi umowa zawarta
pomi dzy punktem rejestracji a subskrybentem.

2.2.3. Odpowiedzialno  tsubskrybentow

Odpowiedzialn® ysubskrybenta wynika ze zobaa# i gwarancji okr®nych w
rozdz.2.1.3 Warunki tej odpowiedzial®o reguluje umowa zawarta z CERTUM lub punktem
rejestraciji.

2.2.4. Odpowiedzialno Ustron ufaj cych

Odpowiedzialn® ystrony ufajcej wynika ze zobowa> i gwarancji okr®nych w
rozdz.2.1.4 Warunki tej odpowiedzial® mo@ regulowgumowa zawarta z subskrybentem
oraz z CERTUM.

Umowy z subskrybentami lub CERTUM wymaghy strony ufage dysponows
wystarczag ilo 8i informacji umdiwiajc im podjcie Siadomej decyzji o akceptacji lub
odrzuceniu podpisu cyfrowego w momencie jego @read.

Strony uface powinny okr8y wysokdS ykwot transakcji, ktére ¢ przez nie

akceptowane jedynie na podstawie informacji zawartych w certyfikacie oraz gapozna
informacjami, zawartymi w roz@zl.4niniejszego dokumentu.

2.2.5. Odpowiedzialno Urepozytorium

Pea odpowiedzialn& ya funkcjonowanie repozytorium i wythik tego skutki ponosi
CERTUM.

2.3. Odpowiedzialno dGfinansowa

Odpowiedzialn® jednostki usigowej CERTUM oraz stron pomanych poprzez @i
Wiadczone przez jednostk wynika z rutynowych czyn8owykonywanych przez te podmioty
lub z czynnd@i stron trzecich.
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Odpowiedzialn® kaalego z podmiotow jest ok&na w umowach dwustronnych lub
wynika ze & @nych o®/iadczeswoli.

Je8 szkody wyspi z winy CERTUM lub z winy stron z ktérymi Unizeto Technologies
S.A. ma tak zawarte umovay wina ta przenosi sia CERTUM, to wéwczaiczne gwarancje
finansowe CERTUM w stosunku do wszystkich stron (w tyan sakn ufagcych) nie mog
przekroczy jednorazowo sumy kwot dla wyszczegolnionych w Tab.2.1 poziomow
wiarygodndi.

Tab.2.1 Maksymalne gwarancje finansowe

Certum Level | 0za

Certum Level I 400 za

Certum Level lll 20 000 A
Certum Level IV 100 000 &
Certum Partners Okre®na w umowach

Wspdlna &czna odpowiedzialf®yCERTUM w stosunku do okfenej osoby Iub
wszystkich os6b (prawnych i fizycznych) lubdeenia pod opiektej osoby lub oséb,
wynikajca z podagiwania si przy realizacji podpisu cyfrowego Ilub innych operacji
kryptograficznych certyfikatem ofsaego poziomu wiarygod®g ograniczona jest do kwot
nieprzekraczagych podanych w Tab.2.1.

2.4. Akty prawne i rozstrzyganie sporow

2.4.1. Obowi zuj ce akty prawne

Funkcjonowanie CERTUM oparte jest na ogdlnych zasadach zawartych w niniejszym
Kodeksie Pospowania Certyfikacyjnego oraz jest zgodne z a@opeymi aktualnie na terenie
Rzeczypospolitej Polskiej nadrgymi aktami prawnymi.

2.4.2. Postanowienia dodatkowe

2.4.2.1. Roz aczno Uupostanowie

W przypadku uznania c& zapisow niniejszego dokunteelub umoéw zawieranych na
jego podstawie za naruszejobowizuj ce przepisy prawa lub z nimi niezgodrek,nso@
nakazy poszanowanie pozosipcz & zapiséow Kodeksu Pgsbwania Certyfikacyjnego lub
podpisanych uméw, o ile kwestionowane zapisy E®otHe z punktu widzenia uzgodnionej
pomi dzy stronami wymiany (np. transakcji handlowej).

RozécznoS gostanowierjest istotna zvéiszcza w przypadku umow, o ktorych jest mowa
w rozdz.2.1 Nie umieszczenie w umowie klauzuli cAcano8i postanowiemo@ uczyny
caaumow niezgodn z prawem nawet, $enie jest to intencpgtron.
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2.4.2.2. Ci g & uUpostanowie

Postanowienia niniejszego Kodeksu Postania Certyfikacyjnego obawuj od daty
zaakceptowania przez Zedp®. Rozwoju PKI edo momentu ich unievagienia lub zagpienia
innymi. Modyfikacja starych postanowligh wprowadzenie nowych odbywa zjodnie z
procedur przedstawionw rozdz.8. W przypadku, gdy nowe postanowienia nie naruszaj
istotny spos6b postanowipoprzednich, obowiuj ce umowy nalg@ uznayza wame, chybae
inaczej uznaptrony tych umow lubd, do ktérego zwrdci gedna ze stron.

Je8 umowa zawarta na podstawiriejszego Kodeksu Pgmtwania Certyfikacyjnego
zawiera klauzulo poufno8i jej zapiséw lub poufr® informacji, w posiadanie ktorej wgesz
strony w trakcie trwania umowy lub klauaubrzestrzeganiu praw autorskich i intelektualnych
stron, to postanowienia tych klauzul s za obowizuj ce réwniepo ustaniu wao Si
umowy przez okres, ktory powinieryimgegralncz & tej umowy lub Kodeksu Pgsbwania
Certyfikacyjnego.

Postanowienia umow lub Kodeksu Raswania Certyfikacyjnego nie mogyy
przenoszone na osoby trzecie.

2.4.2.3. a czenie postanowie

Niniejszy Kodeks Pogtowania Certyfikacyjnego oraz zawierane umowy Zaaery
odwoania do innych postanowie ile:

X zostad to wyramne w formie klauzuli w niniejszym dokumencie lub umowie,

X postanowienia, do ktérych od@je si niniejszy dokument lub umowa migrm
pisemn.

2.4.2.4. Powiadamianie

Strony wymienione w niniejszym Kodeksie posania Certyfikacyjnego megdrodze
umow okreBy metody komunikowania sze sob. Je8 tego nie zrobiono, to niniejszy
dokument dopuszcza stosowanie wymiany informacji &dmpotwem poczty lub poczty
elektronicznej, faksu i telefonu oraz pro@kcsieciowych (m.in. TCP/IP, HTTP), itp.

Wybo6r $®dka komunikowania simo@ byy jednak wymuszony przez rodzaj
przekazywanej informacji. Na pragkwikszoS yséag $iadczonych przez CERTUM wymaga
zastosowania jednego lub kilku dozwolonych préwlkseciowych.

Niektére komunikaty i informacje musgyprzekazywane stronom zgodnie z \Bige
uzgodnionym harmonogramem lub quisivami od tego harmonogramu. Dotyczy to w
szczegoIn®i publikowania list certyfikatéw uniemi@nych, publikowania nowych certyfikatéw
punktow rejestracji i udow certyfikacji, w taki sposdb abygbyne osigalne c@ czas dla
wszystkich zainteresowanych stron, w tym strongeajifajVszelkie naruszenia bezpistaa
klucza prywatnego jednego z dézv certyfikacyjnych powinny yoyublikowane, aby o tym
fakcie modt dowiedzigsi wszystkie zainteresowane strony.

2.4.3. Rozstrzyganie sporow

Przedmiotem rozstrzygania sporéw nimygjedynie rozbieo 8i b d nkonflikty powsta
pomi dzy stronami powzanymi ze sobwzajemnymi formalnymi lub nieformalnymi umowami,
odwodj cymi si w jakikolwiek sposéb do niniejszego Kodeksupgtasania Certyfikacyjnego.

Spory bd nza@lenia powsta na tle wtkowania certyfikatéw, tokenéw znacznika czasu
lub poSiadcze> weryfikacji statusu, wystanych przez CERTUM ¢ rozstrzygane na
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podstawie pisemnych informacji w drodze mediacjipBPwsinie ze skargami jest zaarze
do wyéacznego dziania Prezesa Zadu Unizeto Technologies S.A.. Podleyag pisemnemu
rozpatrzeniu w terminie do 10 dni.

W przypadku braku rozstrzygma sporu w terminie 30 dni od rozpeéz postpowania
pojednawczego, stronom pragglje prawo do wysgienia na drogs dow . Sdem wa Siwym
do rozpoznania sprawydzie Sd Powszechny @&8iwy dla pozwanego.

W przypadku wygtienia innych sporow ¢ cych konsekwencjugcia certyfikatu
wydanego lub innych kwalifikowanychagis®&iadczonych przez CERTUM, Subskrybent
zobowi zuje si pisemnie poinformowgERTUM o przedmiocie pows#go sporu.

CERTUM rozstrzyga tylko spory z klienbesknyfentami, punktami rejestrdajni wertyfikdciji,
stronami ufaymi, itp.) wy@k zawartych umow.

2.5. Op aty

Za $iadczone ugi CERTUM pobiera o@ty. Wysok@i opat oraz rodzaje g
obj tych opatami s opublikowane w cenniku, dgstym w repozytorium pod adresem:

http://www.certum.pl

CERTUM stosuje cztery modele pobieraniat@a &iadczone uagi:

X sprzedaodetaliczn — opaty pobierane ddzielnie za k@ jednostk uséagow,
np. za kaly pojedynczy certyfikat lub gnpakiet certyfikatow,

X sprzedaohurtow — opaty pobierane sa pakiet uig, np. dw liczb certyfikatow
sprzedanych jednorazowo.

X sprzedaoabonamentow — opaty s pobierane raz w miesi; wysok® pp aty
abonamentowej uzahgona jest od rodzaju i liczby jednostelagmvych i jest
stosowana z@szcza w przypadku &g znacznika czasu oraz weryfikacji statusu
certyfikatu przy wykorzystaniu proték@CSP,

X sprzedaopo edni — opata jest pobierana zadkajednostk usagow od klienta,
ktory @iadczy ufigi zbudowane na bazie infrastruktury CERTUM; i ng@vy
komercyjny urd certyfikacji otrzyma certyfikat od CERTUM, to CERTUM pobiera
op at za kaaly certyfikat wydany przez ten drz

Op aty mog byywnoszone przy pomocy przelewow bankowych lub Bedpizh wpat
w kasach oddz&w Unizeto Technologies S.A., na podstawie faktury lub zaméwienia.

2.5.1. Op aty za wydanie lub recertyfikacj
CERTUM pobiera opty za wydanie i recertyfik&cj

Ze wzgldu na odmienn8 yprocedur wydawania ceiltgfu i recertyfikacji dgty
realizowane weltfy jednego z czterech modeli wymienionych w rdZ&dno ma podzielyna
trzy skadowe: koszty identyfikacji i uwierzytelnienia lub szerzej kosatyi @bpunkcie
rejestracji, koszty wytworzenia certyfikatu kowazty personalizacji i wydania kryptograficznej
karty elektronicznej. @kiniki te mog tworzyyoddzielne pozycje w cenniku iylpyzydatne

20 PatrzSawnik poj y
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zwaszcza w przypadku recertyfikacji gmopomin ykoszty identyfikacji i uwierzytelnienia
subskrybenta oraz wydania karty).

2.5.2. Op aty za dost p do certyfikatow

Opaty za dosp do certyfikatbw mogdotyczyy tylko szczegoélnych przypadkow w
odniesieniu do stron ufeych. Przy pobieraniu @p stosowany jest model sprzgda
abonamentowej lub @@dniej. W tym ostatnim przypadkuaty mog byy pobierane w
zalemo 8i od liczby aplikacji (np. punktéw sprzagljgosiadanych przez strafiaj c .

CERTUM przyjmuje jako zasade opaty za dosp do certyfikatow nie segulowane
przy pomocy umow zawieranych ze stronamcwfai. Wysok& tych opat uzalemiona jest od
wiarygodndi certyfikatow.

CERTUM nie pobiesainych @p za udoghienie stronomayiaj certyfikatbw o poziomie w&§rygodno
Certum Level 1.

2.5.3. Op aty za uniewa *nienie i informacje o statusie certyfikatu

CERTUM nie pobieraadnych ot za uniewaianie certyfikatdw, umieszczanie ich na
listach CRL oraz udopnianie stronom ufajym list CRL opublikowanych w repozytorium lub
w innych miejscach.

CERTUM moe jednak pobiesgopaty od stron trzecich, za &g weryfikacji statusu
certyfikatu 8/iadczone w oparciu o protch®CSP lub inne udoginione mechanizmy. Przy
pobieraniu ot stosowany jest model sprzgdietalicznej lub abonamentowe;.

Jednocz&@ie bez pisemnej zgody, CERTUM nie zezwala ngp dibstinformacji o
uniewamionych certyfikatach (list CRL) lub infaom o statusie certyfikatu stronom trzecim,
ktore ®iadcz uségi weryfikacji statusu certyfikatu. @do nastpiytylko po uprzednim
zawarciu umowy z CERTUM. Przy pobierani@atogtosowany jest w tym przypadku model
sprzeday po®edniej, tzn. pobierana jestaip od kaego pd#iadczenia statusu certyfikatu
wydanego przez strotizeci.

2.5.4. Inne op aty

CERTUM moe pobiergop aty za inne uggi (patrz punk2.5. Usagi te mog dotyczyy
m.in.:

X generowania kluczy udpm certyfikacji lub subskrybentom,

X testowania aplikacji i umieszczania jefgradiplikacji rekomendowanych,
X sprzeday licenciji,

x realizacji prac projektowych, wemiowych i instalacyjnych,

X sprzeday Kodeksu Pospowania Certyfikacyjnego, Polityki Certyfikaciji,
podr cznikéw, przewodnikow itp., wydanych w formie drukowanej,

X przeprowadzania audytow w punktach rejestracji i otllegzdach,

x szkole>
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2.5.5. Zwrot op at

CERTUM dokada wszelkich stasaaby &iadczone uagi by§ na najwyzym poziomie.
Je$ jednak subskrybent lub strona efajnie szadowoleni zé&iadczonych usg, to mogw
ci gu 30 dni od wydania certyfikatwdayuniewamienia certyfikatu i zwrotu wniesioneptp
Po up&wie 30 dni subskrybent mozaoday uniewamienia certyfikatu i zwrotu wniesionej
opaty jedynie w przypadku, gdy CERTUM nie waye si ze swoich zobowia> oraz
obowi zkéw okrefonych w niniejszym Kodeksie Ppstvania Certyfikacyjnego.

n dania o zwrot oat nalay kierowaypod adres podany w rozdz

2.6. Repozytorium i publikacje

2.6.1. Informacje publikowane przez CERTUM

Wszystkie informacje publikowane przez CERTUM miasts w repozytorium pod
nastpuj cym ogo6lnym adresem:

http://www.certum.pl

Informacje te to:
x Polityka Certyfikacji,
x Kodeks Pospowania Certyfikacyjnego,
X wzory uméw z subskrybentami,

x

certyfikaty: urddw certyfikacjiCertum CA Certum Level |, Certum Level ll,
Certum Level 1ll, Certum Level 1V, Certum Partners innych urzdow certyfikaciji,
punktéw rejestraciji, certyfikaty subskrybentow,

x listy certyfikatow unievaionych (CRL); listy certyfikatow uniami@anych dospne
s w tzw. punktach dystrybucji ICGRktorych adresy umieszczanews kaaym
certyfikacie wydanym przez CERTUM; podstawowym punktem dystrybucji list CRL
jest repozytoriurhttp://crl.certum.pl|

X raporty z audytu dokonywanego przez umdom instytucj (w modiwie
szczeg@wej postaci);

X informacje pomocnicze, np. @ggenia.

Certyfikaty urzldw certyfikacji, punktéw rejestracji oraz certyfikaty subskrybentéw
udostpniane stak@ na kanle odanie wy@ane do serwera WWW na adres:

http://www.certum.pl

Certyfikaty poczty elektronicznej publikowangodatkowo za pgednictwem serwisow
usag katalogowych:

Idap://directory.certum.pl

Oprocz okresowego publikowania list certyfikatbw umismgch repozytorium
umodiwia take dostp do najbardziej aktualnej informacgtatusie certyfikatu w trybie on-line.
Odbywa si to albo za p&dnictwem strony WWW (adte$p://www.certum.p) lub usagi
OCSP (adregttp://ocsp.certum.pl
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2.6.2. Cz stotliwo Upublikacji
Wymienione porej publikacie CERTUM sgaszane z naguj ¢ cz stotliwoS$i :

x Polityka Certyfikacji oraz Kodeks Ppgtvania Certyfikacyjnego — patrz roggz.

x certyfikaty urddow certyfikacji funkcjonaych w ramach CERTUM — @arazowo,
gdy naspi emisja nowych certyfikatow;

x certyfikaty punktow rejestracji -akarazowo, gdy nagpi emisja nowych certyfikatow;

x certyfikaty subskrybentéw — za ich zgcamolorazowo, gdy napi emisja nowych
certyfikatow;

x listy certyfikatow unievagionych — patrz rozd4.9.4i 4.9.9;

X raporty z audytu dokonywanego przez umnem instytucj — kaalorazowo, po
otrzymaniu go przez CERTUM,;

X informacje pomocnicze — @arazowo, gdy nagi ich uaktualnienie.

2.6.3. Dost p do publikaciji

Wszystkie informacje publikowane przez CERTUM w jego repozytorium pod adresem:
http://www.certum.pls dostpne publicznie.

Jednostka usgowa CERTUM zaimplemento@a wdroya logiczne oraz fizyczne
mechanizmy zabezpieceaj przed nieautoryzowanym dodawaniem, usuwaniem lub
modyfikowaniem wpisOw w repozytorium.

W przypadku, gdy zostanie wykryte naruszenie integjralpisOw w repozytorium,
zostan podjte odpowiednie dz@énia mage na celu przywrdcenie integr@navpisom,
wyci gni cie sankcji prawnych w stosunku do sprawcéw teggoiada tale poinformowanie
I zrekompensowanie poszkodowanym ewentualnych strat.

2.7. Audyt

Celem audytu jest olkEmie stopnia zgodr® postpowania jednostki @égowe]
CERTUM lub wskazanych przez elementéw z deklaracjami i procedurandcfajc w to
Polityk Certyfikacji i Kodeks Popbwania Certyfikacyjnego).

Audyt CERTUM dotyczy przede wszystkiBoadka przetwarzania danych oraz procedur
zarzdzania kluczami. Przedpm poddawane stak@ wszystkie urdy certyfikacji, ktore
znajduj si w drzewie certyfikacjigvnego uradu certyfikacjCertum CA punkty rejestracji
oraz inne elementy infrastruktury klucza publicznego, m.in. serwer OCSP.

Audyt CERTUM mae byyprowadzony przez komorki wewmane Unizeto Technologies
S.A. (audyt wewtrzny) oraz przez jednostki organizacyjne nmeabel Unizeto Technologies
S.A. (audyt zewtnzny). W obu przypadkaahdyt jest prowadzony na wniosek i pod nadzorem
inspektora bezpieczestwa (patrz rozdz5.2.).

2.7.1. Cz stotliwo Uaudytu

Audyt (wewntrzny i zewntrzny) sprawdzajy prawiddwoSyi zgodndSyz
uregulowaniami proceduralnymipiawnymi (przede wszystkim zgo8na Kodeksem
Postpowania Certyfikacyjnego i Polity®ertyfikacji) jest wykonywany przynajmniej raz do
roku.


http://www.certum.pl/
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2.7.2. To 'samo Ukwalifikacje audytora

Audyt zewntrzny wykonywany jest przez upai@n do tego rodzaju dz&dnoS$i i
niezaleam od CERTUM instytucjkrajow lub posiadag przedstawicielstwo na terytorium
Polski. Instytucja ta powinna:

X zatrudnigy pracownikow, ktérzy posiadaj odpowiednie udokumentowane
przygotowanie techniczne w zakresie inifdsty klucza publicznego (PKI), technik i
narz dzi zabezpieczania informacji gremvadzenia audytow bezpiesihea,

X byy zarejestrowanorganizacj lub stowarzyszeniem, dobrze znanposiadap
wysok renom po 8d tego typu instytucji.

Audyt wewntrzny realizowany jest przez odpowiedj@dnostk organizacyjn
funkcjonujc w strukturze Unizeto Technologies S.A.

2.7.3. Zwi zek audytora z audytowan  jednostk
Patrz punkt 2.7.2

2.7.4. Zagadnienia obejmowane przez audyt

Audyt wewntrzny i zewntrzny prowadzony jest zgodnie z zasadamiffnkyeni przez
American Institute of Certified Public Accontg#&Canadian Institute of Chartered Accountants
(AICPA/CICA) WebTrust Principles and Criteria for Certification mamhodhgsi dalej w
skrécieWebTrust

Audytem wgNebTrustbj te S m.in. naspuj ce zagadnienia:
X zabezpieczenia fizyczne CERTUM,

X procedury weryfikacji amo8i subskrybentow,

X usagi certyfikacyjne i procedury i@hadczenia,

X zabezpieczenia oprogramowania i goglto sieci,

X ochrona personelu CERTUM,

X rejestry systemowe i procedury monitorowania systemu,

x

procedury sporgzania kopii zapasowych oraz ich odtwarzania.

realizacja procedur archiwizacji,

xX X

dokumentowanie zmian parametrow konfiguracyjnych CERTUM,

x dokumentowanie przedbw i serwisu spriwi oraz oprogramowania.

2.7.5. Podejmowane dzia ania w celu usuni cia usterek wykrytych
podczas audytu

Raporty audytow wewrznych i zewrrznych przekazywane dnspektorowi
bezpieczesstwa CERTUM. Inspektor bezpiecastwa zobowkany jest w aju 14 dni od daty
otrzymania raportow do przygotowastanowiska wobec wszelkich uchyliekazanych w
raportach. Informacja o uswiu usterek przekazywana jest instytucji aumbyjtuj
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W przypadku wykrycia usterek, ki@¢ bagmecgtvu procedur certyfikacji realizowanycdylprzez urz
certyfikacfertum Level Il i Certum Level |V, inspektor bezpisbza m® podjydecyzjo
czasowym zawieszeniu ahdi® zawieszeniu funkcjonowddia certyfikacji oraz przewidqywanym
terminie wznowienia icalddazostarpoinformowani wszyscy KligitilBnformacja ta zodtanie
umieszczona w repozytorivamgppezelektroniczaraz w uzasadnigmysipadkach opublikqwana
w prasie.

2.7.6. Informowanie o wynikach audytu

Raport z audytu w mibwie szczega@we] postaci wraz z ogOlropini instytuci
audytujcej o zgodn@i funkcjonowania CERTUM z wymaganiami &krgmi wWebTrugio
kaaym audycie jest publikowany w repozytorium.

2.8. Ochrona informacji

Unizeto Technologies S.A. gwarant@eyszystkie d ce w jego posiadaniu informacje
s gromadzone, przechowywane i przetwarzane zgodnie zzapoywni w tym zakresie
przepisami prawa, a w szczeg8inoUstaw z dnia 29 sierpnia 19%7achronie danych osobowych
wraz z pdmiejszymi zmianami i aktami wykonawczymi.

Unizeto Technologies S.A. gwarantuge,stronom trzecim udophiane s tylko te
informacje, ktore publicznie dgste s w certyfikacie. Pozostadane sp8d tych, ktore
dostarczane swe wnioskach kierowanych do CERTUM nie zostagdy, w @dnych
okolicznoSiach, dobrowolnie lu&iadomie ujawnione innym podmiotom, z tkigm odania
ze strony vadz pastwowych i slowych, magego umocowanie w obomij cym prawie.

CERTUM nie kopiuje anipmeechowuje kluczy prywatnych subskrybeavdokstdasi
podpisow lub innych danych, Eidyeargggdo ich odtworzenia.

1~

2.8.1. Informacje, ktére musz by itraktowane jako tajemnica

Unizeto Technologies S.A. i osoby w niej zatrudnione, jak opwdiaioty za ktérych
po Ednictwem wykonywane &zynnaBi certyfikacyjne, obowi zane zachowav tajemnicy
rozumianej jako tajemnica przeusistwa', w trakcie zatrudnienia oraz po jego Zsemiu.
Informacje stanowge tajemnicprzedsibiorstwa regulowane przez wewrtrzne zarzdzenia
firmy i dotycz one w szczegOlr&i:

x informacji otrzymywanej od subskrybentéw, zkismn tej, bez ktorej ujawnienia nie
jest matiwe naleyte wykonanie @y certyfikacyjnych; we wszystkich poZmsta
przypadkach ujawnienie otrzymanej indajnwymaga uprzedniej pisemnej zgody jej
w a Siciela lub prawomocnego nakaziowego;

x informacji wgwajcej od/do subskrybentow (m.in. Sieumow z subskrybentami i
stronami ufapymi, rozliczenia, wnioski o zaregesanie, wydanie, odnowienie lub
uniewamienie certyfikatéw; z wifiem informacji umieszczonych w certyfikatach lub
repozytorium, zgodnie z postanowieniami niniejszego Kodeksiypowasia

21 Przez tajemni@rzedsibiorstwa rozumie shieujawnione do wiador®d publicznej informacje techniczne, technologiczne,
handlowe lub organizacyjne przdisistwa, co do ktérych przedisorca podj diezbdne dziagania w celu zachowania ich
poufno$i.
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Certyfikacyjnego); c8 ¥ powyszych informacji me byyudostpniana wyicznie za
zgod i w zakresie pisemnie ofveym przez jej @ Siciela (subskrybenta),

X zapiséw transakcji systemowych (zarowno &Bicgak teow postacidanych do
przegl du kontrolnego transakcji, tzw. logi transakcji systemowych);

X zapiséw informacji o zdarzeniach (logi) zamych z u@igami certyfikacyjnym i
zachowywanymi przez CERTUM oraz punkty rejestraciji;

X raportéw kontroli wewitrznej oraz zewirznej, o ile stanowito mo@ zagraenie
bezpieczestwva CERTUM (zgodnie z rozd2.8.2wi ksza ¢z S yych informacji
powinna bypublicznie dospna);

x plany dzi@>awaryjnych,

x informacje o przedsizitych ®dkach zabezpiecagjch sprz oraz
oprogramowanie, informacje o administrowanidégasii certyfikacyjnymi oraz
projektowanymi zasadami rejestrowania.

Unizeto Technologies S.A.zojgowachowanie tajemvoioec strony umovyadczenie &
certyfikacyjnych. Osoby odpoweedacmsvanie tajemnicy i zgsadamistz informacjami gonosz
odpowiedzighigarn zgodnie z przepisami prawa.

2.8.2. Informacje, ktére mog by utraktowane jako jawne

Wszystkie informacje, ktére niaitie s w procesie prawi@wvego funkcjonowania ég
certyfikacyjnych uvane s za informacje jawne. W szczeg@inza informacje jawne uasasi
te informacje, ktore umieszczanevscertyfikacie przez organy wydajcertyfikaty zgodnie z
opisem przedstawionym w rozdz.Przyjmuje siw tym przypadku zasade@ subskrybent
wystpuj ¢ z wnioskiem o wydanie certyfikatu @&dom, jaka informacja umieszczana jest w
certyfikacie i wyma zgod na jej upublicznienie.

Cz Synformacji wgwajcych i przekazywanych od/do subskrybentéwe mioyy
udostpniana innym podmiotom \@gznie za zgodsubskrybenta, i w zakresie dreym przy
procesie rejestracji.

Wymienione porej informacje, przekazane dam certyfikacji i punktom rejestraciji,
traktowane sjako ogélnie dogtine za p&:dnictwem repozytorium:

x Polityka Certyfikacji wraz z Kodeksem Pastania Certyfikacyjnego,
X wzorce uméw CERTUM z subskrybentami,

X cennik usag,

X poradniki dla gtkownikdéw,

x certyfikaty urddéw certyfikacji, punktéw rejestraciji,

x certyfikaty subskrybentéw, ktorzy wyrazili na to zgod

x listy certyfikatow unievagionych (CRL),

X wycigi z raportow pokontrolnych, dokonywanych przez updiove instytucj (w
mo diwie szczega@wej postaci).

Publikowane przez CERTUM wygiz raportéw pokontrolnych dotycz
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X zagadnig jakie obejmowaaudyt,
X 0go0Inej oceny wystawionej przez instytugikonujc audyt,

X stopnia realizacji zalece

2.8.3. Udost pnianie informacji o przyczynach uniewa  *ienia
certyfikatu
W przypadku, gdy uniemgenie certyfikatu napuje na podstawie wniosku uprawnionej

strony — innej rostrona, ktorej certyfikat jest uniemany, informacja o fakcie uniemania i
szczeg@wych przyczynach unieminia jest przekazywana obu stronom.

2.8.4. Udost pnianie informacji stanowi  cej tajemnic  w przypadku
nakazow s dowych
Informacja stanowda tajemnicmo @ zostagyudostpniona naodanie organow dowych,
ale tylko i wycznie po spaieniu wszystkich wymagatawianych przez obowijce na
terenie Rzeczypospolitej Polskiej akty prawne.

2.8.5. Udost pnianie informacji stanowi  cej tajemnic  w celach
naukowych

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie diremdnych wymagaw tym
zakresie.

2.8.6. Udost pnianie informacji stanowi  cej tajemnic na * danie
w & ciciela
Niniejszy Kodeks Pogtowania Certyfikacyjnego nie diremdnych wymagaw tym
zakresie.

2.8.7. Inne okoliczno ciudost pniania informacji stanowi  cej
tajemnic

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie direadnych wymagaw tym
zakresie.

2.9. Prawo do w asno ciintelektualnej

Wszystkie ywane przez Unizeto Technologies #&Aki towarowe, handlowe, patenty,
znaki graficzne, licencje i inne stanow@snoS yintelektualn ich prawnych \aSicieli.
CERTUM zobowizuje si do umieszczania odpowiednich (wymaganych p&8cwli) uwag
w tej dziedzinie.

Kaala para kluczy, z ktérymi zeeny jest certyfikat klucza publicznego, wystawiony przez
CERTUM jest vasno8i podmiotu tego certyfikatu, ogmego w polu subject certyfikatu
(patrz rozdz7.J).

CERTUM posiada &yne prawa do dowolnego produktuacb pndgektowanej, implemerjtowanej i
wdraanej na podstawie lubezgoilmiejszym Kodeksgmowasia Certyfikacyjnego.
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2.9.1. Znak towarowy

Unizeto Technologies S.A. posiada zastigeznak towarowy sidajcy si ze znaku
graficznego oraz napisu stanoydh acznie logo o nagiuj cej postaci:

Rys.3.1. Logo CERTUM

Znak ten oraz napis tworzcznie logo CERTUM. Logo to jest zasiwpngm znakiem
towarowym Unizeto Technologies S.A. | nieenfnlyyu gwane przezadn inn stron bez
uprzedniej pisemnej zgody Unizeto Technologies S.A.

Znak CERTUM jest dodatkowym elementem logsekg punktu rejestracji dajecego

z upowamienia CERTUM. Zgoda naywanie logo CERTUM wydawana jest automatycznie w
momencie rejestracji przez draowego punktu rejestraciji.



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us ag CERTUM, wersja 2.6 37

3.ldentyfikacja | uwierzytelnianie

Poni@j przedstawiono ogolneasady weryfikacji &amo8i subskrybentow, ktorymi
kieruje si CERTUM podczas wydawania certyfikatow. Zasady te oparte &mttnetypach
informaciji, ktére umieszczanevs tre8i certyfikatu definiuj odki, jakie s niezbdne do
uzyskania pewrf, ioinformacje te sdokadne i wiarygodne w momencie wydawania
certyfikatu.

Procedura weryfikacji przeprowadzana gbgatoryjnie zawsze w fazie rejestracji
subskrybenta oraa o danie CERTUM w przypadku laej innej usigi certyfikacyjnej.

3.1. Rejestracja pocz tkowa

Rejestracja subskrybenta ma miejsce zawsze wtedy, gdy subsky@ent wkiosek o
rejestracj nie posiada@dnegowa mego certyfikatu? wydanego przez dowolny z ai@w
wydajcych certyfikaty, afiliowanych przy CERTUM.

Rejestracja obejmuje szereg proceditare jeszcze przed wydaniem certyfikatu
subskrybentowi umtiwiaj urz dowi certyfikacji zgromadzenie uwiarygodnionych danych o
podmiocie lub danych identyfilayich go.

Kaaly subskrybent poddaje sprocesowi rejestracji jednokrotnie. Po pSiym
zweryfikowaniu dostarczonych dangtibskrybent zostaje wpisany na ligirawnionych
u gtkownikéw usig CERTUM i zaopatrzony adany certyfikat klucza publicznego.

Kaaly subskrybent przyptj cy do usag infrastruktury klucza publicznego i ubiegaj
si 0 wydanie certyfikatu powinien wyk@nastpuj ce podstawowe czynBg poprzedzage
wydanie certyfikatu:

x zdalnie, na stronie WWW CERTUM wapgformularz rejestracyjny lub dostasczy
dane niezline do wydania certyfikatu (np. w postaci Zamodwienia),

X wygenerowd par kluczy asymetrycznych RSA lub DSA i dostanezzdowi
rejestracji dowod posiadania klucza prywatnego (patrz 8okdyz. opcjonalnie
subskrybent me zleciywygenerowanie pary kluczy daavi certyfikacji lub punktowi
rejestraciji,

X zaproponowgnazw wyromiajc (DN, patrz rozdz3.1.);

X opcjonalnie stawisi (je$ jest to wymagane przez dawolityk certyfikacji, weég
ktérej wydawany jest certyfikatl lcy przedmiotem wniosku) wraz z wymaganymi
dokumentami we wskazanym punkcie rejestracji,

X opcjonalnie (w zato 8i od typu certyfikatu) zawsagmow z Unizeto Technologies
S.A. na®iadczenie usg przez CERTUM.

22 PatrzSawnik poj y
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Rejestracja@wymagasobistego stawiesidgnskrybenta lub uprawoegucpiaez niego repregentanta

w punkcie rejestracji. CERT@hszbza jednak, dla wybranych typow certyfikatow, fakie procec
rejestracji, w ktorych wnioski o rejestiag]przesgne za [@®dnictwem z@jylpoczty, poczty
elektronicznej, witryny stron typu WWWSidb. razpatrywanie nie wymaga fizycznegd kontaktu z
wnioskodawc

3.1.1. Typy nazw

Certyfikaty wydawane przez CERTUMzgodne z normX.509 v3. W szczegol8o
oznacza to@ zarowno wydawca certyfikatu, jabdi@adj cy w jego imieniu punkt rejestraciji
akceptuj tylko takie nazwy subskrybentow, ktorgedne ze standardem X.509 (z pamiem
si na zalecenia serii X.500). Podstawoamvy subskrybentow aar nazwy wystawcow
certyfikatdbw, umieszczane w certyfikatach CERTUMaglne z nazwami wysdonymi DN
(okreanymi tal@ mianem nazw katalogowych), budowanymagvedkomendacji X.500 i
X.520. W ramach nazwy DN dopuszczaasi@ modiwo S efiniowania atrybutow systemu
nazw domenowych (DN&ng. Domain Nameserver),Sylgtefimych w RFC 2247. Pozwoli to
subskrybentom na péagiwanie sirownolegle dwoma typami nazw: DN i DNS, coariayy
istotne zwaszcza w przypadku wydawaoertyfikatow serwerom docym pod kontrol
subskrybenta.

W celu atwiejszej komunikacji elektronicznspbskrybentem w certyfikatach CERTUM
ugwa si take alternatywnej nazwy skitybenta. Nazwa ta reozawiergtak@ adres poczty
elektronicznej subskrybentagdiy z zaleceniem RFC 822.

Nazwy katalogdw, w ktorych przechowywane certyfikaty, listy certyfikatow
uniewamionych (CRL), Polityka Certyfikacji, itp., jak réemagwy punktéw dystrybucji CRL
zgodne sz zaleceniem RFC 1738 oraz schematmaivniczymi stosowanymi przez protoko
LDAP (patrz RFC 1778).

W Tab.3.1 przedstawiomainimalne wymagania rédkane na nazwy subskrybentéw w
ramach kalej ze zdefiniowanych w roztlolityk certyfikacji.

Tab.3.1 Wymagania rédane na nazyodmiotu certyfikatu

Certum Level | Niepusta wart& pola subject lub pusta w przypadku, gdy
wyst puje pole alternatywnej nazwegimiotu (SubjectAltName

jest zaznaczone jako niekryty%%ne

Certum Level Il Niepusta wart& gola subject i opcjon&rpole alternatywnej
nazwy podmiotu (SulbjdltName) w przypadku, gdy jest
zaznaczone jako niekrytyczne.

Certum Level Il Nazwa DN podmiotu zgodna z5Q0 i opcjonalnie alternatywrja
nazwa w przypadku, gdy jest zaznaczona jako niekrytycznu.
Certum Level IV Nazwa DN podmiotu zgodna z5Q0 i opcjonalnie alternatywrja
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczna.

Certum Partners Nazwa DN podmiotu zgodna z5Q0 i opcjonalnie alternatywrija
nazwa w przypadku, gdy jest zaznaczona jako niekrytyczn

23 Zdefiniowane nazwy mogawiergatrybuty, ktére nie strybutami w dokumentach serii X.500; w szczegidGimgolach
tych moe wystpi yatrybut, ktéry okr& adres poczty elektroniczne;.
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Wszystkie przekazane przeylsefitskwe wniosku o rejefracicje, ktore zogtaieszczone gjrzez
urzd certyfikacji w certyfikacie wydanym subskaybent®@zcgega lista danych umieszcqonych w
certyfikacie jest zgodna z zalé@hiei podana jest w Ydpadrz take rozd8.1.2

3.1.2. Konieczno Uu *%wania nazw znacz cych

Nazwy wchodze w skad nazwy wyr@ionej DN subskrybenta posiadawoje
znaczenie wzyku polskim lub innymzyku kongresowym.

Struktura nazwy wymionej (DN), akceptowana/przydzielana i weryfikowana w punkcie
rejestracji, uzateiona jest od typu certyfikatu i subskrybenta.

Nazwa DN maoe skadaysi z nastpuj cych pél (opis pola poprzedzano jego skrécon
nazw przyjt za zaleceniem RFC 3280 i X.520):

X pola C— mi dzynarodowy skrot nazwy kraju (w przypadku PdPaki,—
X pola ST- region/wojew6dztwo, na ktérego terenie @z mieszka subskrybent,
X pola L — miasto, w ktérym ma siedzibbb mieszka subskrybent,

X pola CN — nazwa zwyczajowa subskrybenta latvan@rganizacji, w ktérej pracuje
subskrybent, B w nazwie DN wyspi & pola O lub OU (patrz @j); w polu tym
mo @ byypodana take nazwa produktu lub udzenia,

X pola O — nazwa podmiotu w imieniu, ktérego vpge subskrybent lub dodatkowa
nazwa wyr@iaj ca,

X pola OU — nazwa jednostki organizacyjnej podmiotu w imieniu, ktGregpuyeyst
subskrybent lub dodatkowa nazwa wyapca,

X pola E— adres emalubskrybenta,
X pola UN — nazwa routera lulyz dzenia sieciowego,

X pola D — dodatkowa nazwa wymiaj ca subskrybenta.

Nazwa subskrybenta DN musiykpatwierdzona przez operatora punktu rejestracji oraz
zaakceptowana przez warzertyfikaciji.

3.1.3. Zasady interpretacji r6 *ych form nazw

Interpretacja nazw pol umieszczanyctezprCERTUM w wydawanych przez siebie
certyfikatach jest zgodna z profilem certyfikagganym w rozdziale 7 niniejszego Kodeksu.
Przy konstrukcji i interpretacji nazw wgirdnych DN stosuje sizalecenia przedstawione w
rozdz.3.1.2niniejszego dokumentu.

3.1.4. Unikalno Unazw

Nazwa DN subskrybenta jest proponaavprzez samego subskrybent&.nlzwa ta jest
zgodna z ogo6lnymi wymaganiami &mngmi w rozdz3.1.1i 3.1.2to zgédszona propozycja jest
wst pnie akceptowana.

W celu zapewnienia unikaBiacertyfikatow, CERTUM dla &kego wydanego certyfikatu

przyznaje unikalny (w domenie CERTUM) numer seryjny. Stanowi enkvwogdyfikatu, ktory
wraz z nazwwyromion DN precyzyjnie i unikalnie okgewa Siwego subskrybenta.
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W ramach domeny CERTUM gwarantowana jese takikalnds ynazw katalogéw,
obsagiwanych w obbie repozytorium. Oznacza te, aplikacje ktore bazuja tej wasno8i
nazw katalogéw Certum CA@liadczonych w ich ramachéags maj zagwarantowarci ga Sy
uséig, bez ryzyka ich przerwania lub podmiany przeasag .

3.1.5. Procedura rozwi zywania sporow wynik &ch z reklamacji
nazw

Zabrania si ugwania we wnioskach nazw, ktore niewssno8i subskrybenta.
CERTUM sprawdza czy subskrybent ma prawo déaghweania sinazw umieszczonwe
wniosku o rejestracjale nie pai roli arbitra rozstrzygapgo spory dotyaze praw vasnoSi
do nazwy DN, nazwy handlowej lub znaku handlowego.

W przypadku powstaniargpteureklamacji nazw CERTUMujezeoibie prawo do odrzucenif wniosku
subskrybenta lub jego zawieszemasbeaia jakiejkolwiek odpowsedztebym tyiu CERTUM
rezerwuje sobieetgtawo do podejmowania wszelkich degghji skdhicmazwy subskrybgnta i
przydzielania mu widlikz tego nazw.

3.1.6. Dowod posiadania klucza prywatnego

Je$ podmiot w momencie sidania wniosku o wydanie certyfikatu jest w posiadaniu
klucza prywatnego, to udy certyfikacji dzi@aj ce w ramach CERTUM oraz punkty rejestracji
(w przypadku powierzenia im przez wystagctyfikatow uprawnkew zakresie weryfikacji
to @amoBi) musz uzyska pewnoS,y@ podmiot ten posiada klucz prywatny pasujio
przesanego klucza publicznego.

Weryfikacja faktu posiadania klucza prywatreggizowana jest w oparciu o tzw. dowéd
posiadania klucza prywatnego. Dowdd ten powinignpdo®iadczeniem,@ poddawany
procedurze certyfikacji klucz publiczny tworzy markluczem prywatnym, dcym w
wy acznym posiadaniu subskrybenta.

Postaydowodu zalg od typu certyfikowanej pary klu@@yra kluczy do realizacji podpisu
cyfrowego, szyfrowania lub uzgadniania kluczy).

Podstawowy dowodd posiadania klucza prywatnego may poslgisu cyfrowego
skadanego (przez aplikasjibskrybenta):

X na odaniach rejestracji i modyfikatanych oraz okresowo malaniach aktualizaciji
kluczy/certyfikatu i uniewsmienia certyfikatu (w przypadku zgubienia klucza
prywatnego oraz sekretu uniemania certyfikatu), dostarczanych do punktu
rejestraciji,

x odpowiednio naodaniach certyfikacji, aktualizacji kluczy/certyfikatu i umiews
certyfikatu, przefnych bezp@&dnio do urzdu certyfikaciji.

Wymag przedstawienia dowodu posiadania kiyczaepmpapine zastosowania w przypadku, gdy na
odanie subskrybenta para kluczy jest generowcoarpyfikaajiriub punkt rejestracii.

Klucze prywatne powinny figenerowane wewre tokena (np. kryptograficznej karcie
elektronicznej). Dowolny podmiot mdbyyw posiadaniu tokenagw momencie generowania,
jak rownieo zapisywania na nim kluczy lulo teken ten jest mu dtarczony dopiero po
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wygenerowaniu kluézy W ostatnim przypadku CERTUM musi zagwaranttweapieczne
dostarczenie tokena wraz z kluczem do podnailatiktérego jest przeznaczony (patrz rozdz.
6.1.2.

3.1.7. Uwierzytelnienie to *samo ci 0s6b prawnych

Punkt rejestracji zobowany jest do zadania od wnioskodawcy przedstawienia
odpowiednich dokumentéw, ktére w sposéb nielydw tpliwo 8i potwierdz to @amaS'y
instytucji w imieniu, ktérej éklany jest wniosek oraz osoby, ktéragrezentuje (lub sida
wniosek). Punkt rejestracji moréwnieo dane s oce potwierdzeniu t®amoSi zdobyy
samodzielnie, np. poprzeaycie publicznie dogtnych mbdeédinformacji. Uwierzytelnienie
to @amoBi osoby prawnej musi spi@ydwa cele. Po pierwsze rpleykazg @ w momencie
rozpatrywania wniosku podana we wniosku osoba prawna, ipmidrugie, nade dowieS, y@
osoba fizyczna, ktéra wystd z wnioskiem o wydanie certyfikatu lub go odbiera jest
upowamiona przez tosob prawn do reprezentowania jej intereséw. Dostarczone dokumenty
(lub zebrane informacje) powinny potwieydzi

X to @amaS ysubskrybenta certyfikatu lub adstiatora certyfikatu (w przypadku
certyfikatbw wydawanych dla oséb prawnych lutzery

X istnienie jednostki lub osoby prawnej,

X prawo subskrybenta lub administratora do pgtinia w imieniu jednostki lub osoby
prawnej.

Wyrdémia si dwa podstawowe sposoby uwierzytelnianganm8i osob prawnych.
Pierwszy sposéb wymaga osobistego stawiam@wsiamionego przedstawiciela osoby prawnej
w siedzibie punktu rejestracji lulogezedstawiciela punktu rejestracji w miejscu wskazanym we
wniosku jako siedziba osoby prawnej. Z kolei w przypadku drugim potwierdsamesto
mo@ przebiegaw trybieon-lineza pogednictwem wiadom® wymienianych bezfgadnio z
urz dem certyfikacji lub jego agentem.

Szczegadwe wymagania dotyce dokumentow oraz potwierdzania danych opisano w
osobnym dokumencie — Instrukcji weryfikaagamoSi.

Punkt rejestracji zobligoestngoj zweryfikowania pofirawap prawdz@vovszystkich danych
zawartych we wniosku.

Je8 procedura weryfikacji ®amo8i zakoezya si pozytywnie, to upovwaiony do tego
operator punktu rejestraciji:

X przydziela osobie prawnej nazwyréomion DN lub akceptuje jej posia
Zzaproponowanw za @nym wniosku,

X wystawigoken, ktory po®iadcza prawdziw®ydanych zawartych w rozpatrywanym
wniosku i wys@ go do uradu certyfikacji,

X rejestruje wszystkie dokumenty &zdczenia (lub informacp ugtym modle
publicznym), na podstawie ktorych operator weryfiémaamaoS psoby prawnej
oraz dziaaj cego w jego imieniu uprawnionego przedstawiciela,

24 Mo @ to zrobiyprzez urzd certyfikacji lub urd rejestraciji.



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us ag CERTUM, wersja 2.6 42

X (opcjonalnie) w imieniu udu certyfikacji zawiera z osoprawn umow na
Wiadczenie udg certyfikacyjnych; umowa taka @ndyy zawierana zar6wno w
przypadku wyspowania osoby prawnej w charaktsubskrybenta, punktu rejestracji,
urz du certyfikacji, jak tew charakterze podmiottiadczcego dodatkowe @i
certyfikacyjne.

Proces uwierzytelniania jest dokumentpw&wodzaj dokumentowanych informacji i
czynnoBi jest uzal@iony od poziomu wiarygodp certyfikatu lkd cego przedmiotem
wniosku i w szczegOlisb dotyczy:

X to @ama8i operatora punktu rejestracji, weryfdago tasamoS subskrybenta,

X zaenia przez operatora8adczenia,@ tosamoS ywnioskodawcy zweryfiko@wa
zgodnie z wymaganiami niniejszego KodeksipPasinia Certyfikacyjnego,

x daty weryfikaciji,

X identyfikatora operatora oraz wnioskaaw przypadku jego osobistego pobytu w
punkcie rejestracji i wcBeejszego przypisania talkiego identyfikatora.

Je8 osoba prawna nie jest w stanie w dostateczny sposéb uwigsxybgdmio wniosku
lub zaoda tego urd certyfikacji, to wtedy upowmsony przedstawiciel tej osoby musi oSabi
stawiysi w punkcie rejestracji i potwierf@niosek.

W przypadku, gdy podmiot posiad@ zarejestrowane w CERTUM certyfikaty, ktore
podlegdi juoprocedurze weryfikacji wymaganej dla wydantyfikatu danej klasy, weryfikacja
mo @ byyoparta na tyce danych i dokumentach.

3.1.8. Uwierzytelnienie to *samo ci 0sob fizycznych

Uwierzytelnienie t@amaoBi osoby fizycznej musi spi@aydwa cele. Po pierwsze musi
wykazgy @ podane we wniosku dane odnaszdo istniejcej osoby fizycznej i po druge,
wnioskodawca jest rzecz@m t osob fizyczn, ktora zosta wymieniona we wniosku.
Procedury i wymagania dla uwierzytelniargarntm8i osob fizycznych sanalogiczne jak w
przypadku uwierzytelnieniagamo8i oséb prawnych. Nie potwierdza jgidnak istnienia
jednostki prawnej i prawa do wgetvania w jej imieniu a jedynie prawo doagosania Si
danymi wyraiaj cymi innymi noimi i nazwisko.

3.1.9. Uwierzytelnienie pochodzeniaurz  dze

Uwierzytelnienie w przypadku certyfikatow dladpez przebiega analogicznie jak w
przypadku uwierzytelnienia@amaS8i oséb prawnych. Dodatkowo, w przypadku certyfikatéw
dla urzdze>sieciowych, operator PR masprawdzi— w przypadkach budzch wtpliwo S ¥
rejestracjdomeny w publicznie doghych serwisach WHOIS.

3.2. Uwierzytelnienie to *samo ci subskrybentow w
przypadku aktualizacji kluczy, recertyfikacji lub
modyfikacji certyfikatu

Uwierzytelnienie t@ama8i subskrybentéw, ktorzyaayli wniosek o aktualizadjluczy,
recertyfikacjlub modyfikacjcertyfikatu musi bjrealizowane przez operatora punktu rejestraciji
w nastpuj cych przypadkach:

X wniosek zostauwierzytelniony jedynie przy pomocyéas



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us ag CERTUM, wersja 2.6 43

x modyfikacji ule§ dane zawarte w wystawionym certyfikacie,
X na kamle odanie operatora udu certyfikacji,

x gdy dotyczy certyfikacji kluczy, ktérej wynikiem mecdayyfikat wydany po raz
pierwszy danemu subskrybentowi &agdowej polityki certyfikacji.

Subskrybenci przeaycy wnioski bezp8dnio do urzdu certyfikacji suwierzytelniani
przez ten urzl na podstawie autentycBigodpisu cyfrowego i zwanego z nim certyfikatu
klucza publicznego lub przy pmy innych metod, ktére zota nimi wczdiej uzgodnione i
s zgodne z niniejszym dokumentem.

3.2.1. Aktualizacja kluczy

Aktualizacja kluczy n® byy realizowana przez subskrybenta okresowo, w oparciu o
parametry wskazanego certyfikatud dego jw w posiadaniu subskrybenta. W efekcie
aktualizacji kluczy tworzony jest nowy certyfikat, ktdrego paraneiy same jak wskazanego
we wniosku certyfikatu, poza zaywa w nim nowym kluczem lgicznym, numerem seryjnym
certyfikatu i innym okresem jegomneBi (szczeg# patrz rozdz4.7).

Weryfikacja t@amoBi subskrybentaodajcego aktualizacji kluczy realizowana jest na
podstawie dokumentéw dostarczonych dduaiikowanego (odnawianego) certyfikatu.
Szczegawe wymagania okeno w osobnym dokumencie — Instrukcji weryfikagatoosi.

3.2.2. Recertyfikacja

Subskrybenci lub udy certyfikacji korzystag recertyfikacji w przypadku, gdy posiadaj
ju ocertyfikat i komplementaraynim klucz prywatny, i choadal korzystaz tej samej pary
kluczy. Nowy certyfikat utworzony w wyniku tgtikacji posiada ten sam klucz publiczny, t
sam nazw podmiotu certyfikatu oraz inne inforjeaz poprzedniego certyfikatu, ale nowy
okres wamo 8i, numer seryjny i nowy podpis wystawcy certyfikatu (sgqraighHrozdz4.6.

Recertyfikacji podlegdylko te certyfikaty, ktére nie zdgtaniewamione oraz zmianie
nie uleg@ nazwa i inne atrybuty podmiotu certyfikatu.

Ka ale odanie recertyfikacji klucza @gpgwane jest w trybadf-lingzn. wymaga eznego
zaakceptowania przez operatoradurzertyfikacii.

Aktualnie, w celu zapewnienia @hikaldpisu cyfrowego i maksimunmstvea pERT UM rlie
recertyfikuje drugi raz tej samej pary klhezy,doakibskrybenta. Ograniczenie to |nie dotyczy
recertyfikowania klucowrzertyfikacji (patrz @adizi

3.2.3. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza utworzenigego certyfikatu na podstawie certyfikatu,
ktory jest aktualnie w posiadaniu subskrybenta. Nowy certyfikat posiada inny klucz publiczny,
nowy numer seryjny, ale w poroéwnaniu z cetgikana podstawie ktérego jest wystawiany,
ré mi si przynajmniej jednym polem (jego zawBirttub wystpieniem cdiem nowego pola).

Potrzeba modyfikacji n@® wystpiynp. w przypadku zmiany stanowiska w pracy lub
zmiany nazwiska pod warunkieendane te zos§apoprzednio umieszczone w certyfikacie lub
powinny zostgdodane. J8 zmianie ule§ dane, ktore zgodnie z procedurami uwierzytelniania
subskrybenta sweryfikowane na podstawie odpowiednich dokumentéw, Spadezenia z
pracy o zajmowanym stanowisku, takaaki wniosek musi kyotwierdzony w punkcie
rejestracji (szcze§@atrz rozdz.9.
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Modyfikacji podlegajylko te certyfikaty, ktérych okres m@S8i jeszcze nie mirnie
Zosta§l uniewamione oraz zmianie nie uBe@azwa i inne atrybuty subskrybenta.

3.3. Uwierzytelnienie to *samo ci subskrybentow w
przypadku aktualizacji kluczy po uniewa  *ieniu

Je8 subskrybent w wyniku uniemnia certyfikatu nie posiada aktywnego w ramach
danej polityki certyfikacji klucza podpsego, a naginie za ¢ wniosek o aktualizacjo
wniosek ten musi uzyskpotwierdzenie wystawione przez operatora punktu rejestracji lub
operatora Centrum Certyfikacji. ldengdjk i uwierzytelnienie subskrybentaenpozebiegga
analogicznie jak w przypadku rejestracji foevej (patrz rozd2.1) lub moe byyoparty na
uprzednio dostarczonych dokumentach.

Kaaly nastpny wniosek o recertyfikgomodyfikacj lub aktualizacjkluczy obsigiwany
jest standardowo (patrz rozdiz).

3.4. Uwierzytelnienie to *samo ci subskrybentow w
przypadku uniewa *iania certyfikatu

Whnioski o uniewaienie mog byy skadane drog elektroniczn bezpogdnio do
w a8iwego wystawcy certyfikatu lub8dnio za p&dnictwem punktu rejestracji. Kiloe
jest take posa @nie si wnioskiem nieelektronicznym.

W przypadku pierwszej z drog ppstvania subskrybent musa & y uwierzytelniony
wniosek o uniewmienie certyfikatu. Uwierzytelnienieiosku przez subskrybenta polega na
za @niu pod nim podpisu cyfrowego lub podaniu uzgodnionegd@iegd®asfa na witrynie
WWW.

Procedurze pogiowania za p8dnictwem punktu rejestracji powinien pgdsia
subskrybent, ktory jedno@e zgub&zostaému skradziony, itp.) aktywny klucz prywatny oraz
sekret uniewaiania certyfikatow. Wniosek o uniewenie musi zosigoo Siadczony przez
punkt rejestracji lub operatora CERTUMSRadczenie to nie musi npstaci elektronicznej.

W obu powyszych przypadkach a®any wniosek musi umiwiy jednoznaczn
identyfikacj to @amoBi subskrybenta. Wniosek o uniewenie mae dotyczy wi cej nio
jednego certyfikatu.

Identyfikacja i uwierzytelnienie subskrybemankcie rejestracji przebiega identycznie jak
w przypadku rejestracji patowej (patrz rozdA.]) lub tak jak w przypadku aktualizacji kluczy
(patrz rozdz.3.2.). Uwierzytelnienie subskrybenta w dme certyfikacji polega na
zweryfikowaniu autentycz8b wniosku lub osoby wygtij cej z odaniem uniewaienia
certyfikatu.

Dok adny opis procedury uniesania certyfikatow zosieawarty w pk#.9.3.
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4.\Wymagania funkcjonalne

Poni@] przedstawiono podstawoprecedury certyfikacji. Kala z procedur rozpoczyna
si od zaenia przez subskrybenta stosownego wnioskEdp® (po ewentualnym
potwierdzeniu go przez punkt rejestracji) lub beguo w urzdzie certyfikacji. Na jego
podstawie urzl certyfikacji podejmuje odpowiedmiecyzj, realizujc odan uség Ilub
odmawiajc jej realizacji. @dane wnioski powinny zawigirgormacje, ktére sniezbdne do
prawidawego zidentyfikowania subskrybenta.

CERTUM udostpnia naspujce podstawowe @mi: rejestracja, certyfikacja,
recertyfikacja, aktualizacja kluecmydyfikacja certyfikatu oraz uniem@nie certyfikatu.

Je® skadany wniosek zawiera klucz publiczny, to mysinbgrzygotowany w sposob,
ktory - niezaleie od stosowanej polityki certyfikacji —avkryptograficznie klucz publiczny z
innymi danymi zawartymi we wniosku, w tym w szcze§jéinalanymi identyfikacyjnymi
subskrybenta.

Whniosek w miejsce klucza publicznego @maawiergg odanie subskrybenta
wygenerowania w jego imieniu pary kluczy asymetrycznyeho Mgyrealizowane w punkcie
rejestracji lub urdzie certyfikacji. Po wygenerowaniu kluczew ssposéb bezpieczny
przekazywane subskrybentowi.

4.1. Sk adanie wnioskow

Whioski subskrybenta skadane bezpgednio do uradu certyfikacji lub p8ednio przy
udziale punktu rejestracji. Wnioskiadne bezp&dnio mog dotyczy certyfikacj,
recertyfikacji, aktualizidduczy oraz unievagienia. Z kolei p@dnio mog byyskadane przede
wszystkim wnioski o rejestracj modyfikacj certyfikatu, choc@nie zabrania siw tym
przypadku take skadania innych wnioskow zmdnych 2z pozosgami uséigami
certyfikacyjnymisgiadczonymi przez okfeny urzd certyfikaciji.

Operator punktu rejestracji wystje w podwojnej roli: roli subskrybenta oraz osoby
upowamionej do reprezentowania wha certyfikacji. W tej pierwszej roli operato@siaday
takie same wnioski jakdtg inny subskrybent. Z kolei w roli drugiej@npotwierdzgwnioski
innych subskrybentéw oraz w uzasadnionych przypadkachytworaski o uniewaienie
certyfikatdbw subskrybentéw, ktérzy voeg sposob naruszajiniejszy Kodeks Popbwania
Certyfikacyjnego.

Whnioski dostarczane za pofednictwem protok@w sieciowych takich jak: HTTP,
S/MIME lub TCP/IP lub w postaci nieelektronicznej — np. zam®Wdetyczy jedynie
przypadkow, gdy certyfikaty wydawamakartach kryptograficznych) .

CERTUM wydaje certyfikaty na podammegadania o rejestraegertyfikagktualizacklucz)
lub modyfikamgrtyfikatu.

4.1.1. Wniosek o rejestracj

Whiosek o rejestracgkadany jest pSednio w punkcie rejestracji lub be@pdnio w
urz dzie certyfikacji i powinien zawigrdormacje przedstawione p@ji

X nazwa pda instytucji lub nazwisko i isubskrybenta lub administratora,
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X nazw wyrémion DN,
x identyfikatory NIP lub REGON/PESEL,

X adres siedziby lub adres zamieszkania subskrybenta (wojewddztwo, kod pocztowy,
miejscowds, ymina, powiat, ulica, nr domu, nr lokalu, numer faksu),

X wnioskowany typ certyfikatu,

X identyfikator polityki certyfikacji, wegd ktdrej ma zostavystawiony certyfikat,
X adres poczty elektronicznej (email),

x klucz publiczny, ktéry ma fayoddany certyfikaciji.

W zalemo 8i od zawart®@i certyfikatu oraz jego klamigktore z wymienionych poay
danych mogbyyopcjonalne.

Po uwierzytelnieniu amo8i subskrybenta (patrz roz82.73.1.8i 3.1.9 skadajcego
wniosek 0 rejestracpraz otrzymaniu potwierdzenia wystawionego przez punkt rejestracji
wniosek jest prze@yy do urzdu certyfikaciji.

4.1.2. Wniosek o recertyfikacj , aktualizacj kluczy, certyfikacj Iub
modyfikacj certyfikatu

Whniosek nalecy do tej grupy wnioskéw alany jest przez subskrybenta w punkcie
rejestracji lub bezg@dnio w urzdzie certyfikacji. W punkcie rejestracji wniosakaky jest w
nastpuj cych przypadkach:

X bezpogednio po uniewaieniu jakiegokolwiek certyfikatu,

x ubieganiu sio certyfikat, ktory ma lgyystawiany zgodnie z inpolityk certyfikacji
ni ocertyfikaty bd ce aktualnie w posiadaniu subskrybenta,

X na wyrame odanie operatora udu certyfikaciji.

W przypadku, gdy nie wysije @den z powsgzych warunkow, subskrybent @o
przekazgwniosek bezpgednio do urau certyfikacji. Nie jestdjgak zabronione przekazanie
wniosku do punktu rejestraciji.

Whiosek o recertyfikacpktualizacjkluczy lub certyfikatu musi zawigreeynajmniej:
X nazw wyrémion DN wnioskodawcy (subskrybenta),

X wnioskowany typ certyfikatu,

x identyfikator polityki certyfikacji wag ktérej ma zostavystawiony certyfikat,

X klucz publiczny (poprzedniogwany w przypadku recertyfikacji i modyfikacji
certyfikatu lub nowy w przypadku aktualizacji kluczy), ktéry maobgdany
certyfikacji.

Cz Shab caa S ganych zawartych w poagym wniosku me byyuwierzytelniona przy
zastosowaniu podpisu cyfrowegd® tidko subskrybent posiada aktualniemw&lucz prywatny
do realizacji podpisu.

Po uwierzytelnieniu tsamoBi subskrybenta (patrz roz82.7 3.1.8i 3.1.9 skadajcego
wniosek 0 rejestracpraz otrzymaniu potwierdzenia wystawionego przez punkt rejestracji
wniosek jest przeaéyy do urzdu certyfikaciji.
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4.1.3. Wniosek o uniewa ™*ienie lub zawieszenie

Whniosek o uniewamienie certyfikatu skdany jest przez subskrybenta w punkcie rejestracji
lub bezpdednio w urzdzie certyfikacji. W pucike rejestracji wniosek &tany jest w
nastpuj cych przypadkach:

x braku aktualnie vamego klucza prywatnego do realizacji podpisu cyfrowego,

X na wyrame odanie operatora udu certyfikaciji.

W przypadku, gdy nie jest @&peny @den z powgzych warunkéw, subskrybent @no
przekazgwniosek bezpgednio do urau certyfikacji. Nie jestdjgak zabronione przekazanie
wniosku do punktu rejestraciji.

Informacje podawane w elektronicznym wniosku o umiewee lub zawieszenie
certyfikatu:

X nazwa wyr@iona DN wnioskodawcy (subskrybenta),

x lista certyfikatow do uniewgenia lub zawieszenia, zawieaapary: numer seryjny
certyfikatu, przyczyna uniemiania.

Cz Shub cad S glanych zawartych w powgym wniosku musi ywierzytelniona przy
zastosowaniu podpisu cyfroweg® tigko subskrybent posiada aktualnieywklucz prywatny
do realizacji podpisu.

Whniosek 0 uniewmienie maoe byy przekazany w postaci elektronicznej z
uwierzytelnieniem, w postaci papierowejs,(fé&t, itp.) lub ustnej (telefon). Szczmge
wymagania w tym zakresie prezentowamalekumencie Instrukcji weryfikacjs@mosi.

W momencie unievaienia certyfikatu, automatycznie o tym fakciemfermowani
operatorzy punktéw rejestracji orazteasowani subskrybenci (np. via email).

4.2. Przetwarzanie wnioskow

CERTUM przyjmuje wnioski certyfikacyjn@déne zarowno indywidualnie jak i hurtowo.
Whioski mog byyskadane w trybien-linub trybieoff-line

Tryb on-lineealizowany jest za Badnictwem stron WWW serwera CERTUM o adresie
https://www.certum.pl Subskrybent po odwiedzeniu odpowiedniej stronyigypezgodnie z
zawartymi tam instrukcjami —aBiwy formularz wniosku certyfikacyjnego i aygyp do
urz du certyfikacji. W przypadku wnioskéw dotyazh certyfikatow Certum Level | wniosek
przetwarzany jest najd@ej automatycznie, 3av pozostdich przypadkach aznie, jeB
wniosek wymaga porownania zawartych w aénych z dostarczonymi do CERTUM
dokumentami lub automatycznie§ yeystarczy poréwnanidoazami danych CERTUM.

Z aenie wniosku w trybieff-linewymaga osobistego stawienia sibskrybenta,
uprawnionego przedstawiciela organizacji w punkcie rejestracji ldie ucertyfikacii,
przedstawiciela udu certyfikacji w siedzibie subskrybelib dostarczenia wierzytelnych
danych @ ocych do uzyskania certyfikatu do gsteviciela CERTUM. Uwierzytelnienie
wykonywane jest zgodnie z dasa opisanymi w dokumenbistrukcja weryfikacji samosi.

Dla wnioskow & @nych w trybieoff-inecCERTUM moe utworzyy dedykowane procesy
uzyskiwana certyfikatow lub wydertyfikaty na kartach kryptograficznych.

W trybieoff-linenog byyskadane take wnioski hurtowe. Wnioski takiepstwierdzane
przez operatora urdu certyfikacji lub punktu rejestracji i przetwarzane grupowo.

Ka aly wniosek certyfikacyjny w trytaelinprzesyany jest do:
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X skrzynki po @iadczania oda> je$ wniosek wymaga wystawienia potwierdzenia
przez punkt rejestracji,

x skrzynki oda> je$ wniosek nie wymaga wystawienia potwierdzenia przez punkt
rejestraciji.

Obie skrzynki spod pea kontrol urz du certyfikaciji.

Whnioski przetwarzane na podstawiddszg> w trybie off-line po ich pozytywnym
zweryfikowaniu przez operatora punktu rejestracji lub operatora certyfikacji, przekazywane s
najcz 8iej doskrzynki oda>

4.2.1. Przetwarzanie wnioskéw w punkcie rejestracji

Kaaly wniosek, ktory zosdskierowany do skrzynki @oadczaniaoda>lub zéa @eny w
punkcie rejestracji w postaci papierowej przetwarzany jgsij rast

X operator urzdu pobiera wniosek subskrybentapigrowy lub elektroniczny ze
skrzynki pd&iadczaniaoday,

x weryfikuje zawarte w nim dane, m.in. dane osobowe subskrybenta (patrz procedura
identyfikacji i uwierzytelnienia subskrybenta opisana w @&id}. oraz jeb
wyst puje, to sprawdza takdowdd posiadania klucza prywatnego (r8Zd8,

x je 8 weryfikacja wniosku przebiag pozytywnie, to operator fdadcza (podpisuje)
odanie; jé oryginalny wniosek zawieradme dane, to wniosek jest odrzucany,

X po Wiadczony wniosek przeayy jest do skrzynkida>urz du certyfikacij,

X W punkcie rejestracji mobgyyweryfikowane ta inne dane, ktére nie wchode
skad wniosku, a ktére wymaganepzez CERTUM do prowadzenia dizoSi
biznesowej.

4.2.2. Przetwarzanie wnioskdw w urz  dzie certyfikacji

Urz d certyfikacji pobiera wnioski z kolejkida> Wnioski te mog zawiergy
po Biadczenia wystawione przez punkt rejestraijivdmsek nie zawiera oadczenia, to
urz d certyfikacji:

X wi @ wniosek z bazlanych zarejestrowanych subskrybentéw,
x weryfikuje uwierzytelnienia wniosku (podpis cyfrowy lub kod uwierzgtglniaj
x weryfikuje formalnpoprawndS Wwniosku (skadni i zawart@i),

X sprawdza czy subskrybent jest uprawniony do wystawien@anpgrysypu wniosku
oraz zawartej w nim tgg,

X wszystkie czynri odnotowuje w bazie danych i rejestrach c&inno

Je® wniosek zawiera [@iadczenie, to und certyfikacji w pierwszej kolefgicsprawdza
czy poWiadczenie zoséawystawione przez uprawniony do tego punkt rejestréciakleto
dalsze przetwarzanie przebiega podobnie jak w przypadku przetwarzania wniosku bez
po Wiadczenia. Dodatkowo,§evniosek zawieradanie wystawienia certyfikatu do weryfikacji
podpisow, to urd certyfikacji sprawdza przedstawipraez subskrybenta dowod posiadania
klucza prywatnego.
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4.3. Wydanie certyfikatu

Urz d certyfikacji, po otrzymaniu odpedniego wniosku oraz po pofiym
przetworzeniu go (patrz rozdz2 wydaje certyfikat Certyfikat uwe si za wamy (0 statusie
aktywny lub gotowy) od momentu zaakceptewgmiprzez subskrybenta (patrz rodd4.
Okresy wamo 8i wydawanego certyfikatu zaled typu certyfikatu oraz kategorii subskrybenta i
s zgodne z okresami podanymi w Tab.6.6.

Kaaly certyfikat wystawiany jest w trybieline. Procedura wgsviania przebiega
nastpuj co:

X przetworzony wniosek subskrybenta praegy jest na serwer wystawiania
certyfikatow,

x je$ wniosek zawier@danie wygenerowania pary kluczy, to serwer zleca to zadanie
sprz towemu generatorowi kluczy & cemu wymagania minimum FIPS-140 Level
2,

X testowana jest jaoylostarczonych lub wsmgerowanych przez udz certyfikacii
kluczy publicznych,

x w przypadku pom$hego zakeezenia wszystkich procedserwer wystawia certyfikat
i zleca jego podpisanie sprzvemu modu@wi kryptograficznemu; certyfikat
zapisywany jest w bazach danychlureertyfikaciji,

X urz d certyfikacji przygotowuje odpowiedawierag wydany certyfikat (fezostaa
wystawiony) i wysy go subskrybentowi; certyfikat nie jest publikowany w
repozytorium (nawet, $esubskrybent wyraama to zgod do czasu otrzymania od
subskrybenta potwierdzenia akceptacji certyfikatu w formie jawnej lub domniemanej
(rozdz4.9.

Urz d certyfikacji CERTUM stosuje dwa padstiwe mechanizmy informowania
subskrybenta o wydaniu mu certyfikatu. Pierwszy wykorzystujeefgitainiczn lub poczt
zwyka i polega na wyniu pod wskazany adres (email lub korespondencyjny) informaciji, ktora
umodiwi subskrybentowi pobranie certyfikailechanizm ten wykorzystywany jestetak
przypadku konieczrii poinformowania wszystkich subskrybentéw danegtuwertyfikacji o
wydaniu temu urdowi nowego certyfikatu lub d& subskrybentow w przypadku wydania
nowego certyfikatu np. na serwer organizaciji, ktgmgcownikami.

Drugi z mechanizmow polega na wydaniu certyfikatu i po zapisaniu go (zwykle tam, gdzie
znajduje siklucz prywatny) na kryptograficznej karcie elektronicznejapize®czt na adres
subskrybenta (PIN przeagy jest w oddzielnej kopercie).

Kaaly wydany i zaakceptowany certyfikat publikowany jest w repozytorium CERTUM.
Opublikowanie certyfikatu jest rownamea zawiadomieniu innych stron wagh, @ urzd
wydaacertyfikat subskrybentowi, ktory jaka 8iciel tego certyfikatu n@ byyod tej chwili
autoryzowany w roli strony utagj.

CERTUM publikuje certyfikat w repozytioni dopiero po zaakceptowaniu certyfikatu
przez subskrybenta (patrz rozd4.

4.3.1. Okres oczekiwania na wydanie certyfikatu

Urz d certyfikacji powinien dbgyy wszelkich stara aby od momentu otrzymania
wniosku o rejestracji certyfikacj certyfikacj lub aktualizacj (kluczy lub certyfikatu)
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przeprowadzt jego weryfikacjoraz wydg certyfikat w czasie nieadszym nioten, ktory
podano w Tab.4.1.

Tab.4.1 Maksymalne okresy oczekiwania na wydanie certyfikatu

Certum Level | 7 dni
Certum Level Il 7 dni
Certum Level IlI 7 dni
Certum Level IV 7 dni

Podane okresy zaleg@wnie od kompletn8i dostarczonego wniosku oraz ewentualnych
administracyjnych uzgodriavyjaBie >pomi dzy CERTUM a wnioskodawc

4.3.2. Odmowa wydania certyfikatu

CERTUM moe odmdéwiywydania certyfikatu dowolnemu wnioskodawcy bepasai
jakichkolwiek zobowia>Ilub naraania si na jakkolwiek odpowiedzialrigyktore powsts
mog wskutek poniesionych przez wnioskodgwowyniku odmowy) strat lub kosztow. drz
certyfikacji powinien niezecznie zwrogy wnioskodawcy wniesiorprzez niego oat za
wydanie certyfikatu @Edokonadstosownej przedaty), chyba@ wnioskodawca we wniosku o
wydanie certyfikatu dostarédo urzdu certyfikacji lub punktu rejestracji &fawane lub
nieprawdziwe dane.

Odmowa wydania certyfikatu mamastpi yw nastpuj cych przypadkach:

X subskrybent nie jest w stanie udow$dswojego prawa do pagiwania Si
proponowanym identyfikatorem (nafis),

X istnieje podejrzenie lub pewB)g@ subskrybent sfzowadlub podanieprawdziwe
dane,

x subskrybent w sposob szczegdlnietivey dla CERTUM angaje jego zasoby oraz
moce obliczeniowe, np. wyg\c zbyt dw jak na jego potrzeby licalvnioskow,

Xz innych nie wymienionych pogjyprzyczyn.

Informacja o odmowie wydania certyfikatu praeayjest wnioskodawcy w postaci
odpowiedniej decyzji z krétkim uzasadmenpzyczyny odmowy. Od odmownej decyzji
wnioskodawca m® odwoaysi do CERTUM w terminie 14 dni od daty otrzymania decyzji.

4.4. Akceptacja certyfikatu

Po otrzymaniu certyfikatu subskrybent zolmany jest do sprawdzenia jego zavéarie
tym w szczegéIn®i poprawndi zawartych w nim danych oraz komplemengirkéucza
publicznego z posiadanym kluczem prywatnyfinceltyfikat zawiera jakiekolwiek wady, ktére
nie mog byy zaakceptowane przez subskrybenta, to certyfikat powinfematipghmiast
uniewamiony (jest to rownoznaczne z jawnie wynan przez subskrybenta brakiem akceptacji
wamego certyfikatu).

Akceptacja certyfikatu oznacza vpyshie w cigu 7 dniu od daty otrzymania certyfikatu
jednego z porszych zdarze
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X podanie PIN-u, dzi ktoremu naspuje instalacja certyfikatu za $dnictwem
strony WWW/ttps://www.certum.pl,

x brak w tym okresie uniemé&nia certyfikatu.

Jebb certyfikat nie zostasigosob jawny odrzucay Zwdaii od daty jego otrzymania, to uznal/vany jest za
zaakceptowany.

Kaaly zaakceptowany certyfikat jestlipotvany w repozytorium CERTUM i jest
publicznie dospny.

Akceptacja certyfikatu jest @kednoznaczna z8aadczeniem subskrybent@,zanim
u g acertyfikatu w dowolnej operacji kryptograficznej,adale zapozréasi z zasadami
wydawania certyfikatow, opisanych w niniejszym dokumencie.

Akceptug certyfikat subskrybent zgadzaasady zawarte w KodelmievBaist Certyfikacyjnego jak i
Polityce Certyfikacji oraz przestrzBigamiewyezawartej z Unizeto Technologies S.A..

Strona ufapa moe zawsze zweryfikowaczy certyfikat kompltentarny z kluczem
prywatnym przy pomocy, ktérego zégiadpisany dokument zoétzaakceptowany przez
wystawc tego dokumentu (patrz rozdz9.1).

4.5. Stosowanie kluczy oraz certyfikatow

Subskrybenci, w tym operatorzy punktow rejestracji mgszaykluczy prywatnych i
certyfikatow:

X zgodnie z ich przeznaczeniem, &ngm w niniejszym Kodeksie Ppstvania
Certyfikacyjnego i zgodnym z 8re certyfikatu (pol keyUsage oraz
extendedKeyUsage

X zgodnie z tr& opcjonalnej umowy zawarte] pamy subskrybentem a Unizeto
Technologies S.A.,

x tylko w okresie ich wao 8i (nie dotyczy to certyfikat do weryfikacji podpisow
cyfrowych),

x tylko do momentu unievesenia certyfikatu; w olsie zawieszenia certyfikatu
subskrybent nie m® ugwayklucza prywatnego, w tym w szczegBirdo realizaciji
podpisu.

Z kolei strony ufage, w tym operatorzy punktow rejestracji musgway kluczy
publicznych i certyfikatow:

X zgodnie z ich zastosowaniem, &rym w niniejszym Kodeksie Ppstvania
Certyfikacyjnego i zgodnym z 8&ie certyfikatu (pol keyUsage oraz
extendedKeyUsage

x tylko po zweryfikowaniu ich statusu (patrz ro4d}.oraz wiarygodn8i podpisu
urz du certyfikacji, ktory wystadvertyfikat,

x w przypadku Kklucza publicznego do wymiany kluczy, szyfrowania danych lub
uzgadniania kluczy tylko do momentu uneiemria certyfikatu; w okresie zawieszenia
certyfikatu strona ufajp take nie mae ugwaytego typu kluczy publicznych.
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4.6. Recertyfikacja

CERTUM $@iadczy ag recertyfikacji tej samej parkiyptmgraficznych tylko w przyp urz
certyfikacji.®procedura recertyfikacgzakpomipie, to certyfikat, ktoggragdmiotem aktualjzaciji
nie jest uniemwvany.

4.7. Certyfikacja i aktualizacja kluczy

Certyfikacja i aktualizacja kluczy meejsce zawsze wtedy, gdy subskrybemt (ju
zarejestrowany) wygeneruje n@ar kluczy (lub zleci to umowi certyfikacji) i zada
wystawienia nowego certyfikatu potwiercegp przynal@oS ydo niego nowego Kklucza
publicznego. Certyfikagjaktualizacjkluczy naley interpretowanastpuj co:

x certyfikacja kluczy nie jest zwzana zadnym wanym certyfikatem i jest stosowana
przez subskrybentéw wtedy, gdy zachodzi potrzeba uzyskania jednegoejlub wi
(zwykle dodatkowych) certyfikatow dim&go typu, niekoniecznie wystawionych w
ramach tej samej polityki certyfikaciji,

x aktualizacja kluczy dotyczy zawszeSi & okrefonego, wskazanego we wniosku
certyfikatu; z tego powodu nowy certyfikat posiada identse3mak zwizany z nim
certyfikat; jedyne mice to: nowy klucz publiczny, nowy numer seryjny certyfikatu,
nowy okres wao 8i certyfikatu oraz nowy podpis wuz certyfikacji; aktualizacja
kluczy mae réwnieonosiynazw odnowienia certyfikatu.

Whiosek o aktualizadjluczy za @ny przez subskrybenta malotyczytylko:

x certyfikatu, ktory nie zosiaczeSiej uniewamiony,
Z kolei certyfikacja kluczy reodotyczytak@ sytuacji, gdy subskrybent:

X nie posiada aktualnego iamego klucza prywatnego do realizacji podpisow;

x chce uzyskadodatkowy certyfikat tego samego lub innego typu, ale tylko w ramach
polityki certyfikacji, zgodnie z kt@aostadmu wydany przynajmniej jeden certyfikat;

X subskrybent nie posiadadnego wanego certyfikatu wystawionego @&gdednej z
polityk zdefiniowanych w niniejszym Kodeksie pastinia Certyfikacyjnego.

Certyfikacja lub aktualizacja kluczy odibyke rmodanie subskrybenta i mygopgrgedzgna
z a@niem odpowiedniego wniosku.

Uwierzytelnienie wnioskéw o aktualizklcjczy i certyfikacjealizowane jest w zgodnie z
zasadami opisanymi w dokumencie Instrukcja weryfiksajntsi.

Procedura przetwarzania wniosku o aktualizedyfikatu i certyfikacjest zgodna z
procedurami opisanymi w rozd2i 4.3 W wyniku realizacji tej ostatniej procedury:

X subskrybent jest powiadamiany o wystawvinowego certyfikatu o nowym numerze
seryjnym,

x subskrybent powinien przegurz dowi certyfikacji uwierzytelnione potwierdzenie
akceptacji certyfikatu,

X nowy certyfikat jest publikowany w repozytorium.
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Procedurze certyfikacjiaktualizacji klucza mogpodlegay tak@ certyfikaty urdow
certyfikacji.

CERTUM informuje zawsze ghésta (co najmniej 7 diiejcpezhdiniu sidaty utraty wasi
certyfikatu. Informacja takagnagespt takw przypadku certyfikatodwaiertyfikaci.

4.8. Modyfikacja certyfikatu

Modyfikacja certyfikatu oznacza zashie uywanegoaktualnie wamego) certyfikatu
nowym certyfikatem, w ktérym - w stosunku do @astinego certyfikatu - zmianie molgc
niektére zawarte w nim informacje, w tym klucz publiczny.

Modyfikacja certyfikatu:

x odbywa sitylko naodanie subskrybenta i musiyppprzedzona @& @niem wniosku
o modyfikacj certyfikatu;

Modyfikacja certyfikatu traktowana jest i przeama analogicznie jak aktualizacja kluczy
(odnowienie), w przypadku gdy zmianie uldgag o mniejszym poziomie vveo $i, np.:

X adres email

X adres subskrybenta

lub jak certyfikacja kluczy, w przypadku gdy zmianie wiagej o wygzym poziomie
wradiwo Si.

Jebb procedura modyfikacji certyfikazyzsigomspie, to certyfikat, ktégptagdmiotem modyfikaciji
moe zostaniewaiony i umieszczany8m GRL. Jako przycapiewaienia podajeoiregnig
moalyfikacj&* (ang. affiliationChanged) ozeagzd) uniewdony certyfikat z@rststpiony innym,
w ktorym zogtamodyfikowane niektére dargyanpulbskrybenta, oraz (2) icfostropy ufej@
nie ma powodéw, at@yuwiucz prywatny zamy z certyfikatem agataniony.

Procedurze modyfikacji mogodlegay tak@ certyfikaty urddéw certyfikacji. W tym
jednak przypadku o ip takiego faktu muszostay poinformowani wszyscy klienci iz
certyfikacji.

4.9. Uniewa "ienie | zawieszenie certyfikatu

Uniewamienie lub zawieszenie nga& okrefony wpsw na certyfikaty oraz oboxki
poséguj cego sinim subskrybenta.

Zawieszenie certyfikatomywlake jest jedynie w pgrhkaystemach korporacyjnych afiliojvanych przy
CERTUM.

W trakcie trwania zawieszehib natychmiast po uniemigniu certyfikatu subskrybenta
naley uznay @ certyfikat straéwamo S fjest w stanie uniewdenia). Podobnie w przypadku
certyfikatbw urdow certyfikacji, anulowanie sa8i tego rodzaju certyfikatu oznacza
cofni cie jego posiadaczowi prawavdgdawania certyfikatdw, ale nie§wa na waoSy
certyfikatow wydanych przez enirzd certyfikacji w okresie, gdy jego certyfikawvagy.

25\W tym przypadku donSie chodzi o zagtienie certyfikatu
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Uniewamienie lub zawieszenie certyfikatbw nie m@wupna wcz@8iej zacignite
zobowizania lub obowkki wyniké z przestrzegania niniejszego Kodeksu peasinia
Certyfikacyjnego oraz Polityki Certyfikaciji.

Niniejszy rozdziaokre®a warunki, ktore musbyyspedione lub zaistnig aby urzd
certyfikacji mia@podstawy do unievagienia lub zawieszenia certyfikatu. Miroaawieszenie
certyfikatu jest szczegoliorm uniewamienia, dalej lbziemy rozramiayte dwa pogia dla
podkrefnia istotnej rdnicy pomidzy nimi: zawieszenie certyfikatu amo anulowg
uniewamienie - nie.

Zawieszenie certyfikatu jeshszawe (zwykle do czasu V@ignia wtpliwo 8i, ktore by
podstaw do zawieszenia). Na pradk jeB subskrybent straci kontrohad naBikiem, na
ktorym zapisana @y para kluczy chronionych @as lub numerem PIN, to fakt taki powinien
natychmiast zgsiydo urzdu certyfikacji zodaniem zawieszenia certyfikatu. W przypadku
szybkiego odnalezienia #ika oraz pewn8i, @ nie zosta naruszona ochrona klucza
prywatnego, certyfikat @ (na wniosek subskrybenta) odwiestywracag mu stan
aktywnosi.

Jelbklucz prywatny, odpowea#thjczowi publicznemu, zawartemwianymewsertyfikacie pozgstaje w
dalszym gu pod kontraubskrybenta, to powinjgmzéy niego nadal chroniony w spgsoéb, ktéry
gwarantuje jego wiar$poziEw gaokres zawieszenia certyfikptaemtzawywania go pomiaer@ya

aodo momentu fizycznego zniszczenia.

4.9.1. Okoliczno ci uniewa ™ienia certyfikatu

Podstawow przyczyn uniewamienia certyfikatu jest fakt utraty (lub samo podejrzenie
takiej utraty) kontroli nad kluczem prywatnyrd,dym w posiadaniu subskrybenta certyfikatu
lub teo raoce naruszanie przez subskrybentadz&sdityki Certyfikacji lub Kodeksu
Postpowania Certyfikacyjnego.

Uniewamianie certyfikatu m® mieymiejsce w nagiuj cych okoliczn®@iach:
x gdy jakakolwiek informacja zawavtcertyfikacie zdezaktualizuje si

X ilekroyklucz prywatny zwiany z kluczem publicznym zawartym w certyfikacie lub
no 8ik, na ktérym jest przechowywany febtistnieje uzasadnione podejrzeae,
b dzie ujawniorfy, procedura unievagiania certyfikatu jest wowczas przeprowadzana
na wniosek subskrybenta,

X subskrybent rezygnuje z umowy zawartej z Unizeto Technologies S.A. (wOwczas
operacja ta jesBi & zwizana z uniewmieniem rejestracji subskrybenta w punkcie
rejestracji); jB subskrybent nie wypt z takim wnioskiem sam, prawo takie
przyséiguje urzdowi certyfikacji lub przedstawicialowstytuciji, ktorej pracownikiem
jest subskrybent,

X na kagle odanie subskrybenta wskazanego w certyfikacie,

X przez wystawccertyfikatu, tzn. przez CERTUM, mygskutek nieprzestrzegania przez
subskrybenta zaakceptowanej Polityki Certyfikacji lub postanawigch
dokumentow sygnowanych przez dicertyfikacji,

26 Ujawnienie klucza prywatnego oznacza: (1) nieuprawniony ldbspodejrzenie nieuprawnionego gustdo klucza
prywatnego, (2) zagubienie lub podejrzenie zagubienia klucza prywatnego, (Buikrpddigrzenie kradayeklucza
prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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x w przypadku zakezenia dzialno8i przez ural certyfikacji uniewaia si wszystkie
certyfikaty wydane przez ten drzprzed u@wem deklarowanego terminu

zakoxzenia dzialno8i, a tale certyfikat samego wimz certyfikaciji,

X subskrybent nie wywije si z zobowiza>p atniczych za wsyi iadczone przez

urz d certyfikacji, lub innych zoboma>ktére podj &a rzecz CERTUM,

X klucz prywatny lub bezpiecgvo systemu komputerowego dtz certyfikacji

zostai ujawnione w sposob, ktéry beBsdnio zagre wiarygodn®i certyfikatow,

X subskrybent, Il cy pracownikiem organizacji, po rozamiu z nim umowy o prac
nie oddakryptograficznej karty elektromeg na ktérej przechowywanyabsrtyfikat

i komplementarny z nim klucz prywatny,

X z innych przyczyn opiaj cych lub uniemdiwiaj cych subskrybentowi wyd@nie
postanowierniniejszego Kodeksu Pgstwania Certyfikacyjnego, povésth wskutek
kl sk gwioawych, awarii systemu komputerowego lub sieci, zmian otoczenia

prawnego, w ktorym dzesubskrybent lub oficjalnych derz du lub jego agend.

Z wnioskiem o uniewmienie mama wystpoway (patrz rozdz3.4 za poBednictwem
punktu rejestracji (wymaga to skontaktowanisutiskrybenta z punktem rejestracji) lub
bezpo&ednio do urzdu certyfikacji (wniosek nmbyyuwierzytelniony przy pomocy podpisu).
W pierwszym przypadku podpisany przez punkt rejestracji wniosek amienieveertyfikatu
lub dokument papierowy odsyy jest do urdu certyfikacji, w drugim 3a subskrybent sam

uwierzytelnia wniosek o uniemianie i bezp&dnio wysywa go do uradu certyfikacji.

Whniosek o uniewmienie certyfikatu powinien zawieiaformacje, ktére umtiwi
uwierzytelnienie subskrybenta w punkcie rejestracji zgodnie z prpceedstawion w
rozdz.3.1.8lub urzdzie certyfikacji na podstawigierzytelnienia wniosku.

4.9.2. Kto mo * * da tuniewa ™ienia certyfikatu
Nast puj ce podmioty mogzgaszay odanie uniewaienia certyfikatu subskrybenta:
X subskrybent [l cy podmiotem uniewaianego certyfikatu,

X autoryzowany przedstawiciel dte certyfikacji (w przypadku CERTUM rtdk
peai inspektor bezpieczwa),

X zamawiagy’, np. pracodawca subskrybenta; subskrybent mysi tym fakcie

niezwacznie poinformowany,

X operator punktu rejestracji, ktory eowystpiy z takim wnioskiem w imieniu
subskrybenta lub zasnej inicjatywy, $&jest w posiadaniu informacji, uzasadmap|

uniewamienie certyfikatu.

Urz dy certyfikacji zacheacgegollostraoSprzy rozpatrywaniu wnioskow aniegm@aeertyfik
ktérych autorem nie jest subskrybenttylkorierdjtore obejpraypadki wymienione w4 @z

oraz gdy ryzyko utraty zaufania do kwestionowanego cerngfikatiogtEenaz potencjalne
subskrybenta, p@vstavyniku uniemenia.

Atu,
z.
straty

Je8 podmiot wnioskugy o uniewanienie certyfikatu nie jest podmiotem tego certyfikatu

(subskrybentem), to udzcertyfikacji:

27 PatrzSawnik poj y
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X sprawdza, czy dany wnioskodawca@moday uniewamienia certyfikatu (np.
wyst puje jako zamawiay),

X wysya powiadomienie do subskrybenta o urmeersu lub zamiarze uniemeenia
jego certyfikatu.

Ka ay wniosek me byyprzekazany:

X bezpogdnio do urzdu certyfikacji w postaci wniosku elektronicznego z
potwierdzeniem lub bez potwierdzenia punktu rejestraciji,

X bezpofednio lub pdednio (za p&dnictwem innych punktow rejestracji) do
géwnego punktu rejestracji w postamiosku nieelektronicznego (dokument
papierowy, faks, telefon, itp.).

4.9.3. Procedura uniewa *iania certyfikatu
Uniewamienie certyfikatu mma realizowgna trzy sposoby:

X pierwszy sposobpolega na przésiu do urzdu certyfikacji elektronicznego wniosku
0 uniewamienie, podpisanego aktualnym klugzgmvatnym lub autoryzowanego przy
pomocy hafi; uniewamienia tego typu mma dokong jedynie na wniosek
subskrybenta (dowolny podmiot, posiadacz umimmago certyfikatu),

x drugi sposob wymaga przeéia do urzlu certyfikacji elektronicznego wniosku o
uniewamienie, potwierdzonego przy pomocy podpisu cyfrowego przex urz
rejestracji; dotyczy to przypadkéw, gdy (a) subskrybenf zgstaému skradziony
klucz prywatny lub nie posiada &af) uniewaienia zadadsponsor subskrybenta,
autoryzowany przedstawiciel drzcertyfikacji lub punktu rejestracj$ fglko istnigj
podstawy do zadania uniewaienia certyfikatu subskrybenta,

X trzeci sposobpolega na tyme uwierzytelniony wniosele@liektroniczny (dokument
papierowy, faks lub telefon) ma przekazgado Gawnego Punktu Rejestracji;
uwierzytelnienie wniosku papierowego (w tym faksu) opisane jest w dokumencie
Instrukcja weryfikacji samao8i.

We wszystkich przypadkach drzertyfikacji — po pozytywnej weryfikacji wniosku —
uniewamia certyfikat. Informacja o uniem&énym lub zawieszonym certyfikacie umieszczana
jest na IBieCRL (patrz rozdz7.9, wydawanej przez uizcertyfikaciji.

Urz d certyfikacji przekazuje stronie ubiegpj si 0 uniewanmienie certyfikatu
za®iadczenie uniewmienia certyfikatu lub decyzjdmown wraz ze wskazaniem przyczyny
odmowy.

Kaaly wniosek o uniemie certyfikatu musi pozavgédnoznacigentyfikacyniewaianego
certyfikatu, zawjprayczynniewaienia oraz Yoyvierzytelniony (podpisany cyfrosemiep odr

Procedura unievasienia certyfikatu przebiega nast co:

x urz d certyfikacji po otrzymaniu wniosku o unievenie certyfikatu sprawdza jego
wiarygodnd;yje® jest to wniosek w postaci elektronicznej, weryfikowana jest
poprawndS y certyfikatu przedstawionego do uniewemia oraz ewentualnie
do &czonego do wnioskokena wydanego przez punkt rejestracji; wniosek w postaci
papierowej (patrz v@j - trzeci sposéb uniewiEenia lub zawieszenia certyfikatu)
wymaga potwierdzenia przsizd & nadania wniosku; potwierdzenie tomaaizysky
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telefonicznie, faksem lub w trakcie osobistej wizyty wnioskodawcy wigraga
przedstawiciela udu certyfikacji (lub odwrotnie);

x je$ wniosek jest wiarygodny, to drzcertyfikacji umieszcza informaq
uniewamionym lub zawieszonym certyfikacie i@ licertyfikatdw unieve@onych
(CRL) wraz z informacjo przyczynie unievagenia lub informacjo zawieszeniu
certyfikatu (patrz rozdz.2.);

X przekazuje, drog elektroniczn lub zwykd poczt, stronie ubiegaje] Si 0
uniewamienie certyfikatu Z&iadczenie unievadenia certyfikatu lub decyzj
odmown wraz ze wskazaniem przyczyny odmowy,

X dodatkowo, w przypadku gdy strona wnios&up uniewenienie certyfikatu nie jest
podmiotem tego certyfikatu, to wWzertyfikacji musi wgsypowiadomienie do tego
podmiotu o uniewaieniu lub zamiarze unieweenia jego certyfikatu.

Wymaga ,saby wnioski o un@emie pochodzod autoryzowanego przedstalviaeldytikacii lub
sponsora subskrybenta potwidiqraee bgomiany do tego punkt rejestraciji.

Je8 uniewamiany certyfikat lub komplementarny z nim klucz prywatny by
przechowywane na kryptograficznej karcie elektronicznej, to pomiei@waertyfikatu mma
fizycznie zniszczyno Bik kluczy lub w sposdb nieodwracalny uglitucze z tego nBika.
Operacji tej dokonuje aSiciel karty - osoba prywatna lub osoba prawnadhidj, dziaj cy
Z jej upowanmienia przedstawiciel). &®iciel karty musi jtak przechowywado momentu
zniszczenia lub usuaia kluczy, aby nie Bymodiwo 8i jej nieuprawnionegoycia.

4.9.4. Dopuszczalne okresy zw &ki w uniewa *ieniu certyfikatu

CERTUM gwarantuje@ maksymalne okresy @k® w przetwarzaniu wnioskéw o
uniewamienie certyfikatow:

X przesyanych w postaci elektronicznej (i wa8wym formacie) lub przekazywane
telefonicznie,

X przesyanych w formie papierowej, od moredobtarcia wniosku papierowego do
CERTUM,

s zgodne z okresami podanymi w Tab.4.2.

28 Przez dopuszczalny okres&hi naley rozumieymaksymalny dozwolony okres czasu jaki minie ggyminomentem
otrzymania wniosku o uniem@nie a momentem zakzenia jego rozpatrywania, odnotowania w bazaatiu urz
certyfikacji i ode@nia decyzji wnioskodawcy. Okresu tego niaeynaigliy z okresem publikowania list CRL (patrz
rozdz.4.9.9).
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Tab.4.2 Dopuszczalne okresyakivw uniewanieniu certyfikatu

Certum Level | Nie ma obowku uniewaniania
Certum Level Il W ogu 48 godzin
Certum Level lll W cgu 48 godzin

Certum Level IV W aju 48 godzin

Certum Partners W gu 48 godzin

Whnioski o uniemignie certyfikatodszgne przez dyzcertyfikacji do wystawcow tych g¢ertyfikatéw
rozpatrywaneascigu 1 godziny odyotania wniosku, nigzaled polityk certyfikacfigwedry¢h
by& wystawione.

Fakt uniewanienia certyfikatu odnotowywany jest w bazach danych CERTUNMBieNa li
certyfikatow uniewaionych (CRL) uniewaiony certyfikat zostani@mieszczony zgodnie z
przyj tym w CERTUM cyklem publikowania takich list (patrz rdZai9.

W momencie uniewmienia certyfikatu automatycznie o tym fakcienfermowani
operatorzy punktow rejestracji oraz zainteresowani subskrybenci.

Informacja o aktualnym statusie certyfikatu jest ptastza pd&dnictwem udagi
weryfikacji statusu certyfikatu (patrz rozdxz1}, natychmiast po deklarowanym okresigkzw
w uniewamieniu certyfikatu. Zodaniem takiej uBsgi mo@® wystpiy np. strona ufaga
weryfikujca wiarygodn8 godpisu cyfrowego pod dokumentem otrzymanym od subskrybenta.

4.9.5. Okoliczno ci zawieszenia certyfikatu

Zawieszeniu mogpodleggjedynie certyfikaty udu certyfikacji. Zawieszenie eoniey
miejsce jedynie w przypadku zmian w politykach certyfikacpezeao $iadczenia usg
przez CERTUM lub uzasadnionych podejrzeniach co do bezieazduczy urdu.

4.9.6. Kto mo *e * da lUzawieszenia certyfikatu

Z uwagi na fakt,@ zawieszeniu mogodlegy jedynie certyfikaty udu, odanie
zawieszenia n@ byyzgaszane jedynie przez Inspektora bezpsome w porozumieniu z
Kierownikiem CERTUM lub Dyrektoremasiwym dla ueg certyfikacyjnych.

4.9.7. Procedura zawieszenia i odwieszania certyfikatu

Zawieszenie certyfikatu wa wymaga formalnego wniosku Inspektora Bezpsbwae
potwierdzonego przez Kierownika CERTUM Ilub Dyrektoréa8wego dla usig
certyfikacyjnych.

4.9.8. Ograniczenia okresu/zw éki zawieszenia certyfikatu

Gwarantowane przez udz certyfikacji czasy @Ak w rozpatrzeniu wnioskow o
zawieszenie certyfikatu, jak rovadiest pno S gtatusu certyfikatu po jego zawieszeniakse
same jak w przypadku uniem@nia certyfikatu (patrz rozd29.3.
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Informacja o zawieszeniu (szerzej, statusie certyfikatu) jgshadast pd&ednictwem
usagi weryfikacji certyfikatu, natychmiast po deklarowanym okre#ke zawieszenia. Z
odaniem takiej usgi mo@ wystpiy strona zawieszap certyfikat, a tak strona ufaga
weryfikujca wiarygodn8 godpisu cyfrowego pod dokumentem otrzymanym od subskrybenta.

4.9.9. Cz stotliwo Upublikowania list CRL

Kaaly z urzdéw certyfikacji funkcjongy w ramach CERTUM wydaje oddzidist
certyfikatow uniewaionych.

Wszystkie listy uaktualnianeng rzadziej miraz w miescu®, je$ w tym czasie nie
zostad uniewamiony @den nowy certyfikat. Nowa lista CRL publikowana jest jednak w
repozytorium po kalym uniewanieniu certyfikatu. Lista CRL wa Certum CA publikowana
jest nie rzadziej oraz na 5 lat, chyba& w tym czasie nagi odwoanie certyfikatu jednego z
urz dow afiliowanych przy Certum CA.

W przypadku unievagienia certyfikatu urdu certyfikacji afiliowanego przy CERTUM
jest on natychmiast umieszczany $ie ICRL.

4.9.10. Sprawdzanie list CRL

Strona ufapa otrzymuga podpisany przez subskryhemlokument elektroniczny,
zobowizana jest do sprawdzenia czy certyfikat klucza publicznego odmywididegowi
prywatnemu, przy pomocy ktérego subskrybent zreafipodpis, nie znajduje gia liSie
certyfikatow uniewamionych CRL. Strona ufef powinna posiagaawsze aktualtist CRL.

Weryfikacj stanu certyfikatow strona ufay moe oprzeyna listach CRL tylko w tych
przypadkach, gdy proponowane przez QBRDkresy odnowienia list CRL nie nipgzyka
znaczcych strat w dz@lno8i prowadzonej przez stronfajc . W przypadkach przeciwnych,
strona ufaca powinna skontaktowsi (telefonicznie, faksem) z wlem wydagpym certyfikaty
lub skorzystgz elektronicznej @i weryfikacji stanu certyfikatu w trgnidingozdz4.9.1)1

Je8 weryfikowany certyfikat znajdujera liSie CRL, ufaga strona zobowaana jest do
odrzucenia dokumentu, z ktérym zany jest weryfikowany certyfikat w przypadkach, gdy
certyfikat uniewaiono z powodu jednej z paszych przyczyn:
unspecified - nieokre lona (nieznana),
keyCompromise - naruszenie ochrony klucza,
cACompromise - haruszenie ochrony klucza urz du certyfikacji,
cessationOfOperation - zaprzestanie operacji z wykorzystaniem klucza,
certificateHold - certyfikat zawieszony (wstrzymany),

W przypadkach, gdy certyfikat unienamo, podaj jako przyczyn

affiliationChanged - zamiana danych (afiliacji) subskrybenta,

superseded - zast pienie (odnowienie) klucza,

removeFromCRL 30 - certyfikat wycofany z listy CRL (odwieszony),

ostateczna decyzja o zaufaniu (lep do weryfikowanego certyfikatu gatio strony ufagej.
Przy podejmowaniu takiej decyzji galezi ypod uwag @ z powodu wgj wymienionych
przyczyn nie istnieje@dne uzasadnione podejrzenie lub p&un@ klucz prywatny
subskrybenta zosiajawniony.

29 Zapowiedrterminu naspnej publikacji me byytak@ umieszczana w e aktualnie wydanej listy CRL (patrz pole
NextUpdate, rozdz.7.2). Wart® yego pola okr& nieprzekraczalrdat opublikowania kolejnej listy, co oznacea,
publikacja ta me nastpi ytak@ przez ugiwem deklarowanego terminu. W przypadku CERTUM standardow@ tegoto
pola (zapowiedpublikacji) wynosi jeden miegpoza uralemCertum CA

30 Przyczyna wycofania certyfikatu z listy C&hdveFromCRL) umieszczana jest jedynie w tzw. liddatthCRL (patrz
Profil certyfikatu PKC i listy, ERhlikacja Centrum Certyfikacji, Unizeto Sp z o.o,i@#@qraika 2001 r.)
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4.9.11. Dost pno Gweryfikacji uniewa *ienia/statusu certyfikatu w
trybie on-line
CERTUM udostpnia usag weryfikacji certyfikatu w czasie rzeczywistyragésego
typu realizowana jest w oparciu o profkGSP, przedstawiony w RFC 25@rotok6aDCSP
umodiwia uzyskiwanie tszych informacji o unie@&eniu certyfikatu w poréwnaniu z
przypadkiem pagiwania sijedynie listami certyfikatow uniemianych (CRL).
Protok68OCSP dzia w oparciu 0 moded danie — odpowiedmW odpowiedzi na ke

odanie serwer OCSR¥iadczcy usaagi na rzecz CERTUM, zwraca ragtce standardowe
informacje o statusie certyfikatu:

X poprawny (ang. ggoé oznacza pozytywrodpowiednna odanie, ktor naley
jednoznacznie interpretoyjako za@iadczenie@ certyfikat jest way*?,

X uniewaamiony (ang. revokedznaczag certyfikat zostaniewamiony,

X nieznany (ang. unknownoznaczae weryfikowany certyfikat nie zastgdany przez
jeden z urdéw afiliowanych przy Certum CA.

Uséga OCSP udmsiana jest wszystkim subskrybentom oraz syranémdraapkceptajrunki
Wiadczeniaagsopisane w niniejszym dokumencie.

Status certyfikatu dophy jest w czasie rzeczywistym (tzn. natychmiast po areewa
certyfikatu), w oparciu o bazy danych CERTUM i zawiera informacje bardziej alitealne ni
zawarte na listach CRL.

4.9.12. Obowi zek sprawdzania uniewa *iie w trybie on-line

Na stron ufajc nie nakada si obowi zku weryfikacji statusu certyfikatu w trpbidine
realizowanej w oparciu o&ug i mechanizmy przedstawione w rozdz11 Zaleca sijednak
korzystanie z tej mbwo 8i wtedy, gdy ryzyko sfaowania dokumentéw elektronicznych
opartych na podpisach cyfrowych jestczne lub wymuszone jest przez inne obopwie w
tym zakresie przepisy.

4.9.13. Inne dost pne formy og &szania uniewa *hie certyfikatow

W przypadku naruszenia ochronjavimienia) kluczy prywatnych ddw certyfikacji
funkcjonujcych w ramach CERTUM informacja o tyst jgemieszczana natychmiast na listach
CRL oraz opcjonalnie przesa za p&dnictwem poczty elektronicznej do wszystkich
subskrybentow tego udu certyfikacji, ktorego klucz zd&t@wniony. Informowani svszyscy
subskrybenci, ktorych interesy mbgy w jakikolwiek sposéb (bezfedni lub pdgedni)
zagroone.

31 RFC 2560nternet X.509 Public Key InfrastruefineeO@rtificate Status Protocol — OCSP

32 PatrzSawnik poj y
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4.9.14. Obowi zek sprawdzania innych form og aszania
uniewa *ie certyfikatow

Subskrybenci powinni obligatoryjnie odhjerazapoznawg si z treSi poczty
elektronicznej o statugdna, nadawanej przez jakikolwiek drzertyfikacji afiliowany przy
CERTUM.

4.9.15. Specjalne obowi zki w przypadku naruszenia ochrony
klucza

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie dgreadnych wymagaw tym
zakresie.

4.9.16. Uniewa *nienie lub zawieszenie certyfikatu urz du
certyfikacji

Certyfikat uradu certyfikacji m@ zostayuniewamiony lub zawieszony przez drztory
ten certyfikat wysta@&@Mo @ to zrobiyw przypadku wyglienia jednej z pomizych sytuacji:

x urzd certyfikacji jest przekonang dane zawarte w certyfikacie duzktoremu
wystawecertyfikat sfa&zywe,

x klucz prywatny urdu certyfikacji lub jego system komputerowy gogja@avnione w
spos6b magy wpdw na pewn® wydawanych przez niego certyfikatow,

X urz d certyfikacji narusZgasady niniejszego Kodeksu Rastania Certyfikacyjnego.

4.10. Rejestrowanie zdarze  oraz procedury audytu

W celu nadzoru nad sprawnym d@rigem systemu CERTUM, rozliczanggkownikow
oraz personelu CERTUM ze swoich @ziaejestrowane svszystkie te zdarzenia wysj ce
w systemie, ktére maja istotny§mpna bezpieczstwo funkcjonowania CERTUM.

Wymaga sj aby kanla ze stron — w jakikolwiek sposob zavia ze8iadczeniem g
certyfikacyjnych — dokony@arejestracji informacji i zatzaad ni adekwatnie do @@onych
obowi zkow. Zapisy zarejestrowanej informacji twtaw. rejestry zdarze musz byytak
przechowywane, aby udiwia§ stronom dosp do odpowiedniej i niezinej w danej chwili
informaciji, a take towarzysz§t przy rozstrzyganiu sporow paaaly stronami oraz pozw@aa
wykrywanie prob @ma>do systemu CERTUM. Rejestane zdarzenia podlegajocedurom
kopiowania. Kopie przechowywaneaza siedzibtCERTUM.

Tam gdzie jest to méwe wpisy do rejestru zdarze realizowane automatycznie. Z kolei
tam, gdzie jest to niendiave stosowany jest papierowy dziennik raportéw. Wszystkie wpisy do
dziennikbw zaréwno elektroniczne jak i cdre s przechowywane i udoshiane w czasie
prowadzenia audytow.

W systemie CERTUM inspektor bezpiestzéa zobowizany jest do regularnego
sprawdzania zgod® wdro@nych mechanizmow 2z zasadami niniejszego Kodeksu
Postpowania Certyfikacyjnego, a @akdo oceny efektywi®b istniejcych procedur
bezpieczestwa.
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4.10.1. Typy rejestrowanych zdarze

Wszystkie czynr8i krytyczne z punktu widzenia bezpiesinea CERTUM rejestrowane
s w rejestrach zdarzeraz archiwizowane. Archiwa mbgyszyfrowane i w celu zapogieia
modyfikacjom zapisywane nafikach jednokrotnego zapisu.

Rejestry zdarzeCERTUM przechowujzapisy o wszystkich zdarzeniach generowanych
przez dowolny komponent programowy wchodav skad systemu. Zdarzenia te dzielnai
trzy oddzielne typy wpiséw:

X systemowe- rekord wpisu zawiera informacj@daniu klienta i odpowiedzi serwera
(lub odwrotnie) na poziomie protaisieciowego (np. http, https, tcp, itp.); rejestracji
podlega adres IP hosta lub serwera, wwlkaora operacja (np. wyszukiwanie, edycja,
zapis, itp.) oraz jej wynik (np. liczba wpiséw do bazy),

x b ady — w rekordzie zapisywaneisformacje o l&dach na poziomie protoldw
sieciowych oraz na poziomie mé@woprogramowania,

X audyt — rekord wpisu zawiera wszystkie wiadBmawizane z ug@gami
certyfikacyjnymi, np.odanie rejestracji i certyfikacpdanie aktualizacji kluczy,
potwierdzenia akceptacji certyfikatowlikolwanie certyfikatow i list CRL, itp.

Rejestry te swspdlne dla wszystkich komponentow zainstalowanych na danym serwerze
lub stacji roboczej i mag goéry okrédbn pojemnadS.yPo jej przekroczeniu automatycznie
tworzona jest nowa wersja rejestru. Stary rejestr po zarchiwizowaniu jest usuwany z dysku.

Rekordy zdarzerejestrowane automatycznie lwamie w rejestrach zdarzawieraj

X typ zdarzenia,

x

identyfikator zdarzenia,
X dat i czas wyspienia zdarzenia,

X identyfikator lub inne dane pozwal@j na okr&nie osoby odpowiedzialnej za
zaistnia zdarzenia,

x okre&nie czy zdarzenie dotyczy operacji xakoej sukcesem, czgdem.
Rejestrowane zdarzenia obejmuj

x alarmy generowane przez firewall i IDS,

X czynno8i zwizane z rejestragj certyfikacj aktualizacj uniewamianiem i
zawieszaniem certyfikatow oraz innyndigasni &iadczonymi przez organ wydgj
certyfikaty,

x wszelkie modyfikacje struktury sfowej i programowej,

X modyfikacje sieci i geze>

x fizyczne wefia do obszaréw zastmaych oraz ich naruszenia,
x zmiany hasgPIN-6w, uprawnieoraz rol personelu,

X udane i nieudane proby dpst do oprogramowania serweréow CERTUM oraz jego
baz danych,

X generowanie kluczy dla potrzeb dwzcertyfikacji, jak rowndénnych stron, np.
punktéw rejestraciji,
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X wszystkie otrzymywane wnioski oraz wydawane decyze, poajy elektroniczn,
ktére nadesi od subskrybenta lub zo&tanu przekazane w formie pliku lub poczty
elektronicznej; obowiek rejestrowania tego typu zdargpoczywa nie tylko na
urz dzie certyfikacji, ale t@kna punktach rejestraciji,

X historia tworzenia kopii bezpiessteva oraz archiwizowania rekordéw informacyjnych
oraz baz danych.

Szczegawa lista rejestrowanych zdarzelema jest od poziomu wiarygodsio(nazwy
polityki certyfikacji) certyfikatow wystawianych lub potwierdzanych przéanypkrezd
certyfikacji lub punkt rejestraciji.

Rejestrowane wnioski 0 realizagsagi, pochodze od subskrybentow oprécz
wykorzystania ich do rozstrzygasporéw i wykrywania prob naghyy umodiwiaj naliczanie
zobowi za>finansowych subskrybenta wobec organu wgdajcertyfikaty.

Dostp do zapisow rejestrowanych zdarZgogdéw) posiadajjedynie inspektor
bezpieczestwa, administrator systemu oraz inspektor ds. audytu (patrz.th3dz.

4.10.2. Cz stotliwo Uanalizy zapisow rejestrowanych zdarze
(logow)

Zapisy zarejestrowanych zdapewinny byprzegldane szczed@wo przynajmniej raz
w miesicu. Wszystkie zauwae istotne zdarzenia musgy ywyja8ione i opisane w rejestrze
zdarze> Proces przeglania rejestru zdarzebejmuje w pierwszym dzie sprawdzenie czy
rejestr nie zostwfadzowany, a naphie zweryfikowanie wszystkich wygtcych w rejestrze
alarmow oraz anomalii. Wszystkie @aia podjte w wyniku zauwanych usterek musbyy
odnotowane w rejestrze zdasze

4.10.3. Okres przechowywania zapisow rejestrowanych zdarze

Zapisy rejestrowanych zdargzgzechowywane sv plikach na dysku systemowym do
momentu przekroczenia przydzielonych im maksymalnych p&eriviadym okresie czasu
dostpne s w trybieon-lin@a kanle odanie upowanionej do tego osoby lub upos@nego
procesu. Po upwie tego okresu rejestry zdaraeieszczane sv archiwum i udogtniane
tylko w trybieoff-line

Zarchiwizowane zdarzenia przechowywapegz okres min. 5 lat.

4.10.4. Ochrona zapisow rejestrowanych zdarze

Raz w tygodniu wszystkie zapisy z rejestrow zdakagpiowane na t&n magnetyczn
Po przekroczeniu #onej dla danego rejestru zdameksymalnej liczby wpiséw, zawarfo
rejestru jest archiwizowana. Archiwa nigygyszyfrowane przy zastosowaniu algorytmu Triple
DES lub AES. Klucz, przy pomocy ktoreggfrowane jest archiwum znajdujevéiwczas pod
kontrol inspektora bezpieczwa.

Rejestr zdarze mo@ byy przegldany jedynie przemspektora bezpieczestwa,
administratora systemu oraz inspektora ds. audytu Dostp do rejestru jest tak
skonfigurowanye:

x tylko osoby upowaione, tj. audytorzy oraz osoby wystce w jednej z trzech
wymienionych powgj rol maj prawo czytania rekordow z rejestrow zdarze

x tylko inspektor bezpieczwa mae archiwizowgi usuway po zarchiwizowaniu, z
systemu pliki zawiereg¢ zarejestrowane zdarzenia,
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X modiwe jest wykrycie kiego naruszenia jego integr@nodaje to mdiwo Sy
upewnienia si @ rekordy nie zawierdjik lub sfa@zowanych wpisow,

X @den podmiot nie posiada prawa modyfikowania jego zZ8warto

Dodatkowo procedury ochrony rejestrow zdaszéak zaimplementowane nawet po
ich zarchiwizowaniu nienéiove jest ich usurdie lub zniszczenie przed ddto>xa
przewidywanego okresu przechowywania rejestrow (patrzrbadye.

4.10.5. Procedury tworzenia kopii zapiséw rejestrowanych zdarze

Procedury bezpieczdwa CERTUM wymagajaby rejestry zdarzeraz zapisy zdarze
powstag w czasie przedhnia w tych rejestrow przez inspektora bezpsteze administratora
systemu lub inspektora ds. audytu, takie jak cBymwkonywane na rejestrach, zestawienia
zbiorcze, analizy, statystyki, wykryte zmgiay itp., bt kopiowane przynajmniej raz w
miesicu. Kopie te przechowywanenso 8odku gdwnym i zapasowym CERTUM. Kopie mog
byyoznaczone znacznikiem czasu.

4.10.6. Powiadamianie podmiotow odpo wiedzialnych za zaistnia @
zdarzenie

Zaimplementowany w systemie maahalizy rejestru bezpiecteva umadaliwia bieoce
przegldanie wszystkich zdarzeraz automatycznie sygnalizuje zdarzenia podejrzane lub
powodujce naruszenie istngjch zabezpieczeO zaistnigich zdarzeniach, majch wpiw
na bezpieczstwo systemu automatycznie informowany jest inspektor bexprezze
administrator systemu, w pozd@ath przypadkach informacje przekazywaaeénsinistratorowi
systemu.

Informowanie upowaionych o0s6b o sytuacjach krytycznych z punktu widzenia
bezpieczestwa systemu realizowane jest poprzez inne, odpowiednio zabezpfdkone
techniczne, np. pager, telefomkokowy, poczta elektroniczna.

Powiadomione osoby podejmwdpowiednie dzi@ania mage na celu zapohamie
pojawiajcym si zagro@niom.

4.10.7. Oszacowanie podatno ci ha zagro *enia

Niniejszy Kodeks Pogtowania Certyfikacyjnego wymamzeprowadzenia przez drz
wydajcy certyfikaty (ta¢ urzdy w podleg@ Certum Partners), zmane z nim punkty
rejestracji (w przypadloddelegowania uprawri@ zakresie rejestjiasubskrybentéw) analizy
podatnoBi na zagrenia wszystkich wewirenie stosowanych proecedoprogramowania oraz
systemu komputerowego. Wymogi te nipgytak@ okrefone przez zewitrzn instytucj,
uprawnion do przeprowadzania audytu w CERTUM.

Za audyt wewrrzny odpowiedzialny jest inspektor bezpmstme, ktérego zadanie
polega na kontroli zgod® zapisOw w rejestrze bezpiesizea, poprawn8i przechowywania
jego kopii, dzia>podejmowanych w sytuacjach zagr®raz przestrzegania postancwie
niniejszego Kodeksu Pgsbwania Certyfikacyjnego.

4.11. Archiwizowanie danych

Wymaga sj aby archiwizacji podlagavszystkie dane i pliki dotysz rejestrowanych
danych o zabezpieczeniach systemu, danych o wniosk§whajogiph od subskrybentow,
informacje o subskrybentach, generowanefileattyi listy CRL, historie kluczy, ktorymi
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posaguj si urzdy certyfikacji oraz punkty rejestracji, a®tageda korespondencja
prowadzona wewtriz CERTUM oraz z subskrybanti. Archiwizacji podlegayéwnieo
dokumenty i danegte w procesie uwierzytelnianigamo8i. Z dokumentéw mma usuny
cz Sfanych (wizerunek, stan cywilny i rysopis), nie wymaganycledezpav procesie
certyfikacji. Dane w postaci papierowej przetwarzade postaci elektronicznej i rowaie
podlegaj archiwizaciji.

CERTUM utrzymuje dwa typy archiwéw: archiwum plostw trybien-linéarchiwunon-
ling oraz archiwum dogine w trybieff-linéarchiwunoff-line

Waawme certyfikaty (w tym tak uPione, wydane co najey 15 lat wstecz od chwili
obecnej) przechowywane s archiwum on-linecertyfikatow aktywnych i mogoyy
wykorzystywane do realizacji niektorydagusewntrznych urzdu certyfikacji, np. weryfikaciji
wamo 8i certyfikatu, udoginiania certyfikatow &Sicielom (odzyskiwanie certyfikatow) oraz
uprawnionym do tego podmiotom.

Archiwum on-linearmawiejmk@ certyfikaty wydane 25 lat wstecBepgzaicze

Archiwumoff-lingawiera m.in. certyfikaty (w tym dakertyfikaty unievasone) wydane
w przedziale od 15 do 25 lat wsteczhoglili obecnej. Archiwum certyfikatéw unieiaanych
zawiera informacjo identyfikatorze certyfikatu, dainiewamienia, przyczynuniewamienia,
czy, kiedy i gdzie zostamieszczony na 8ie CRL. Archiwum wykorzystywane jest do
rozstrzygania sporow dotycgch starych dokumentéw, opatrzonych (KBedyrzez
subskrybenta podpisem cyfrowym.

Na podstawie archiwow tworzonech kopie, przechowywane poza siedzERTUM.

Zaleca siszyfrowanie oraz oznaczanie znacznikiem czasu archiwizowanych danych. Klucz,
przy pomocy, ktorego zasmyfano archiwum, znajduje spod kontrol inspektora
bezpieczestwa lub administratora systemu.

4.11.1. Rodzaje archiwizowanych danych
Archiwizacji podlegapastpuj ce dane:

x dane z przedglu i oceny (z audytu) zabezpiedogicznych i fizycznych systemu
komputerowego urdu certyfikacji, punktu rejestracji oraz repozytorium,

X otrzymywane wnioski oraz wydawane decyzjecemapsty elektroniczn ktére
nades# od subskrybenta lub zo&tanu przekazane w formie pliku lub wiad&mo
elektronicznej,

X baza danych subskrybentéw,

X baza danych certyfikatéw,

X wydane listy CRL,

X historia kluczy urdu certyfikacji, od ich wygenerowania do zniszczéomnie,

X historia kluczy subskrybentéw, od ich wygenerowania do zniszcaemae web
klucze te sarchiwizowane przez subskrybenta wdaiz certyfikacji,

X wewntrzna i zewrtrzna korespondencja (papierowa i elektroniczna) CERTUM z
subskrybentami oraz ufajmi stronami przy operacjach zawieszania i odwieszania
certyfikatow,
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X

dokumenty i danegte w procesie uwierzytelnianies&mnosi.

4.11.2. Cz stotliwo Uarchiwizowania danych
Archiwizacja realizowana jest kilkupoziomowo wpnggtlych odstpach czasowych:

X

baza danych certyfikatbw oraz danyculiskrybentach przez okres trzech lat (od
momentu wydania certyfikatu) znajdujenai no8ikach CERTUM, duplikowanych
przez macierze dyskowe. Przez okrespngsh trzech lat dane tegzechowywane
na tagach magnetycznych lulditach DVD, ale nadal slostpne na bieco (w
trybie on-linfe W siodmym roku (po upwie széiu lat od wydania certyfikatu)
wszystkie dane o subskrybencie oraz jego certyfkhiveine sna pgcie DVD i od
tego momentu modyyy dostpne tylko w trybieff-line

listy CRL, korespondencja elektroniczna oraz wnioski przyaghodzsubskrybentow
oraz wydane decyzje archiwizowanetski sam sposéb i z tadam cz stotliwo8i ,
jak w przypadku bazy danych certyfikatow oraz danych o subskrybentach.

4.11.3. Okres przechowywania archiwum

Archiwizowane dane (w formie elektronicznej i papierowej), opisane w4rbrdz.
przechowywane grzez minimalny okres 25 lat. Pdqwuie przyjtego okresu archiwizacji dane
mog byy zniszczone. W przypadku niszczenieczigl i certyfikatbw proces niszczenia
wykonywany jest ze szczeg8bkarann@i .

4.11.4. Procedury tworzenia kopii zapasowych

Kopie zapasowe untoviaj ca&owite odtworzenie (J&¢jest to konieczne, np. po awarii
systemu) danych niednych do normalnego funkcjonowania CERTUM. W tym celu
kopiowaniu podlegapastpuj ce aplikacje i pliki:

X
X
X
X
X

X

X

dyski instalacyjne z oprogramowaniem systemowym, m.in. systemami operacyjnymi,
dyski instalacyjne z aplikacjamidow certyfikacji i punktéw rejestraciji

dyski instalacyjne serwera WWW i repozytorium,

historie kluczy urdow, certyfikatéw i list CRL,

dane z repozytorium,

dane o subskrybentach oraz personelu CERTUM,

rejestry zdarze

Metody tworzenia kopii zapasowych migjotny wpw na szybk8 yoraz koszt
odtwarzania funkcji urdu certyfikacji po wystieniu awarii systemu. W CERTUM pioyj
dwie naspuj ce metody:

X

X

gor ca rezerwa— codziennie stworzone kopie baz danych, ktére mogyw razie
konieczndi wykorzystane przy odtworzeniu utraconych danych,

cotygodniowe kopie zapasowe- tworzone sw o $dku podstawowym i modyy

w razie konieczn® wykorzystane do odtworzenia utraconych danych oraz
odtworzenia konfiguracji spiz i oprogramowanigkopia powinna objy peay,
aktualny stan systemu CERTUM, odtworzenie funkcglwm pedym zakresie

o ¥dek osiga w cigu maksymalnie 48 godzin.
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Szcze@bve procedury tworzenia kopii zapagzovdpalarzania po awariach opisdakusnentpcji
infrastruktury technicznej. Dokumentacja ma status ,nipjaamy’jesidgkto ugoaremu do fego
personelowi oraz audytorom.

4.11.5. Wymaganie znakowania archiwizowanych danych
znacznikiem czasu

Zaleca si aby archiwizowane dane oznaczaiezioacznikiem czasu, tworzonym przez
wiarygodny organ znacznika czasu (TSA), posyadaijtyfikat wydany przez operacyjnydurz
certyfikacji afiliowany prggertum CA

4.11.6. Procedury dost pu oraz weryfikacji zarchiwizowanej
informacji

W celu sprawdzenia integraBi@archiwizowane dane mdyyyokresowo weryfikowane
oraz porownywane z damyoryginalnymi (j8 jeszcze funkcjonuw systemie). CzynSofa
mo@ byy przeprowadzona tylko pod kontrdhspektora bezpieczwa i powinna by
odnotowywana w rejestrze zdarze

W przypadku wykrycia uszkoddab zniszczew danych oryginalnych lub w danych
zarchiwizowanych, zaumae uszkodzenia asuwane tak szybko jak to d¢vee.

4.12. Zmiana klucza

Procedura zmiany klucza odnosido kluczy urdow certyfikacji afiliowanych przy
CERTUM i dotyczy procesu zapowiedzi aktualizacji pary kluczy do podpisywania certyfikatow i
list CRL, ktéra zagii par dotychczas gwan.

Procedura aktualizacji kluczy polega na wydaniu przez cergyfikacji specjalnych
certyfikatow @twiajcych subskrybentom posiadan stary certyfikat udu bezpieczne
przejSie do pracy z nowym certyfikatemSmawym subskrybentom posiadgin nowy
certyfikat na bezpieczne pdayse starego certyfikatu, udéiveiaj cego weryfikacjstniejcych
danych (patrz RFC 2510, a@at0zdz6.1.1.26.1.1.3

Kaaa zmiana kluczy udow certyfikacji anonsowana jest odpowiednio Svegea
po Eednictwem serwisow WWW, publikacji nbwgaczy w oprogramowaniu, np. prziayki
internetowe, programy pocztovitp, Dodatkowo, w przypadkzmiany kluczy przez wiz
certyfikacjiCertum CA informacja o tym fakcie n@ byypublikowana wg&dkach masowego
przekazu w tygodniu poprzedegn koniec okresu we 8i klucza prywatnego.

Cz stotliwo8i zmian kluczy urdéw certyfikacji afiliowanych przy CERTUM wynikaj
okreséw wano 8i zwi zanych z nimi certyfikatow, podanych w Tab.6.5.

Od momentu zmiany klucgacertyfikaciywa do podpisywania wystawianych certyfikatow oraz list CR
nowego klucza prywatnego.

4.13. Naruszenie ochrony klucza i uruchamianie po
awariach oraz kI skach *wio awych

Rozdzigaten zawiera opis procedur ppsivania, realizowanych przez CERTUM w
wypadkach szczegoélnych (@akl sk gwioawych) w celu przywrdcenia gwarantowanego
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poziomu udag. Procedury te realizowanavedag opracowanego planu podnoszenia systemu
po katastrofieafg. disaster recovery plan

4.13.1. Uszkodzenie zasobdéw obliczeniowych, oprogramowania
i/lub danych

Polityka bezpieczstwa, realizowana przez CERTUM bierze pod uwasftpuj ce
zagro@nia, mage wpiw na dospnoSiyci ga S Wiadczonych usg:

x fizyczne uszkodzenie systemu komputerowego CERTUM, w tgrei¢gk - obejmuje
to przypadki uszkodzenia powsstaskutek wypadkdéw losowych,

X awarie oprogramowania pgeice za sobutrat dostpu do danych - awarie tego
typu dotycz systemu operacyjnego, oprogramowargékawego oraz dzamia
oprogramowania& $wego, np. wiruséw, robakéw, koni teejach,

X utrata istotnych z punktu widzenia interesow CERTUd{ sseciowych - zwane
jest to w pierwszym @zie z zasilaniem oraz g@zeniami telekomunikacyjnymi,

X awaria tej cz8 sieci internetowej, za fadnictwem ktérej CERTUM udoshia
swoje ufigi - awaria taka oznacza zablokowanie i w istocie odniezamierzomn
$iadczenia usg.

Aby zapobiec lub ogranioggkutki wymienionych zages; polityka bezpieczstwa
CERTUM obejmuje nagiuj ce zagadnienia:

X Plan odtwarzania systemu po katastrofi@Vszyscy subskrybenci oraz stronya#aj
s jak najszybciej i w sposOb najbardziej odpowiedni do Zgissytuacji
powiadamiani o kalej powamej awarii lub katastrofie, dotywj dowolnego
komponentu systemu komputerowego i sieci. Plan odtwarzania systemu obejmuje
szereg procedur, ktérersalizowane w momencie, gdy dowoln&eggstemu ulegnie
skompromitowaniu (uszkodzeniu, ujawnieniu, itp.). Wykonywdmadsia:

o tworzone i konserwowane lgopie obrazu dyskéw &kego z serweréw oraz
stacji roboczej systemu CERTUMalkakopia przechowywana jest w zaréwno
w siedzibie, jak i w bezpiecznym pomieszczeniu poza SHeRIDUM,

0 okresowo, zgodnie z procedurami opisanymi w #Adz4worzone skopie
baz danych zawiereg wszystkie Zszoneodania ze strony subskrybentow,
wydane, aktualizowane i uniem@ne certyfikaty; najlokmiej aktualne kopie
przechowywane swv bezpiecznym miejscu w siedzibie jak i poza siedzib
CERTUM,

0 okresowo, zgodnie z procedurami opisanymi w Adz4worzone skopie
kaalego z serwerOw zawiecaj pede kopie serwerdw, wszystkicdzgone
odania ze strony subskrybentéw, zapisy rejestrowanych>@dgiyenvydane,
aktualizowane i uniewdone certyfikaty; najbardziej aktualne kopie
przechowywane 8v bezpiecznym miejscu poza sied2BRTUM,

0 klucze CERTUM, rozproszoneodgie z zasadami sekretow wdpiélonych
przechowywane przez zaufane osoby, wefacach tylko im znanych;

o wymiana komputera jest wykonywana tak, abdiweobya odtworzenie
obrazu dysku, w oparciu o najbardzigjadtke dane oraz klucze (dotyczy to
serwera podpisaego),
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0 proces odtwarzania systemu po katastrofie testowany jestynaddamencie
systemu co najmniej raz w roku i jesczprocedur audytu wewtrenego.

x Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji
oprogramowania mibwva jest tylko i wécznie po przeprowadzeniu na systemie
modelowym intensywnych testéw, wykonywanychagve8i & opracowanych
procedur. Wszystkie zmiany dokonywane w systemie wyakagpfacji inspektora
bezpieczestwa CERTUM. J& mimo stosowania silo tej procedury wdimne nowe
elementy spowodujawari systemu docelowego, opracowane plany odtwarzania
systemu po katastrofie pozwata powr6t do stanu sprzed awarii.

X System zapasowyW przypadku awarii uniertiwiiaj cej funkcjonowanie CERTUM
w cigu maksymalnie 24 godzin zostanie uruchomi@yle& zapasowy, ktory
przejmie do czasu uruchomieni@wgmego ddka CERTUM podstawowe funkcje
urz dow certyfikacji. Z uwagi na regularne tworzenie kopii zapasowych, archiwizacj
gromadzenie nieprzetworzonych praésgraz redundangprz towo-programoww
przypadku awarii uniendiwviaj cej funkcjonowanie CERTUM nave jest:

o uruchomienie @&dka zapasowego pozwalegio na uruchomienie CERTUM,

0 przetworzenie wszystkich zgromadzonych i nieprzetworzomgE>
uniewamienia certyfikatow,

o do czasu regeneracji i ponownego uruchomiefizlka gAdwnego -
przetwarzanie na lmeo przychodzych wiadom®&i od ugtkownikow.

X System tworzenia kopii zapasowyctsystem CERTUM korzysta z oprogramowania
tworz cego kopie zapasowe z danych, ktére wlekachwili umadiwiaj ich
odtworzenie oraz olégy audytu. Kopie zapasowe oraz archiwa tworzoree s
wszystkich danych, nm@ajch istotny wgw na bezpieczstwo i normalne
funkcjonowanie CERTUM. Kopie tworzoneakresowo i zapisywane né&dtach,
archiwa z&a p&tach CD-ROM. Kopie zapasowe mbgychronione przy pomocy
hasa, pity CD-ROM s szyfrowane i modgyyoznaczane czasem. Kopie danych i ich
archiwa przechowywane spoza miejscem lokalizacji &wynego systemu
przetwarzagego.

X Us agi szczego6lne.W celu zapobienia czasowemu zanikowi zasilania i zapewnienia
ci g & 8i usag stosuje sizasilanie awaryjne (UPS-y). tlrenia UPS sprawdzane s
CO 6 miesty.

4.13.2. Ujawnienie lub podejrzenie ujawnienia kluczy prywatnych
urz du certyfikacji

W przypadku ujawnienia lub podejaenijawnienia kluczy prywatnych ddoav
certyfikacji, funkcjonugych w ramach CERTUM poidj zostan nastpuj ce kroki:

X urz d certyfikacji generuje nopar kluczy i tworzy nowy certyfikat,

X w trybie natychmiastowym zostaawiadomieni o tym fakcie wszysggkownicy
certyfikatow za p8dnictwem komunikatu Bodkach masowego przekazu oraz za
po Eednictwem poczty elektronicznej,

x skompromitowany certyfikat znajdzie sa liSie certyfikatbw uniewsonych z
podaniem przyczyny uniewignia,
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X uniewamione i umieszczone né&Sie certyfikatbw uniewssonych wraz z podaniem
odpowiedniej przyczyny uniemignia zostantak@ wszystkie certyfikaty znajde;j
si w 8ie@e certyfikacji skompromitowanego certyfikatu,

X wygenerowane zostamowe certyfikaty gitkownikow,

X nowe certyfikaty gitkownikow zostanprzesane do wtkownikéw bez obciania ich
kosztami za powgz operac;.

4.13.3. Spojno Uzabezpiecze po katastrofach

Po kaalym przywréceniu systemu po katastrofie do normalnego stanu inspektor
bezpieczestwa lub administrator systemu wykonujemgste czynndi:

X zmienia wszystkie poprzednio stosowana,has
X usuwa i ponownie okf wszystkie upovagienia dospu do zasobow systemu,

X zmienia wszystkie kody oraz numery PIN zane z fizycznym dopem do
pomieszczeoraz elementow systemu,

X je$ usunicie awarii wymagaponownego zainstalowania systemu operacyjnego oraz
u gtkowego, zmienia wszystkie adregjdiPentow systemu oraz jego podsieci,

x dokonuje przeglu analizy przyczyn i aktuadig planow, polityki bezpiecgtva sieci
CERTUM oraz fizycznego dgsti do pomieszcze elementow systemu,

X zawiadomienia wszystkiclytikownikdw o wznowieniu dZdno$i systemu.

4.14. Zako czenie dzia alno cilub przekazanie
zada przez urz d certyfikacji

Przedstawione poj obowizki urzdu certyfikacji majna uwadze redukcyvp &wu
skutkbw podjcia przez ten urd decyzji o zakezeniu swojej dz&no8i i obejmuj
obowi zek odpowiednio wczesnego poinformowania o tym wszystkich subskryberdaw, urz
ktory akredytowa likwidowany urd certyfikacji (j& taki istnieje) oraz przekazania
odpowiedzialn®i - na drodze odpowiednich umow z innymidami certyfikacji - za oag
swoich subskrybentéw, zalzanie bazami danych oraz innymi zasobami.

4.14.1. Wymagania zwi zane z przekazaniem obowi  zkow
Zanim urzd certyfikacji wstrzyma swdgiaalnoS obowi zany jest do:

X powiadomienia urdu, ktory wydamu certyfikat o swoim zamiarze zaprzestania
dziaalno8i jako autoryzowanego wta certyfikacji; zawiadomienie takie powinno by
z & @ne co najmniej na 90 dni przed planowanymreadmiem dzialno§i;

X zawiadomienia (co najmniej na 90 dni @wdP wszystkich subskrybentéw, ktorzy
posiadaj jeszcze way, wydany przez siebie tgikat, o zamiarze zakezenia
dziaalno8i,

X uniewamienia wszystkich certyfikatow, ktore pozpsa&tywne w dniu Ugmi cia
deklarowanego terminu zagpenia dzialno8i niezalaie od tego czy subskrybent
z & g &stosowny wniosek o uniemeenie, czy tenie,
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X poinformowania wszystkich subskrybentow zanych z urzlem certyfikacji o
zaprzestaniu dz&no$i,

X uczynienia wszystkiego co divee, aby zaprzestanie d#i@o8i urz du spowodowa
jak najmniejsze szkody w dHi@08i subskrybentow oraz oséb prawnych,
zaangawanych w proces gigdgo weryfikowania podpiséw cyfrowychd @ych
jeszcze w obiegu) przy pomocy kluczy publicznyc®jadozonych certyfikatami
wydanymi przez likwidowany wrzertyfikacji,

X zwrotu subskrybentowi (lub jego spwowi) kosztow wydanego certyfikatu,
proporcjonalnie do pozoskgo okresu wao 8i wydanego certyfikatu.

4.14.2. Ponowne wydawanie certyfikatow przez nast pc
likwidowanego urz  du certyfikacji

W celu zapewnienia gé 8i uség certyfikacyjnych@iadczonych subskrybentom,
likwidowany urad certyfikacji m@ zawrzgz innym urzdem tego typu umow dotyczc
ponownego wydania pozostggh jeszcze w obiegu certyfikatow subskrybentow likwidowanego
urz du certyfikaciji.

Wydajc ponownie certyfikat nagta likwidowanego udu certyfikacji przejmuje na
siebie prawa i obowki likwidowanego urdu certyfikacji w zakresie zdwania certyfikatami
pozostajcymi w obiegu.

Archiwum koxz cego dzialnoS yurz du certyfikacji musi lyyprzekazane @wnemu
urz dowi certyfikacfCertum CA (w przypadku zaprzestania dmo$8i przezZCertum Level |,
Certum Level I, Certum Level Ill, Certum Level IV, Certum Partner$ lub instytucji, z
ktor zawarta zost odpowiednia umowa (w przypadku zaprzestana iz przezCertum
CA).
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5.Zabezpieczenia fizyczne,
organizacyjne oraz personelu

W rozdziale opisano ogélne wymagania kresia nadzoru nad zabezpieczeniami
fizycznymi, organizacyjnymi oraz @riemi personelu, stosowanymi w CERTUM m.in.
podczas generowania kluczy, uwierzytelniania podmiotow, emisji certyfikatowmiaméewa
certyfikatow, audytu oraz wykonywania kopii zapasowych.

5.1. Zabezpieczenia fizyczne

5.1.1. Bezpiecze stwo fizyczne CERTUM

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne
CERTUM znajduj si w wydzielonych pomieszczeniach, fizycznie chronionych przed
nieupowamionym dostpem, zniszczeniem oraz &aeniami ich pracy. Pomieszczenia te s
nadzorowane. W zapisach zdar@legach systemowych) rejestrowane jesle kaegie i
wyj 8ie. Testowana jest stabiBgasilania, temperatura oraz wilg&yo

5.1.1.1. Miejsce lokalizacji oraz budynek

CERTUM mieBi si w budynku Unizeto Technologies S.A., znayiajsi w Szczecinie
przy ul. Krolowej Korony Polskiej 21.

5.1.1.2. Dost p fizyczny

Fizyczny dosp do budynku oraz pomieszez€ERTUM jest kontrolowany oraz
nadzorowany przez zintegrowany systemm@igr. Ochrona portierska i ochrona na zewn
budynku funkcjonuje 24 godziny na dobFunkcjonuj take® systemy ochrony
przeciwpaarowej, przeciwzalaniowej, przecamaniowej oraz systemy zasilania awaryjnego,
zapobiegage skutkom czasowegodagbtrwaggo zaniku zasilania.

Siedziba Unizeto Technologies S.A. jest publiczniprdost kanly dzie>roboczy w
godzinach pracy w firmie. W pozdsta czasie (w tym w dni nierobocze) w budynku mog
przebywatylko osoby znane ochronie z imienia i nazwiska oraz posiadaolenie Dyrekcji
Unizeto Technologies S.A.

Go Sie odwiedzajy pomieszczenia zajmowane przez CERTUM pmgsza/si po
tych pomieszczeniach jedynie wraz z personelem CERTUM.

Pomieszczenia CERTUM dzigl na:
X pomieszczenie systemu komputerowego,

X pomieszczenie operatorsko - administracyjne.

Pomieszczenie systemu komputerowego wgpesgest w nadzorowany system zabezpiecze
zbudowany w oparciu o czujniki ruchu, przecapwe oraz przeciwpowodziowe. Dpsto
pomieszczenia posiaddylko osoby upowaione, tzn. zaufany personel CERTUM oraz
Unizeto Technologies SMadzorowanie praw dopti realizowane jest w oparciu o posiadane
przez nich karty mikroprocesase oraz system kontroli dgmi, ktorego keedwki
zamontowane sprzy wefSiu do pomieszcze Kaae wefSie i wyjSie odnotowywane jest w
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logach systemowych. Obe&wgnnych osob (np. audyéov lub pracownikéw serwisu
sprztowego) wymaga obecBib uprawnionego dmka personelu oraz zgody Kierownika
CERTUM.

Dost p do pomieszczenia operatorsko-adtraagnego chroniony jest za pomkart
mikroprocesorowych oraz systemu kontroli gastPoniewawszystkie informacje wiiave
przechowywane s sejfach trwale zwanych z poé@ @m, do ktérych dogt jest matiwy
jedynie przy gciu dwoch kluczy (zasada dwoch par ocz8jpgep do terminali operatorskich
I administracyjnych wymaga uprzedniego uwlaregte, zastosowanebeapieczenie fizyczne
uwa@ si za wystarczaje. Klucze do pomieszczenigsbierane tylko przez upomene do
tego osoby. W pomieszczeniu mayzebywa jedynie pracownicy CERTUM oraz inne
uprawnione osoby, przy czym osoby te nie mogomieszczeniu przebyyaojedynczo.
Jedyne odgpstwo od tej zasady dotyczy pracownikéw, ktérzai pe@ CERTUM rol
sklasyfikowanjakozaufana

5.1.1.3. Zasilanie oraz klimatyzacja

W przypadku zaniku zasilania podstawowesjensyprzechodzi na zasilanie awaryjne
(UPS i/lub generatory).

Rodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposéb
ci g & i niezalemy od innych pomieszcze

Wszystkie pomieszczeni&lgmatyzowane.

5.1.1.4. Zagro *nie zalaniem

W pomieszczeniu systemu komputerowego zainstalowamajrski wilgotn®i oraz
wykrywajce obecn® wody. Czujniki te spignite s z systemem ochrony &go budynku
Unizeto Technologies S.A. O zagroach informowana jest diga portierska, ktéra w
zalemo 8i od sytuacji zawiadamia odpowied@idog miejskie, inspektora bezpieskga oraz
jednego z administratorow systemu.

5.1.1.5. Ochrona przeciwpo *arowa

System ochrony przeciwaoowej zainstalowany w siedzibie firmy Unizeto Technologies
S.A., spd@ia wymogi stosownych przepisow i norm przeawpaych. W pomieszczeniach
serwerowi zainstalowano ulzenia g&icze (gazowe), ktore &zaj si automatycznie w
przypadku wykrycia @ru w chronionym obszarze.

5.1.1.6. No niki informacji

W zalemo 8i od stopnia wrdiwo 8i informacji ndiki, na ktérych przechowywane s
archiwa oraz bece kopie danych sidowane sw sejfach ognioodpornych zlokalizowanych w
pomieszczeniach operatorsko-administracypmazh pomieszczeniu systemu komputerowego.
Dostp do sejfu mdiwy jest jedynie przy qciu dwoch kluczy d cych w posiadaniu
autoryzowanych osob. Kopie stosownych mektdéw oraz kopie zapasowe i archiwalne s
skadowane rowniew o%dku zapasowym, w sejfach ognioodpornych, trwaleaaych z
poda em.

5.1.1.7. Niszczenie informaciji

Papierowe oraz elektroniczne &iki zawierage informacje moge miey wp&w na
bezpieczestwo CERTUM po ugwie okresu przechowywania (patrz rokd4 niszczone s
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w specjalnych urmdzeniach niszczych. W przypadku kluczy kryptograficznych oraz numerow
PIN lub PUK no8iki, na ktérych informacje te §yprzechowywane sniszczone w

urz dzeniach klasy DIN-3 (dotyczy to tylko &ikdow, ktére nie zezwalapa definitywne
usunicie z nich informaciji i ich ponownegcie do tych samych lub innych celow).

5.1.1.8. Przechowywanie kopii bezpiecze  stwa

Kopie has@numerdw PIN oraz kluczy kryptograficznych przechowywansksytkach
poza miejscem lokalizacji CERTUM.

Poza siedzib CERTUM przechowywane s$ake@ archiwa, biece kopie informaciji
przetworzonej przez system komputerowy, @ tp&ha wersja instalacyjna oprogramowania
CERTUM. Umadliwia to awaryjne odtworzenlduczowych funkcji CERTUM w gu
maksimum 48 godzin (w siedzib@gej lub w @dku zapasowym).

5.1.2. Bezpiecze stwo punktéw rejestraci

Komputery rejestruje wnioski subskrybentow oraz wymajm potwierdzenia znajdu;j
si w specjalnie przeznaczonym dmteelu pomieszczeniu oraz praeujrybieon-linémusz
byy waczone w sig. Dostp do nich jest fizycznie chroniony przed nieugmamymi
osobami. Do ich olgi dopuszczone gedynie upowaione do tego osoby.

5.1.2.1. Miejsce lokalizacji oraz budynek
Punkty rejestracji Centrum Certyfikacji zlokalizowam@astpuj cych miejscach:

x G awny Punkt Rejestracji (GPR) - w peaseeniu operatorsko-administracyjnym
CERTUM (patrz rozda.1.1.},

x lokalizacja innych punktow rejestracji gost jest w repozytorium i za gegnictwem
poczty elektronicznénfo@certum.pl

5.1.2.2. Dost p fizyczny

Dost p do Gawnego Punktu Rejestracji musybyodny z wymogami rozdizl.1.2W
przypadku pozosgch typow punktow rejestracji nie narzucawsitym zakresieadnych
dodatkowych wymaga Zaleca si jedynie, aby pomieszcieenpunktu rejestracji iy
pomieszczeniem wydzielonym i wymmsgch w urzdzenia zapewniap bezpieczne
przechowywanie danych i dokumentow. [Posto niego powinien lyykontrolowany i
ograniczony tylko do grona os6b zamych z funkcjonowaniem punktu rejestracji (operatoréw
punktéw rejestracji, administratorow systemu) oraz ich klientow.

5.1.2.3. Zasilanie oraz klimatyzacja

Pomieszczenie 8vnego Punktu Rejestracji jesicwone w system zasilania awaryjnego
Unizeto. Klimatyzacja nie jest wymagana. Na pé@qaiakty rejestracji nie radla si
wymagaodno8ie awaryjnych systeméw zasilania oraz klimatyzaciji.

5.1.2.4. Zagro *enie wodne

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie direadnych wymagaw tym
zakresie.



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us ag CERTUM, wersja 2.6 75

5.1.2.5. Ochrona przeciwpo *arowa

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie direadnych wymagaw tym
zakresie.

5.1.2.6. No niki informacji

No 8iki informacji, na ktorych przechowywanearehiwa, biece kopie danych, oraz
dokumenty papierowe a&kowane sw sejfach zlokalizowanych w pomieszczerawii2go
Punktu Rejestracji.

5.1.2.7. Niszczenie informacji

Po up&wie okresu przechowywania (patrz rozdzl.3 papierowe oraz elektroniczne
no 8iki, zawierage informacje poufne lub sekretnenszczone w specjalnych dezeniach
niszczcych.

W przypadku kluczy kryptograficznych oraz numerow PIN lub P@kinma ktorych
informacje te b§ przechowywane niszczoneasurz dzeniach klasy DIN-3 (dotyczy to tylko
no 8ikow, ktore nie zezwalaa definitywne usuie z nich informacji i ich ponownecie do
tych samych lub innych celdéw). Spkze urzdzenia kryptograficzne (mogus zerowane
zgodnie z dokumentacproducenta. Zerowanie uwize>ma miejsce réwniewv momencie
oddawania modi do serwisu.

5.1.2.8. Przechowywanie kopii bezpiecze  stwa

Kopie bezpieczstwa s przechowywane w sejfach, ktore zapewwiainég dospu
dwuosobowego.

Zaleca si przechowywanie poza punktenfestacji archiwow oraz lmieych kopii
informacji przetworzonej przez system komputerowy.

5.1.3. Bezpiecze stwo subskrybenta

Subskrybent powinien chrgrswoje haé dostpu do systemu lub osobiste numery
identyfikacyjne (PIN i PUK). @& ugwane haa lub PIN / PUK s trudne do zapantania,
mog zostayzapisane jednak pod warunkiem pi@egwania ich w sejfie, do ktérego gost
maj tylko upowamione osoby lub zaszyfraveaalgorytmem znanyma@icielowi danego
numeru PIN / PUK.

U gtkownik certyfikatu nie powinien pozostawieez opieki stacji roboczej oraz
zainstalowanego na nim oprogramowania w momencie, gdy znajdupa sv stanie
kryptograficznie niezabezpieczonym, tzn. aostarowadzone hds PIN lub zaadowany do
obszaru kryptograficznego klucz prywatny.

Hasa ugwane do zabezpieczania8iia wraz ze znajdaym si na nim kluczem
prywatnym wtkownika nie mogoyyprzechowywane w tym samymejsau, w ktérym znajduje
si no 8ik.

5.2. Zabezpieczenia organizacyjne

Poni@j przedstawiono listol, ktére mog peaiypracownicy zatrudnieni w CERTUM.
Opisano tale odpowiedzialn® wi zan z kaal peaion rol .
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5.2.1. Zaufane role

5.2.1.1. Zaufane role w CERTUM

W CERTUM okre®no nastpuj ce zaufane role, ktére mdxy ypedione przez jedriub
wi cej 0sob:

X czanek Zespoaé ds. Rozwoju Usag PKI — okrefa kierunki rozwoju CERTUM,
wdra@ oraz zarzlza Polityk Certyfikacji, a ta& Kodeksem Pogiowania
Certyfikacyjnego,

x kierownik CERTUM - odpowiada za prawaave funkcjonowanie CERTUM,

X inspektor bezpieczesstwa — nadzoruje wdr@nie i stosowanie wszystkich procedur
bezpiecznej eksploatacji system@intefmatycznych, stosowanych p#zadczeniu
usdag, kieruje administratorami systemu, jeicjuadzoruje proces generowania kluczy
oraz sekretow wsizielonych, przydziela uprawnienia w zakresie zabezpieze
prawa dospu ugtkownikom, dokonuje przedl zapiséw, nadzoruje prace
serwisowe,

X operator systemu— wykonuje sta obséig systemu informatycznego, w tymaak
kopie zapasowe, lokuje kopie archiwdéw oramcbiekopie bezpieczwa poza
siedzib CERTUM,

X inspektor ds. rejestracji— weryfikuje taamoS ysubskrybenta oraz popravig
z & @nego przez niego wnioskafwierdza przygotowane@syenia certyfikacyjne,

X administrator systemu— instaluje sprzoraz oprogramowanie systemu operacyjnego,
wst pnie konfiguruje system oraz ysiearzdza publicznie dogtnymi katalogami
ugwanymi przez CERTUM,

X programista aplikacji — tworzy mechanizmy od@igi procesu certyfikacji oraz stron
WWW,

X inspektor ds. audytu — odpowiada za przeg) archiwizowanie i1 zadzanie
rejestrami zdarze(w tym w szczegOli® sprawdzanie ich integraBip oraz
prowadzenie audytow wewmnych pod kem zgodndi funkcjonowania urdow
certyfikacji zgodnie z niniejszym Kodeksem pwosania Certyfikacyjnego;
odpowiedzialn®& ta rozciga si tak@ na wszystkie punkty rejestracji, funkcjoauwy
ramach CERTUM.

Przedstawiony podzedl zapobiega nadciom przy korzystaniu z systemu CERTUM.
Ka aemu z wtkownikéw przydzielono tylko takie prawa, ktore wynikegaionej przez niego
roli i ponoszonej z tego ty@wodpowiedzialnBi.

Wymienione role modpyy &czone w ograniczonym zakresie, Ksgtane w inny sposob
lub pozbawiane klauzuli pouf8io & czeniu nie podlegggdnak role inspektora bezpieshga
z rolami administratora systemu lub operatora systemu oraz role inspektora ds. audytu z rolami
inspektora bezpiecatwa, inspektora ds. rejestracjmiastratora systemu czy operatora
systemu.

Dost p do oprogramowania nadzooggo operacje realizowane przez CERTUM
posiadajtylko te osoby, ktorych odpowiedzigdipobowi zki wynikaj z pe&ionych przez nie
rél administratora systemu.
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5.2.1.2. Zaufane role w punkcie rejestraciji

CERTUM musi bypewne,@ obsiga punktu rejestracji rozumie sveajpowiedzialn8 y
wynikajc z koniecznd@i rzetelnej identyfikacji oraz uwierzytelniania subskrybentéw. Z tego
powodu w punkcie rejestracji wgni@ si minimum trzy zaufane role:

X administrator systemu— instaluje sprzoraz oprogramowanie systemu operacyjnego,
instaluje oprogramowanie, konfigurujaesysi aplikacje, uaktywnia i konfiguruje
zabezpieczenia, zafta konta i has operatorom, tworzy kopie bezpiesiga i
archiwizuje informacje, przetgl zapisy zdarze(logi) oraz (razem z operatorem
punktu rejestracji) na polecenie inspektora bezpitweaaniszczy zbn informac;j,

X inspektor ds. rejestracji— weryfikuje t@amoS ysubskrybenta oraz popravi®g
za onego przez niego wniosku, potwiardgnioski i przekazuje je do dtz
certyfikacji, p&edniczy w tworzeniu certyfikatu, wgpy informacj z wnioskow do
urz du certyfikacji, zawiera umowy z subskrybenta®@iadczenie usg przez urd
certyfikacji, archiwizuje w postaci papiej wnioski i wydane potwierdzenia.

X agent punktu rejestracji —odpowiada za sprawne dame punktu systemu
rejestracji; jego rola polega na wapmiu finansowania pracownikéw, zianiu
prac operatora i administratora systenzstrayganiu sporéw, pejichowaniu decyzji,
wynikajcych z realizowanych przez punkt rejestracji c8ynno

5.2.1.3. Zaufane role u subskrybenta

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie diremdnych wymagaw tym
zakresie.

5.2.2. Liczba os6b wymaganych do realizacji zadania

Operacj, ktéra wymaga zachowania szczegélnej aus®0 jest proces generowania
kluczy, uywanych przez um certyfikacji do podpisywania certyfikatow i list CRL. Przy ich
generowaniu mushyyosoby, pdi ce role:

X inspektora bezpieczwa,
X operatora moda kryptograficznego (administratora systemu),
X posiadaczy sekretéw wgmelonych,

X obserwatorzy — (opcjonalnie) pzedstawiciele audytora.

We wszystkich pozostah przypadkach role wydzielone w CERTUM mogy
wykonywane przez pojedyncze przypisane do tej roli osoby.

5.2.3. Identyfikacja oraz uwierzytelnianie rol

Personel CERTUM jest poddawany procedurze identyfikacji oraz uwierzytelniania w
nastpuj cych przypadkach:

X umieszczania nafiie 0séb posiadajych dostp do pomieszczeCERTUM,

X umieszczania naiie 0séb posiadaych fizyczny dogt do systemu i sieci CERTUM,

x

wydawania p&iadczenia upovasiaj cego do wykonywania przypisanej roli,

x

przydzielania konta oraz l@w systemie komputerowym CERTUM.
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Kaae z powyszych pdiadczeoraz przypisanych kont:
X musi byyunikalne i bezpBednio przypisane konkretnej osobie,
X nie moe@ byywspodzielone z innymi osobami,

X musi byyograniczone do funkcji (wynikgjch z roli p@ionej przez okr&n osob)
realizowanych tylko za pednictwem dospnego oprogramowania systemu
CERTUM, systemu operacyjnego oraz kontroli proceduralnych.

Operacje wykonywane w CERTUM, ktére wymagaj pu poprzez sipwspodézielon
s zabezpieczone dki wprowadzonym mechanizmom silnego uwierzytelniania oraz
szyfrowaniu przesnej informaciji.

5.3. Personel

CERTUM musi migpewnosS, y@ osoby wykonuje swoje obowzki wynikajce z funkciji
realizowanych przez wilzcertyfikacji lub punkt rejestraciji:

X posiadajminimum wyksztaenie &dnie,

X zawai umow o prac lub inn umow cywilno-prawn precyzujc rol , ktor maj
peaiyoraz okrefa wynikajce z niej prawa i obowki,

X przeszl niezbdne przeszkolenie z zakresu obddiw, ktére bd wykonywa,
X zostai przeszkolone w zakresie ochrony danych osobowych,

X w umowie lub regulaminie zawarto i1 0 nieujawnianiu informacji Wikaych z
punktu widzenia bezpiecgava urzdu certyfikacji lub poufr@ danych
subskrybenta,

X nie wykonuj obowi zkéw, ktére mogdoprowadzydo konfliktu interesow ponaizy
urz dem certyfikacji a dzgcymi w jego imieniu punktami rejestraciji.

5.3.1. Szkolenie

Personel wykonuy czynn®i w ramach obowikéw wynikagych z zatrudnienia w
urz dzie certyfikacji lub punkcie rejestracji musi il szkole-dotyczcych:

x zasad Polityki Certyfikaciji,
x zasad Kodeksu Pogbwania Certyfikacyjnego,
X zasad zawartych w dokumentacji, przypisanej rolidéta osoba @,

x zasad i mechanizmow zabezpiesesowanych w umzie certyfikacji oraz punktach
rejestraciji,

X oprogramowania systemu komputerowegauwizertyfikacji oraz punktu rejestracji,
X obowi zkéw, ktére bd peadi & lub aktualnie pi# ,

X procedur realizowanych po awariach lub katastrofach systetuicer/fikacii.

Po zakoezeniu szkolenia jego uczestnicy podpiskjument potwierdzay zapoznanie
si z przedstawiordokumentacjoraz akceptacyvynikajcych z niej ogranicze
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5.3.2. Cz stotliwo Upowtarzania szkole  oraz wymagania

Szkolenia wymienione w roz&3.1 musz byy powtarzane lub uzu@éane zawsze
wtedy, gdy nagdi & istotne zmiany w funkcjonowaniu CERTUM lub punktow rejestrda, b
zosta§t opublikowane nowe wersje Polityki Certyfikacji lub Kodeksu pdrestia
Certyfikacyjnego.

5.3.3. Rotacja stanowisk

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie dgremdnych wymagaw tym
zakresie.

5.3.4. Sankcje z tytu & nieuprawnionych dzia &

W przypadku wykrycia nieuprawnionego amm lub podejrzenia o takie dmse
administrator systemu w porozumieniu z inspektorem bezpieeze(w przypadku
pracownikow CERTUM) lub tylko administradgstemu (w przypadku pracownikow punktu
rejestracji) m@ sprawcy takiego zdarzenia zawiestp do systemu CERTUM lub punktu
rejestracji. Dalsze pagsbwanie przeprowadzane jest w porozumieniu z kierownictwem
CERTUM.

5.3.5. Pracownicy kontraktowi

Pracownicy kontraktowi (serwis zewvamy, wykonawcy podsystemow i oprogramowania,
producenci, itp.) poddawanitakiej samej procedurze, jak stali pracownicy CERTUM i punktu
rejestracji (patrz rozds.3.1 5.3.2i 5.3.3. Dodatkowo pracownicy kontraktowi podczas
przebywania na terenie CERTUM punktu rejestracji muszawsze znajdowasi w
towarzystwie pracownika wa certyfikacji lub punktu rejestraciji.

5.3.6. Dokumentacja przekazana personelowi

Kierownictwo CERTUM, jak rowni@agent punktu rejestracji musmodiwi yswojemu
personelowi dogh do nastpuj cych dokumentéw:

x Polityki Certyfikaciji,
x Kodeksu Pospowania Certyfikacyjnego,
X wzory umow oraz stosowanych formularzy wnioskow,

X niezbdne wycigi z dokumentacji (@Siwej dla pdionej roli), w tym procedur
awaryjnych,

x zakresu obowzkow i uprawniewynikajcych z pdaionej roli.
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6.Procedury bezpiecze stwa
technicznego

Rozdziéa ten opisuje procedury tworzenia oraz daenia parami kluczy
kryptograficznych urdéw certyfikacji, punktéw rejestracji orazyytkownika, wraz z
towarzyszymi temu uwarunkowaniami technicznymi.

6.1. Generowanie par kluczy

Procedury zardzania kluczami dotyckezpiecznego przechowywanigania kluczy,
b d cych pod kontrolich waSicieli. Szczegdlnej uwagi wymaga generowanie i ochrona par
kluczy prywatnych CERTUM, od ktorych paleezpieczestwo funkcjonowania @go systemu
certyfikowania kluczy publicznych.

Urz d certyfikacjCertum CA posiada przynajmniej jeden autocertyfikat. Klucz prywatny,
komplementarny z zawartym w autocertyfikacie kluczem publicznym, stosowany jest jedynie do
podpisywania certyfikatow kluczy publicznychdéwe certyfikacjCertum Level I, Certum
Level Il, Certum Level lll, Certum Level IVi Certum Partners oraz innych utworzonych
na podstawie niniejszego dokumentu urzdéw certyfikacji (np. dla $iadczenia usg
niezaprzeczalr®i) oraz wystawienia listy certyfikatow unmiwaych (CRL) i tzw. certyfikatow
operacyjnych urdu certyfikacji, koniecznych do funkcjonowanialurodobne zastosowania
znajduj klucze prywatne, t ce w posiadaniu kego z uradéw certyfikacjfCertum Level |,
Certum Level II, Certum Level Ill, Certum Level 1V, Certum Partnersi komplementarne z
odpowiednimi kluczami publicznymi zayvai w certyfikatach wystawionych pe#um CA
ka@emu z tych urgddw.

Klucze bd ce w posiadaniu kalego z uradw certyfikacji powinny undavi yim:

X podpisywanie certyfikatow i list CRL (klucz publicznygamwi z kluczem prywatnym
uwierzytelniony jest w postaci autocertyfikatu — przy@adiekn CA lub certyfikatu
— przypadelCertum Level |, Certum Level I, Certum Level Ill, Certum Level
IV, Certum Partners;

X podpisywanie wiadon®, wymienianych z subskrybentami oraz punktami rejestracji
(klucz operacyijny);

x do uzgadniania kluczy stosowanych do poufnej wymiany informagzpanmadem
a otoczeniem (klucz operacyjny).

Do realizacji podpisu cyfrowego stosowany algorytm RSA w kombinacji z funkcj
skrétu SHA-1, z&lo uzgadniania kluczy — algorytm Diffie-Hellmana lub RSA.

6.1.1. Generowanie klucza publicznego i prywatnego

Klucze urzdu certyfikacjCertum CA urzddéw po&dnichCertum Level |, Certum
Level II, Certum Level lll, Certum Level IV i Certum Partnersoraz urzdéw dla usig
niezaprzeczali generowane sv siedzibie CERTUM w obec8bwybranej, przeszkolonej
grupy zaufanych osob (w grupie tej musmjdowd si tak@ inspektor bezpieczwa i
administrator systemu). Taka grupa oséb komi¢egintylko w przypadku generowania kluczy
do podpisywania certyfikatow i list CRL.
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Klucze urzdéw certyfikacji funkcjonagych w ramach CERTUM generowanegrzy
zastosowaniu wyodmionej, wiarygodnej stacji roboczej oraz sprego z ni sprztowego
moduéa kryptograficznego, sp&j cego wymagania klasy FIPS 140-2 Level 3 l@p wy

Klucze urzdéw generowane gzgodnie z przyj w CERTUM procedurgenerowania
kluczy. Czynn8i wykonywane w trakcie generowani@ekapary kluczy srejestrowane,
datowane i podpisywane przezalkauczestnicx w procedurze osob Zapisy te s
przechowywane dla potrzeb audytu oraadyieh przegtdéw systemu.

Operatorzy punktow rejestracji posia@iEjynie klucze do podpisywania (potwierdzania)
wnioskéw subskrybentow oraz wiad@novysyanych do urzlu certyfikacji. Klucze te
generowane sprzez operatorow (w obecBb inspektora bezpiecstwa) przy wgciu
wiarygodnego oprogramowania dostarczonego przedzcargyfikacji oraz spronego z nim
sprz towego modu kryptograficznego, sp&j cego wymagania klasy FIPS 140-2 Level 2.

Kaaly z subskrybentéw z zasady samlodzigeneruje dla swoich potrzebakaar
kluczy lub ma to zadanie zlegirz dowi certyfikacji (tylko w ppzgdku uzyskania certyfikatu
na karcie kryptograficznej).

CERTUM me naodanie subskrybenta lub operatora punktu rejestragk|ucaeyemetmzaidczny
sposob dostafjezywnioskodawcom. Do generowanigwdugzjest w takich przypadkaotwysprz
moduékryptograficzny asgey wymagania klasy FIPS 140-2 Levet (jodtrayroz@zl.2.

6.1.1.1. Procedury generowania pocz tkowych kluczy urz  du
certyfikacji Certum CA

Procedura generowania pokawych kluczyCertum CA wykorzystywana jest podczas
pierwszego inicjowania pracy systemu CERTUM lub w przypadku gdy istnieje podejrzenie,
ktory & kolejnych kluczy uidu certyfikacji zostajawniony. Polega ona na:

X bezpiecznym wygenerowanémgnej pary kluczy do podpicertyfikatow i list CRL -
géwna para kluczy ma pogt@PK,~{K “p1y Kepkat, 9dzieKigpeq — Klucz
prywatny, z&Kgpy,) — klucz publiczny, rozproszenie klucza prywatnego (zgodnie z
przyjt metod progow),

X utworzeniu autocertyfikatu klucza publicziieg@,,

Po wygenerowaniu pary kluczy do podpisu igettyls i list CRL, rozproszeniu klucza
prywatnego i uaktywnieniu go w sfgaym module kryptograficznym, klucze te mmygy
wykorzystywane w operacjach kryptograficznych do momentu utraty8iwéub ich
ujawnienia.

6.1.1.2. Procedury aktualizacji kluczy Certum CA

Klucze Certum CA maj skoxzony okresgcia, po ktérego ujwie musz zostay
uaktualnione.

Szczegollna procedura stosowana jest podkzedizacji pary kluczy do podpisywania
certyfikatéw i list CRL. Polega ona na wydaniu @egmm CA specjalnych certyfikatow
u atwiajcych zarejestrowanymgtkownikom koeowym, posiadaym stary autocertyfikat
Certum CA na bezpieczne pr&¢ do pracy z nowym autocertyfikatemS raavym
u gtkownikom koeowym posiadajym nowy autocertyfikat nazpgczne pozyskanie starego
autocertyfikatu, umtiwiaj cego weryfikacjstniejcych danych (patrz RFC 2510).
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Aby uzyskgwspomniany wej efektCertum CA musi stosowgprocedur, ktéra po
wygenerowaniu nowej pary kluczy zabezpieczy (uwiarygodni) nowy klucz publiczny przy pomocy
starego (poprzednio stosowanego) kluczaaprggo i odwrotnie, stary klucz publiczny
zabezpieczony zostanie przy pomoeyego klucza prywatnego. Oznacza@oy momencie
uaktualniania autocertyfikatu drz certyfikacjiCertum CA oprocz nowego autocertyfikatu
zostan utworzone dwa dodatkowe certyfikatg.cznie istniej cztery certyfikaty do
podpisywania certyfikatow i list CRL: stapcertyfikat StaryStarym(stary klucz publiczny
podpisany starym kluczem prywatnym), nautpcertyfikat NowyNowym (nowy klucz
publiczny podpisany nowym kluczem prywatngoipcertyfikat StaryNowym (stary klucz
publiczny podpisany nowym kluczem prywatnym) aarecertyfikat NowyStarym (nowy
klucz publiczny podpisany starym kluczem prywatnym).

Procedura aktualizacji nowej pary kldeestum CA przeznaczonej do podpisywania
certyfikatoéw i list CRL przebiega nast co:

x Generowanie nowej, kolejnej i-téivgnej pary klucz@PK,={K “spq, Kepkp}, 9dzie
Keek — Klucz prywatny, #Kgp, — Klucz publiczny, rozproszenie klucza
prywatnego (zgodnie z prtyjmetod progow).

x Utworzenie autocertyfikatu zawiar@go nowy klucz publiczn€ertum CA
podpisany przy pomocy astgo Kklucza prywatneglé'lepK(i_l) (autocertyfikat
NowyStarym).

x Deaktywacja starego klucza prywatngg...,, i aktywacja nowego klucza
prywatnegd;(leK(l)— w sprztowym module kryptograficznym znajdujeaswy klucz
prywatny do podpisywania certyfikatow i list CRL.

x Utworzenie autocertyfikatu zawierago stary klucz publiczny Certum CA, podpisany
przy pomocy nowego klucza prywatné]gg«l) (autocertyfikat StaryNowyn).

x Utworzenie autocertyfikatu zawier@go nowy klucz publiczn€ertum CA
podpisany przy pomocy nowego Kklucza prywatri€gg,, (autocertyfikat

NowyNowym).

x Opublikowanie utworzonych certyfikatow w repozytorium, aoeesinformacji o
nowych certyfikatach.

Po wygenerowaniu i uaktywnieniu nowego klucza prywatnegp tmaaspiy w
dowolnym momencie okresu ewa8i starego autocertyfikatu), drCertum CA podpisuje
certyfikaty p&dnie tylko przy pomocy nowego klucza prywatnego.

Stary klucz publiczny (stary autocertyfikat) jesty@iuuaodo momentu, gdy wszyscy
u gtkownicy keeowi bd w posiadaniu nowego autocertyfikatu (nowego klucza publicznego)
Certum CA (powinno to naspiynajpomiej w momencie ugnvu okresu wao 8i starego
autocertyfikatu).

Pocztek i koniec okresu v 8i autocertyfikatu StaryNowym pokrywa si z
pocztkiem i koeem okresu wao 8i starego autocertyfikatu.

Okres wamo 8i autocertyfikatu NowyStarym rozpoczyna si w momencie
wygenerowania nowej pary kluczyxkp w chwili, gdy wszyscytkownicy koeowi bd w
posiadaniu nowego autocertyfikatu (nowego klucza publicegon CA (powinno to
nastpi ynajpémiej w momencie Ugowu okresu wao 8i starego autocertyfikatu).

Okres wamo 8i autocertyfikatu NowyNowym rozpoczyna siw chwili wygenerowania
nowej pary kluczy, &ko>xzy si przynajmniej 180 dni po naste] przewidywanej chwili
generowania kolejnej pary kluczy. Wymaog ten oznaczazd certyfikacjiCertum CA
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zaprzestaje gwayklucza prywatnego do podpisywania certyfikatow i list CRL przynajmniej na
180 dni przed datip §wu aktualnd@i autocertyfikatu, z ktorym klucz prywatny jeszany.

6.1.1.3. Procedury aktualizacji kluczy urz dow certyfikacji
podleg #ch Certum CA

Procedury aktualizacji gednich kluczy urddéw Certum Level I, Certum Level I,
Certum Level lll, Certum Level IV i Certum Partnersrealizowane spodobnie jak w
przypadku aktualizacji kluczy dizCertum CA (patrz rozdz6.1.1.% poza jednym wykiem:
certyfikat NowyNowym wystawiany jest przez wrertum CA

6.1.1.4. Procedury recertyfikacji kluczy Certum CA i innych
urz dow certyfikacji

Certyfikaty urdu certyfikacji Certum CA oraz innych urzZlow mog byy
recertyfikowane. Realizowane jest oty przypadkach opisanych w roZgl2.2 Przed
wydaniem nowego certyfikatu drzertyfikacji ocenia, czydoS Klucza gwarantuje mu dalsze
bezpieczestwo w okresie, na ktory przea@ny jest certyfikat.

6.1.2. Przekazywanie klucza prywatnego u  *ytkownikowi
ko cowemu

Klucze subskrybentéw generowanprzez nich samych lub mdgyygenerowane przez
urz d certyfikacji w tokenie (np. kryptograficznegi&aelektronicznej) lub na dyskietce (tylko
Certum Level I, w tym przypadku klucze szyfrowane i zapisywane w formacie PKCS#12) i
przekazywane subskrybentowi oSabiub pocztkuriersk; dane do uaktywnienia karty (m.in.
PIN/PUK) lub odszyfrowania kluczy (h#®s podane s oddzielnie; wydane karty s
personalizowane i rejestrowane przez wertyfikaciji.

CERTUM gwarantuje, procedury stosowandzie wadnym momencie po wygenerogani@ na
subskrybenta klucza prywatnego nienparneedago do realizacji podpisu cyfrovmessteuair )
warunkow, ktore timb zrealizowanie takiegoypiodyeisiu podmiotowi, @@iaiglem tego klucga.

6.1.3. Przekazywanie klucza publicznego do urz du certyfikacji

Subskrybenci oraz operatorzy punktow rejestracji dostarggaperowane przez siebie
klucze publiczne w postacda> elektronicznych, ktérych format musiylzgodny z
realizowanymi przez udz certyfikacji, punkt rejestracji oraz subskrybenta pi@toko
PKCS#10Certification Request Syi@RS).

W chwili obecnej CERTUM akceptuj@zayaieadage w formacie PKCS#10 Certificatiopn Request
Syntax (CRS) oraz Netscape SPKAC (ang. Signed Public Key and Challenge).

n dania wys@ine do urzu certyfikacji mogw niektérych przypadkach wymgaga
potwierdzenia w punkcie rejestracji (patrz r8adj.

33 RFC 2314 (CRS): B. KaliBKICS #10: Certification Request Syntax, Vévsioch11998
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Dostarczenie kluczy publicznych stajetstdne przypadku, gdy klucze odanie zost§
wygenerowane przez ten drzcertyfikacji, ktory dla wygemeanego klucza publicznego
wystawia jednocise certyfikat.

6.1.4. Przekazywanie klucza publicznego urz  du certyfikacji
stronom ufaj cym

Klucze publiczne urdu wydajcego certyfikaty rozpowszechniandgytko w formie
certyfikatow zgodnych z zaleceniem ITU-T X.509 v.3, przy czym w przypatikaertyfikacji
Certum CA certyfikat ma postautocertyfikatu.

Urz dy certyfikacji CERTUM rozpowszechrsayoje certyfikaty dwoma sposobami:

X umieszczajw ogolnie dospnym repozytorium CERTUM w Internecie pod adresem:
http://www.certum.pl

x dystrybuowane sza pomoc dedykowanego oprogramowania (np. pdaati
internetowe, programy pooate, itp.), ktére umbdwia korzystanie z ég CERTUM.

W przypadku aktualizacji kluczy démv certyfikacji CERTUM w repozytorium
umieszczane svszystkie dodatkowe autocéksty lub certyfikaty, powstav wyniku realizaciji
procedury opisanej w rozéz1.1

6.1.5. D ago cikluczy

D &ago8i kluczy wywanych przez CERTUM przez operatoréw punktéw rejestracji oraz
u gtkownikéw koeowych (subskrybentow) podano w Tab.6.1.



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us

ag CERTUM, wersja 2.6

85

Tab.6.1 Stosowane klucze i i@gdSi

Typ w & ciciela klucza

G awny rodzaj zastosowania klucza

RSA do podpisu

RSA do podpisu

certyfikatow, CRL wiadomo  cii Hzilmee;n

oraz po wiadcze wymiany kluczy
Certum CA 2048 bitéw - -
Certum Level | 1024 bity - -
Certum Level Il 1024 bity - -
Certum Level lll 1024 bity - -
Certum Level IV 1024 bity - -
Certum Partners 1024 bity - -
Certum Notary Authority 2048 bitow - -
Certum Validation Service 2048 bitéw - -
Certum Time-Stampidguthority 204®itow - -
Osoby fi;yczne i prawne oraz Definiowane przez
urz dzenia tyc_h oséb - u ytkownika -
(subskrybenci)

6.1.6. Parametry generowania klucza publicznego

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie adk @dnych wymagaw tym
zakresie. Zaleca gednak, aby w przypadku generowania kluczy RSA i D&brepdoyi
minimalne wymagania olé®me w,Algorithms and Paramet8ectoe Electronic Signgbjes”

6.1.7. Weryfikacja jako ci klucza publicznego

Za jakoS wygenerowanego klucza oraz jego weryfigdppwiedzialn® ponosz ich
tworcy. Wymaga siaby weryfikacji poddano:

X zdolnoS go realizacji operacji szyfrowaniskzgowania, w tym podpisu cyfrowego i
jego weryfikacji,

X proces generowania klucza, ktéry powinien bagzowasilnych kryptograficznie
generatorach liczb losowychlemeej opartych na fizycznyatdd ach szumu,

X odpornoS §a znane ataki (dotyczy to afgodw kryptograficznych RSA i DH).

Dodatkowo kanly urzd certyfikacji, po otrzymaniu lub wygenerowaniu dganie
subskrybenta) klucza publicznego poddaje go odpowiednim testom naSZgodno
ograniczeniami ria@nymi przez Kodeks Popbwania Certyfikacyjnego (m.idghS snodué
oraz eksponenta).

Weryfikacja jak8i parametréw klucza, obejneaj m.in. testy pierwsgow przypadku
liczb pierwszych powinna Ygbligatoryjna w przypadku centralnego generowania kluczy i
realizowana wg zaleggkre®nych w,Algorithms and Parameters for Secure Electrorjg5hignatures”
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6.1.8. Sprz towe i/lub programowe generowanie kluczy

W przypadku urdow certyfikacji klucze generowanepgzy pomocy spriowych
moduéw kryptograficznych, zgodnych z wymaganiami opisanymi wrdAdz.

W przypadku subskrybentéw dopuszczazaréwno sprzowe, jak i programowe
generowanie kluczy (roz@2.).

Tab.6.2 Sposob generowania kluczy subskrybenta

Certum Level | Spriowy lub programowy
Certum Level Il Spriowy lub programowy
Certum Level lll Sprzowy lub programowy
Certum Level IV Spriowy lub programowy
Certum Partners Sptawy

6.1.9. Zastosowania kluczy

Sposob wcia klucza oki®ny jest w poliKeyUsage (patrz rozdz7.1.1.2 rozszerze
standardowych certyfikatu zgodnego z X.509 v3. Pole to jednak nie yligatoryjnie
weryfikowane przez aplikacje, ktére korzystago certyfikatu.

U gcie poszczegolnych bitow w pdleyUsage musi byy zgodne z nagiuj cymi
zasadami (ustawiony bit oznacza odpowiednio):

a) digitalSignature: przeznaczenie certyfikatu deryfikacji podpisu cyfrowego,
z & @nego w innych celachaokre®ne w pkt. b), f) i g);

b) nonRepudiation:  przeznaczenie certyfikatu dla zapewnieniaégius
niezaprzeczal® przez osoby fizyczne, ale jedn&eedla innego celu mi
okreony w pkt. f) i g). BihonRepudiation mo@ byy ustawiony tylko w
certyfikatach kluczy publicznyclytbownikéw s ocych do weryfikacji podpisow
cyfrowych i nie me byy aczony z innymi przeznaczeniami, w tym w
szczeglIn®i o ktérych mowa w pkt. ¢) - e) z@nymi z zapewnieniem
poufno§i;

c) keyEncipherment do szyfrowania kluczy algorytméw symetrycznych
zapewniagych poufnd ganych;

d) dataEncipherment do szyfrowania danychlytkownika, innych miokrefne w
pkt. c)ie);

e) keyAgreement do protokodw uzgadniania klucza;

f) keyCertSign klucz publiczny jestgwany do weryfikacji podpiséw cyfrowych w
certyfikatach i Z&iadczeniach certyfikacyjnych wydanych przez podmiot
Wiadczcy usagi certyfikacyjne;

g) cRLSign: klucz publiczny jestgwany do weryfikacji podpiséw cyfrowych w
listach uniewaionych i zawieszonych certyfikatow wydanych przez podmiot
Wiadczcy usagi certyfikacyjne;

h) encipherOnly. moe byyuaqty tylko z bitenkeyAgreementdo wskazaniag@
sa g tylko do szyfrowania danych w protakb uzgadniania klucza,
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i) decipherOnly. moe byyuaqgty tylko z bitenkeyAgreementdo wskazania@
séa g tylko do odszyfrowania danych w prota&b uzgadniania klucza.

W przypadku certyfikatow wydanych @gdgolitykCertum Level I, Certum Level II,
Certum Level lll i Certum Level IV dopuszcza sistosowanie jednego klucza zaréwno w
operacjach realizacji podpisu cyfrowegdi@talSignature), jak i teoszyfrowania danych (bit
dataEnciphermen). Dzi ki temu matiwe jest wcie tego typu certyfikahp. w aplikacjach
bazujcych na protokol8ecure Multipurpose IMeaihExtensions (S/MIME)

Certyfikaty wwane jednocZ@ie do podpisywania i szyfrowania migy wydawane
jedynie subskrybentom. Ich tworzenie i daenie podlega wymaganiom zdefiniowanym dla
certyfikatbw stosowanych jedynie do wegjf podpisow cyfrowych, poza przypadkami
wyramie okre®onymi w niniejszym Kodeksie Ppstvania Certyfikacyjnego.

6.2. Ochrona klucza prywatnego

Kaaly subskrybent, a tekoperatorzy urdéw certyfikacji i punktow rejestracji generuj
oraz przechowujswoj klucz prywatny, wykorzystuyv tym celu wiarygodny system tak, aby
zapobiec jego utracie, ujawnieniu, modyfikacji lub nieautoryzowaypemulizd certyfikacji
(patrz rodz.6.1.1), ktéry generuje pdmczy w imieniu subskrybenta, musi przekgaav
sposOb bezpieczny oraz pouggybskrybenta o zasadach ochrony klucza prywatnego (patrz
rozdz.6.1.2.

6.2.1. Standard modu a kryptograficznego

Sprztowe modut kryptograficzne @wane przez urdy certyfikacji s zgodne z
wymaganiami normy FIPS 140-2. W przypadkuamia przez subskrybenta dprzej ochrony
klucza prywatnego zaleca aby sp@iadon wymagania FIPS 140-2 lub ITSHGEC v 1.2
wydany przez KomisppejskDyrektoriat XI1I/F, w 199).r.
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Tab. 6.3 Minimalne wymagania adéne na modiryptograficzny

Typ podmiotu certyfikatu Wykorzystywany modu  &ryptograficzny

[ Urz d certyfikacji
Certum CA

Urz d certyfikaciji
Certum Level |

Urz d certyfikacji
Certum Level Il

Urz d certyfikaciji
Certum Level Il

Urz d certyfikaciji

Certum Level IV

Urz d certyfikaciji

Certum Partners

Urz d znacznika czasu

Certum Time-Stamping Authority

Urz d weryfikacji statusu certyfikatow
Certum Validation Service

Urz d DVCS
Certum Notary Authority

Sprztowy FIPS 140-2 Level 3 i @y

Sprztowy FIPS 140-2 Level 2 i @y

Sprztowy FIPS 140-2 Level 2 i @y

Sprztowy FIPS 140-2 Level 2 i @y

Sprztowy FIPS 140-2 Level 2 i &y

Sprztowy FIPS 140-2 Level 2 i @y

Sprztowy FIPS 140-2 Level 2 i @y

Sprztowy FIPS 140-2 Level 2 i @y

Sprztowy FIPS 140-2 Level 2 i &y

Osoba fizyczna i prawna lub gizenie te
osoby (subskrybenci)

Sprztowy FIPS 140-2 Level 2 i @ylub ITSEC E3 i

Punkt rejestracji .
J ] Wy @]

6.2.2. Podzia &lucza prywatnego na cz Ci

Ochronie za pomocpodziaa klucza na cz& podlegaj klucze prywatne wszystkich
urz dow certyfikacji CERTUM stosowane do realizacji podpisow certyfikatow i list CRL oraz
innych operacji kryptograficznych, np. szyfrowanie wig@iomo

W CERTUM dopuszcza diezpogedni i poEdni metod podziaé klucza prywatnego.
W przypadku zastosowania metody b&gnoiej podzidwi na cz & poddawany jest klucz
prywatny, z kolei w przypadku metody&mniej podzidwi na cz & podlega kluczy
symetryczny, ktérego w@iej ugto do zaszyfrowania klucza prywatnego.

W obu przypadkach klucze (odpowiednio asymetryczny lub symetryczny) dzielone s
zgodnie z przy§f metod progow nacz $i (tzw. cienie) i przekazywane autoryzowanym
posiadaczom sekretu wspdizielonega Przyjta liczba podzidw klucza na sekrety
wspoédzielone oraz warf®yrogowa umdiwiajca odtworzenie tego klucza podanews
Tab.6.4.

Sekrety wspdézielone zapisywanera kartach elektronicznych, chronione numerem PIN
i w uwierzytelniony sposéb przakeane posiadaczom sekretu végiélonego.
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Tab.6.4 Podzia dystrybucja sekretow wsjzielonych

peaieiednios Liczba sekretow wspd dzielonych | Ca kowita liczba

wymagana do odtworzenia klucza sekretéw

wiadcz cego us &gi
certyfikacyjne

Certum CA 3 5

Certum Level |

2 3

Certum Level Il 2 3
Certum Level llI 2 3
2 3

Certum Level IV

Certum Partners 2 3

Certum Time-Stamping Authority 2 3

Certum Validation Service 2 3

Certum Notary Authority 2 3

Procedura przekazania sekretbw musi przewjdylzaaposiadacza sekretu w procesie
generowania kluczy i ich podijaobejmows akceptacj przekazanego sekretu, akceptacj
odpowiedzialn®i za przechowywany sekret oraz 8kyevarunki i zasady udgsniania
sekretu wspézielonego upowmionym do tego osobom.

6.2.2.1. Akceptacja sekretu wspo @ézielonego przez posiadacza
sekretu

Kaaly posiadacz sekretu wsmelonego, zanim wejdzie w jego posiadanie, powinien
osobiSie obserwowsa tworzenie, weryfikacjpoprawndsi utworzenia sekretu oraz jego
dystrybucj. Kaaa cz Ssekretu musi byprzekazana posiadaczowi sekretu @sigfonego na
karcie elektronicznej, chronionej tylko jemuyaznarumerem PIN. Fakt otrzymania sekretu oraz
zgodnoS ysposobu jego utworzenia z zasadami niniejszego dokumentu posiadacz sekretu
potwierdza vasnorcznym podpisem, &@nym na odpowiednim formularzu, ktérego kopia
przekazywana jest ulpwi certyfikacji.

6.2.2.2. Zabezpieczenie sekretu wspo dzielonego

Posiadacz sekretu wsiielonego powinien chrorgo przed ujawnieniem. Z wvikami,
opisanymi dalej, posiadacz sekretu @sigfonego deklaruje:

X nie ujawni, nie skopiuje, nie udpst stronom trzecim, ani ¢amie uyje sekretu w
SposOb nieautoryzowany,

X nie wyjawi (bezpBednio lub pd&ednio), @ jest posiadaczem sekretu véspélonego,

X nie bdzie przechowywisekretu wspdzielonego w miejscu, ktore uniehmo
odzyskanie sekretu w przypadkdy posiadacz sekretudzie poza miejscem
normalnego pobytu lub dizie nieosgalny.

6.2.2.3. Dost pno Uoraz usuni cie (przeniesienie) sekretu
wspo ézielonego

Posiadacz sekretu wsjiielonego powinien udgshiay wspoédzielony sekret
autoryzowanym osobom (wyszczegoélnionymrmufarzu, podpisanym przez posiadacza w
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momencie powierzania sekretu) tylko po uprzedniej autoryzacji8zgraekazania sekretu.
Fakt ten powinien zosfjadnotowany w systemie zabezpieez@ostaci odpowiedniego wpisu
do rejestru zdarze

W sytuacjach ldk gwioawych (deklarowanych wd@&iej przez wydawcsekretu
wspodzielonego), posiadacz sekretu \@zpEonego powinien &gy si do o®dka
zapasowego CERTUM, zgodnie z instrubdtgyman od wydawcy sekretu. Zanim posiadacz
sekretu wspdzielonego stawi siv odane miejsce powinien uzygka wydawcy sekretu
uwierzytelnione potwierdzenie zaiskga faktu oraz polecenie udaniansizalecane miejsce.
Do o #odka zapasowego sekret wapi@lony powinien zosgdostarczony osolBie w sposéb,
ktory umodiwi ugcie go w przypadku &ki gwioédwej w procedurze powrotu win
certyfikacji do stanu normalnego.

6.2.2.4. Odpowiedzialno Uposiadacza sekretu wspod dzielonego

Posiadacz sekretu wsimelonego powinien wykonyyawoje obowiki zgodnie z
postanowieniami niniejszego dokumentu oraz w sposéb odpowiedzialny ayrozea
wszystkich mdiwych sytuacjach. Powinien on poinformpmsadawc sekretu wspézielonego
0 zgubieniu, kradz@ niewa 8iwym ujawnieniu lub naruszeniu ochrony sekretu, natychmiast po
zorientowaniu sj @ fakt taki midmiejsce. Posiadacz sekretu végi@onego nie odpowiada za
zaniedbanie swoich oborkiéw wskutek przyczyn, ktére§opoza kontrol posiadacza sekretu,
ale ponosi odpowiedzialBoza niewa8iwe ujawnienie sekretu lub zaniedbanie atawi
poinformowania wydawcy sekretow wagiélonych o nie@8iwym ujawnieniu lub naruszenia
ochrony sekretu, wynikeg z wasnego Bdu, w tym z zaniedbania lub lekk@nySi.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne urdéw certyfikacji, ani ténnych subskrybentow, dla potrzeb ktérych
CERTUM generuje klucze lub ktéredsst pne, nie podlegapperacji deponowaniang. key
escrow

Kopie prywatnych kluczy subskrybentow miogy jednak archiwizowane w wizie
certyfikacji lub u subskrybenta i maste odzyskiwane. Moto byyrobione na dwa sposoby:

X subskrybent me wygenerowgklucz symetryczny, zaszyfrguwan klucz prywatny i
przekazgurz dowi certyfikacji albo zaszyfrowdhycz prywatny (klucz symetryczny
przechowuje subskrybent) albo w bezpieczny sposob klucz symetryczny (zaszyfrowany
klucz prywatny przechowywany jest u subskrybenta),

X subskrybent w bezpieczny sposob péédycz prywatny do udu certyfikacji, gdzie
jest on deponowany w skarbcu elektroniczagm Electronic Vjault

Je8 subskrybent chce odzysizsd @n w urz dzie certyfikacji kopklucza prywatnego,
to oda:

X w pierwszym przypadku prarda albo zaszyfrowanego klucza prywatnego (klucz
deszyfrujcy posiada subskrybent) albo klucza deszgfyo) (zaszyfrowana kopia
klucza prywatnego jespasiadaniu subskrybenta)Sza

X w drugim bezpiecznego przekazaniaksybentowi zarchiwizowanego w drie
certyfikacji klucza prywatnego.
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6.2.4. Kopie zapasowe klucza prywatnego

Urz dy certyfikacji funkcjonge w ramach CERTUM tworZopie swoich kluczy
prywatnych. Kopie te wykorzystywanews przypadku potrzeby realizacji normalnej lub
awaryjnej (np. po wypteniu kiski gwioawej) procedury odzyskiwania kluczy.

W zalemo 8 od zastosowanej metody podeziklucza na cz8 (odpowiednio
bezpo&dniej lub p&dniej, patrz rozds.2.2 kopie klucza prywatnego przechowywane s
cz BSach lub w ca8i (po zaszyfrowaniu kluczem symetrycznym). Skopiowane klucze
przechowywane svewntrz sprztowych moduéw kryptograficznych. Modkryptograficzny
stosowany do przechowywania kluczy prywatnyclaiasspgymagania przedstawione w
rozdz.6.2.1 Kopia klucza prywatnego wprowadzana jest z kolei doamagptograficznego
zgodnie z proceduppisan w ro0zdz6.2.6

Sekrety wspdzielone, kopie klucza szyfeejgo sekrety, jakdehronice je numery PIN
przechowywane sv rémych, fizycznie chronionych miejscach@awhym z tych miejsc nie jest
przechowywany taki zestaw kart oraz numeréw PIN, ktoriwra@dtworzenie klucza udz
certyfikacji.

Urz dy CERTUM nie przechowujkopii kluczy prywatnych operatoréw punktow
rejestracji. Kopie klucaybskrybentow tworzonejedynie na iclodanie i zgodnie z metodami
opisanymi w rozds.2.3.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne urddéw certyfikacji stosowane do realizacji podpisow cyfrowych s
archiwizowane przynajmniej 5 lat odikilzaprzestania wykonywania przy igltiu operacji
podpisywania. Analogiczna sytuacja ma miejscegpoeupkresu wao §i komplementarnego
z kluczem prywatnym certyfikatu lub po jego urmeevau.

Klucze prywatne urdéw certyfikacji stosowane w op@eltjuzgadniania lub szyfrowania
kluczy muszbyyarchiwizowane po utracie okresumw&®i odpowiadagego im certyfikatu lub
po jego uniewaieniu przez okres@szy nio5 lat. Archiwizowane kluczedost pne przez 25
lat, z tego przez okres 15 lat migzydost pne w trybien-line

6.2.6. Wprowadzanie klucza prywatnego do modu &
kryptograficznego

Operacja wprowadzania kluczy prywatnych do énédgptograficznego jest realizowana
w dwaoch sytuacjach:

X w przypadku tworzenia kopii zapasowych kluczy prywatnych, przechowywanych w
module kryptograficznym neobyyczasami konieczne (np. w przypadku jego awarii)
zaadowanie kluczy do innego mddkryptograficznego,

X mo@ byy konieczne przeniesienie klucza prywatnego z @mamperacyjnego,
wykorzystywanego codziennie przez podmiot do innegoaneyituacja taka na
wyst pi ynp. w przypadku defektu maéldub konieczn®i jego zniszczenia.

Wprowadzanie klucza prywatnego do néokityptograficznego jest operagytyczn. Z
tego wzgldu w trakcie jej realizacji stosowanéakie $dki i procedury, ktére zapobiegaj
ujawnieniu klucza, jego modyfikacji lub podstawienia.

W CERTUM stosuje sdwie metody zapewnienia integr@inadowanemu kluczowi:

X po pierwsze, B klucz wystpuje w ca 8i, to nie jest on nigdy dgshy poza
modu@&m w postaci jawnej; oznacza @®,w momencie wygenerowania klucza i
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konieczndi zaadowania go do innego mauklucz ten jest szyfrowany przy
pomocy klucza tajnego; klucz tajny jest tak przechowywvamgdy osoba do tego
nieupowamiona nie jest w posiadaniu obu tych informacji jedficeze

X po drugie, j® klucz lub chronce go haé przechowywane s cz &iach, to dzki
adowaniu kolejnych fragmentow sam n#pekt w stanie zweryfikoypotencjalne
préby atakéw lub oszustw.

Woprowadzenie klucza prywatnego do obszarut@speno modd@ kryptograficznego
ktoregokolwiek z urdéw certyfikacji wymaga odtwanizeklucza z kart w obecSbwymaganej
w tym celu liczby posiadaczy sekretow @zjgdonych lub kart administratorskich choyeh
moduaz kluczami (patrz rozd@&.2.3. Poniewakaaly urzd certyfikacji m@ posiadstake
zaszyfrowane kopie kluczy prywatnych (rdz@z4, std klucze te mma w takiej postaci
przenositak@ pomidzy moduami kryptograficznymi.

Klucz prywatny operatora punktu rejestracji pyjt zawsze tylko w jednym egzemplarzu
(brak kopii) i z tego powodu nie jest wymagana operacja wprowadzania kluczaé&do modu
kryptograficznego.

Z kolei zainstalowanie klucza prywatneganodule kryptograficznym subskrybenta
ko xxowego ma wymaggzaadowania go z posiadanegd@iik@, np. plik chroniony has na
dyskietce (operadj mo @ wykongtylko sam subskrybent).

6.2.7. Metody aktywaciji klucza prywatnego

Metody aktywacji kluczy prywatnychg tych w posiadaniu mych uczestnikdw i
u gtkownikéw systemu CERTUM odnost do sposobdéw uaktywniania kluczy przeayka
ich ugciem lub przed rozpoaiem kanlej sesji (np. péczenia internetowego), w trakcie ktorej
klucze te sstosowane. Raz uaktywniony klucz prywatny jest gotowycadoaado momentu
jego dezaktywaciji.

Przebieg procedur aktywacji (i deze&tji) klucza prywatnego jest umaday od typu
podmiotu, w ktérego posiadaniu jest klucgtkownik koeowy, punkt rejestracji, wiz
certyfikacji, urzlzenia, itp.), wao 8i danych, ktére £hronione przy pomocy tego klucza oraz
tego czy klucz po uaktywnieniu pozostaje aktiykty na czas wykonania jednej operacji z
u gciem klucza, jednej sesji lub na czas nigwkre

Wszystkie klucze prywatne d@v certyfikacji zadowane do modu kryptograficznego
po ich wygenerowaniu, przeniesieniu w postaci zaszyfrowanej z innegdulmaditworzeniu
z cz 8 wspddzielonych przez zaufane osoby pozostatanie aktywn®i aodo momentu ich
fizycznego usurgia z modd lub wyaczenia z gtku w systemie CERTUM.

Klucze prywatne podpiscg operatorow punktow rejestracji stosowane do podpisywania
informacji s uaktywniane dopiero po uwierzytelnieniu operatora (podaniu numeru PIN) i tylko
na czas wykonania pojedynczej operacji kryptograficzgejemutego klucza. Po za&oeniu
wykonywania operacji klucz prywatnygagimatycznie dezaktywowany i musgipoypownie
uaktywniany przed wykonaniem kolemegracji. Inne klucze prywatne, npywane do
uwierzytelnienia aplikacji punktu regegit lub utworzenia szyfrowanegoagzenia sieciowego
uaktywniane sautomatycznie na okres trwania sedjjchmiast po uwierzytelnieniu operatora.
Zako>xzenie sesji dezaktywuje wszystkie uaktywnion@iejddecze prywatne.

Aktywacja kluczy prywatnych subskrybemé@izowana jest podobnie jak w przypadku
kluczy operatorow punktow rejestracji, niemaleod tego czy klucze przechowywaneas
karcie elektronicznej, czyote postaci zaszyfrowanej na dyskietce lub innikmo
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6.2.8. Metody dezaktywaciji klucza prywatnego

Metody dezaktywaciji kluczy prywatnych odreisdo sposobéw dezaktywowania kluczy
po kaalym ich uyciu lub po zakazeniu kanej sesji (np. péczenia internetowego) w trakcie
ktorej klucze te stosowane.

W przypadku kluczy subskrybenta lub operptoritu rejestracji dezaktywowanie kluczy
podpisujcych naspuje natychmiast po zrealizoiapodpisu cyfrowego lub po zakpeniu
sesji (np. wylogowania i aplikacji). J& w trakcie wykonywania operacji kryptograficznych
klucz prywatny znajdovisi w pamici operacyjnej aplikacji, to aplikacja musi Zadtm aby
niemodiwe bya nieautoryzowane odtworzenie klucza prywatnego.

W przypadku CERTUM dezaktywowanieicky jest wykonane przez inspektora
bezpieczestwa i tylko w przypadku, gdy minkres wamo 8i klucza, klucz zostaniewamiony
lub zachodzi potrzeba czasowego wstrzymani@ani&ziserwera podpistggo. Dezaktywowanie
klucza polega na wyczyszczeniu gamodué kryptograficznego z adowanych kluczy.
Ka ala dezaktywacja klucza prywatneg@@notowywana w rejestrze zdarze

6.2.9. Metody niszczenia klucza prywatnego

Niszczenie kluczy subskrybentow lub openatpunktu rejestraciji polega odpowiednio
na ich bezpiecznym wymazaniu 8ika (z dyskietki, karty elektronicznej, paraperacyjnej,
sprztowego mod@ kryptograficznego, itp.), zniszczeniu 8ika kluczy (np. Kkarty
elektronicznej) lub przynajmniej praiej nad nim kontroli w przypadku, gdy mechanizmy karty
nie zezwalapna definitywne usugie z niej informacji o kluczu prywatnym.

Niszczenie klucza prywatnego dézv certyfikacji oznacza yitizne zniszczenie kart
elektronicznych i/lub innych r&ikow, na ktérych przechowywane kopie lub archiwizowane
sekrety wspdzielone. Kale zniszczenie klucza prywabngest odnotowywane w rejestrze
zdarze»

6.3. Inne aspekty zarz dzania kluczami

Pozosta@ wymagania tego rozdaidotycz procedury archiwizowania kluczy publicznych
oraz okresow wao 8i kluczy publicznych i prywatnych wszystkich subskrybentéw, w @&/m tak
urz dow certyfikacji.

6.3.1. Archiwizacja kluczy publicznych

Archiwizowanie kluczy publicznych ma na celu stworzentewor® weryfikacji
podpisow cyfrowych jupo usuniciu certyfikatu z repozytorium (patrz roz2lfy. Jest to
szczegOlnie wame w przypadku®iadczenia usg niezaprzeczal®y, takich jak np. @ma
znacznika czasu lubaga weryfikacji statusu certyfikatu.

Archiwizowanie kluczy publippigga na archiwizowaniu certyfikatow, w ktéryciptg. kluczg¢ wyst

Kaaly z urzdébw wydajcych certyfikaty przechowuje klucze publiczne tych
subskrybentow, ktorym wy@lge w postaci certyfikatow. &g¥ne klucze publiczne wa
certyfikacji archiwizowanerazem w sposéb przedstawiony w ra@z@z5

Certyfikaty mogbyytake@ archiwizowane lokalnie przez subskrybento@szuza w
przypadkach, gdy wymagdapo uywane przez nich aplikacje, np. poczta elektroniczna.
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Archiwa kluczy publicznych powinnyylmpronione w taki sposob, aby éivee bya
zapobieganie nieautoryzowanemu dodawaniu klacaschiwum, kasowaniu lub modyfikacji.
Tego typu ochron osiga si dziki uwierzytelnianiu podmiotéw archiwigy¢h oraz
autoryzowaniu icloda>

W systemie CERTUM archiwizowanegytko klucze gwane do weryfikacji podpisow
cyfrowych. Kanly inny typ klucza publicznego (np. klugzvany do szyfrowania wiadoS8ip
jest natychmiast niszczony po usumigo z repozytorium.

Inspektor bezpieczstwadokonuje raz na kwadaudytu archiwum kluczy, sprawdzaj
jego integraln8.ySprawdzenie to ma na celu upewnienieesarchiwvum nie zawiera lukei
certyfikaty w nim przechowywane nie Zpstanodyfikowane. Mechanizmy zapevadaj
integralnds yarchiwum bior pod uwag fakt, iookres przechowywania archiwum @nbyy
wi kszy, an@li odporndS ga zamanie kluczy gitych do ich budowy.

Klucze publiczne przechowywanensarchiwum kluczy publicznych przez okres 25 lat
(patrz take rozdz4.1).

Kaae zarchiwizowanie lub zniszczenie kipgbicznego jest odnotowywane w rejestrze
zdarze»

6.3.2. Okresy stosowania klucza publicznego i prywatnego

Okres gcia klucza publicznego olsay jest przez polealidity kaaego certyfikatu
klucza publicznego (patrz rozdz). Okres wamo 8i klucza prywatnego r@byykrotszy no
okres wamo 8i certyfikatu lub Z&iadczenia certyfikacyjnego (wynika to zdiwmSi
zaprzestaniagwania klucza w dowolnym momencie).

Standardowe maksymalne okresgav@i certyfikatow urzléw certyfikacji podane w
Tab.6.5, z&ertyfikatow subskrybentéw w Tab.6.6.

Okresy vamo8i certyfikatu i tym samym klucza prywaunegosknoégeniu mikwyzawieszenig| lub
uniewaienia kluczy.

Pocztkowa data wao 8i certyfikatu pokrywa s dat jego wydania. Nie dopuszcza si
aby data ta ulokowanadyw przesa 8i ani w przysa 8i.
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Tab.6.5 Maksymalne okresymee8i certyfikatéw urzdow

Typ w & ciciela klucza i rodzaj klucza

RSA do podpisu
certyfikatéw i list

CRL

G dwny rodzaj zastosowania klucza

RSA do podpisu
tokenéw

klucz publiczny 25 lat -
Certum CA

klucz prywatny 15 lat -

klucz publiczny 10 lat -
Certum Level |

klucz prywatny 9 lat -

klucz publiczny 10 lat -
Certum Level Il

klucz prywatny 9 lat -

klucz publiczny 10 lat -
Certum Level 11l

klucz prywatny 8 lat -

klucz publiczny 10 lat -
Certum Level IV

klucz prywatny 8 lat -

klucz publiczny 10 lat -
Certum Partners

klucz prywatny 5 lat -
Certum Time- klucz publiczny - 10 lat
Stamping Authority klucz prywatny - 10 lat
Certum Validation || klucz publiczny - 10 lat
Service klucz prywatny - 10 lat
Certum Notary klucz publiczny - 10 lat
Authority klucz prywatny - 10 lat

Kaady z w@tkownikdéw, w tym przede wszysikiroeurfikacji,@nev dowolnym momencie

stosowania klucza prywaddneggdizacji podpisow, aniceotyfikat jest nadal aktuamye Wad

przesta

certyfikacji jest jednak zzbowdo poinformowania o tym fakamyifzvee zmidduczy) swdich

subskrybentow.
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Tab.6.6 Maksymalne okresymweBi certyfikatow subskrybentow

G awny rodzaj zastosowania klucza

Typw a ciciela Nazwa polityki

klucza certyfikacji RSA do RSA do Diffie-
_podplsu : wymiany Hellman
wiadomo cCi kluczy
Certum Level | min. 3 miesg|| min. 3 miegte|| min. 3 miesie
Osoby fizyczne oraz | certym Level i 1 rok 1 rok 1 rok
urz dzenia 0so6b
fizycznych Certum Level llI 2 lata 2 lata 2 lata
Certum Level IV 2 lata 2 lata 2 lata
Certum Level | min. 3 miesg|| min. 3 miegte|| min. 3 miesie
Osoby prawne oraz Certum Level Il 1 rok 1 rok 1 rok
urz dzenia oséb Certum Level Il 2 lata 2 lata 2 lata
prawnych
Certum Level IV 2 lata 2 lata 2 lata
Certum Partners - 5 lat -

6.4. Dane aktywuj ce

Dane aktywuge stosowane slo uaktywniania kluczy prywatnych stosowanych przez
punkty rejestracji, udy certyfikacji oraz subskrybentéw. Nafiigj ugwane s na etapie
uwierzytelnienia podmiotu i kontroli dpstdo klucza prywatnego.

6.4.1. Generowanie danych aktywuj cych iich instalowanie
Dane aktywuge ugwane sw dwoch podstawowych przypadkach:

X jako element jedno- lub dwuczynnikowejcedury uwierzytelniania (tzw. frazy
uwierzytelniania, np. h@snumery PIN, itp.),

X jako cz S gekretu wspdzielonego, ktory po zainstalowaniu w systemieiiwio
odtworzenie klucza lub kluczy kryptograficznych.

Operatorzy punktéw rejestracji, ai@w certyfikacji oraz inne osoby &e&e role
okref®one w rozdz.5.2 posaguj si hasami odpornymi na ataki brutalne (zwaneetak
wyczerpuicymi). Zaleca siaby w podobny sposéb tworzondilhasa subskrybentow.

W przypadku aktywacji kluczy prywatnych zalecatasowanie dwuczynnikowych
procedur uwierzytelniania, np. token kryptograficzny (w tym kayptograficzna karta
elektroniczna) i fraza uwierzytelniania lub tokgrdgraficzny i biometria (np. odcisk palca).

Frazy uwierzytelnienia, o ktérychAbyowa powgj, powinny bygenerowane zgodnie z
wymaganiami okf@nymi w FIPS 112.

Sekrety wspdézielone wwane do ochrony kluczy prywatnych déw certyfikacji
generowane szgodnie z wymaganiami o®eymi w rozdz6.2 i zapisywane w tokenach
kryptograficznych. Tokeny chronion@smerem PIN, ktérego procedura tworzenia jest zgodna
z FIPS 12. Sekrety wsggielone stajsi danymi aktywacyjnymi dopiero po ich uaktywnieniu, tj.
prawidawym podaniu numeru PIN chrotego token.
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6.4.2. Ochrona danych aktywuj cych

Ochrona danych aktyweych obejmuje takie metody kontroli danych akiyyetj, ktére
zapobiegajich ujawnieniu. Metody kontroli ochrony danych akiyyahj zal® z jednej strony
od tego czy sto frazy uwierzytelniania, z drugiefgsteony od tego czy kontrola ta sprawowana
jest na podstawie podéiana cz & (sekrety wspdzielone) klucza prywatnego lubo te
aktywujcych go danych.

W przypadku ochrony fraz uwierzytelnianiaghatesowgsi do zaleceokre®nych w
FIPS 112, z kolei proghronie sekretow ws@aielonych do zalee€IPS 140.

Zaleca si aby dane aktywaog stosowane do uaktywniania kluczy prywatnygh by
chronione przy zastosowaniu mechanizmgptdgraficznych oraz fizycznej kontroli dmst
Dane aktywuge powinny by danymi biometrycznymi lub pamanymi (nie zapisywanymi)
przez podmiot uwierzytelniany. 8Jedane aktywuje s zapisywane, to ich poziom
zabezpieczenia powinien ybtaki sam jak danych, do ktérych ochrongtou tokena
kryptograficznego. Kilkakrotne nieudane proby plosto takiego modi powinny prowadgi
do zablokowania tokena. Zapisywane dane akigwnig s nigdy przechowywane razem z
tokenem kryptograficznym.

6.4.3. Inne problemy zwi zane z danymi aktywuj cymi

Dane aktywuge przechowywane zawsze tylko w jednej kopii. Jedynym pststem od
tej zasady snumery PIN, chronce dostp do sekretow wspiizielonych — kaly posiadacz
sekretu ma stworzy kopie numeru PIN i przechowywa innym miejscu i sekret
wspodzielony.

Dane aktywuge chronice dostp do kluczy prywatnych zapisanych w tokenach
kryptograficznych modpy yokresowo zmieniane.

Dane aktywuge mog podlegaarchiwizaciji.

6.5. Zabezpieczenia systemu komputerowego

Zadania punktow rejestracji i wi@aw certyfikacji funkcjonaych w ramach systemu
CERTUM realizowane $rzy pomocy wiarygodnego spizi oprogramowania, twocxch
system, ktéry spgga wymagania okiene w dokumencieformation Technology Security Evaluation
Criteri¥ (ITSEC), przynajmniej na poziomie E3.

6.5.1. Wymagania techniczne dotycz  ce specyficznych
zabezpiecze systemdéw komputerowych

Wymagania techniczne ofyee w niniejszym rozdziale odnoss do kontroli
zabezpiecze pojedynczego komputera oraz zalogtanego na nim oprogramowania,
u @wanego w systemie CERTUM. Funkcje zabezpiecggstemy komputerowaaalizowane
na poziomie systemu operacyjnagbkaciji oraz zabezpieeseycznych.

Komputery funkcjonuge w urzdach -certyfikacji oraz w powanych z nimi
komponentach (np. punktach rejestracji) wypnea w nastpuj ce funkcje zabezpieczaj:

X obligatoryjnie uwierzytelnione rejestrowani@aipoziomie systemu operacyjnego I
aplikacji (w przypadkach gdy jest to istotne, np. z punktu widzioagpeoli),

34 Kryteria Oceny Zabezpiecz®ystemow Informatycznych
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X uznaniow kontrol dost pu,

X mo d¢iwo S growadzenia audytu zabezpiecze

x komputery udospniane stylko personelowi, ktory @ézaufane role w CERTUM,

X wymuszanie separacji obakdw, wynikage z paaionych zaufanych rél,

x identyfikacji uwierzytelnienie rol oraz fecych je 0sdb,

X kryptograficznochron sesji wymiany informacji oraz zabezpieczenia baz danych,

X archiwizowanie historii czyn8b wykonywanych na komputerze oraz danych dla
potrzeb audytu,

X bezpieczn Sied , pozwalag na wiarygodnidentyfikacji uwierzytelnienie rol oraz
peai cych je osdb,

X mechanizm odtwarzania kluczy (tylko w przypadku @évedwyptograficznych) oraz
systemu operacyjnego i aplikacji,

X mechanizm monitorowania i alarmowania w przypadku peyst zdarze
nieautoryzowanego dqsl do zasobéw komputera.

Ocena zabezpieczesystemOow komputerow prowada jest zgodnie wytycznymi
zawartymi wnformation TechnolagytySEealuation Cryt@fi&EC) i dotyczymi zabezpiecze
poziomu E4.

6.5.2. Ocena bezpiecze stwa systemow komputerowych

Systemy komputerowe CERTUM apg wymagania okf#®ne winformation Technology
Security Evaluation Cryi@i®EC). Zost@ to potwierdzone przez niezalego audytora,
oceniajcego funkcjonowanie systemu CERTUM na podstawie kryteriobnylkate w
WebTrustrinciples and Criter@eidification Authorities

6.6. Kontrola techniczna

6.6.1. Kontrola zmian systemu

Aplikacje stosowane w systemie CERTUMrsjektowane i implementowane przez
Unizeto Technologies S.A. Wszystkie aplikagjezwijane i uaktualniane za$sdnictwem
systemu Concurrent Versions System CWE systemie CVS tworzona jest rownie
dokumentacja systemu.

Rejestrowane i monitorowaner@wnieowymiany sprzu w systemie. W szczegdsio
mechanizmy te zapewnjag:

X sprzt dostarczany jest w sposob, ktéry dm@ przefedzenie ca@j drogi przebytej
przez sprz od dostawcy do miejsca zainstalowania,

x dostawa spriu na wymianjest realizowana w taki sam sposéb jak dostawt sprz
oryginalnego; sama wymiana jest dokonywaem zaufany i przeszkolony personel.
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6.6.2. Kontrola zarz dzania bezpiecze stwem

Kontrola zarzdzania bezpieczwem ma na celu takie nadzorowanie funkcjonowania
systemu CERTUM, ktore daje pev@we system ten pracuje pra@wd i jego funkcje s
zgodne z zaplanowairzrealizowankonfigurac;.

Aktualna konfiguracja systemu CERTUM, jak r&wdueolne modyfikacje i aktualizacje
tego systemu sdokumentowane i kontrolowangastosowane w systemie CERTUM
mechanizmy pozwalaja cig a weryfikacj integraln@i oprogramowania, kontrath wersji, a
tak@ uwierzytelnianie i weryfikowamigd & pochodzenia.

6.6.3. Ocena cyklu *cia zabezpiecze

Niniejszy Kodeks Pogtowania Certyfikacyjnego nie diremdnych wymagaw tym
zakresie.

6.7. Zabezpieczenia sieci komputerowej

Serwery oraz zaufane stacje mbaystemu komputerowego CERTUMAqEDNE S
przy pomocy wydzielonej dwusegmentowej sieci tkava) LAN. Dostp od strony internetu
do kaalego z segmentdéw chroniony jest przy pgnaeligentnych zapor sieciowych (firewall)
o klasie E3 wg ITSEC oraz systemow wykrywania intruzéw IDS.

Pierwszy segment zawieraveerWWW oraz serwer SMTRcgnie — repozytorium
systemu), natomiast drugi segment wydzieloddzielon logicznie c¢zS ywewntrzn
obsagujc wasiwy proces certyfikacji (zawiera ona m.in. serwer cectyfingz serwer bazy
danych).

CERTUM posiada drugodsieyspediaj c rol systemu modelowego, wykorzystywanego
w pracach projektowych oraz do testow.

System komputerowy CERTUM zabezpieczony jest przed atakiem typu odawwa us
oraz chroniony jest przez system wykrywania intruzéw. Mechanizmy ochrony zbudewane s
oparciu o zaporsieciow (ang. firewadraz filtrowanie ruchu w routerach i serwisach PROXY.

Zabezpieczenia zapor sieciowych akceptlynie wiadom8i przysyane i wysane w
oparciu o protok@: http, https, NTP, POP3 oraz SMTP. Zapisy zddtagi) rejestrowane
przez rejestry systemowe ulimdaj nadzorowanie przypadkow ni@iwego korzystania z
usag Wiadczonych przez CERTUM.

Szcze@vy opis konfiguracji sieci CERTUM oraz jej zabezpiggest w doktaoe infrastruktlry
technicznej systemu. Dokustantsmaiejawny” i yzoany jest tylko umoarmym osobom.

6.8. Kontrola wytwarzania modu & kryptograficznego

Kontrola wytwarzania modu kryptograficznego obejmuje wymaganiaadake na
proces projektowania, prdaji i dostarczania moéw kryptograficznych. CERTUM nie
definiuje wasnych wymagaw tym zakresie. Akceptuje jednak tylko takie g&nodu
kryptograficzne, ktére sp&@j wymagania okf®ne w rozdz6.2
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6.9. Znaczniki czasu jako element bezpiecze  stwa

Whnioski tworzone w ramach protakoCMP lub CRS (rozd$.1.3 nie wymagaj
znakowania wiarygodnym czasem. W przypadku innych wgidpmesynych pomdzy
urz dem certyfikacji, punktem rejestracji i subskrybentem zastosmsiaznaczniki czasu.

Znaczniki czasu tworzone w ramach systemu CERTE§bdne z zaleceniem RFC 3161
oraz Microsoft Authenticode™. Znaczniki czasu wydawaagosghnie z Polityk Urz du
Znacznika Czasu (dokument jest gwston-lines repozytorium).
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7.Profile certyfikatow, listy CRL,
token znacznika czasu |
statusu certyfikatu

Profile certyfikatow orafist certyfikatdw unievagionych s zgodne z formatami
okre®nymi w normie ITU-T X.509 v3, 38@kena statusu certyfikatu z RFC 2560 oraz tokena
znacznika z RFC 3161 (patrzadkTSI Time stamping profile, TS 101 8§1Rkz@dktawione
poni@j informacje okr®j znaczenie poszczegodlnych pértyfikatu, list CRL, tokena
znacznika czasu i tokena statusu certyfikatowsios rozszerzenia standardowe oraz prywatne,
wprowadzone nagtek CERTUM.

7.1. Struktura certyfikatow

Certyfikat wedg normy X.509 v.3 jest sekwenigech pol, z ktérych pierwsze zawiera
tre S gertyfikatu tbsCertificate), drugie — informacp typie algorytmu gitego do podpisania
certyfikatu gignatureAlgorithm), zaStrzecie — podpis cyfrowy, @#tany na certyfikacie przez
urz d certyfikacjigignatureValue.

7.1.1. Tre Ucertyfikatu

Na treS ycertyfikatu s@daj si warto8i pél podstawowych oraz rozszerze>
(standardowych, okfnych przez norm oraz prywatnych, definiowanych przez durz
certyfikacji).

Rozszerzenia zdefiniowane w certyfikatach zgodnych z rekomex&8§ v.3
umodiwiaj przypisanie dodatkowych atrybutow subskitpwi lub kluczowi publicznemu oraz
u atwiaj zarzdzanie hierarchiczrstruktur certyfikatow. Certyfikaty zgodne z rekomendacj
X.509 v.3 pozwalajak@ definiowanie @snych rozszerzespecyficznych dla zastosowa
danego systemu.

7.1.1.1. Pola podstawowe
CERTUM obsaguje naspuj ce pola podstawowe certyfikatu:

x Version wersj trzeci (X.509 v.3) formatu certyfikatu;

x SerialNumber. numer seryjny certyfikatu, unikalny w ramach domengu urz
certyfikacij;

x Signature Algorithm: identyfikator algorytmu stosowanego przea wertyfikacji
wydajcy certyfikaty do podpisania certyfikatu;

X Issuer. nazwa wyrdiaj ca (DN) urzdu certyfikaciji;

x Validity: data wano 8i certyfikatu okr@®na przez poctek fiotBefore) oraz koniec
(notAfter) wamo 8i certyfikatu;

X Subject nazw wyrémiaj ca (DN) subskrybenta, otrzynugigo certyfikat;
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X SubjectPublicKeylnfa wartoS Klucza publicznego wraz z identyfikatorem algorytmu,
z ktorym stowarzyszony jest klucz.

W certyfikatach wydawanych przez CERTUM vgation polom nadawane zgodnie z
zasadami przedstawionymi w Tab.7.1.

Tab.7.1 Profil podstawowych pol certyfikatu

Nazwa pola Warto Ulub ograniczenie warto  ci

Version (wersja) Version 3
Serial Number (numer Unikalne wart®@i we wszystkich certyfikatach wydawanych pjjzez
seryjny) urz dy certyfikacji CERTUM.
Signature Algorithm md5WithRSAEncryption (OI01.2.840.113549.1.1.4 ) lub
(algorytm podpisu) shalWithRSAEncryption ([ 1.2.840.113549.1.1.5)
Issuer (wystawca, nazwa || Common Name (CN) = Certum
DN) {CA,Level{L,Il,l,IV},Partners}
Organization (O) = Unizeto Sp. z o.0.
Country (C) = PL
Not before (poczek Podstawowy czas wg UTC (Universal Coordinate Time).
okresu wamo 8i) CERTUM posiada @&sny zegar satelitarny, taktowany atomotvym

wzorcem sekundy (PPS). Zegar CERTUM jest znany jako
ogolnoiatowe wiarygodnedd & czasu klasy Stratum |.

Not after (koniec okresu || Podstawowy czas wg UTC (Universal Coordinate Time).
wamo 8i) CERTUM posiada @&sny zegar satelitarny, taktowany atomowym
wzorcem sekundy (PPS). Zegar CERTUM jest znany jako
ogolnoWiatowe wiarygodnmdd & czasu klasy Stratum |.

Subject (podmiot, nazwa || Nazwa DN jest zgodna z wymaganiiX.501. Wszystkie atrybuyy
DN) tego pola sopcjonalne, z wykiem pél: emailAddress (w
przypadku certyfikatow subgbenta), organizationName (w
przypadku certyfikatdw uddw certyfikacji i podmiotéw
Wiadczcych usagi niezaprzeczal®), commonName (w
przypadku certyfikatéw serwerdéw), unstructured{Address or
Name} (w przypadku certyfikatéw VPN), ktéreldigatoryjne.

Subject Public Key Info || Pole kodowane jest zgodnie z wymaganiamigoinai w RFC
(klucz publiczny podmiotu)) 3280 i mae zawierginformacije o kluczach publicznych RSA,
DSA lub ECDSA (tzn. o identyfikatorze kluczaga8i klucza w
bitach oraz wart8i klucza publicznego).

Signature (podpis) Podpis certyfikatu generowakgdowany zgodnie z wymaganigmi
okre®nymi w RFC 3280.

7.1.1.2. Polarozszerze standardowych

Funkcja kalego z rozszerzekre®na jest przez standardowartoS ywi zanego z nim
identyfikatora obiekt®BJECT IDENTIFIER ). Rozszerzenie, w zale 8i od opcji wybranej
przez organ wyday certyfikat, m@ byy krytyczne lub niekrytyczne JeB rozszerzenie
oznaczone jest jako krytyczne, to aplikacja t@azop certyfikatach musi odrZukaaly
certyfikat, w ktorym po napotkakiytycznego rozszerzenia nidzie w stanie go rozpoznd
kolei kamle niekrytyczne rozszerzenie@noyyignorowane.

CERTUM obsaguje naspuj ce pola rozszerz@odstawowych certyfikatu:
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x AuthorityKeyldentifier: identyfikator certyfikatu klucza publicznego durz
certyfikacji komplementarnego z tym kloncpeywatnym, przy pomocy ktorego drz
certyfikacji podpisavydany certyfikatrezszerzenie nie jest krytyczne

X SubjectKeyldentifier identyfikator klucza podmiotu rezszerzenie nie jest
krytyczne;

x KeyUsage dozwolone wycie klucza -rozszerzenie maoe byy krytyczne
Rozszerzenie to ok sposob wykorzystania klucza, np. klucz do szyfrowania danych,
klucz do podpisu cyfrowego, itp. (patr@jhi

digitalSignature (0), -- klucz do realizacji podpisu cyfrowego

nonRepudiation (1), -- klucz zwi zany z realizacj us aug
-- niezaprzeczalno ci

keyEncipherment (2), -- klucz do wymiany kluczy

dataEncipherment (3), -- klucz do szyfrowania danych

keyAgreement (4), -- klucz do uzgadniania kluczy

keyCertSign (5), -- klucz do podpisywania certyfikatow

cRLSign (6), -- klucz do podpisywania list CRL

encipherOnly (7), -- klucz tylko do szyfrowania

decipherOnly (8) -- klucz tylko do deszyfrowania

x ExtKeyUsage sprecyzowanie (ograniczenigkia klucza rozszerzenie maz byy
krytyczne. Pole to okrda jeden lub wtej obszaréw, w uzupéeniu podstawowego
zastosowania okfnego przez pol&keyUsage w obrbie ktorych ma byy
stosowany certyfikat. Pole to mpalénterpretows jako zaw enie dopuszczalnego
obszaru zastosowania klucza, 8kmego w polukeyUsage CERTUM wydaje
certyfikaty, ktére mogawiergjedn z ponigzych wart@i lub ich kombinac;

serverAuth - uwierzytelnianie TLS Web serwera; bity pola keyUsage,
ktore s zgodne z tym polem: digitalSignature,
keyEncipherment lub keyAgreement

clientAuth - uwierzytelnianie TLS Web klient; bity pola keyUsage,

ktore s zgodne z tym polem: digitalSignature
i/lub keyAgreement
codeSigning - podpisywanie &adowalnego kodu wykonywalnego;
bity pola keyUsage, ktore s zgodne z tym polem:
digitalSignature
emailProtection - ochrona email; bity pola keyUsage, ktore s zgodne

z tym polem: digitalSignature, nonRepudiation i/lub
(keyEncipherment lub keyAgreement)

ipsecEndSystem - ochrona protoko a IPSEC

ipsecTunnel - tryb tunelowania protoko a IPSEC

ipsecUser - ochrona protoko a IP w aplikacjach u *ytkownika

timeStamping - wi zanie warto ci skrotu z czasem z wcze niej
uzgodnionego wiarygodnego (ré6d & czasu; bity pola
keyUsage, ktore s zgodne z tym polem:
digitalSignature i/lub nonRepudiation

OCSPSigning - oznacza prawo do wystawiania w imieniu CA po wiadcze

statusu certyfikatu; bity pola keyUsage, ktére s
zgodne z tym polem: digitalSignature i/lub
nonRepudiation

dvcs - wystawianie po wiadcze przez urz d notarialny w
oparciu o protokd aDVCS,; bity pola keyUsage, ktére s
zgodne z tym polem: digitalSignature, nonRepudiation,
keyCertSign, cRLSign

x CertificatePolicies informacja typu Policylnformation (identyfikator, adres
elektroniczny) o polityce certyfikacjializwwanej przez dany organ wygaj
certyfikaty +ozszerzenie nie jest krytyczne



Kodeks Post

powania Certyfikacyjnego Niekwalifikowanych Us

ag CERTUM, wersja 2.6

104

Tab.7.2 Identyfikatory polityk i ich opi

Sy

Identyfikator polityki

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id
ccert(2) id-certum(&j-certum-level-
(L)%

Opis polityki certyfikaciji

Identyfikuje politykcertyfikacji o nazwie Certum
Level I.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id

ccert(2) id-certum(®)-certum-level-11(2)

Identyfikuje politykcertyfikacji o nazwie Certum
Level Il.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id
ccert(2) id-certum(&j-certum-level-
(3)

Identyfikuje politykcertyfikacji o nazwie Certum
Level llI.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id
ccert(2) id-certum(&-certum-level-
IV(4)

Identyfikuje politykcertyfikacji o nazwie Certum
Level IV.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id
ccert(2) id-certum(2) id-certum-tsa(5)

Identyfikuje politykoznaczania czasem o nazwie
Certum Time-Stamping Authority.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id

ccert(2) id-certum(2) id-certum-dvcs(@)

Identyfikuje politykuséig notarialnych o nazwie
Certum Notary Authority.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id
ccert(2) id-certum(2) id-certum-rfc-31
signature(7)

Identyfikuje politykpodpisu elektronicznego RFC
h3125/RFC 3126 o nazwiertum Electronic
"Signature Policy.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id
ccert(2) id-certum(2) id-certum-
dstamp(8)

Identyfikuje politykuséig o nazwie Certum Digital
Stamp.

iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527) id
ccert(2) id-certum(2) id-certum-
partners(9)

Identyfikuje politykcertyfikacji uraéw o nazwie
Certum Partners.

W certyfikatach wydawych przez urdy certyfikacji umieszczaneoba kwalifikatory
polityki rekomendowane w RFC 3280.

x PolicyMapping: odwzorowanie polityki rozszerzenie nie jest krytycznepole to
zawiera jednlub wicej par OID, ktore okrj réwnowamo S polityki wydawcy z

polityk podmiotu;

IssuerAlternativeName alternatywna nazwa wydawcy certyfikedaszerzenie nie
jest krytyczne

SubjectAlternativeName alternatywna nazwa podmiotuoezszerzenie nie jest
krytyczne;

35 Dla CERTUM ®iadczcego niekwalifikowane &@igi certyfikacyjn zosprzydzielony identyfikator obiektu o postaci: {iso(1)
member-body(2) pl(616) organizafipmpizeto(113527) ccert(2) certum(2)}.
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X BasicContraints wi zy podstawowerozszerzenie jest krytyczne w certyfikatach
urz dow certyfikacji i mo@ byy niekrytyczne w certyikatach subskrybentéw
Rozszerzenie untiwia okrefenie czy podmiot certyfikatu jest dean certyfikaciji
(pole cA) oraz ile maksymalnie (przyazaniu hierarchicznego upatkowania
urz dow certyfikacji) me byy urz dow certyfikacji naSie@e prowadzej od
rozpatrywanego umu certyfikacji do subskrybentadmvego (polpathLength);

x CRLDistributionPoints: punkty dystrybucji listy certyfikatow unieweaych (CRL)
—rozszerzenie nie jest krytyczneRozszerzenie ok adresy sieciowe, pod ktérymi
mo ma uzyskgaktualn list CRL, wydanprzezcRLIssuer,

X SubjectDirectoryAttributes atrybuty katalogu podmioturezszerzenie nie jest
krytyczne, pole zawiera dodatkowe atrybuty pmamie z podmiotem i dopéaj ce
informacje zawarte w potubject oraz subjectAlternativeName w rozszerzeniu
tym wystpuj atrybuty, ktore nie nadedo elementéw wchodzch w slad nazwy
DN podmiotu;

x AuthoritylnfoAccessSyntax dostp do informacji urdu certyfikacji Fozszerzenie
nie jest krytyczne pole wskazuje, w jaki sposob ugwsane sinformacije i uégi
przez wystawaertyfikatu, w ktérego certyfikacie to rozszerzeniepujgst

X BiometricSyntax informacje o cechach bionyetnych podmiotu certyfikatu -
rozszerzenie nie jest krytyczriedostpne s dwa typy informacji biometryczne;j:
podpis odrczny oraz zdgie; w certyfikacie umieszozgest jedynie skrot z cechy
biometrycznej; war® wkrotu umieszczana jest w pbiometricDataHash, zaS
identyfikator funkcji skrotu, przy pomocy ktorej policzonovartoS yw polu
hashAlgorithm; peéa informacja biometryczna podmiocie (jego wzorzec
biometryczny) przechowywanst j& bazie danych, ktorej adres URI podany jest w
polu sourceDataUri Efektywne wykorzystanieinformacji biometrycznej
umieszczonej w certyfikacie (skrot)dwe jest jedynie w przypadku, gdy past
poréwnanie wzorca zawadeg bazie (informacja p@) ze skrotem odczytanym z
certyfikatu.

7.1.2. Rozszerzenia a typy wydawanych certyfikatow

Certyfikaty wydawane przez dyz CERTUM mog zawiergy ro me kombinacje
rozszerzewymienionych w rozdZ.1.1.2Ich dobér jest uzaiony gadwnie od zastosowania
certyfikatu oraz tego, komu jest wydawany.

7.1.2.1. Certyfikaty po rednich urz doéw certyfikacji

Autocertyfikat urdu certyfikacjiCertum CA oraz certyfikaty podiégh mu urzdéw
certyfikacjCertum Level I, Certum Level I, Certum Level Ill, Certum Level IV i Certum
Partnersmog zawiergrozszerzenia okfsne w Tab.7.3.
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Tab.7.3 Rozszerzenia w certyfikatactdawe certyfikacji

Nazwa rozszerzenia Warto lub ograniczenie warto  ci Status rozszerzenia

Basic Constraints Typ podmiotu=CA ‘ Krytyczne ‘
7.1.2.2. Certyfikaty do uwierz ytelniania serweréw

(podstawowe ograniczenialygraniczenie gosi Siedi
certyfikacji={brak,1,2,...}
Certyfikaty wydawane przez dyzcertyfikacji na potrzeby uwierzytelniania serweréw (w
tym take certyfikaty stosowane w serwisach bmapdowych i OFX) oraz domen sieciowych
(w tym certyfikaty Wildcard) mamawierarozszerzenia wyspecyfikowane w Tab.7.4.

Tab.7.4 Rozszerzenia w certydiklatdo uwierzytelniania serweréw

Nazwa rozszerzenia Warto ulub ograniczenie warto  ci Status rozszerzenia

Basic Constraints JlTyp podmiotu=brak (gtkownik kaeowy) Niekrytyczne

(podstawowe ograniczenid)agraniczenie dgosi Siedi certyfikacji=brak

Key Usage (gcie klucza) Klucz do podpigligitalSignature), bit 0 Niekrytyczne
Klucz do szyfrowania (keyEncipherment), bjt 2

Extended Key Usage Server Authentication Niekrytyczne
(rozszerzone gcie klucza) | cjient Authentication

Netscape SGC

Microsoft SGC
Certificate Teplate Name || (1.3.6.14.1.311.20.2): Niekrytyczne
(zidentyfikowana nazwa | pomain Controller
certyfikatu)
Netscape Cert Type SSL Server, bit 1 Niekrytyczne
Subject Alternative Name || OtherName: 1.3.6.114311.25.1=Unikalny ID || Niekrytyczne
(alternatywna nazwa Kontrolera Domeny
podmiotu) DNS.1: Péda nazwa DNS serwisu (FQDN)

DNS.2: Alternatywna naa serwisu (opcja)

CRL Distribution Points || URI: http://crl.certum.pl/class{1,2,3,4}.crl Niekrytyczne
(punkty dystrybucii listy || R

CRL) Idap://directory.certum.pl/C=PL,O=Unizeto
Sp. 7z 0.0.,CN=Certum Level LILIILIV}/?
certificaterevocationlist
Authority Info Access OCSPttp://ocsp.certum.pl Niekrytyczne
(dost p do informacji o
urz dzie)
Certificate Policies (politykePolityki: 1.2.616.113527.2.2.{1,2,3,4} Niekrytyczne
certyfikacji) KPC:http://www.certum.pl/CPS

Numer wiadom@i (notice number): zageod
typu certyfikatu.

Organizacja: Unizeto Sp. z o.0.

Tekst jawny (expiidext): zalay od
identyfikatora poliki (tekst jawny).
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7.1.2.3. Certyfikaty do uwierzytelniania kodu oprogramowania

Certyfikaty wydawane przez dgzcertyfikacji do uwierzytelniania kodu oprogramowania
(w tym take formularzy oraz ka@av kryptograficznych) mogzawiery rozszerzenia
wyspecyfikowane w Tab.7.5.

Tab.7.5 Rozszerzenia w certyfikataalnderzytelniania kodu oprogramowania

Basic Constraints | Typ podmiotu=brak (gtkownik kaeowy) Niekrytyczne
(podstawowe ograniczeni

)Ograniczenie dgo8i Siedi certyfikacji=brall

Key Usage (gcie klucza) Podpisy cyfrofdagital signature ), bit 0 Niekrytyczne
Niezaprzeczaln® §non-repudiation), bit 1

Extended Key Usage Code Signing Niekrytyczne
(rozszerzone gcie klucza)

Netscape Cert Type (typ | Object Signing, bit 3 Niekrytyczne
certyfikatu w Netscape)

Subject Alternative Name || URI: http://www.customer-site.somwhere. I Niekrytyczne
(alternatywna nazwa

podmiotu)
CRL Distribution Points || URI: http://crl.certum.pl/class{1,3}.crl Niekrytyczne
(punkty dystrybucii listy | R
CRL) Idap://directory.certum.pl/C=PL,O=Unizetq
Sp. z 0.0.,CN=Certum Level LIII},/?
certificaterevocationlist
Authority Info Access OCSPttp://ocsp.certum.pl Niekrytyczne
(dostp do informacji o
urz dzie)
Certificate Policies (politykePolityki: 1.2.68.1.113527.2.2.{1,3} Niekrytyczne
certyfikacji) KPC:http://www.certum.pl/CPS

Numer wiadomdi (notice number): zajeod
typu certyfikatu.

Organizacja: Unizeto Sp. z 0.0.

Tekst jawny (explidext): zalany od
identyfikatora poliki (tekst jawny).

7.1.2.4. Certyfikaty oséb fizycznych

Certyfikaty wydawane osobdimycznym (w tym tai& certyfikaty na potrzeby systemoéw
szyfrowania plikdw EFS i elektronicznej wynikymentow EDI, certyfikaty kwalifikowane
w sensie normy RFC 3039 zawieeajnformacje biometryczne oraz certyfikaty jako silne
identyfikatory w sieci Internetzw. Strong Internet ID’s) mogzawiery rozszerzenia
wyspecyfikowane w Tab.7.6.



Kodeks Post

powania Certyfikacyjnego Niekwalifikowanych Us

ag CERTUM, wersja 2.6

108

Tab.7.6 Rozszerzenia w certyfikatach 0sob fizycznych

Nazwa rozszerzenia Warto Ulub ograniczenie warto  ci Status
rozszerzenia

Basic Constraints
(podstawowe ograniczeni

Typ podmiotu=brak (gtkownik kaeowy)
)Ograniczenie d8go8i Siedi certyfikacji=brak

Niekrytyczne

Key Usage (gcie klucza)

Podpisy cyfrofdagital signature ), bit 0
Niezaprzeczaln® non-repudiation), bit 1

Szyfrowanie kluczem (keyEncipherment), bitE

Szyfrowanie danych (dataEncipherment), bit

Niekrytyczne

(punkty dystrybuciji listy
CRL)

URL:

Idap://directory.certum.pl/C=PL,O=Unizeto Spg.

Z 0.0..CN=Certum Level LILIIIIV}./?

certificaterevocationlist

Extended Key Usage Encrypted File System Niekrytyczne
(rozszerzone gcie klucza)|| 1| 5 cjlient Authentication
Email Protection
Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
Certificate Teplate Name || (1.3.6.14.1.311.20.2): Niekrytyczne
(zidentyfikowana nazwa || smart Card User
certyfikatu)
Smart Card Logon
Certificate Teaplate Name || Smart Card User Niekrytyczne
(1.3.6.14.1.311.20.2) | Smart Card Logon
Netscape Cert Type (typ || SSL Client, bit 0 Niekrytyczne
certyfikatu w Netscape) || /MIME. bit 2
Subject Alternative Name || OtherName: Niekrytyczne
(alternatywna nazwa UPN: customer@somewhere(OID:
podmiotu) 1.3.6.1.4.311.20.2.3)
Email:customer@somewhere-in-world.com
CRL Distribution Points || URI: http://crl.certum.pl/class{1,2,3,4}.crl Niekrytyczne

certyfikacji)

KPC: http://www.certum.pl/CPS

Numer wiadom@i (notice number): zageod
typu certyfikatu.

Organizacja: Unizeto Sp. z o.0.

Tekst jawny (expiidext): zalay od
identyfikatora poliki (tekst jawny).

Authority Info Access OCSPhttp://ocsp.certum.pl Niekrytyczne
(dost p do informacji o
urz dzie)
Biometric Info (informacje|| Zdj cie podmiotu, DNA, wzdr siatkdwki oka, || Niekrytyczne
biometryczne) odcisk palca, bit 0

Wzér podpisu odcznego podmiotu, bit 1

URI: lokalizacja danych biometrycznych
Certificate Policies (politykePolityki: 1.2.616.113527.2.2.{1,2,3,4} Niekrytyczne
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7.1.2.5. Certyfikaty dla potrzeb budowania prywatnych sieci
wirtualnych (VPN)

Certyfikaty umdiwiajce budowanie sieci VPN mogzawierg rozszerzenia
wyspecyfikowane w Tab.7.7.

Tab.7.7 Rozszerzenia w certyfikatach VPN

Nazwa rozszerzenia Warto U|Ub ograniczenie warto Status
rozszerzenia

Basic Constralnts Typ podmlotu brak (gtkownik koeowy) Nlekrytyczne
(podstawowe ograniczeni )Ogramczenle dgoS8i Siedi certyfikacji=brak
Key Usage (gcie klucza) Podpisy cyfrof@eital signature ), bit 0 Niekrytyczne

Szyfrowanie kluczem (keyEncipherment), bit 2

Extended Key Usage IPsec Client Niekrytyczne
(rozszerzone gcie klucza) | |psec Tunnel

IPsec End System

Subject Alternative Name || DNS: pefa nazwa domeny (FQDN) routera V|PNiekrytyczne

(alternatywna nazwa IP: Adres IP Routera VPN

podmiotu)

CRL Distribution Points || URI: http://crl.certum.pl/class{1,2,3,4}.crl Niekrytyczne
(punkty dystrybucii listy || R

CRL) Idap://directory.certum.pl/C=PL,O=Unizeto Spg.

Z 0.0.,CN=Certum Level I ILII,IV}./?

certificaterevocationlist

Authority Info Access OCSPttp://ocsp.certum.pl Niekrytyczne
(dost p do informacji o

urz dzie)

Certificate Policies (politykePolityki: 1.2.616.1.113527.2.2.{1,,2,3,4} Niekrytyczne
certyfikacji) KPC:http://www.certum.pl/CPS

Numer wiadomdsi (notice number): zajeod
typu certyfikatu.

Organizacja: Unizeto Sp. z o.0.

Tekst jawny (expiidext): zalay od
identyfikatora poliki (tekst jawny).

7.1.2.6. Certyfikaty wzajemne i certyfikaty dla potrzeb us ag
niezaprzeczalno ci

Certyfikaty wzajemne i certyfikaty dla potrzelgusiezaprzeczal® mog zawiery
rozszerzenia wyspecyfikowane w Tab.7.8.
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Tab.7.8 Rozszerzenia w certydilatwzajemnych i dla potrzelagsiiezaprzeczali®d

Nazwa rozszerzenia ‘ Warto Ulub ograniczenie warto  ci Status
rozszerzenia

Basic Constraints Typ podmiotu=CA Niekrytyczne
(podstawowe Ograniczenie 8go8i Siedi
ograniczenia) certyfikacji={brak,1,2,...}
Key Usage (gcie klucza)] Podpisy cyfrofdeital signature ), bit 0 Niekrytyczne
Niezaprzeczaln® hon-repudiation), bit 1
Extended Key Usage Validation Authority (OCSP) Niekrytyczne
(kﬁiizfrzone gcie Time-Stamp Authority (TSA)
Notary Authority (DVCS)
CRL Distribution Points || URI: http://crl.certum.pl/{class1, partners}.crl Niekrytyczne
(punkty dystrybucji listy || yR: |dap://directory.ertum.pl/C=PL.O=Unizeto
CRL) Sp. z 0.0.,CN=Certum Level |, Certum Partners}f?

certificaterevocationlist

Subject Alternative NamgURI: http://www.customer-service.somwhere Niekrytyczne
(alternatywna nazwa ||| gkalizacja serwisu klienta

podmiotu)

Authority Info Access OCSPhttp://ocsp.certum.pl Niekrytyczne
(dost p do informacji o

urz dzie)

Certificate Policies Polityki: 1.2.68.1.113527.2.2.{1,8} Niekrytyczne

(polityka certyfikacii) KPC: http://www.certum.pl/CPS

Numer wiadomdi (notice number): zajeod typu
certyfikatu.

Organizacja: Unizeto Sp. z 0.0.

Tekst jawny (explidext): zalany od identyfikatora
polityki (tekst jawny).

7.1.3. Typ stosowanego algorytmu podpisu cyfrowego

PolesignatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, copigaj
algorytm stosowany do realizacji podpisu cyfrowegolaskgo przez udz certyfikacji na
certyfikacie. W przypadku CERTUM stosowasy algorytm RSA w kombinacji z funkcj
skrétu MD5, SHA-1, SHA-256 lub SHA-512.

7.1.4. Pole podpisu cyfrowego

WartoS gola podpisu cyfrowegsignatureValug jest wynikiem zastosowania algorytmu
funkcji skrétu do wszystkich pdl certyfikatu, &mngch przez pola jego BebsCertificate) i
nastpnie zaszyfrowania wyniku ppoymocy klucza prywatnego wz certyfikacji (wydawcy).

7.2. Profil listy certyfikatow uniewa  *ionych (CRL)

Lista certyfikatow uniewaonych (CRL) s&da si z cigu trzech pdl. Pierwsze pole
(tbsCertList) zawiera informacje o uniemianych certyfikatach, drugie i trzecie pole
(signatureAlgorithm oraz signatureValug — odpowiednio informacjo typie algorytmu
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u gtego do podpisania listy oraz podpis cyfrovddasky na certyfikacie przez dirzertyfikacji.
Znaczenie dwdch ostatnich pdl jest @dkie takie samo jak w przypadku certyfikatu.

Pole informacyjnébsCertList jest sekwencjpdl obowizkowych i opcjonalnych. Pola
obowi zkowe identyfikujwydawc listy CRL, z&pcjonalne zawierajniewamione certyfikaty
oraz rozszerzenia listy CRL.

Na treS gol obowizkowych oraz opcjonalnych listy CRAd@&j si nastpuj ce pola:

X

X

Version wersja formatu listy CRL;

Signature Pole to zawiera identyfikator algorytmu stosowanego przez urz
certyfikacji do podpisania li&RL; urzdy CERTUM podpisujlisty CRL przy gciu
algorytmwshalWithRSAEnNcryption

Issuer. nazwa urzdu certyfikacji wydaego list CRL; kanly urzd CERTUM
wystawia vasn list certyfikatbw uniewmionych; wymaég ten dotyczy npsf cych
urz déw: Certum CA Certum Level |, Certum Level Il, Certum Level llI,
Certum Level IVi Certum Partners

ThisUpdate: data publikacji listy CRL;

NextUpdate: zapowieddaty naspnej publikacji listy CRL;§eole wystpi, wartoS y
tego pola okr& nieprzekraczalmat opublikowania kolejnej listy (publikacja@mo
nastpi ywczesgiej);

RevokedCertificates lista uniewaionych certyfikatow (pole puste w przypadku
braku uniewanionych certyfikatow); informacja taésk si z trzech podpdl:

userCertificate - numer seryjny uniewa *nianego certyfikatu

revocationDate - data uniewa *nienia certyfikatu

crlEntryExtensions - rozszerzony dost p do listy CRL (zawiera
dodatkowe informacje o uniewa *nionych

certyfikatach - opcjonalnie)

crlExtensions poszerzone informacje @ié CRL (pole opcjonalne). d wielu
rozszerze najbardziej istotne slwa, z ktérych pierwsze udmnia identyfikacj
klucza publicznego, odpowiadago kluczowi prywatnemu, zastosowanemu do
podpisania listy CRL (pofauthorityKeyldentifier, patrz take rozdz.7.1.1.p, zaS
drugie (polecRLNumber) - zawiera monotonicznie zkgzany numer listy CRL,
wydawanej przez udz certyfikacji (dzki temu rozszerzeniugikownik listy jest w
stanie okr® y kiedy jakBCRL zastpi dnny CRL).

7.2.1. Obs agiwane rozszerzenia dost  pu do listy CRL

Funkcje oraz sens rozszerzetakie same jak w przypadku rozszeceetyfikatu (patrz
rozdz. 7.1.1.2 Obsagiwane przez CERTUM rozszerzenia gastdo listy CRL
(crlEntryExtensions) zawierajnastpuj ce pola:

x ReasonCodekod przyczyny uniewaenia. Pole jesiekrytycznym rozszerzeniem

dostpu do CRL, ktore umdwia okrefenie przyczyny uniewméenia certyfikatu.
Dopuszcza sinastpuj ce przyczyny uniewaenia:

unspecified — nieokre lona (nieznana);

keyCompromise — ujawnienie klucza;

cACompromise — ujawnienie klucza urz du certyfikacj;
affiliationChanged - zamiana danych (afiliacji) subskrybenta;

superseded — zast pienie certyfikatu (recertyfikacja);
cessationOfOperation — zaprzestanie operacji z wykorzystaniem klucza;
certificateHold — zawieszenie certyfikatu;

removeFromCRL — certyfikat wycofany z listy CRL;
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privilegeWithdrawn - certyfikat zosta auniewa *niony z powodu zmiany
danych zawartych w certyfikacie, okre laj cych
rol w & ciciela certyfikatu; powdd uniewa *nienia
nie wyklucza, *e ma miejsce kompromitacja lub
podejrzenie kompromitacji danych s a * cych do
sk éadania podpisu elektronicznego w & ciciela;
aaCompromise - dotyczy certyfikatu atrybutéw i ma znaczenie
identyczne jak wy *ej;

x HoldInstructionCode: kod czynn@i po zawieszeniu certyfikatu. Pole jest
niekrytycznym rozszerzeniemdostpu do CRL, ktére definiuje zarejestrowany
identyfikator instrukcji, okfj cej dzidnie jakie powinno zostgodjte po
napotkaniu certyfikatu naéle CRL z adnotacp przyczynie unievagienia: certyfikat
zawieszony cértificateHold). JeB aplikacja napotka kodd-holdinstruction-
callissuer powinna poinformowyau gtkownika o konieczri skontaktowania sk
CERTUM w celu wyjgienia przyczyn zawieszenia certyfikatu lub musi ogrzuci
certyfikat (uzng go za nieway). W przypadku napotkania z kolei kadiu
holdinstruction-reject naley obligatoryjnie odrzugiozpatrywany certyfikat. Kat
holdinstruction-none jest semantycznie réwnoswa pominiciu rozszerzenia
holdinstructionCode; stosowanie tego rodzaju kodu w listach CRL wydawanych
przez CERTUM jest zabronione;

x InvalidityDate: data uniewaienia. Pole jesiekrytycznym rozszerzeniendost pu
do CRL, ktére umdiwia okrefenie daty faktycznego Iub przypuszczalnego
skompromitowania klucza lub wygstnia innej przyczyny.

7.2.2. Certyfikaty uniewa *ione a listy CRL

Certyfikaty uniemiane pozostg listach certyfikatow ana@wah (wydawanych pradgzenyfikgcji
CERTUM) przez okres 25 latclma daty pierwszego umieszczenia cefidikaasagalita dgtyczy

tak@ unievasionych certyfikatéwawzcertyfikacji: certyfikatybyyusaieszczane na kolejnych listach
CRL publikowanych przez wydeémamionego certyfikatu (w przypadknerékazandSi prz
wydawostatnia opublikowana lista powinnekbyana do repozytorium innegodnpga nu

wydagego certyfikaty (patez riakdz.14.

Przedstawione] ppwgisada nie stoswuje aniewaonych certyfikatow @rsym Level |. Zalgcane
jest, aby certyfikaty te zichyiizeterminowania usugvansstyycertyfikatow uaievwgch.

7.3. Profil tokena znacznika czasu

Urz d znacznika czasCertum Time-Stamping Authority (TSA) po @iadcza
elektronicznie wystawiane przez siebie tokeagznikOw czasu przy pomocy jednego lub
wi kszej liczby kluczy prywatnych zarezerwgharspecjalnie do tego celu. Zgodnie z
zaleceniem RFC 3280 komplementarnmizaairtyfikaty kluczy publicznych aiaw zawieraj
pole precyzuge zaw enie dopuszczalnego zastosowania KIUEXEKefyUsageSyntak
zaznaczone jakaytyczne. Oznacza to@ certyfikat me@ byyu gwane przez urd znacznika
czasu tylko do realizacji sadcze>elektronicznych w wystawianych przez siebie znacznikach
czasu.

Certyfikat urzdu TSA zawiera informacjo sposobie kontaktowania i urzdem.
Informacja ta zawarta jest w poluozszerzenia prywatnego i ma pgpsta
(AuthoritylnfoAccessSynta) oraz pole to jest oznaczone jako niekrytyczne.

Profil podstawowych pol certyfikatu ditz znacznika czasu jest przedstawiony w Tab.28.
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Tab.28 Profil podstawowych pdl certyfikatudurZ SA

Nazwa pola Warto Ulub ograniczenie warto  ci

Version (wersja) Version 3

Serial Numer (numer || Unikalne wart®i we wszystkich certyfikatach wydawanych przgz
seryjny) urz d certyfikaciji,

Signature Algorithm shalWithRSAEnNcryption (@ 1.2.840.113549.1.1.5)
(algorytm podpisu)

Issuer (wystawca, nazwa&ommon Name (CN) = Certum CA
DN
) Organization (O) = Unizeto Sp. z o.0.
Country (C) = PL

Not before (poczek Podstawowy czas wg UTC (Universal Coordinate Time). CER[TUM
okresu wano 8i) posiada vasny zegar satelitarnktdavany atomowym wzorcem
sekundy (PPS). Zegar CERT{dfgt znany jako ogoél@datowe
wiarygodnemdd & czasu klasy Stratum 1.

Not after (koniec okresy Podstawowy czas wg UTC (Universal Coordinate Time). CERTUM
wamo 8i) posiada vasny zegar satelitarnkidaany atomowym wzorcem
sekundy (PPS). Zegar CERT{dfgt znany jako ogdl@aatowe
wiarygodnemdd & czasu klasy Stratum |.

Subject (podmiot, nazwaCommon Name (CN) = Certum Time-

DN) Stamping Authority
Organization (O) = Unizeto Sp. z o.0.
Country (C) = PL

Subject Public Key Info| Pole kodowane jest zgodnie z wymaganiamf@oknai w RFC

(klucz publiczny 3280 zawiera informacje o kluczhlipgnym RSA (identyfikatorze

podmiotu) klucza, wart®i klucza publicznego)

Signature (podpis) Podpis certyfikatu generowakgdowany zgodnie z wymaganiari
okre®nymi w RFC 3280.

Basic Constraints Typ podmiotu=brak (gtkownik koeowy) || Niekrytyczne

(podstawowe Ograniczenie 8go8i Siedi

ograniczenia) certyfikacji=brak

Key Usage (gcie Podpisy cyfrowe (digital signature), bit 0|| Niekrytyczne

klucza) Niezaprzeczaln® §non-repudiation), bit 1

Extended Key Usage || Time Stamping Authority (TSA) Niekrytyczne

(rozszerzone gcie

klucza)

Subject Alternative Namé&RI: http://time.certum.pl Niekrytyczne

(alternatywna nazwa ||| gkalizacja serwisu klienta

podmiotu)

Token znacznika czasu wystawiony przed armcznika czasu Certum Time-Stamping
Authority zawiera (patrz rys.10) w sobie informagnaczniku czasu (struktir&TInfo),
umieszczonw strukturzeSignedData (patrz RFC 2630), podpisane] przezduenacznika i
zagniedl @nej w strukturz€ontentinfo (patrz RFC 2630).

Odpowiedmv notacji ASN.1 nadanie wydania tokena znacznika czasu maagitay

TimeStampResp ::= SEQUENCE {
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL

}
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Pole statusu odpowied2KIStatusinfo umodiwia przekazywaniedaj cemu wydania
tokena znacznika czasu informacji o yistiu lub nie wystieniu badéw zawartych w
odaniu. J& kod badu jest rowny zero lub jeden, to oznaczadmndpowiedrzawiera token
znacznika czasu. Wdlgm innym przypadku odpowismle zawiera tokena znacznika czast, za
powdd ze wzgtlu na ktory nie wydano tokena znacznika czas@®aolrgest w poldailinfo

strukturyPKIStatuslInfo.

TimeStampToken
contentType: id-signedData

SignedData

SignedData

EncapsulatedContentinfo

EncapsulatedContentinfo
dane: TSTinfo EncapsulatedContentinfo
OID: id-ct-TSTInfo

content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo OID: id-ct-TSTInfo
content: TSTInfo

<

content: TimeStampResp

TimeStampToken
contentType: id-signedData

SignedData

EncapsulatedContentinfo

OID: id-ct-TSTInfo
content: TSTInfo

Rys.10 Kapsi#iowanie odpowiedadania utworzenia znacznika czasu

Struktura PKIStatusinfo ma ngstj ¢ postay

PKIStatusInfo ::= SEQUENCE {
status PKIStatus,
statusString PKIFreeText OPTIONAL,
failinfo PKIFailurelnfo OPTIONAL

}
Znaczenie pol:

X status zawiera informacjo statusie odpowiedzi; za RFC 3161 pozpastpuj ce

warto$i:
PKIStatus :: INTEGER {
granted (0),
-- otrzyma & dok &adnie to o co prosi & , tzn. TimeStampToken
grantedWithMode 2),
-- odpowied (jest zbli *ona do tego czego * da & (TimeStampToken);
-- * daj cy jest odpowiedzialny za sprawdzenie r6 *nic
rejection 2),
-- nie otrzyma & odpowiedzi, wi cej informacji w za a czonej
-- wiadomo ci
waiting 3)
-- zadanie nie zosta 2 jeszcze przetworzone, oczeku;j
-- wiadomo cipd (nigj
revocationWarning  (4)
-- wiadomo Uta zawiera ostrze *enie, *ezbli *asi uniewa *nienie
revocationNotification (5)
-- potwierdzenie, *e past pi & uniewa *nienie
}
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X statusStringmo @ byywykorzystane do przesyia odaj cemu wiadom®&i w formie
czytelnej (w dowolnym zyku). Kod tego fyka okrebny jest przy pomocy
odpowiedniego znacznika, o®eego w RFC 1766.

PKIFreeText ::= SEQUENCE SIZE (1..512) OF UTF8String

-- tekst kodowany jest jako UTF-8 string (uwaga: ka *dy UTF8String
-- powinien zawiera Uznacznik (tag) j zyka wg RFC 1766/2044,
-- okre laj cyj zyk, wktérym zapisany jest tekst

x faillnfo stosowane jest w przypadku konie®&ndokadniejszego opisu przyczyny
b &du (przyczyny nie wystawidioieena znacznika czasu).

PKIFailurelnfo ::= BIT STRING (

badAlg (0),

-- nieznany lub nieobs augiwany identyfikator algorytmu
badMessageCheck (1),

-b a d integralno ci danych (np. b a d weryfikacji podpisu)
badRequest (2),

-- niedozwolona lub nieobs augiwana transakcja ( * danie)
badCertld 4),

--do * dania nie do a czonow & ciwego certyfikatu (-ow)
badDataFormat (5),

-- dostarczone dane maj z & format
wrongAuthority (6),

-- organ wskazywany w * daniu jako w &a ciwy do wydania odpowiedzi

-- nie jest tym, ktory otrzyma ato  * danie
inccorectData @),

-- dane podane przez * daj cegos niew & ciwew & ciwy do wydania

-- odpowiedzi
missingTimeStamp  (8),

-- brak znacznika czasu mimo i * powinien znajdowa Usi w * daniu
timeNotAvailable  (14),

- (r6d @ czasu TSA jest niedost pne
unacceptedPolicy  (15),

- * dana polityka TSA nie jest polityk obowi zuj cawTSA
unacceptedExtension (16),

-- wyst puj cew * daniu rozszerzenie nie jest wspierane przez TSA
addinfoNotAvailable (17),

- * danie dodatkowej informacji jest niezrozumia &

-- lub jest niedost pne
systemFailure (25),

- * danie niemo  *e by Uprzetworzone ze wzgl du na awari sprz tu

}

Format ogodlnego tokena znacznika cZameStampToken jest zgodny z formatem
Contentlnfo:
| TimeStampToken ::= Contentinfo

Token znacznika czasu nie en@awiergt @dnych innych p@iadcze> elektronicznych
poza pd@iadczeniem urdu znacznika czasu. Identyfikator certyfikatwlurznacznika czasu
musi byy uwa@ny za atrybut podpisanyumieszczony w obszarze pelgnedAttributes
strukturySignedData

Cz Synformacyjna tokena zawarta jest w struktfi@€Info, wypediajcej pole
eContent struktury EncapsulatedContentinfo (patrz RFC 2630). Typ pokContent
okre®ny przez poleContentTypew przypadkd STinfo jest zdefiniowany nagtij co:

id-ct-TSTInfo OBJECT IDENTIFIER ::={ iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) ct(1) 4}

ZawartoS jyformacyjna tokena znacznika czasu mayosta

-- OBJECT IDENTIFIER (id-ct-TSTInfo)

TSTInfo ::= SEQUENCE {
version INTEGER {vi1(1)},
policy TSAPolicyld,
messagelmprint Messagelmprint,
serialNumber INTEGER,
genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
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ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,
tsa [0] GeneralName OPTIONAL,

extensions [1] IMPLICIT Extensions OPTIONAL

Znaczenie waiejszych pol' SRInfo jest naspuj ce:

X policy musi wyspiyi musi okreé&aypolityk zgodnie z ktor wydawane stokeny
znacznika czasu przez drznacznika czasu; w przypadkudwzZertum Time-
Stamping Authority identyfikator polityki, welllg ktorej wystawiane g$okeny
znacznika czasu ma westy

iso(1) member-body(2) pl(616) Certum Time-Stamping Authority
organization(1) id-unizeto(113527) idy |dentyfikuje politykcertyfikacji, wedlg ktorej
ccert(2) id-certum(2) id-certum-tsa(5)| wydawane sokeny znacznika czasu

X messagelmprint zawiera informacjprzesan przez odajcego, ktora zoséa
oznaczona znacznikiem czasu,

x serialNumber okre&a numer seryjny tokena znacznika czasu wystawionego przez
dany urzd znacznika czasu. Numer seryjny musi zawgi@® rosnce wartdi
cafowite;

X pole genTime oznacza datoraz czas wystawienia przez durznacznika czasu z
dokadno$i do 1 sekundy;

X poleaccuracyokref dokadnoS y jak generowany jest czas przezduenacznika
czasu (urd Certum Time-Stamping Authority generuje czas adihasi wi ksz
niol sekunda). W przypadku, gdy pole jest paeirdomyBie przyjmuje si
dokadnoS jednej sekundy;

X je 8 poleordering nie wystpuje lub jego wart® ystawiona zostana FALSE, to pole
genTime pokazuje jedynie czas utworzenia znacznika czasu prdeznaznika
czasu. W tym przypadku upaiiowanie dwéch tokendw znacznika czasu wydanych
przez ten sam lub mbe urzdy znacznika czasu jest &ivee jedynie wtedy, gdy
ré mica pomidzy genTime pierwszego tokena, genTime drugiego tokena jest
wi ksza od sum pél ok&j cych dokadno8i kaaego z tokenow; & poleordering
wystpuje i jego wart8 ystawiona zostana TRUE, to kaly token znacznika czasu
wydany przez ten sam utznacznika czasu reobyytylko na podstawie znajor8o
pola genTime, niezalanie od dolkadno$8i pomiaru czasu. Uz znacznika czasu
Certum Time-Stamping Authority zawsze ustawia 3/ggo pola na FALSE;

X nonce pole musi wyspiy je$ wystpi & w odaniu prze@anym przez subskrybenta i
musi migstak sam wartoS;y

X poletsa séa g do identyfikacji nazwy udz znacznika czasu.®&ystpuje, musi
odpowiaddnazwie podmiotu zawartej w certyfikacie wydanendowizznacznika
czasu przez Certum CA i wykorzystywaw procesie weryfikacji tokena.

Ze struktur TimeStampToken zwany jest zbiér atrybutdéw, ktérepodpisywane. W
tokenie znacznika czasu wyst przynajmniej nagiuj ce atrybuty:

1. Atrybut typu zawartosi
Nazwa: id-contentType
OID: {iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes9(9) 3 }
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Sk &dnia: id-ct-TSTInfo
warto ci: warto U id-ct-TSTlInfo jest ponowiona tylko raz

2. Atrybut skrotu wiadomoSi

Nazwa: id-messageDigest
OID: {liso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkcs9(9) 4 }
Sk &adnia: MessageDigest
warto ci: warto Utypu MessageDigest jest ponowiona tylko raz

--skrot z pola eContent struktury EncapsulatedContentinfo
MessageDigest ::= Digest
Digest ::= OCTET STRING (SIZE(1..20))

3. Atrybut certyfikatu podpisuj cego

Nazwa: id-aa-signingCertificate

OID: {iiso(1)
member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs9(9)
smime(16) id-aa(2) 12 }

Sk &adnia: SigningCertificate

warto ci: warto U typu SigningCertificate jest ponowiona tylko raz

-- Podpisany atrybut certyfikatu
SigningCertificate ::= SEQUENCE {
certs SEQUENCE OF ESSCertID,
policies SEQUENCE OF Policylnformation OPTIONAL

}

ESSCertID ::= SEQUENCE{
CertHash Hash,
IsssuerSerial IssuerSerial OPTIONAL

}
Hash ::= OCTET STRING — SHA1 skr6t z ca 2ego certyfikatu

IssuerSerial ::= SEQUENCE {
Issuer GeneralNames,
SerialNumber CertificateSerialNumber

}
GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName

7.4. Profil tokena statusu certyfikatu

Protokdaweryfikacji statusu certyfikatu w trynidin€OCSP) jest stosowany przezdyz
certyfikacji i umdiwia okrefenie stanu certyfikatu.

Usaéga weryfikacji statusu certyfikatu j&itadczona przez CERTUM w imieniu
wszystkich dziaj cych w jego ramach udbw certyfikacji. Serwer OCSP, ktory wystawia
po $iadczenia o statusie certyfikatu,guopge sispecjalnpar kluczy, przeznaczopedynie do
tego celu.

Certyfikat serwera weryfikatitusu certyfikatu musi zawigvaswojej trési rozszerzenie
o nazwieextKeyUsage okrehne w RFC 3280. Rozeznie to powinno byzaznaczone jako
krytyczne i oznacza,@ urzd certyfikacji wystawiajcertyfikat serwerowi OCSP $@mdcza
swoim podpisem fakt oddelegowania prawa wystawiania w jego imieniujedcze> o
statusie certyfikatéw klientow danegodurz

Certyfikat mae zawierg tak@ informacj o sposobie kontaktowania i serwerem
urz du weryfikacji statusu certyfikatu. Informaiga zawarta jest w polu rozszerzenia
AuthorityInfoAccessSyntax(patrz rozdz7.1.1.»
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7.4.1. Numer wersji

Serwer weryfikacji statusu certyfikatu funkcjonuj ramach systemu CERTUM wystawia
tokeny o statusie certyfikatu zgodnie z n&FC 2560. Z tego powodu jedynym dozwolonym
numerem wersji jest O (odpowiada to wersji v1).

7.4.2. Informacja o statusie certyfikatu

Informacja o statusie certyfikatumieszczana jest w potertStatus struktury
SingleResponseMo & ona przyjmowgedn z trzech dozwolonych wagy zdefiniowanych
w rozdz.4.9.11 W przypadku, gdy serwer zwréci stgimgrawny, to podmiot odajcy
informacji o statusie certyfikatu powinien spragddriatkowo rozszerzer@ertHash zawarte
w odpowiedzi (patrz rozdZ.4.3 w celu przekonania si@ weryfikowany certyfikat zo&ta
opublikowany przez wystawmraz rozszerzeniédrchveCutoff ktérego wart® yjest
lewostronnym przedz#ian czasu pocwszy, od ktorego serwer OCSP weryfilkkstatus
certyfikatu (wart® grawostronnego przed&éiaczasu okr®na jest przez moment wystawienia
po Biadczenia weryfikacji statusu certyfikatu,®kyew poluproducedArl). Pozytywny wynik
tych weryfikacji pozwala na uzyskaniepanytywnego potwierdzeniastatusu certyfikatu.

7.4.3. Obs agiwane rozszerzenia standardowe

Zgodnie z RFC 2560 serwer weryfikacji statusu certyfikatigupdsnaspuj ce
rozszerzenia:

x Fraz (ang. noijcektora wi e odanie z odpowiedzii zapobiega atakowi
powtorzeniowemu. War®frazy umieszcza siv polurequestExtensions odania
OCSPRequest oraz powtarza w poluresponseExtensions odpowiedzi
OCSPResponse

x W przypadku, gdy weryfikowany certyfikat yyg na IBie CRL, w odpowiedzi
umieszczane glane identyfikacyjne tej listy. InformacjagteliCRL zawiera adres
URL listy CRL, jej numer oraz czas fejotzenia. Informacje te umieszczane s
polusingleExtensionsstrukturySingleResponse

x W przypadku, gdy weryfikowany certyfikat wyg na I6ie CRL, dodatkowo w
odpowiedzi nalg umieBiy wszystkie trzy rozszerzenia listy CRL, opisane w
rozdz.7.2.1 Informacje te umieszczane w polu singleExtensions struktury
SingleResponse

x Typy odpowiedzi akceptowane przez podmiotddalej, dziaj ce w jego aplikacji)
wysyaj cy odanie weryfikacji statusu do serwera OCSP. Rozszerzenie 8 okre
deklarowane typy odpowiedzi, ktére rozumie aplikacja. Informacja o akceptowanych
typach odpowiedzi (m.ind-pkix-ocsp-basic) umieszczana jest wodaniu w
rozszerzenihcceptableResponses

x Graniczna data archiwizacjidotyczy daty, do ktérejawznie przechowywane \&
archiwum CERTUM informacje o statusie certyfikatow (rozszekeehmieeCutoff).
Umieszczenie tej informacji w odpowiguzez serwer weryfikacji statusu certyfikatu
oznacza@ serwer ten posiada informacje o unmeemiach certyfikatow takwtedy,
gdy same certyfikaty jg oprzeterminowane. Tego typu informacja dostarcza dowodu
na to czy podpis cyfrowy zmany z weryfikowanym certyfikateméloyp nie bya
wamy w momencie wystawienia odeo@ przez serwer OCSP, nawé ye tym
momencie certyfikat [Byjuo przeterminowany. Poniewanformacje o statusie
certyfikatbw s dostpne w trybieon-lingorzez okres 15 lat (patrz roz@2.9, to
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wartoS ygranicznej daty archiwizacji jestmi® pomidzy dat wystawienia
po $iadczenia o statusie certyfikatu a okresem przechowania informacji o
uniewamieniach certyfikatow przez serwer OCSP.

Kaaly odbiorca p&iadczenia wystawionego przez serwer OCSP mysi btanie
obsa g ystandardowy typ odpowiedzi o identyfikatimigEkix-ocsp-basic.

7.4.4. Obs agiwane rozszerzenia prywatne

Je8 w odpowiedzi naodanie wys@ane do serwera udu weryfikacji statusu certyfikatu
podmiot otrzyma p&iadczenie zawierag statupoprawny, to bez posiadania dodatkowych
informacji nie musi to oznaczae certyfikat bgkiedykolwiek wystawiony lubote& moment
utworzenia odpowiedzi zawiera \si okresie wao 8i tego certyfikatu. Drugi z probleméw
mo ma rozwizaydzi ki umieszczeniu w pdwiedzi rozszerzengaaniczna data archiwizaciji
(ArchieveCutoff), opisanego w rozdz.4.3

Rozwizanie pierwszego z problemow jesttinve dziki wprowadzeniu do &iadcze
wystawianych przez serwer duwz weryfikacji statusu certyfikatu rozszerzenia prywatnego
CertHash.

Rozszerzeni€ertHash jest oznaczone jakdekrytyczne Opisujca je struktura danych
oraz jej identyfikator majpostay
id-ccert-CertHash OBJECT IDENTIFIER ::= { id-ccert-ext 4}
CertHash ::= SEQUENCE {

hashAlgorithm DigestAlgorithmldentifier,
hashedCert OCTET STRING

}

id-unizeto OBJECT IDENTIFIER ::= {iso(1) member-body(2) pl(616)
organization(1) id-unizeto(113527)}
id-ccert-ext OBJECT IDENTIFIER ::={ id-ccert(2) 0}

DigestAlgorithmldentifier ::= Algorithmldentifier
Algorithmldentifier ::= SEQUENCE {

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL

}

Pole hashAlgorithm okre& identyfikator silnej funkcji skrétu. Oznacza@ofunkcja
skrotu powinna byfunkcj jednokierunkow odporn na kolizje (np. SHA-1).

WartoS ypola hashedCert zawiera skrot z certyfikatktérego aktualny status jest
umieszczony w odpowiedzi serwera OCSP. V&idi@o pola zalg od typu zastosowanej
funkcji skrotu.

Innym rozszerzeniem prywatnym agsvanym przez CERTUM jest rozszerzenie
CertumDigitalStamp i jest oznaczone jak@ekrytyczne Opisujca je struktura danych oraz jej
identyfikator majpostay

CertumDigitalStamp::= SEQUENCE {

type CDStampType,

issuerinfo GeneralNames,

stamplinfo UTF8String (SIZE (128)),

currency Iso4217AlphaCurrencyCode,

amount INTEGER,

exponent INTEGER} -- value = amount * 10"exponent

Rozszerzenie to jest wykorzystywarey elektronicznych znaczkachabpsdowych,
pocztowych i urdowych.
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7.4.5. O wiadczenie wystawcy to kena weryfikacji statusu
certyfikatu

Aktualna wersja serwerduuvzeryfikacji statusu cert@kKRIUM nie umieszcza w odppwiedzi
rozszerze&CertHash orazArchiveCutoff CERTUM diadcza jednai, otrzymany w odpowiedzi

status certyfikatwrawnyoznaczag certyfikat te@tydany przez (dowolng)cerzyfikacji ores
nie byon nigdy uniema@ny w okresie ostatnich 15 dattykkat Byniewaiony w okresie ostatrlich 15
lat, to serwer OCSP zwracasiainasa/ony oraz podaje detiewaienia.
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8.Administrowanie Kodeksem
Post powania
Certyfikacyjnego

Kaala z wersji Kodeksu Pgstwania Certyfikacyjnego obawije (posiada status
aktualny) do czasu opublikowania i zatwierdzenia nowej wersji (patri2.3o2dawa wersja
opracowywana jest przez Ze&pe. Rozwoju Uag PKI i ze statusem ankiecie przekazana
do ankiety. Po otrzymaniu i uwdgieniu uwag z ankiety, nowa wersja KodeksupBasinia
Certyfikacyjnego przekazywana jest do zatemesdXV czasie trwania procedury zatwierdzania
nowa wersja dokumentu posiada statuszatwierdzeniu,a po zakoeezeniu procedury oga
status -aktualny.

Oprocz wersji istniejtak@ wydania Kodeksu Pgstwania Certyfikacyjnego, ktére
posiadaj takie same statusy jak wersja. Nowe wydanie KodekgwWasia Certyfikacyjnego
opatrzone jest zmiennym numerem umiesgergoo numerze wersji, oddzielonym znakiem
kropki, aktualnego Kodeksu Ppstwvania Certyfikacyjnego.

Decyzj o zakwalifikowaniu zmian w Kodeksie Rmstania Certyfikacyjnego
dotyczcych wersji lub wydania podejmuje ZédpoRozwoju Uag PKI.

Przedstawione po®&j dalsze zasady administrowania Kodeksem p&eshia
Certyfikacyjnego obowilj podczas wprowadzania zmian w Polityce Certyfikaciji.

Subskrybenci zobamii s stosowai wyacznie do aktualnie chgegj Polityki Certyfikacjijoraz
Kodeksu Ppstvania Certyfikacyjnego.

8.1. Procedura wprowadzania zmian

Zmiany w Kodeksie Popbwania Certyfikacyjnego mdayy wynikiem zauwanych
b &déw, uaktualnieoraz sugestii zainteresowanych stron. Propozycje zmiaoyyoadsyane
zwyka poczt lub elektronicznna adresy kontaktowe CERTUM. Propozycje zmian powinny
opisywajich zakres, uzasadnienie oraz adres kontaktowy autora wprowadzenia zmian.

Podmioty mape prawo z@sza propozycj wprowadzania zmian do istréepgo
Kodeksu Pospowania Certyfikacyjnego:

X zamawiagy,
X instytucje audytuge,

X instytucje prawne, zAszcza wtedy, gdy zawve io Kodeks Pospowania
Certyfikacyjnego jest spragcz z zasadami prawnymi obawjcymi w
Rzeczypospolitej Polskiej oraz@ndziaayna niekorzp subskrybenta,

x

inspektor bezpieczstwa, administrator systemu oraz inni pracownicy CERTUM,
Zespoas. Rozwoju Uag PKiI,
subskrybenci CERTUM,

eksperci z zakresu zabezpiesgstemow informatycznych.

xX X

x



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us ag CERTUM, wersja 2.6 122

Po wprowadzeniwléazmiany uaktualniana jest dakaveguibli Polityki Certyfikacji lub Kodeksu
Pospowania Certyfikacyjnego orazvangyékbidentyfikator dokumaerg@ujego wersji lub wypania.

Wprowadzane zmiany rma ogoélnie podzielha dwie kategorie:
X zmiany niewymageg informowania subskrybentéw o modyfikacjach,

X zmiany wymagage informowania (zwykle odpowiednio wczesnego) subskrybentow o
modyfikacjach.

8.1.1. Zmiany niewymagaj ce informowania

Jedynymi zmianami, ktére végpKodeksu Pogtowania Certyfikacyjnego nie wymagaj
wcze8iejszego informowania subskrybentowzreiany wynikage z wprowadzenia korekt
edycyjnych, zmian w sposobie kontaktowania sisob odpowiedzialn za zarzdzanie
dokumentem, zmiany nient& rzeczywistego \§wu na znacz grup ugtkownikow.
Wprowadzone zmiany nie podlegajocedurze zatwierdzania i zmieniajeslynie wydanie
Kodeksu Pospowania Certyfikacyjnego.

8.1.2. Zmiany wymagaj ce informowania

8.1.2.1. Lista elementow

Po uprzednim poinformowaniu subskrybentéw, zmianom modlegy dowolne
elementy Kodeksu Posbwania Certyfikacyjnego. Informacja o wszystkich istotnych,
rozwa@nych przez Zespas. Rozwoju Uag PKI zmianach w dokumencie jest praesy
wszystkim zainteresowanym stronom w postaci informacji 0 miejsqu awstiej wersiji
Kodeksu Pospowania Certyfikacyjnego o statusiankiecie Propozycje zmian modyy
otwarcie publikowane w repozytorium CERTUM oraz @msypoczt elektroniczn Do
nowego Kodeksu Pogbwania Certyfikacyjnego &@bzona jest taf informacja o
wprowadzonych zmianach.

8.1.2.2. Okres oczekiwania na komentarze

Zainteresowane strony, wgei 10 dni roboczych od daty ich@sgenia mognadsyay
komentarze do zmian proponowanych przez ZmspoRozwoju Uag PKI. Jé& w wyniku
nadesanych komentarzy Zes@ds. Rozwoju Uaig PKI dokonaiistotnych modyfikacji w
proponowanych zmianach, modyfikacje te nmysgmponownie opublikowane i poddane ocenie.
W pozostdich przypadkach, nowa wersja Kodeksu frogania Certyfikacyjnego przyjmuje
statuswv zatwierdzeniui poddana jest procedurze zatwierdzenia (1®3lz.

Zespéds. Rozwoju &ty PKI m® w pai akceptoywegaszane uwagi, akceptewaamianami jub
odrzucge po Wpwie terminu naasy odpowiedzi naaoziespublikowaankiet

8.1.2.3. Zmiany wymagaj ce nowego identyfikatora

W przypadku zmian, ktére magieyrzeczywisty wgw na znacz grup ugtkownikow
usélg certyfikacyjnych, Zespds. Rozwoju Uag PKI moe przydziely zmodyfikowanemu
dokumentowi nowy identyfikator (OBJECT IDENTIFIER). Zmianie modec take
identyfikatory polityk certyfikacji, wiegl ktorych s @iadczone uaagi certyfikacyjne. Powsyy
przypadek m@ mieymiejsce po zmianie ngaij cych jego elementow:
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X poszerzeniu grona qikownikow certyfikatbw na obszary zame np. z
elektronicznymi atno8iami, wymianinformacji wewnrz bankéw oraz pondzy
bankami, itp.,

X wprowadzeniu nowych typow certyfikatow,

x dopuszczeniu w systemie certyfikacji wzajemnej dagmorganami wydaymi
certyfikaty,

X istotnej zmiany zawar® i interpretacji pol certyfikabraz list CRL, np. zmiana
znaczenia pol z niekrytycznych na krytyczne lub odwrotnie,

X wdro@niu w ramach CERTUM agi zawieszania i oészania certyfikatu.

8.2. Publikacja

8.2.1. Elementy nie publikowane w Kodeksie Post powania
Certyfikacyjnego

Publicznie nie s dostpne zastosowane zabezpieczenia systemu komputerowego,
procedury oraz mechanizmy uwierzytelniania, @ takelementy, ktérych ujawnienie @no
osabiyzabezpieczenia oraz zasugeyateki na nie. W szczegdBimie ujawnia si

X zastosowanych platform spoxvo-programowych,
X szczeg@w ugtej konfiguracji spriowej,
X planu odtwarzania systemu po awariach i katastrofach,

X miejsc przechowywania kluczy CERTUM i chrygoh je sekretow wspgaielonych
oraz numerow PIN do nich,

x listy 0s6b posiadajch sekrety wsgizielone,
X przedsiwzi tych sposobow ochrony personelu,
X zabezpieczssieci,

X procedur logowania gio systemu.

Nie publikowane elementy udpstiane sinspektorowi bezpiecztwa, administratorowi
systemu oraz instytucji audydej. Z dokumentéw, ktére opistg elementy korzysteno ma
tylko w siedzibie CERTUM w specjalniearaezonym do tego celu pomieszczeniu.

8.2.2. Dystrybucja nowej wersji Kodeksu Post powania
Certyfikacyjnego
Kopia Kodeksu Pogpowania Certyfikacyjnego dpsia jest w formie elektronicznej:

X na stronie WWW pod adresenttp://www.certum.pl

X via email o adresie: info@certum.pl

W repozytorium oraz za f@ednictwem strony WWW dagghe s zawsze trzy wersje §je
jest to matiwe) Kodeksu Pogiowania Certyfikacyjnego: wersja aktualnie copwa, wersja
poprzednia oraz wersja podlegmjprocedurze zatwierdzenia (patrz rd&@z. W przypadku
zmiany wydania Kodeksu Ppstvania Certyfikacyjnego rest konieczne publikowanie
poprzedniego wydania.
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Za po%ednictwem tych samych adreséw zalecaidsistpnienie talke dokumentu,
opisujcego istotne rdice pomidzy aktualnym (jeszcze obawjcym) a Kodeksem
Post powania Certyfikacyjnego poddanym procedurze zatwierdzania.

8.3. Procedura zatwierdzania Kodeksu Post  powania
Certyfikacyjnego

Je§ w cigu 10 dni od daty opublikowania zmian w Kodeksie pBostnia
Certyfikacyjnego, wniesionych na podstawie uwag uzyskanych na etapie jego ankietowania (w
sposob przedstawiony w roz8z), Zespdds. Rozwoju Uaig PKI nie otrzyma istotnych
zastrzee > odno8ie ich merytorycznej zawaBip nowa wersja dokumentu o statusie
w zatwierdzeniu staje si obowizujc wykadni Kodeksu Pospowania Certyfikacyjnego,
respektowanprzez wszystkich subskryliantCERTUM i przyjmuje stataktualny.
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Historia dokumentu

V 1.0 15 kwietnia 2000 r. Szkic dokumentu do dyskusiji

V 1.33 12 marca 2002 r. &ewersja dokumentu. Dokument zatwierdzony

V 2.0 15 lipca 2002 r. Zdefiniowanie dodatkowych typowtgfikatéw. Modyfikacje procedur
certyfikacji, doprecyzowapi®filu certyfikatowlist CRL. Przeredagowan
|rozdz.3, 4,6.1, 2.6, 6.246/9 Zatwierdzenie dokumentu.

=)

V2.1 01 lutego 2005 .

Zdefiniowanie dodatkowych typowtgfikatow. Zmodyfikowano rozdza
dotyczce proceséw odnowienia i receradiikkluczy kryptograficznych.
Wprowadzono zapisy o niiwvo 8i stosowania nowych rozszerze
certyfikatach. @prawiono szereg&6w interpunkcyjnych oraz
rowadzono modyfikagjozdziaa traktujcego o weryfikacji podmiotu w
procesie certyfikacji. Wprowadzondatkowo szereg drobnych poprawek w
celu zachowania spojBotre8i niniejszego dokumentu.

V2.2 09 maja 2005 r. Zmiana formy prawnej sii@ przeksztéenie Unizeto Sp. z 0.0. w Unizetp
Technologies S.A.

V 2.3 26 paziernika 2005 |[Zmiana nazwy @&snej jednostki i logo z Unizeto CERTUM — Centrum
|Certyfikacji na CERTUM — Pareshne Centrum Certyfikacji

V 2.4 19 maja 2006 r. [Usuni cie informacji o poprzedniej fornpiawnej firmy. Przeniesienie
szczegd@w dotyczcych dokumentéw wymaganych do wydania certyfikatu do
osobnego dokumentu. Usuaig informacji o zawiesniu certyfikatow.
Dodanie informacji o skdowaniu kopii danychytych do weryfikaciji
to @amaBi. Poprawki edycyjne i usuwajnieBisa 8i z angielskwersj

j zykow.

V 2.5 12 maja 2008 r. Zmiany edyiier oraz dostosowanie wergjlkowej polskiej i angielskiej|
V 2.6 01 wrz&ia 2008 r. Zmiany edytorskie
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Dodatek 1. Skroty i oznaczenia

CA
CMP
CRL

DN
GPR
KPC
KRIO
OCSP

PC
PKI
PR
PSE
RSA

TSA
TTP

urz d certyfikacjigng. certification authority
protoké&arzdzania certyfikatanar(g. Certificate Managemeni Protocol

lista certyfikatbw uniewdonych, publikowana zwykle przez wydawch
certyfikatow

nazwawyromiona éng. Distinguished Name

G awny Punkt Rejestracji

KodeksPost powania Certyfikacyjnego

Krajowy Rejestr Identyfikatorow Obiektéw

protokoaserwera weryfikacji statusu certyfikatow, pcagaj w trybie on-linarfg.
On-line Certificate Status JProtocol

PolitykaCertyfikacji

Infrastruktura Klucza Publicznegod. Public Key Infrastyucture
PunktRejestraciji

osobistéezpieczneBodowisko &ng. personal security enyironment

kryptograficzny algorytm asymetryczmazv@a pochodzi od pierwszych liter jego
twércéw Rivesta, Shamira i Adlemana), w ktorych jedno praeksztarywatne
wystarcza zarébwno do podpisywania jak i deszyfrowania wédaaijedno
przekszt@enie publiczne wystarcza zarovdw weryfikacji jak i szyfrowania
wiadomoBi

urz d znacznika czasanQ. Time Stamping Authority

zaufana trzecia strona, instytucja lub jej przedstawiciey majifanie innych
podmiotéw w zakresie dA&zwi zanych z zabezpieczeniem, @ziawi zanych z
uwierzytelnianiem, mey zaufanie podmiotu uwierzytelnionego i/lub podmiotu
weryfikujcego (wg PN 2000)



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us ag CERTUM, wersja 2.6 127

Dodatek 2: S awnik poj (

Aktualizacja certyfikatu (ang. certificate updatg — przed ugwem okresu wmo Si
certyfikatu ura certyfikacji m@ od®/ieqy ygo (zaktualizow potwierdzag wamo S tej
samej pary kluczy na nasty, zgodny z politylcertyfikacji, okres vaeo 8i.

Audyt — dokonanie niezateego przegtlu i oceny dziania systemu w celu przetestowania
adekwatn®@®i 8dkow nadzoru systemu, upewnieniazsi system dzéazgodnie z ustalon
Polityk Certyfikacji, Kodeksem Pqstwania Certyfikacyjnego i wynikani z niej
procedurami operacyjnymi oraz w celu wykrycia qomzak zabezpieczei zalecenia
wskazanych zmian #dkach nadzorowania, polityce certyfikacji oraz procedurach.

Autocertyfikat — dowolny certyfikat klucza publicamggzeznaczony daeryfikacji podpisu
zaonego na certyfikacie, w ktérym podpis dazweryfikowg przy pomocy klucza
publicznego zwartego w paubjectKeylnfo, zawart@i polissuer orazsubject s takie
same, z&olecA rozszerzeniBasicConstrainsustawione jest rieue.

Bezpieczna 8ie &a (ang. trusted patlh — &cze zapewniae wymianinformacji zwizanych
z uwierzytelnieniem qtkownika komputera, aplikacji lub innego dzemia (np.
kryptograficznej karty elektronicznej), zabezpieczone w sposébdiwiajng naruszenie
integralndsi przesyanych danych przez jakiekolwiek oprogramowanie.

Certyfikat (certyfikat klucza publicznego)— elektroniczne A&iadczenie, ktére zawiera co
najmniej nazwlub identyfikator urdu certyfikacji, identyfikator subskrybenta, jego klucz
publiczny, okres wamo 8i certyfikatu, numer seryjny certyfikatu oraz jest podpisane przez
urz d certyfikacji.

UWAGA: Certyfikat ma@ znajdowsisi w jednym z trzech podstawowych stanéw (patrz
Stany klucza kryptograficznego): w oczekiwaniu na ayaktypwny i @Biony.

Certyfikat uniewaamiony — certyfikat, ktory zosékiedySumieszczony na8ie certyfikatéw
uniewamionych, bez anulowania przyczyny unigesia (np. po odwieszeniu certyfikatu).

Certyfikat wamy — certyfikat klucza publicznego jestowravtedy i tylko wtedy, gdy: (a) zésta
wydany przez urd certyfikacji, (b) zoséaaakceptowany przez padt wymieniony w tym
certyfikacie oraz (c) nie jest uniewcay.

Certyfikat wzajemny @ng. cross-certificaty — jest to taki certyfikat klucza publicznego
wydany urzdowi certyfikacji, w ktérym nazwy taygy i podmiotu tego certyfikatu s
ré me, klucz publiczny zawarty w certyfikaciemniyy u gwany jedynie do weryfikacji
podpis6w oraz wymie jest zaznaczone, certyfikat nalg do urzdu certyfikaciji.

Certyfikacja wzajemna &ng. cross-certificatiop — procedura wydawania certyfikatu przez
urz d certyfikacji innemu udowi certyfikacji, ktgrnie pozostaje z udem wydagym
certyfikat w relacji bezfdniego podpordkowania Iub jest mu bezfednio
podporzdkowany. Zwykle certyfikat wzajemny wydawany jest w celu uproszczenia budowy i
weryfikacji Sie@k certyfikatow, & @nych z certyfikatdw wydawanych przemerdirzdu
certyfikacji. Wydanie btdikatow wzajemnych n@ byy ale nie jest to konieczne,
realizowane na zasadzie wzajeBnng. dwa uraly certyfikacji wydajsobie nawzajem
certyfikaty wzajemne.

Dane do audytu — chronologiczne zapisy aktyviow systemie pozwal® na
zrekonstruowanie i analizowanie sekwencji zdarae zmian, z ktorymi zwane jest
zarejestrowane zdarzenie.

Dost p — zdolnoS go korzystania z dowolnego zasobu systemu informacyjnego.
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Dowdd posiadania klucza prywatnego (POPang. proof of possesion — informacja
przekazana przez nadawdo odbiorcy w takiej postaci, ktéra uwmoa odbiorcy
zweryfikowanie wao 8i powizania istniegego pomidzy nadawca kluczem prywatnym,
ktorym jest w stanie p@syysi lub poséiguje si; sposob przeprowadzenia dowodu jest
uzalemiony zwykle od rodzaju zastosowapay kluczy; np. w przypadku kluczy
podpisujcych wystarczy, aby subskrybent paapd podpisany tekst (pozytywnie
zakoxzona weryfikacja podpisu stanowi dowdd posiadania klucza prywatnego), z kolei w
przypadku kluczy szyfraych subskrybent musi yow stanie odszyfrowanformacj
zaszyfrowanprzy ugciu nalecego do niego klucza publicznego. W CERTUM weryfikacja
powi za>pomi dzy parami kluczy stosowanych dopmadi szyfrowania realizowana jest
tylko przez punkty rejestracji i uty certyfikaciji.

G awny Punkt Rejestracji (GPR)- punkt rejestracji, ktory oprocz standardowych c8nno
akredytuje inne punkty rejestracji i@generowg w imieniu urdu certyfikacji, pary
kluczy, ktére poddawanergstpnie procesowi certyfikaciji.

Identyfikator obiektu (OID, ang. Object Identifie) — identyfikator alfanumeryczny/
numeryczny zarejestrowany zgodnie z nt3@/IEC 9834 i wskazugy w sposéb unikalny
na okrefbny obiekt lub klasobiektow.

Infrastruktura klucza publicznego (PKI) — skada si z powizanych ze sobelementow
infrastruktury sprzowej, programowej, baz danyskeci, procedur bezpieczteva oraz
zobowiza> prawnych, ktére dxi wspo@racy realizuj oraz udospniaj usagi
certyfikacyjne, w tym np. @gi znacznika czasu.

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktory jest stosowany jedynie
przez ten podmiot. W przypadku systg@odpisu asymetrycznego klucz prywatny fakre
przekszt@enie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okref przeksztéenie deszyfrige.

UWAGI: (1) W kryptografii z kluczem pubtigm klucz, ktéry jest przeznaczony do
deszyfrowania lub podpisywania, d@czpego stosowania przez swegoBieiela. (2) W
systemie kryptograficznym z kluczetlipznym ten klucz z pary kluczgtbownika, ktory
jest znany jedynie temgytkownikowi.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, kto@y loyguczyniony
publicznym. W przypadku systemu padpasymetrycznego klucz publiczny $kre
przekszt@enie weryfikuge. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okré&a przeksztaenie szyfruge.

Klucz tajny — klucz wykorzystywany wratrycznych technikach kryptograficznych i stosowany
jedynie przez zbior okfanych subskrybentow.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardgo ziona
korespondentow do szyfrowania i deszyfrowania danych.

Kodeks Postpowania Certyfikacyjnego (KPC)- dokument opisupy szczegadwo proces
certyfikacji klucza publicznego, stzkdéw tego procesu, oraz ofapcy obszary
zastosowauzyskanych w jego wyniku certyfikatow.

Kontrola dost pu — proces przekazywania dpstdo zasobow systemow informacyjnych tylko
autoryzowanym gitkownikom, programom, procesom oraz innym systemom.

Lista certyfikatbw uniewamionych (CRL, ang. Certificate Revocation Ligt — lista
podpisana cyfrowo przez wdzcertyfikacji zawierap numery seryjne zawieszonych lub
uniewamionych certyfikatow oraz daty i przyczyny ich zawieszenia lubmier@aanazw
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wydawcy CRL, dapublikaciji listy, dahastpnej planowanej publikaciji listy. P@ag dane
s po @Wiadczane elektronicznie przez dicertyfikaciji.

Modu &ryptograficzny — (a) zestaw sidajcy si ze sprztu, oprogramowania, mikrokodu lub
ich okre®ona kombinacja, realizty operacje lub procesy kryptograficzne obejenuj
szyfrowanie i deszyfrowanie wykonywanebszarze kryptograficznym tego miaadii)
wiarygodna implementacja kryptosystenduy kv bezpieczny sposéb wykonuje operacje
szyfrowania i deszyfrowania.

Naruszenie (np. danych) — ujawnienie informaguprawnionym osobom lub taka ingerencja
naruszapa polityk bezpieczestwa systemu, w wyniku ktorej wpistnieuprawnione
(zamierzone lub niezamierzone) ujawnien@dyfikacja, zniszczenie lub udwosenie
dowolnego obiektu.

Nazwa wyrémiona (DN, ang. distinguished namé — zbibér atrybutéw, tworeych nazw
wyroémion osoby prawnej, odmiajc go od innych podmiotow tego samego typu; np.
C=PL/OU=Unizeto Technologies S.A., itp.

Obiekt — jednostka do ktérej dogtjest kontrolowany, np. plik, program, obszar w piami
g dwnej; gromadzone i utrzymywalane osobowe (PN-2000:2002).

PIN (ang. Personal Identification Numbe)y — osobisty numer identyfikacyjny, kod
zabezpieczajy kart kryptograficznprzed matiwo 8i u gcia jej przez osoby niepoéite.

Podpis cyfrowy — przeksztéenie kryptograficzne jednostki danych, dinviaj ce odbiorcy
danych sprawdzenie pochodzenia i integgaljgainostki danych oraz ochramadawcy i
odbiorcy jednostki danych przed &fawaniem przez odbiorcasymetryczne podpisy
cyfrowe mogbyygenerowane przez jeden podmiot gastosowaniu klucza prywatnego i
algorytmu asymetrycznego, np. RSA.

Podpis elektroniczny— dane w postaci elektronicznej,&idraz z innymi danymi do ktorych
zostagt doaczone lub z ktérymi slogicznie powkane, @0 do identyfikacji osoby
skadajcej podpis elektroniczny.

Polityka certyfikacji — dokument okr&j cy ogolne zasady stosowane przed wertyfikacji
podczas procesu certyfikacji kluczy publicznych, definugzestnikéw tego procesu, ich
obowi zki i odpowiedzialn§, typy certyfikatow, procedury weryfikacgdmo8i ugwane
przy ich wydawaniu oraz obszary zastosowa

Polityka podpisu — szczegéwe rozwizania, w tym techniczmeorganizacyjne, wskazng
SsposOb, zakres oraz warunki potwierdzanianemgfikacji podpisu elektronicznego, ktérych
przestrzeganie undiwia stwierdzenie vago 8i podpisu.

Posiadacz sekretu wspdzielonego— autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wépi@lony.

Procedura postpowania w sytuacji awaryjnej procedura lal ca alternatywdla normalnej
Siedi realizacji procesu$avyst pi sytuacja nadzwyczajna, lecz przewidywana.

Publikowanie certyfikatowi list certyfikatow uniewaamionych (CRL) (ang. certificate and
certificate revocation /lists publicatiop — procedury dystrybucji utworzonych i
uniewamionych certyfikatow. Dystrybucja certyfikatu obejmuje gmiEes go do
subskrybenta oraz neobejmowgjego publikacjw repozytorium. Z kolei dystrybucja list
certyfikatbw uniewmionych oznacza umieszczenie ich w repozytorium, apieeslo
u gtkownikébw koeowych lub przekazanie podmiotom, kit&edcz uség weryfikacii
statusu certyfikatu w trybie on-line. W obu przypadkach dystrybucja poyiealzbyana
przy pomocy odpowiednicBdkow (np. LDAP, FTP, etc.).



Kodeks Post powania Certyfikacyjnego Niekwalifikowanych Us ag CERTUM, wersja 2.6 130

PUK (ang. Personal Unblocking Key— kod sa ocy do odblokowania karty kryptograficznej
oraz zmiany kodu PIN.

Punkt Rejestracji (PR) — miejsce, gdzie®iadczone suségi w zakresie weryfikacji i
potwierdzania t@amo8i oséb ubiegajych si o certyfikat, ich funkcjest kompleksowa
obsaga subskrybentéw w zakre8imdczenia ugg certyfikacyjnych.

Punkt zaufania — najbardziej zaufany wizcertyfikacji, ktéremu ufubskrybent lub strona
ufaj ca. Certyfikat tego udu jest pierwszym certyfikatem waleq Sie@e certyfikacji,
zbudowanej przez subskrybenta lub stiafiajca. Wybér punktu zaufania jest zwykle
narzucany przez politykertyfikacji, wedég ktorej funkcjonuje podmidkiadczcy usagi
certyfikacyjne.

Recertyfikacja @ng. certificate updaty — przed ugiwem okresu wmo 8i certyfikatu urzl
certyfikacji ma od®iey ygo (zaktualizowjp potwierdzag wamo S §ej samej pary kluczy
na nastpny, zgodny z politykcertyfikacji, okres vago 8i.

Repozytorium — zbiér publicznie doginych katalogow elektronicznych zawyrely wydane
certyfikaty oraz dokumenty zzéne z funkcjonowaniem wia certyfikaciji.

Sekret wspddzielony — cz S sekretu kryptograficznego, np. klucza, podzielonegadppmi
zaufanych gtkownikdw (dokadniej tokendéw kryptogrednych typu, np. Kkarty
elektroniczne) w taki sposob, abyed zrekonstruowania potrzebahy (m<n) cz §i.

Sprz towy modu &ryptograficzny — patrzmodu &ryptograficzny.

Strona ufajca (ang. relaying party — odbiorca, ktory otrzynd&@nformacj zawierapg
certyfikat oraz podpis cyivg weryfikowalny przy pwmcy klucza publicznego
umieszczonego w tym certyfikacie i deaypduja podstawie zaufania do certyfikatu o
uznaniu lub odrzuceniu podpisu.

Subskrybent— jednostka (osoba fizyczna, osobanmaa@dnostka organizacyjna nie postadaj
osobowoBi prawnej, urzzenie, ktére jest pod opiekych o0s6b Iub jednostki
organizacyjnej), ktora jest podmiotem wyonigm lub zidentyfikowanym w certyfikacie
wydanym tej jednostce, posiada klucz prywatny, ktory odpowiada kluczowi publicznemu
zawartemu w certyfikacie oraz samavgdaje certyfikatow innym stronom.

System informacyjny- caé S Wfrastruktury, organizacja, personel oraz kompon@wiyesdo
gromadzenia, przetwarzania, przechowywania, @ni@syrezentowania, r@ggania i
zarzdzanie informacj

Rie &a certyfikacji — uporzdkowany cg certyfikatow, prowadz od certyfikatypunktu
zaufania wybranego przez weryfilaggo, ado weryfikowanego certyfikatu, utworzony w
celu weryfikacji certyfikatiRieda certyfikacji sga nastpuj ce warunki:

x dla kaalego certyfikatu Cert(x) nalgego do 8iedi certyfikacji {Cert(1), Cert(2), ...,
Cert(n-1)} podmiot certyfikatu Cert(x) jest wydaedyfikatu Cert(x+1),

x certyfikat Cert(1) jestydany przez urd certyfikacjiqunkt zaufania), ktéremu ufa
weryfikator,

x Cert(n) jest weryfikvanym certyfikatem.

Z kaa Sied& -certyfikacji mama zwizayjedn lub wicej polityk certyfikacji lub e¢éaka
polityka mo nie istnig Polityki przypisane okfenej Sie@e certyfikacji scz &
wspoln  (iloczynem) zbioréw polityk, ktérych identyfikatory zawarte w kalym
certyfikacie, natecym do Sieki certyfikacji i zdefiniowane w ich rozszerzeniu
certificatePolicies
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Token — element danych stosowany w wymianach giymstronami zawierey informacj,
ktéra zosta@ przeksztédona z wykorzystaniem technik kryptograficznych. Token by
podpisany przez operatora punktu rejgstrawykorzystany do uwierzytelnienia jego
nadawcy w trakcie kontaktéw z dem certyfikacji.

Token statusu certyfikatu — dane w postaci elektronicznej, ktore zawier@rmacje o
aktualnym statusie certyfikagiedi certyfikacji, do ktorej najeokrefny certyfikat oraz
inne informacje przydatne podczas weryfikac@iguaczone elektronicznie przez drz
weryfikacji statusu certyfikatu.

Token znacznika czasu— dane w postaci elektronicznej, ktére zojyvi dowolny fakt lub
dziaanie z okré&nym momentem w czasie, ustanawiajten sposob p#&iadczenie@
fakt lub dziganie mia@ miejsce przed tym momentem w czasie.

Uniewa mienie certyfikatow (@ng. certificates revocation— procedury odwania wamo Si
pary kluczy (wycofania certyfikatuprzypadku, gdy zachodzi koniec2gmiemodiwienia
subskrybentowi dogtu do tej pary i gcia jej w operacjach m.in. szyfrowania lub podpisu.
Uniewamiony certyfikat umieszczany jest Beelcertyfikatow unievsdonych (CRL).

CERTUM - jednostka uBgowa Unizeto Technologies S#iadczca niekwalifikowane i
kwalifikowane uagi certyfikacyjne (udcertyfikacji).

Urz d certyfikacji — podmiot @iadczcy usagi certyfikacyjne, @ cy elementem sidowym
zaufanej trzeciej strony, zdolny do tworzenigigdczania i wydawania certyfikatow,
za®iadcze-certyfikacyjnych oraz tokenévaemnika czasu i statusu certyfikatu.

Urz d weryfikacji statusu certyfikatu— zaufana trzecia strona, ktéra dostarcza stroneejfaj
mechanizm weryfikacji wiarygodio certyfikatu lub Z&iadczenia certyfikacyjnego
podmiotu, jak rownieudostpnia dodatkowe informacje o atrybutach tego certyfikatu lub
za®iadczenia certyfikacyjnego.

Urz d znacznika czasUTSA) — podmiot &iadczcy usagi certyfikacyjne, ktory wydaje tokeny
znacznika czasu.

Uwierzytelnia y— potwierdzgdeklarowanto @amoS godmiotu.

Uwierzytelnienie — mechanizm zabezpiegzetérego zadaniem jest zapewnienie wiary@adno
przesyanych danych, wiadorSolub nadawcy, albo mechanizmy weryfikowania autoryzacji
osoby przed otrzymaniem przezakre®nych kategorii informaciji.

U gtkownik (certyfikatu, ang. end entity — uprawniony podmiot, pégujcy si
certyfikatem jako subskrybent lub stronaa#fay wyczeniem urzlu certyfikaciji.

Weryfikacja podpisu— ma na celu okfenie, czy 1) podpis cyfrowy z@gt@alizowany przy
pomocy Kklucza prywatnego odpowiadgjo kluczowi publicznemu, zawartemu w
podpisanym przez urk certyfikacjcertyfikacie subskrybentaaz 2) podpisana wiado®y
(dokument) nie zoséamodyfikowany jopo zé @niu na nim podpisu.

Weryfikacja statusu certyfikatow &ng. validation of public key certificates — umodiwia
okrefnie czy certyfikat jest uniemiany. Problem ten n® byy rozwizany przez
zainteresowany podmiot w oparciu o listy CRL albpriez wystawccertyfikatu lub
upowamionego przez niego przedgdtaela na zapytanie podmiotu skierowane do serwera
OCSP.

Whioskodawca— okrefenie uywane w stosunku do subskrybenta w okresie daynahwil,
gdy wystpiaz jakimkolwiekodaniem (wnioskiem) do udz certyfikacji a momentem
uko>xzenia procedury wydawania certyfikatu.
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Zamawiaj cy — osoba lub instytucja, ktéra w imieniu subskrybenta finansag us
certyfikacyjne 8iadczone przez organ wydgj certyfikaty. Sponsor jesta®icielem
certyfikatu i przy@iguje mu prawo do #&Apzenia jego uniewdgenia w przypadkach
przewidzianych w Kodeksie Ppsivania Certyfikacyjnego.

Zaufana Trzecia Strona (TTP)- instytucja lub jej przedstawiciel ayagaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikgjgo oraz innych podmiotow w zakresieaizia
zwi zanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zawieszenie certyfikati (ang. suspension)— szczegoélna forma uniesvgnia certyfikatu (i
zwi zanej z nim pary Kkluczy), ktorej wynikjest czasowy brak akceptacji certyfikatu w
operacjach kryptograficznych (niemdde od statusu tej operacjgawieszony certyfikat
umieszczany jest n&ie certyfikatow unievsdonych (CRL).

Znakowanie czasem— uséiga polega na dodczaniu do danych w postaci elektronicznej
logicznie powkanych z danymi opatrzonymi podpisem Iuipdczeniem elektronicznym,
oznaczenia czasu w chwili wykonania tagiusraz pd&iadczenia elektronicznego tak
powstaich danych przez podmi@tiadczcy t usag .

X.500—- norma midzynarodowa okigj ca protokédostpu do katalogu DAPafg. Directory
Access Projpoohz protok@uség katalogowych DS&n(@. Directory Service Protocol
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