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A.

1.

WPROWADZENIE

Wprowadzenie

Niniejsze procedury stanowia uzupelnienie do aktualnego Kodeksu Postepowania
Certyfikacyjnego Niekwalifikowanych Ustug CERTUM uwzgledniajac reguly postepowania
obowiazujace przy wystawianiu certyfikatéw Extended Validation zgodnie z terminami i w
kategoriach okreslonych w dokumencie Guidelines for Extended Validation Certificates v
1.1 (zwanym dalej EV  Guidelines), ktéry publikowany jest na  stronie
http://www.cabforum.org/. Dokument ten powstal za sprawa konsorcjum
opiniotwérczego CA/Browser Forum o charakterze niekomercyjnym, zrzeszajacego szereg
urzedow certyfikacji oraz tworcow przegladarek internetowych.

W dokumencie EV Guidelines okresla si¢ podstawowe wymagania, jakie spetnia¢ musi
urzad certyfikacji, aby modgl wystawia¢ certyfikaty EV SSL oraz charakterystyke
Subskrybenta, ktoéry moze ubiegac si¢ o certyfikat EV SSL. Dzicki certyfikatowi EV SSL
uzytkownik uzyskuje pewnos$¢ odnosnie autentycznosci strony WWW, ktora odwiedza.
Informacja o wlascicielu strony zamieszczona w certyfikacie EV SSL. moze zostaé
wyswietlona w specjalnie wyrézniony sposéb przez odpowiednie oprogramowanie (np.
przegladarke internetowa).

PODSTAWOWE ZALOZENIA CERTYFIKATU
EV SSL

Zastosowanie certyfikatow EV SSL

Certyfikaty EV SSL przeznaczone sa dla systemow sieciowej wymiany informacji, ktore
korzystaja z protokotéw TLS/SSL.

(a) Zastosowania podstawowe
W pierwszym rzedzie certyfikat EV SSL stosuje si¢ do:

(1) Identyfikacji oraz uwierzytelnienia podmiotu, do ktérego nalezy strona WWW:
zapewniajac uzytkownika przegladarki internetowej, ze strona, do ktorej uzyskuje
dostep jest zarzadzana przez wlasciciela, ktérego dane takie jak nazwa, adres, podstawa
prawna funkcjonowania, numer wpisu do rejestru oraz inne dane pozwalajace na
jednoznaczne potwierdzenie jego tozsamosci zawarte sa w certyfikacie EV SSL;

(2) Szytrowania danych podczas komunikacji ze strona WWW: ulatwiajac wymiang kluczy
kryptograficznych i co za tym idzie, umozliwiajac kodowanie danych wymienianych
migdzy przegladarka uzytkownika a strona WWW.

(b) Pozostate zastosowania

Kolejnym zastosowaniem certyfikatu EV SSL jest pomoc uzytkownikowi w ustaleniu czy
strona  WWW zarzadzana jest legalnie przez podmiot do tego uprawniony oraz
dostarczenie narzedzia wspierajacego rozwigzywanie probleméw z adresowaniem stron
WWW takich jak phishing 1 inne formy oszustw internetowych. Dostarczajac wiarygodne —
niezaleznie potwierdzone — informacje, dotyczace wlasciciela strony, certyfikaty EV SSL
moga pomoc w:


http://www.cabforum.org/
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(1) znacznym utrudnieniu dokonywania aktoéw phishingn 1 innych form falszerstwa
tozsamosci;

(2) ochronie firm narazonych na podobne ataki, dostarczajac narzedzia umozliwiajacego
ich wzajemna identyfikacj¢ oraz identyfikacj¢ przez uzytkownika;

(3) dostarczeniu wsparcia w przypadku prowadzonego dochodzenia w sprawie phishingu
lub innych form falszerstwa tozsamosci. Wsparcie obejmuje: kontakt, uczestnictwo w
dochodzeniu lub podjecie czynnosci prawnych przeciwko sprawcy.

(c) Cele nie objete gwarancja

Informacje, jakie zawieraja certyfikaty EV SSL dotyczg tylko tozsamosci Subskrybenta
certyfikatu EV SSL 1 nie odnosza si¢ do jego dziatan. Certyfikaty EV SSL nie dostarczaja
pewnosci na podstawie ktérej CERTUM gwarantowaloby, ze:

(1)  podmiot, ktérego nazwa wystepuje w certyfikacie prowadzi aktualnie dzialalnosé
gospodarcza;

(2) podmiot, ktérego nazwa wystepuje w certyfikacie stosuje si¢ do obowiazujacego
prawa;

(3) podmiot, ktérego nazwa wystepuje w certyfikacie jest godny zaufania, uczciwy 1 o
nieposzlakowanej opinii oraz, ze

(4) prowadzenie wymiany handlowej z Subskrybentem, ktérego nazwa wystepuje w
certyfikacie jest ,,bezpieczne”.

Gwarancje i osSwiadczenia

(a) Ze strony CERTUM

Beneficjentami certyfikatow EV SSL moga by¢:
(1) subskrybent zawierajacy Umowe z Subskrybentem certyfikatu EV SSL;
(2)  podmiot, ktérego nazwa wystepuje w certyfikacie EV SSL;

(3)  wszyscy dostawcy oprogramowania, ktérzy na podstawie zawartej z CERTUM
umowy umieszczaja w swoich produktach certyfikat gléwny urzedu Certum
Trusted Network CA.

(4)  wszystkie strony ufajace, czyli osoby i podmioty polegajace na wydanym certyfikacie
EV SSL w trakcie trwania okresu jego waznosci.

CERTUM wydajac certyfikat EV SSL os$wiadcza i gwarantuje swoim beneficjentom, ze w

okresie, w ktorym certyfikat EV SSL jest wazny, jego postgpowanie wobec certyfikatu

(proces wydania oraz weryfikacji danych w nim zawartych) jest zgodne z wymaganiami

przedstawionymi w EV Guidelines. Powyzsza gwarancja, nie ograniczajac si¢ tylko do

ponizszych kwestii, w szczegélnosci obejmuje:

(1) Podstawe Prawng: CERTUM potwierdza we wlasciwym urzedzie, ze w dniu
wydania certyfikatu Subskrybent certyfikatu EV SSL posiadal osobowo$¢ prawng
nadang mu przez urzad oraz, ze jego status w rejestrach urzedu widniat jako wazny;

(2) Tozsamo$¢: CERTUM potwierdza, ze w dniu wydania certyfikatu oficjalna oraz
skrocona nazwa Subskrybenta wystepujaca w certyfikacie s tozsame z nazwami
zawartymi w oficjalnych rejestrach urzedu wiasciwego dla miejsca prowadzenia przez
Subskrybenta dzialalnosci;
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3)

“)

®)

©)

()

(8)

(b)

Prawo do nazwy Domeny: CERTUM podejmuje wszelkie wymagane przez EV
Guidelines kroki niezbedne, aby potwierdzi¢, ze Subskrybent, ktérego nazwe zawiera
certyfikat EV SSL w dniu wydania certyfikatu posiadal wylaczne prawo do
postugiwania si¢ nazwa domeny zawarta w certyfikacie;

Upowaznienie: CERTUM podejmuje, w zgodzie z EV Guidelines, czynnosci
niezbedne do zweryfikowania czy Subskrybent certyfikatu EV SSL wyrazil stosowne
upowaznienia osobom ubiegajacym si¢ w jego imieniu o certyfikat EV SSL;

Prawdziwos$¢ informacji: CERTUM podejmuje czynnosci niezbedne do
zweryfikowania, ze w dniu wystawienia certyfikatu wszystkie pozostale informacje
zawarte w certyfikacie sq dokladne 1 prawdziwe;

Umowe z Subskrybentem: Podmiot ubiegajacy si¢ o certyfikat EV SSL przystapit
do podpisania z CERTUM waznej prawnie Umowy z Subskrybentem na warunkach
wskazanych w EV Guidelines;

Status: CERTUM, w zgodzie z wymaganiami EV Guidelines v1.1, zapewnia, ze
repozytorium zawierajace informacje na temat aktualnego statusu certyfikatu EV SSL
jest dostepne publicznie przez 24 godziny, 7 dni w tygodniu;

Uniewaznienie: CERTUM, w zgodzie z wymaganiami EV Guidelines oraz
niniejszym Zalacznikiem, dokonuje uniewaznienia certyfikatu niezwlocznie po
otrzymaniu sygnaléw $wiadczacych o tym, ze mialy miejsce zdarzenia uprawniajace
CERTUM do podjgcia takich czynnosci.

Ze strony Subskrybenta

CERTUM bedzie wymagac, jako strona wystepujaca w Umowie z Subskrybentem, aby
Subskrybent wywiazywal si¢ ze swoich zobowiazan i korzystal z udzielonych
beneficjentom CERTUM oraz beneficjentom certyfikatu EV SSL gwarancji stosownie do
zapiséw w dokumencie EV Guidelines oraz niniejszym Zalaczniku do Kodeksu
Postepowania Certyfikacyjnego.

C. SRODOWISKO | ZASTOSOWANIE

4. Wydawanie certyfikatow EV SSL

Podczas wydawania certyfikatéw EV SSL, CERTUM spelnia nastgpujace wymagania:

(a)

Wymagania dotyczace zgodnosci z obowigzujacymi

politykami EV
CERTUM dziala:

(1) w zgodzie z prawem obowiazujacym na danym obszarze, na ktérym CERTUM wydaje

certyfikaty;

(2) w zgodzie z wymaganiami EV Guidelines;

(3) w zgodzie z wymaganiami okreSlonymi w programach (i) WebTrust Program for

Certification Authorities oraz (i) WebTrust EV Program lub ekwiwalentem obydwu,
jesli jest zaakceptowany przez CA/Browser Forum oraz;
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(4) w zgodzie z otrzymanymi uprawnieniami, jakie posiada, niezbednymi do §wiadczenia

przez nie ustug certyfikacyjnych.

(b) Polityki EV

©)

©)

3)

Realizacja. Kodeks Postepowania Certyfikacyjnego CERTUM wraz z niniejszym
Zakacznikiem:

(A) realizuje wymagania EV Guidelines zawsze, gdy tylko zostang w nim
opublikowane jakiekolwiek zmiany;

(B) realizuje aktualne wymagania (i) WebTrust Program for Certification
Authorities oraz (1)) WebTrust EV Program lub ich ekwiwalentu, jesli jest on
zaakceptowany przez CA/Browser Forum;

(C) okresla Sciezke certyfikacji w ramach hierarchicznej struktury urzedéw
podleglych gléwnemu urzedowi CERTUM odpowiedzialnych za weryfikacje
autentycznosci wydawanych certyfikatoéw EV SSL

Udostgpnianie. CERTUM udostepnia publicznie wlasng polityke certyfikacji za
posrednictwem Kodeksu Postepowania Certyfikacyjnego, ktory znajduje sie w
repozytorium dostegpnym online, 24 godziny przez 7 dni w tygodniu. Kodeks
Postgpowania Certyfikacyjnego sporzadzony jest zgodnie z polityka RFC 3647.

Gwarancja zgodnos$ci z EV Guidelines. CERTUM spelnia kryteria wskazane w
aktualnej wersji CA/Browser Forum Guidelines for Issuance and Management of
Extended Validation Certificates (EV Guidelines) opublikowanym na stronie:
http://www.cabforum.org W przypadku jakichkolwiek rozbieznosci pomigdzy
niniejszym Zalacznikiem a EV Guidelines, tres¢ dokumentu EV Guidelines jest
nadrzedna wobec Zalacznika.

Dodatkowo, CERTUM zapewnia, ze stosownymi wymaganiami okreslonymi przez
dokument EV Guidelines objete sa (bezposrednio lub przez odniesienie) wszystkie
umowy zawarte z podleglymi urzedami, punktami rejestracji oraz podwykonawcami,
ktorzy zwigzani sa z procesem wydawania i obstugi certyfikatow EV SSL. CERTUM
wymaga od w/w podmiotéw przestrzegania wymagad stawianych przez EV
Guidelines.

(c) Ubezpieczenie

CERTUM posiada nastepujace wymagane ubezpieczenia:

A)
B)

Ubezpieczenie od odpowiedzialnosci cywilnej na kwote przynajmniej 2 mln dolaréw;

Ubezpieczenie przed skutkami bledow i zaniechania na kwot¢ przynajmniej 5 mln
dolaréw obejmujace odszkodowanie za (1) bledy, szkody powstale w wyniku
zaniechania, nieSwiadomego naruszenia umowy, lub zaniedbania obowigzkéw
stuzbowych dotyczacych wydawania i obslugi certyfikatéw EV SSL, oraz (ii)
odszkodowania za szkody powstale w wyniku naruszenia prawa wlasnosci
ktérejkolwiek ze stron trzecich (z wylaczeniem praw autorskich oraz praw do znaku
towarowego), naruszenia prywatnosci i dobrego imienia.


http://www.cabforum.org/
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5. Uzyskanie certyfikatu EV SSL

W mysl wymagan okreslonych w EV Guidelines, certyfikaty EV SSI. moga by¢ wydawane jedynie
Przedsi¢biorstwom, Organizacjom prywatnym oraz Podmiotom panstwowym, ktére spelniaja
nastepujace warunki:

(a) Organizacje prywatne

CERTUM moze wyda¢ certyfikat EV SSL kazdej organizacji spelniajacej nastgpujace

warunki:

(1)  Organizacja musi by¢ prawnie rozpoznanym podmiotem, ktory zostal powotany do
istnienia poprzez wpisanie do rejestru (lub akt powolania) przez organ wladzy
wladciwy ze wzgledu na miejsce prowadzenia przez podmiot dziatalnosci;

(2)  Wpis do rejestru musi zawiera¢ nazwe Organizaciji;

(3) Organizacja nie moze figurowa¢ w rejestrze stosownego organu wiadzy
dokonujacego wpisu jako ,,nieaktywna”, ,,niewazna” lub ,,nieaktualna” etc;

(4)  Organizacja musi posiada¢ potwierdzony adres oraz zweryfikowana obecnos¢ na
rynku;

(5) Miejscem zarejestrowania Organizacji oraz miejscem, w ktérym prowadzi ona
dzialalno$¢ nie moze by¢ terytorium kraju, z ktérym prawo Rzeczpospolitej Polskiej
zabrania prowadzenia wymiany handlowej, a w szczegdlnodci $wiadczenia ustug
certyfikacyjnych;

(6)  Organizacja nie moze figurowac na rzadowych listach podmiotéw objetych zakazem

wykonywania czynnosci prawnych lub publicznie, na mocy prawa, wskazanych jako
posiadajace zobowiazania finansowe wobec innych oséb, firm, organizacji etc.
Organizacja nie moze by¢ podmiotem prawa w panstwie, z ktérym prawo
Rzeczpospolitej Polskiej zabrania prowadzenia wymiany handlowe;.

(b) Przedsiebiorstwa

©)

©)

3)

)

®)

Przedsi¢biorstwo musi by¢ prawnie rozpoznanym podmiotem, ktére zostat
powolany do istnienia poprzez wpisanie do rejestru (lub akt powotania) przez organ
wladzy wladciwy ze wzgledu na miejsce prowadzenia przez podmiot dziatalnosci;

Przedsi¢cbiorstwo musi posiada¢ potwierdzony adres oraz zweryfikowana obecnosc¢
na rynku;

Musi zosta¢ zidentyfikowana i zweryfikowana tozsamos¢ przynajmniej jednej z 0séb
dysponujacych ostateczna lub znaczaca wiladza wykonawcza w firmie (Osoba
Decyzyjna) np. Sekretarz, Prezydent, Prezes, Dyrektor Generalny, Dyrektor
Finansowy etc., ktorej imig, nazwisko oraz nazwa zajmowanego stanowiska widniejg
w aktualnym dokumencie KRS lub innym,.

Osoba Decyzyjna musi posiada¢ uprawnienia pozwalajace na upowaznienie innych
przedstawicieli Subskrybenta do dzialania w jego imieniu, w szczegdlnosci do
podpisania Umowy z Subskrybentem.

W przypadku, gdy Przedsigbiorstwo dziala pod nazwa skrécong CERTUM musi
zweryfikowaé czy uzycie nazwy skroconej przez Przedsigbiorstwo jest zgodne z
zapisami sekcji 15 niniejszego Zaltacznika.
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Przedsigbiorstwo 1 Osoba Decyzyjna nie moga figurowaé¢ na rzadowych listach
podmiotéw i/lub 0séb objetych zakazem wykonywania czynnosci prawnych lub
publicznie, na mocy prawa, wskazanych jako posiadajace zobowiazania finansowe
wobec innych oséb, firm, lub organizaciji.

Miejscem, w ktérym Przedsigbiorstwo prowadzi dzialalno$¢ nie moze by¢ terytorium
kraju z ktérym prawo Rzeczpospolitej Polskiej zabrania prowadzenia wymiany
handlowej, w szczegdlnosci §wiadczenia ustug certyfikacyjnych;

(c) Podmioty panstwowe

CERTUM moze wydaé¢ certyfikat EV SSL kazdemu Podmiotowi pafstwowemu, ktory
spelnia nastepujace warunki:

M

2)

3)

Podstawa prawna istnienia Podmiotu panstwowego jest jego ukonstytuowanie si¢ na
podstawie wlasciwych rozporzadzen, uchwal lub innych aktéw legislacyjnych
wydanych przez stosowny urzad pafstwa.

Podmiot panstwowy nie jest podmiotem prawa na terytorium kraju, z ktérym prawo
Rzeczpospolitej Polskiej zabrania prowadzenia wymiany handlowej, w szczegdlnosci
$wiadczenia ustug certyfikacyjnych;

Podmiot pafistwowy nie moze figurowaé na rzadowych listach podmiotéw objetych
zakazem wykonywania czynnosci prawnych lub publicznie, na mocy prawa,
wskazanych jako posiadajace zobowiazania finansowe wobec innych osoéb, firm,
organizaciji etc.

D. ZAWARTOSC | PROFIL CERTYFIKATU EV
SSL

6. Wymagania dotyczace zawartosci certyfikatu EV
SSL

Niniejsza sekcja okresla minimalne wymagania dotyczace zawartosci certyfikatu EV SSL,
zwigzane z charakterystyka podmiotéw certyfikatu EV SSL.

Bedac przedmiotem wymagan niniejszego Zalacznika certyfikat EV SSL zawiera nastgpujace
informacje dotyczace podmiotu, jakie wyszczegdlnione sa w kolejnych polach certyfikatu EV

SSL:

M

Nazwa Organizacji (ang. Organization Name)

Pole certyfikatu: subject:organizationName (OID 2.5.4.10)
Wymagane/Opcjonalne: Wymagane

Zawartos¢: Pole MUSI zawiera¢ pelna, prawnie zarejestrowana nazwe organizacji
podmiotu, pod jaka dokonano rejestracji podmiotu w stosownym urzedzie.
Dodatkowo, nazwa skrécona lub inna nazwa (d/b/a — doing business as — dziatajacy
jako) Podmiotu MOZE zostaé¢ zawarta na poczatku pola, pod warunkiem, ze po niej
zostanie zamieszczona w nawiasach pelna, prawnie zarejestrowana nazwa. Jesli
nazwa pelna przekracza limit 64 znakéw CERTUM moze dokona¢ skrétu nazwy
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zgodnie z obowiazujacymi standardami jezyka prawnego i urzedowego. Jesli
polaczenie nazwy skréconej lub d/b/a oraz nazwy pelnej przekracza 64 znaki, jak
okreslono w RFC 5280, CERTUM POWINNO uzy¢ jedynie nazwy pelnej. Jesli
dokonanie skrétu lub wyrdznienie tylko jednej nazwy — przy czym dwie nie moga
wystepowac Iacznie — jest niemozliwe, CERTUM nie wydaje certyfikatu EV SSL.

Nazwa domeny (ang. Domain Name)

Pole certyfikatu: subject:commonName (OID 2.5.4.3) lub
SubjectAlternativeName:dNSName

Wymagane/Opcjonalne: Wymagane

Zawarto$é: Pole MUSI zawiera¢ jedna lub wigcej nazw domenowych posiadanych
lub kontrolowanych przez Podmiot, zwiazanych z publicznie dostepnym serwerem
Podmiotu. Serwer taki moze by¢ wlasnoscia lub moze by¢ administrowany przez
Podmiot lub inng jednostke (np. firme¢ hostingowa). Nazwy wieloznaczne (ang.
Wildcard) nie mogg by¢ stosowane w przypadku Certyfikatow EV SSL.

Rodzaj dziatalno$ci (ang. Business Category)

Pole certyfikatu: subject:businessCategory (OID 2.5.4.15)

Wymagane/Opcjonalne: Wymagane

Zawarto$¢é: Pole zawiera nastgpujace wpisy: "V1.0, Clause 5.(b)', 'V1.0, Clause 5.(c),
'V1.0, Clause 5.(d)' or 'V1.0, Clause 5.(e)' w zaleznosci czy charakterystyka Podmiotu
odpowiada cechom opisanym w sekcjach 5b, 5¢,5d or 5e EV Guidelines.

Miejsce rejestracji (ang. Jurisdiction of Incorporation)

Pola certyfikatu:
Miejscowos¢ (jesli dotyczy):
subject:jurisdictionOflncorporationLocalityName (OID
1.3.6.1.4.1.311.60.2.1.1)
ASN.1 - X520LocalityName jak okreslono w 5280
Jednostka podzialu administracyjnego (jesli dotyczy):
subject:jurisdictionOflncorporationStateOrProvinceName (OID
1.3.6.1.4.1.311.60.2.1.2)
ASN.1 - X5208tateOrProvinceName jak okreslono w RFC 5280
Kraj:
subject:jurisdictionOfIncorporationCountryName (OID
1.3.6.1.4.1.311.60.2.1.3)
ASN.1 - X520countryName jak okreslono w RFC 5280

Wymagane/Opcjonalne: Wymagane

Pole MUSI zawiera¢ informacje wilasciwe ze wzgledu na miejsce rejestracji podmiotu
— np.: Miejsce zarejestrowania dla urzedu o zasiegu krajowym bedzie zawiera¢ nazwe
kraju, nie bedzie jednak zawiera¢ wojewddztwa lub miasta; Miejsce zarejestrowania
dla urzedu na poziomie wojewddztwa bedzie zawieraé nazwe kraju i nazwe
wojewoOdztwa, nie bedzie jednak zawiera¢ nazwy miasta, itd. Informacja o kraju
MUSI by¢ okreslona zgodnie ze stosowanymi kodami ISO. Nazwa wojewddztwa
oraz nazwa miasta MUSI by¢ okreslona pelnymi nazwami.

Zgodnos¢ z Huropejskimi Standardami dla Certyfikatéw Kwalifikowanych:

dodatkowo, CA MOZE dolaczy¢ rozszerzenie qcStatements, okreslone w RFC 3739.
OID dla qcStatement: qcStatement:statementld (1.3.6.1.4.1.311.60.2.1).
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Numer Rejestracyjny: (ang. Registration Number)

Pole certyfikatu: Subject:serialNumber (OID 2.5.4.5)
Wymagane/Opcjonalne: Wymagane

Pole MUSI zawiera¢ unikalny numer rejestracyjny przyznany Podmiotowi przez
stosowny urzad.

(5) Adres miejsca prowadzenia dziatalno$ci (Physical Address of Place of Business)

Pola certvfikatu:

Numer lokalu i ulica (opcjonalne)  subject:streetAddress (OID 2.5.4.9)

Miejscowosc¢ subject:localityName (OID 2.5.4.7)
Wojewddztwo (jesli istnieje) subject:stateOrProvinceName (OID
2.5.4.0)

Kraj subject:countryName (OID 2.5.4.6)

Kod pocztowy (opcjonalne) subject:postalCode (OID 2.5.4.17)

Wymagane/Opcjonalne: Miejscowos¢, jednostka podziatu administracyjnego oraz
kraj — Wymagane; Ulica oraz kod pocztowy — Opcjonalne

Zawartosé: Pole MUSI zawiera¢ adres miejsca, w ktéorym Podmiot prowadzi
dziatalno$é

Wymagania dotyczace polityki certyfikatow EV
SSL

(a) Certyfikaty EV SSL subskrybentéw

Kazdy Certyfikat EV SSL. wydawany przez CERTUM Subskrybentom MUSI zawiera¢ w
rozszerzeniu certificatePolicies, OID okreslony przez CERTUM, ktéry wskazuje jaka
polityka CERTUM odnosi si¢ do danego certyfikatu. Numer OID stosownej polityki dla
certyfikatu EV SSL CERTUM to 1.2.616.1.113527.2.5.1.1

(b) Certyfikaty EV SSL urzedéw podlegtych CERTUM

Certyfikat wydany dla urzedu podlegtego CERTUM (np. Certum Extended Validation) jest
kontrolowany przez gléwny urzad certyfikacji CERTUM. Certyfikaty urzedéw podleglych
moga zawiera¢ specjalny OID (2.5.29.32.0) w polu anyPolicy.

(c) Certyfikat Giéwny urzedu

Certyfikatem gléwnym urzedu CERTUM dla certyfikatow EV SSL jest certyfikat Certum
Trusted Network CA. Certyfikat gléwny nie zawiera pol: certificatePolicies oraz
extendedKeyUsage.

Maksymalny okres waznosci

(a) Dla certyfikatow EV SSL
Maksymalny okres waznosci dla Certyfikatow EV SSL wynosi 27 miesigcy.

(b) Dla weryfikowanych informacji
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Maksymalny okres waznosci dla danych dotyczacych podmiotu certtyfikatu EV SSL,
uzywanych w procesie wydawania certyfikatu EV SSL (zanim koniecznym stanie si¢
ponowne zlozenie dokumentéw) jest nastepujacy:

o Podstawa prawna oraz tozsamo$¢ — trzynascie (13) miesigcy;

o Dodatkowa nazwa — trzynascie (13) miesiecy;

o Adres miejsca prowadzonej dziatalnosci — trzynascie (13) miesigcy;

o Numer telefonu wlasciwy dla miejsca prowadzenia dzialalnosci — trzynascie (13)
miesigcy;

o Weryfikacja konta bankowego — trzynascie (13) miesiecy;
o Nazwa domeny — trzynascie (13) miesiecy;

o Tozsamo$¢ 1 upowaznienie Osoby Zatwierdzajacej Certyfikat — trzynascie (13)
miesiecy, chyba, Zze pomiedzy Podmiotem a CERTUM zostala zawarta umowa
okreslajaca inny termin — w takim przypadku gore biora postanowienia umowy. Dla
przykladu — umowa moze zawiera¢ klauzule o kontynuowaniu uprawnien Osoby
Zatwierdzajacej Certyfikat do czasu ich odwolania lub wygasnigcia lub zerwania

umowy.

Pozostale wymagania techniczne dla
certyfikatow EV SSL

Pozostale wymagania techniczne opisane sa w zalacznikach nr 4 i 5 do Kodeksu
Postepowania Certyfikacyjnego.

WYMAGANIA DOTYCZACE ZAMOWIENIA
CERTYFIKATU EV SSL

Wymagania ogolne

(a) Wymagane dokumenty

Przed wydaniem Certyfikatu EV SSL. CA MUSI uzyska¢ od Podmiotu nastepujace
dokumenty, okreslone przez niniejsze Zalacznik:
o Whiosek o wydanie certyfikatu EV SSL

o Umowa z Subskrybentem

o Dodatkowe dokumenty wymagane przez CERTUM w celu poprawnej i zgodnej z
niniejszym Zalacznikiem weryfikacji podmiotu.

(b) Wymagania dotyczace oséb reprezentujacych Podmiot

certyfikatu EV SSL

Wydanie certyfikatu EV SSL wymaga, aby osoby, ktore wystepuja w imieniu

Subskrybenta spetniaty nastgpujace wymagania:

o Whnioskodawca (ang. Certificate Requester) — Osoba fizyczna reprezentujaca
Subskrybenta; pracownik zatrudniony przez Subskrybenta lub autoryzowany
przedstawiciel Subskrybenta lub strona trzeciej (np. dostawcy ustug internetowych)
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upowazniony do zlozenia podpisanego Wniosku o wydanie certyfikatu EV SSL do
CERTUM

o Osoba Zatwierdzajaca Certyfikat (ang. Certificate Approver) — Osoba fizyczna
reprezentujaca Subskrybenta; pracownik zatrudniony przez Subskrybenta lub
autoryzowany przedstawiciel Subskrybenta, (i) posiadajacy wyrazne pelnomocnictwo
do wystepowania samemu jako Wnioskodawca oraz udzielania innym pracownikom
Subskrybenta lub stronom trzecim takiego pelnomocnictwa, a takze (i) do
zatwierdzania Wnioskow skladanych przez innych Wnioskodawcow.

o Osoba Podpisujaca Umowe (ang.  Contract Signer) — Osoba fizyczna
reprezentujaca Subskrybenta; pracownik zatrudniony przez Subskrybenta lub
autoryzowany przedstawiciel Subskrybenta posiadajacy wyrazne pelnomocnictwo do
reprezentowania Subskrybenta, w tym upowaznienie do podpisywania w jego imieniu
Umowy z Subskrybentem.

Jedna osoba MOZE by¢ upowazniona przez Subskrybenta do pelnienia jednej, dwéch lub
wszystkich trzech powyzszych rél pod warunkiem jednak, Ze jest ona pracownikiem
Subskrybenta. Podobnie kilka os6b moze by¢ upowaznionych do petnienia jednej roli.

Wymagania dotyczace Wniosku o wydanie
certyfikatu EV SSL

(a) Ogolne

Przed wydaniem Certyfikatu EV SSL, CERUM MUSI uzyska¢ od Subskrybenta (za
posrednictwem Whnioskodawcy upowaznionego do dzialania w imieniu Subskrybenta)
poprawnie wypelniony i podpisany Wniosek o wydanie certyfikatu EV SSI, w formie
okreslonej przez CERTUM, spelniajac przy tym wymagania niniejszego Zalacznika. Jeden
Whiosek o wydanie certyfikatu EV SSL. MOZE byé podstawa wydania wielu certyfikatow
EV SSL dla danego Subskrybenta w danym czasie.

(b) Wniosek i oswiadczenie

Whiosek o wydanie certyfikatu EV SSL MUSI by¢ zlozony w imieniu Subskrybenta oraz
zawiera¢ o$wiadczenie, ze zawarte w nim informacje sa prawdziwe i poprawne.

(c) Informacje zawarte we Wniosku

Whniosek o wydanie certyfikatu EV SSL zawiera wszystkie rzeczywiste informacje o
Subskrybencie, ktére zostana umieszczone w certyfikacie EV SSL oraz informacje
dodatkowe, wymagane przez CERTUM, aby wydanie certyfikatu miato miejsce w zgodzie z
niniejszym Zalacznikiem. W przypadku, gdy Wniosek nie zawiera wszystkich niezbednych
informacji o Subskrybencie, CERTUM uzyskuje pozostate wymagane informacje od Osoby
Zatwierdzajacej Certyfikat lub Osoby Podpisujacej Umowe. Informacje o Subskrybencie
powinny zawieraé, lecz nie powinny by¢ ograniczone do:
o Nazwa Organizacji: Formalna nazwa organizacji lub przedsi¢biorstwa, ktéra zostanie
zamieszczona w certyfikacie EV SSL, zgodna z nazwa zarejestrowana w stosownym
urzedzie;

o Nazwa skrécona (opcjonalnie): Nazwa dodatkowa (skrocona), ktora zarejestrowana
jest w stosownym urzedzie jako nazwa skrécona;

o Nazwa Domeny: Nazwa domeny bedacej przedmiotem certyfikatu EV SSL
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o Miejsce wpisu do rejestru: Miejsce zarejestrowania dziatalnoséci Subskrybenta

(@)  Miasto (jesli wymagane),
(b)  Jednostka podzialu administracyjnego (jesli wymagane), oraz
() Kiraj.

o Urzad rejestracji: Nazwa urzedu, ktory dokonat rejestracji Subskrybenta

o Numer rejestracji: unikalny numer rejestracyjny przyznawany Subskrybentowi przez
urzad odpowiedzialny za rejestracje, ktory zostanie zwarty w certyfikacie EV SSL
(jedynie dla Organizacji i Przedsi¢biorstw);

o Adres: Adres prowadzenia dzialalnosci przez Subskrybenta —

(a) Ulica i numer lokalu,

(b) Miasto,

(c) Jednostka podziatu administracyjnego (jesli wymagane),
@ Kra,

(e) Kod pocztowy, oraz

() Glowny numer telefonu.

o Osoba Zatwierdzajaca Certyfikat: Nazwisko 1 imi¢ oraz dane kontaktowe
Zatwierdzajacego Certyfikat skladajacego 1 podpisujacego lub upowazniajacego
Whioskodawce do zlozenia 1 podpisania Wniosku o wydanie certyfikatu EV SSL w
imieniu Subskrybenta

o Wnioskodawca: Nazwisko i imi¢ oraz dane kontaktowe Wnioskodawcy skladajacego
Whniosek o wydanie certyfikatu EV SSL w imieniu Subskrybenta jesli jest osoba
r6zng od Zatwierdzajacego Certyfikat.

Wymagania dotyczace Umowy z Subskrybentem

(a) Ogodlne

Przed wydaniem Certyfikatu EV SSL, CERTUM MUSI uzyska¢ prawnie obowiazujaca
Umowe 2z Subskrybentem. Umowa 2z Subskrybentem musi by¢ podpisana przez
upowazniong do tego Osob¢ Podpisujaca Umowe, dzialajaca w imieniu Subskrybenta
zgodnie z wymaganiami sekcji 20 niniejszego Zalacznika i musi odnosi¢ si¢ do certyfikatu
EV SSL, ktéry ma zosta¢ wydany na podstawie Wniosku o wydanie certyfikatu EV SSL.
Osobna Umowa moze zosta¢ uzyta dla kazdego z Wnioskéw o wydanie certyfikatu EV
SSLL lub jedna Umowa moze obejmowaé kilka (réwniez przysztych) Wnioskow i
wynikajacych z nich certyfikatow EV SSL pod warunkiem, ze kazdy certyfikat EV SSL
wydany przez CERTUM jest objety i okreslony w tej Umowie.

(b) Wymagania
Umowa z Subskrybentem dotyczy Subskrybenta oraz Osoby Podpisujacej Umowe.
Minimalne wymagania dotyczace zawarto$ci Umowy obejmuja zapisy nakladajace na
Subskrybenta okreslone obowiazki a takze dajace mu gwarancje odnosnie:
o obowiazku prawdziwosci i $cistosci udzielanych CERTUM  informacji
dotyczacych danych podmiotu przez caly okres waznosci certyfikatu;
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o ochrony klucza prywatnego — podmiot certyfikatu zobowiazuje si¢ kontrolowac
uzycie klucza prywatnego, powiazanego z kluczem publicznym umieszczonym w

certyfikacie oraz chroni¢ wszelkie informacje z nim zwiazane (np. hasto)

o terminu uzyskania przez Subskrybenta certyfikatu nie predzej niz zostang

pomyslnie zweryfikowane dane w nim zawarte;

o uzywania certyfikatu zgodnie z prawami okreslonymi we wczesniejszych etapach
certyfikacji — instalacji certyfikatu tylko na serwerze zwigzanym z nazwa domeny,
uzywania certyfikatu zgodnie z prawem, uzywania certyfikatu wylacznie przez
uprawniony do tego podmiot oraz u uzywania certyfikatu w zgodzie z zapisami

w Umowie z Subskrybentem;

o niezwlocznego zaprzestania uzywania certyfikatu i, zwiazanego z nim, klucza
prywatnego oraz niezwlocznego zgloszenia do CERTUM woli uniewaznienia

certyfikatu w nastepujacych przypadkach:

* nieprawidlowej lub nieprawdziwej informacji zawartej w certyfikacie;

" podejrzen naduzycia lub niewlasciwego wykorzystania certyfikatu —

kompromitacji klucza prywatnego;

o ograniczen czasowych w uzytkowaniu certyfikatu — niezwlocznego zaprzestania
uzywania klucza prywatnego powigzanego z kluczem publicznym umieszczonym
w certyfikacie w chwili wygasni¢cia jego  waznosci certyfikatu lub jego

uniewaznienia.

F. WYMAGANIA DOTYCZACE WERYFIKACJI

INFORMACJI

13. Wymagania ogoélne

Niniejsza czg$¢ Zalacznika okredla wymagania, jakie stawiane sa procedurze weryfikacji

informacji otrzymanych od Subskrybenta.

(a) Wymagania

Przed wydaniem Certyfikatu EV SSL, CERTUM MUSI upewni¢ sig, ze wszystkie
informacje o organizacji lub przedsi¢cbiorstwie ubiegajacym si¢ o certyfikat EV SSL, ktore
beda zamieszczone w certyfikacie EV SSL zostaly zweryfikowane zgodnie z niniejszymi
Zalacznikiem oraz zgadzaja si¢ z informacjami potwierdzonymi i udokumentowanymi
przez CERTUM w wyniku procesu weryfikacji. CERTUM zobowiazane jest zweryfikowac:

(A) Weryfikacja cech charakterystycznych; materialnych  oraz

Subskrybenta:

(1) Podstawa prawna i tozsamosc;

formalnych
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(2) Istnienie fizyczne;
(3) Stan dzialalnosci handlowej (zdolno$¢ biznesowa)

(B) Weryfikacja prawa Subskrybenta do postugiwania si¢ nazwa domeny
wymienionej w certyfikacie EV SSL:

(1) Rejestracja domeny;
(2) Prawo Subskrybenta do domeny.

(C) Weryfikacja osob reprezentujacych Subskrybenta w trakcie ubiegania si¢ o
certyfikat EV SSL:

(1) Tozsamo$¢, charakter piastowanych stanowisk oraz pelhomocnictwa
udzielone Osobie Podpisujacej Umowe, Osobie Zatwierdzajacej Certyfikat
oraz Wnioskodawcy;

(2) Podpis na Umowie z Subskrybentem;
(3) Akceptacja Wniosku przez Osobe Zatwierdzajaca Certyfikat.

(b) Akceptowane metody weryfikacji

Przyjmuje si¢ zasade ogdlna, ze CERTUM jest odpowiedzialne za podjecie wszelkich
niezbednych krokéw, aby spelni¢ wymagania dla weryfikacji opisanych powyzej.
Akceptowalne metody weryfikacji, opisane w rozdzialach 14 do 25 ponizej (zazwyczaj
zakladajacych rézne alternatywy) uznawane sa za minimalny akceptowalny poziom polityki
weryfikacji realizowanej przez CERTUM. We wszystkich jednak przypadkach CERTUM
jest zobowigzane do podjecia wszelkich innych dzialan, ktére moga by¢ wymagane przez
zapisy w niniejszym Zalaczniku.
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14. Weryfikacja podstawy prawnej oraz tozsamosci

Subskrybenta

Aby zweryfikowac istnienie prawne i tozsamosé Subskrybenta, CERTUM MUSI wykonaé

ponizsze dzialania:

(1) Organizacje prywatne

o Istnienie prawne: Sprawdzi¢, czy Subskrybent jest prawnie rozpoznawanym
podmiotem, istniejacym 1 wlasciwie zarejestrowanym (np. jako spotka) w

stosownym urzedzie wlasciwym ze wzgledu na miejsce

dziatalnosci

Subskrybenta i nie figuruje w zadnych urzedowych rejestrach jako ,,nieaktywny”,

Hhiewazny”, ,nieaktualny” lub podobne;

o Nazwa organizacji: Sprawdzi¢, czy formalna nazwa prawna Subskrybenta,
zarejestrowana w stosownym urzedzie wlasciwym ze wzgledu na miejsce
dzialalnosci Subskrybenta jest zgodna z nazwa umieszczong we Wniosku o

wydanie certyfikatu EV SSL.

o Numer wpisu do rejestru: Uzyska¢ unikalny numer rejestracyjny przyznany
Subskrybentowi przez stosowny urzad wiasciwy ze wzgledu na miejsce

dziatalnos$ci Subskrybenta

o Urzad rejestrujacy: Zidentyfikowaé wiasciwy urzad, w ktérym dokonano

rejestracji Subskrybenta, uzyskujac adres tego urzedu

(2) Podmioty pafistwowe:

o Istnienie prawne: Sprawdzi¢ czy Subskrybent jest prawnie rozpoznawanym
podmiotem panstwowym podleglym jednostce wiadzy centralnej wiasciwej ze

wzgledu na obszar dziatania (np. Urzad Wojewddzki etc.)

o Nazwa podmiotu: Sprawdzi¢, czy formalna nazwa prawna Subskrybenta,
zarejestrowana w stosownym urzedzie wlasciwym ze wzgledu na miejsce
dzialalnosci Subskrybenta jest zgodna z nazwa umieszczong we Wniosku o

wydanie certyfikatu EV SSL.

o Numer rejestracji: Uzyska¢ unikalny numer rejestracyjny

przyznany

Subskrybentowi przez stosowny urzad wiasciwy ze wzgledu na miejsce
dziatalnosci Subskrybenta lub otrzyma¢ dokumenty Ustaw, Uchwal, wszelkich
Aktéw Legislacyjnych, na podstawie ktorych dany Podmiot powotany zostal do
pelnienia swoich funkcji. Jesli pozyskanie niniejszych informacji okazuje si¢
niemozliwe CERTUM stosuje inne $rodki w celu weryfikacji Subskrybenta jako

podmiotu panistwowego.

(3) Przedsi¢biorstwa

o Istnienie prawne: Sprawdzi¢ czy Subskrybent prowadzi dziatalno§¢ pod nazwa,

ktora podal we Wniosku o wydanie certyfikatu EV SSL;

o Nazwa przedsigbiorstwa: Sprawdzi¢ czy formalna nazwa

prawna

Subskrybenta, zarejestrowana w stosownym urzedzie wlasciwym ze wzgledu na
miejsce dziatalnos$ci Subskrybenta jest zgodna z nazwa umieszczong we

Whiosku o wydanie certyfikatu EV SSL.
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o Numer rejestracji: Uzyska¢ unikalny numer rejestracyjny przyznany
Subskrybentowi przez stosowny urzad wiasciwy ze wzgledu na miejsce
dzialalno$ci Subskrybenta. Jesli dany urzad nie przypisal przedsigbiorstwu
zadnego  identyfikatora ~CERTUM musi otrzyma¢ dat¢  rejestracii
przedsigbiorstwa.

(4) Organizacje mi¢gdzynarodowe (niekomercyjne)

o Istnienie prawne: Zweryfikowa¢ czy  Subskrybent jest prawnie
rozpoznawalnym podmiotem bedacym organizacja migdzynarodowa

o Nazwa organizacji: Zweryfikowaé czy prawnie zarejestrowana nazwa
Subskrybenta jest identyczna z nazwa podana we Wniosku o wydanie certyfikatu
EV SSL.

o Numer rejestracji: Uzyska¢ date utworzenia organizacji lub stosowny
identyfikator nadany przez jednostke powotujaca do istnienia dana organizacje.
Jesli pozyskanie niniejszych informacji okazuje si¢ niemozliwe CERTUM stosuje
inne srodki w celu weryfikacji Subskrybenta jako organizacji migdzynarodowe;.

Organizacje mi¢dzynarodowe weryfikowane sa poprzez:
o  Odniesienie do dokumentéw konstytuujacych ich dziatalnos¢;

o Bezposrednio uzyskane potwierdzenie od jednostek rzadowych podpisujacych
w/w dokumenty. Potwierdzenie takie mozna uzyskaé¢ od wlasciwej jednostki
administracji pafstwowej lub jednostki reprezentujacej prawodawstwo danego
kraju lub dokonujac weryfikacji tej jednostki, ktéra reprezentuje dana organizacje
na zasadzie dziatan statutowych.

o Na podstawie listy wlasciwych podmiotéw prowadzonej przez CABForum na
stronie www.cabforum.org.

o Jedli dana organizacja (niekomercyjna) jest tylko czg¢scia, jednostka podlegla innej
organizacji miedzynarodowej. CERTUM moze zweryfikowa¢ dang jednostke na
podstawie weryfikacji organizacji zwierzchniej, ktorej czescia jest organizacja
Subskrybenta.

15. Weryfikacja podstawy prawnej oraz tozsamosci
Subskrybenta — Nazwa Skrécona

Jesli poza formalng nazwa prawng Subskrybenta, zarejestrowanego w stosownym urzedzie,
certyfikat EV SSL zawiera rowniez nazwe skrocong lub inng (znang rowniez jako ,,doing business
as”, ,DBA” lub ,d/b/a” w US oraz ,trading as” w UK), pod ktéra Subskrybent prowadzi
dziatalno§¢, CERTUM MUSI zweryfikowad, ze (i) Subskrybent zarejestrowal nazwe skrécong lub
inng w urzedzie wlasciwym ze wzgledu na miejsce prowadzenia przez Subskrybenta dziatalnosci.
(weryfikowane zgodnie z niniejszym Zalacznikiem) oraz, ze (i) dany wpis do rejestru jest nadal
aktualny.

CERTUM moze zweryfikowa¢ nazwe skrocona lub inng poprzez Kwalifikowane Rzadowe
Zrédlo Informacii, obstugiwane przez lub w imieniu stosowanej jednostki pafistwowej wlasciwe;
ze wzgledu na miejsce prowadzenia przez Subskrybenta dzialalnosci lub poprzez bezposredni
kontakt z taka jednostka — osobiscie, poprzez poczte, poczte elektroniczna, formularz WWW lub
telefonicznie; lub moze zweryfikowaé nazwe przybrana lub inng poprzez Kwalifikowane
Niezalezne Zrédto Informacji pod warunkiem, ze takie Zrédlo zweryfikowalo nazwe we
wladciwym urzedzie. Ewentualnie CERTUM moze polega¢ na potwierdzonej Opinii Prawnej lub


http://www.cabforum.org/

Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.0. Zatacznik 3 16

potwierdzonym Liscie Ksiggowym, ktére wskaza nazwe skrécong lub inng Subskrybenta, urzad,
ktéry nazwe zarejestrowal oraz zawiera¢ beda o$wiadczenie, Ze informacja ta pozostaje wazna.

16. Weryfikacja adresu Subskrybenta

(a) Adres miejsca prowadzenia dziatalnosci

Aby zweryfikowa¢ fizyczne istnienie Subskrybenta CERTUM MUSI sprawdzi¢, czy adres
fizyczny, podany przez Subskrybenta jest adresem, pod ktérym Subskrybent faktycznie
prowadzi dzialalno$¢ gospodarcza (tzn. nie jest to punkt zbierania poczty lub skrzynka

pocztowa).

(A)

Wobec Subskrybentéw, ktorzy prowadza dziatalno$§¢ w tym samym kraju, w ktérym
sq zarejestrowant:

M

2)

Wobec Subskrybentéw, ktorych adres prowadzonej dziatalnosci jest taki sam w
przynajmniej jednym (1) aktualnym Kwalifikowanym Niezaleznym Zrédle
Informacji, CERTUM potwierdza, ze adres Subskrybenta wykazany we
Whiosku o wydanie Certyfikatu EV SSL jest waznym adresem Subskrybenta
poprzez odniesienie do danego Zrédla Informacji i moze polegaé na
oswiadczeniu Subskrybenta, ze dany adres jest jego faktycznym miejscem

dziatalnosci;

Wobec Subskrybentéw, ktérzy nie prowadza dzialalnosci w  miejscu
potwierdzonym w przynajmniej jednym Kwalifikowanym Niezaleznym Zrédle
Informacji CERTUM potwierdza adres Zamawiajacego na podstawie wizyty
kontrolnej, ktora sktada Subskrybentowi pracownik CERTUM. Na podstawie
takiej wizyty przygotowywany jest raport z wizyty, w trakcie ktorej:

o zweryfikowano adres Subskrybenta;

o zweryfikowano czy obiekt mieszczacy siedzibe Subskrybenta jest stala jego
rezydencja;

o wskazano czy w miejscu prowadzenia dzialalnosci istnieje state,nieusuwalne
oznaczenie/logo Subskrybenta;

o wskazano czy istnieja dowody na to, ze Subskrybent prowadzi w tamtym
miejscu nieprzerwana dziatalnosc;

o zalaczono zdjecia przedstawiajace widok zewnetrzny miejsca prowadzenia
dzialalnodci (wraz z widniejacym nan stalym, nieusuwalnym oznaczeniem
zawierajacym nazwe Subskrybenta oraz, jesli to mozliwe, z uwidocznionym
adresem ulicy) oraz widokiem wewnetrznym miejsca pracy Subskrybenta;
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B)

Wobec Subskrybentéw, ktorzy nie prowadza dziatalnosci w tym samym kraju gdzie
dokonano rejestracji, CERTUM polega na weryfikacji dostarczonej Opinii Prawnej,
ktéra wskazuje na adres prowadzonej przez Subskrybenta dzialalnosci oraz
potwierdza faktyczng jego obecnos¢ w wymienionym miejscu.

(b) Numer telefonu w miejscu prowadzenia dziatalnosci

Aby w najwyzszym stopniu zweryfikowa¢ autentyczno$¢ atrybutow Subskrybenta,
CERTUM MUSI sprawdzi¢, czy numer telefonu dostarczony przez Subskrybenta jest
gléwnym numerem telefonu dla miejsca dziatalnosci Subskrybenta.

Aby zweryfikowa¢ numer telefonu Subskrybenta, CERTUM MUSI wykona¢ dziatania
opisane w punkcie A oraz jedno z dziatan z punktéw B lub C:

(A)

B)

©

Potwierdzi¢ numer telefonu Subskrybenta poprzez nawigzanie z nim polaczenia i
uzyskanie odpowiedzi pozwalajacej potwierdzi¢, ze Subskrybent jest dostepny pod
danym numerem telefonu; oraz

Potwierdzi¢ w  bazach danych wlasciwej firmy telekomunikacyjnej np.
http:/ /www.pkt.pl/ lub co najmniej jednego Kwalifikowanego Niezaleznego Zrédla
Informacji, Ze numer telefonu podany przez Subskrybenta jest przypisany do adresu
miejsca prowadzonej przez niego dziatalnosci;

Uzyska¢ potwierdzong Opini¢ Prawna gwarantujaca, ze podany przez Subskrybenta
numer telefonu jest gléwnym numerem telefonu dla miejsca dzialalnosci
Subskrybenta.


http://www.pkt.pl/

Kodeks Postepowania Certyfikacyjnego Niekwalifikowanych Ustug CERTUM, wersja 3.0. Zatacznik 3 18

17. Weryfikacja zdolnosci biznesowej Subskrybenta

Jesli wpis do stosownego rejestru $wiadczy o tym, ze Subskrybent prowadzi dziatalno$¢
handlowa przez mniej niz trzy lata oraz nie jest ujety w, co najmniej jednym
Kwalifikowanym Niezaleznym Zrédle Informacji, CERTUM MUSI zweryfikowaé, ze
Subskrybent jest w stanie prowadzi¢ dzialalno$¢ biznesowa.

(A) W celu weryfikacji zdolnosci biznesowej Subskrybenta CERTUM sprawdza czy
Subskrybent posiada aktywny rachunek rozliczeniowy w zarejestrowanej instytucii
finansowej. W tym celu CERTUM otrzymuje od osoby reprezentujacej Subskrybenta
dokumenty bankowe gwarantujace, ze Subskrybent posiada aktywne konto bankowe
w instytucji o uregulowanej pozycji finansowej (np. kopia Umowy o Prowadzenie
Rachunku Bankowego).

(B) Ewentualnie CERTUM moze polega¢ na Opinii Prawnej zawierajacej stosowne
zapewnienie, ze Podmiot jest w stanie prowadzi¢ dzialalno$¢ handlowa bedac
wlascicielem aktywnego konta bankowego.

18. Weryfikacja domeny Subskrybenta

(a) Wymagania

Aby potwierdzi¢, ze Subskrybent jest wladcicielem nazwy domeny bedacej przedmiotem
certyfikatu EV SSL lub posiada prawa do wylacznosci w uzytkowaniu domeny, CERTUM
MUSI zweryfikowaé, czy kazda z nazw domenowych spelnia nastepujace wymagania:

(1)  Nazwa domeny zarejestrowana jest przez jednostke rejestrujacg akceptowana przez
Internet Corporation for Assigned Names and Numbers (ICANN) lub widnieje w
rejestrach Internet Assigned Numbers Authority IANA);

(2) Informacje o rejestracji domeny w bazie WHOIS POWINNY by¢ publiczne i

POWINNY zawiera¢ nazwe, adres fizyczny raz kontakt administracyjny organizacii;

(3)  Subskrybent jest zarejestrowanym wlascicielem domeny lub posiada wylaczne prawo
do postugiwania si¢ nia przyznane mu przez wiadciciela domeny;

(b) Metody weryfikaciji
(A)  Jedli Subskrybent jest wlascicielem domeny:

(1)  Wykonanie zapytania do bazy WHOIS dla nazwy domenowej podanej przez
Subskrybenta i otrzymanie odpowiedzi potwierdzajacej prawa Subskrybenta do
postugiwania si¢ nazwa domenowa; lub

(2) Nawigzanie kontaktu z osobg wymieniong w zapisie WHOIS w celu
potwierdzenia, ze Subskrybent jest wlascicielem nazwy domenowej i
uzgodnienia z osoba kontaktows aktualizacji danych w zapisie WHOIS;
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(3) W przypadku, gdy informacja o rejestracji domeny nie jest publiczna,
CERTUM moze nawigza¢ kontakt z rejestratorem domeny za pomoca poczty
elektronicznej lub tradycyjne;.

(B) Jesli Subskrybent nie jest wlascicielem domeny CERTUM weryfikuje jego
uprawnienia do postugiwania si¢ domena

(1)  CERTUM polega na Opinii Prawnej, ktéra wskazuje na Subskrybenta jako
posiadajacego wylaczno$¢ na uzytkowanie nazwy domeny; lub

(2) CERTUM polega na oswiadczeniu zlozonym przez Osobe Podpisujaca
Umowe lub Osobg¢ Zatwierdzajaca Certyfikat w polaczeniu z demonstracja
kontroli nad domena poprzez dokonanie uprzednio uzgodnionej modyfikacji
informacji zawartej na stronie www o okreslonym adresie URL w domenie
FQDN Subskrybenta;

CERTUM moze chcie¢ upewnic¢ si¢ czy Subskrybent jest §wiadomy posiadanych przez
siebie praw do domeny. W tym celu CERTUM kontaktuje si¢ z jedna z oséb
reprezentujacych Subskrybenta proszac o potwierdzenie tego faktu.

19. Weryfikacja tozsamosci, charakteru
piastowanych stanowisk oraz upowaznien
udzielonych Osobie Podpisujacej Umowe i
Osobie Zatwierdzajacej Certyfikat

CERTUM weryfikuje nastepujace informacje:

(1) Dane osobowe, stanowisko oraz sposéb reprezentacji Subskrybenta —
CERTUM MUSI zweryfikowaé nazwisko i tytul Osoby Podpisujacej Umowe jak i
Osoby Zatwierdzajacej Certyfikat. CERTUM MUSI réwniez potwierdzié, ze
powyzsze osoby wystepuja w imieniu Subskrybenta.

(2) Upowaznienie Osoby Podpisujacej Umowe — CERTUM MUSI zweryfikowac,
poprzez zrédlo inne niz sam podpisujacy, ze zostal on wyraznie upowazniony przez
Subskrybenta do zawarcia Umowy 2z Subskrybentem (oraz kazdego innego
dwustronnego porozumienia) w imieniu Subskrybenta, wlaczajac umowe, na
podstawie ktorej wskazuje si¢ jedna lub wigcej oséb mogacych zatwierdzi¢ certyfikat
w imieniu Subskrybenta (,,Upowaznienie do Podpisywania”).

(3) Upowaznienie Osoby Zatwierdzajacej Certyfikat — CERTUM musi zweryfikowac,
poprzez zrédlo inne niz sama Osoba Zatwierdzajaca Certyfikat, ze zostala ona
wyraznie upowazniona przez Subskrybenta do wykonania ponizszych dziatan:

o Zlozenia lub — jesli dotyczy — upowaznienia Wnioskodawcy do zlozenia
Whiosku o wydanie certyfikatu EV SSL w imieniu Subskrybenta; oraz
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(A)

B)

o Dostarczenia lub — jesli dotyczy — upowaznienia Wnioskodawcy Certyfikatu

do dostarczenia informacji wymaganych od Subskrybenta w celu wydania
Certyfikatu EV SSL; oraz

o Zatwierdzenia Whniosku o wydanie certyfikatu EV SSL zlozonego przez
Wnioskodawce..

Akceptowane metody weryfikacji danych osobowych, stanowisk oraz sposobu
reprezentacji  Subskrybenta przez Osobe Podpisujaca Umowe oraz  Osobg
Zatwierdzajaca Certyfikat:

(1) Dane osobowe i stanowisko — CERTUM MOZE zweryfikowaé nazwisko i
tytul Osoby Podpisujacej Umowe i Osoby Zatwierdzajacej Certyfikat za pomoca
dowolnej metody zapewniajacej wystarczajaca pewnosé, ze osoba weryfikowana jest
w istocie osobg wyznaczong do dzialania w danej roli.

(2) Sposéb_reprezentacji Subskrybenta — CERTUM MOZE zweryfikowaé
charakter, w jakim powyzsze osoby wystepuja w imieniu Subskrybenta poprzez:

o Nawiazanie kontaktu z dzialem kadr Subskrybenta (korespondencyjnie lub
telefonicznie — kierujac si¢ danymi adresowymi, jakie przypisane s do miejsca
prowadzenia dzialalnosci przez Subskrybenta i pozyskane zostaly zgodnie z e
wskazaniami niniejszego Zalacznika) i uzyskanie potwierdzenia, ze Osoba
Podpisujaca Umowe i/lub Osoba Zatwierdzajaca Certyfikat sa pracownikami
Subskrybenta, lub

o Uzyskanie Niezaleznego Potwierdzenia od Subskrybenta, potwierdzone;
Opinii Prawnej (opisanych w sekcji 22(a)) lub potwierdzonego Listu Ksiggowego
za$wiadczajacych, ze Osoba Podpisujaca Umowe i/lub Osoba Zatwierdzajaca
Certyfikat sa pracownikami Subskrybenta lub zostali przez niego upowaznieni
do dziatania w jego imieniu.

CERTUM MOZE réwniez zweryfikowaé upowaznienie, jakie otrzymala Osoba
Zatwierdzajaca Certyfikat poprzez uzyskanie stosownego o$wiadczenia od Osoby
Podpisujacej Umowe (o$wiadczenie takie moze by¢ réwniez elementem Umowy
migdzy Subskrybentem a CERTUM), pod warunkiem, ze status Osoby Podpisujace;j
Umowe zostal juz uprzednio w pelni zweryfikowany.

Akceptowane metody weryfikacji upowaznien otrzymanych przez Osobe
Podpisujaca Umowe oraz Osobe Zatwierdzajaca Certyfikat obejmuja:

(1)  Opinie Prawng — Upowaznienia do wystegpowania w imieniu Subskrybenta
przez w/w osoby moga zosta¢ zweryfikowane w oparciu o potwierdzona
Opinie Prawna;

(2) Zarzadzenie firmy lub organizacji — Upowaznienia do wystgpowania w

imieniu Subskrybenta przez w/w osoby moga zosta¢ zweryfikowane w oparciu
o prawidlowo potwierdzone zarzadzenie, ktére nadaje takie upowaznienia, pod
warunkiem, ze zarzadzenie jest (1) poswiadczone przez upowaznionego
pracownika firmy lub organizacji (np. sekretarza) i (i) CERTUM moze bez
watpliwosci potwierdzié, ze poswiadczenie zostato zlozone przez taka wlasnie
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osobe, ktorej atrybuty wskazuja na posiadanie przez niq wladzy wykonawczej w
organizacji lub firmie.

(3) Niezalezne Potwierdzenie przez Subskrybenta — Upowaznienie moze
zosta zweryfikowane w oparciu o fakt Niezaleznego Potwierdzenia przez
Subskrybenta

(4) Umowa miedzy CERTUM a Subskrybentem — Upowaznienie Osoby
Zatwierdzajacej Certyfikat moze zosta¢ potwierdzone poprzez zapisy umowy
pomiedzy CERTUM a Subskrybentem wskazujace na Osobe¢ Zatwierdzajaca
Certyfikat i przyznajace jej prawo do wystepowania w imieniu Subskrybenta,
pod warunkiem, ze umowa zostala podpisana przez Osobe Podpisujaca
Umowe, ktorej status zostal juz uprzednio w pelni zweryfikowany.

(5) Wczesniejsza umowa miedzy CERTUM a Subskrybentem — Jesli nie
wezesniej niz 90 dni przed zlozeniem zamoéwienia na certyfikat EV SSL zostala
przez Subskrybenta zawarta umowa na S$wiadczenie na jego rzecz przez
CERTUM ustug certyfikacyjnych (jednak wylacznie odnosnie certyfikatow
SSL) oraz umowa ta zostala podpisana przez Osobe Podpisujaca Umowe lub
Osobe Zatwierdzajaca Certyfikat to CERTUM moze na tej podstawie
pozytywnie zweryfikowad w/w osoby jako uprawnione do wystepowania w
imieniu Subskrybenta

(6) Dlugoterminowe upowaznienie Osoby Zatwierdzajacej certyfikat — W
przypadku, gdy CERTUM 1 Subskrybent zakladaja wielokrotne skladanie

Whnioskéw o wydanie certyfikatu EV SSL i1 wielokrotne wydawanie
certyfikatéw EV SSL oraz gdy:

o CERTUM zwerytfikowalo status Osoby Podpisujacej Umowe, oraz
o CERTUM 2zweryfikowalo uprawnienia Osoby Podpisujacej Umowe do
wystepowania w imieniu Subskrybenta, wéwczas:

CERTUM 1 Subskrybent moga zawrze¢ pisemna umowe, podpisang przez Osobe
Podpisujaca Umowe w imieniu Subskrybenta, na mocy ktorej, przez wskazany okres
czasu, Subskrybent udzieli jednej lub kilku Osobom Zatwierdzajacym Certyfikat
wskazanym w umowie, upowaznienia do skladania w przyszlosci kolejnych Wnioskéw o
wydanie certyfikatu EV SSL.

Umowa taka MUSI zapewnia¢, ze Subskrybent bedzie uznawal wszystkie Wnioski o
wydanie certyfikatow EV SSIL, zlozone przez lub zatwierdzone przez Osobg
Zatwierdzajaca Certyfikat do czasu odwolania upowaznienia. Umowa MUSI zawiera¢
obustronnie zgod¢ wobec (i) uwierzytelnienia Osoby Zatwierdzajacej Certyfikat, gdy ta
zatwierdza Whnioski o wydanie certyfikatu EV SSL, (ii) okresowego nadania
upowaznienia Osobie Zatwierdzajacej Certyfikat, (ii)) bezpiecznej procedury
powiadamiania CERTUM przez Subskrybenta o wycofaniu upowaznienia dla Osoby
Zatwierdzajacej Certyfikat oraz (iv) innych wymaganych sytuacja sSrodkéw ostroznosci.
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20. Weryfikacja podpisu pod Umowag z
Subskrybentem i Wnioskiem o wydanie
certyfikatu EV SSL

Umowa z Subskrybentem oraz kazdy Wniosek o wydanie certyfikatu EV SSL. MUSZA by¢
podpisane. Umowa MUSI by¢ podpisana przez upowazniona Osobe Podpisujaca Umowe.
Whiosek o wydanie certyfikatu EV SSL. MUSI by¢ podpisany przez Wnioskodawce. Jesli
Whioskodawca nie jest jednoczesnie Osoba Zatwierdzajaca Certyfikat, upowazniona Osoba
Zatwierdzajaca Certyfikat MUSI niezaleznie potwierdzi¢ Wniosek o wydanie certyfikatu EV SSL.
We wszystkich przypadkach podpis MUSI by¢ prawnie waznym podpisem odrecznym lub
pieczecia (dla papierowych Umoéw 1 Wnioskéw) lub prawnie waznym podpisem elektronicznym
(dla Umowy 1 Wniosku elektronicznego), wigzacym Subskrybenta z tre$cia obu dokumentow.

(a)
©)

©)

(b)

@

©)

)

)

Wymagania dotyczace weryfikacji

Podpis: CERTUM MUSI sprawdzi¢ podpis Osoby Podpisujacej si¢ pod Umowa z
Subskrybentem oraz podpis Wnioskodawcy pod kazdym Wnioskiem o wydanie
certyfikatu EV SSL w sposéb gwarantujacy pewnos¢, ze osoba wymieniona jako
podpisujaca dany dokument jest w istocie osoba, ktéra podpisala dokument w
imieniu Subskrybenta.

Alternatywa: W przypadku, gdy Whniosek o wydanie certyfikatu EV SSL jest
podpisany przez Wnioskodawce, ktory nie jest jednoczesnie Osoba Zatwierdzajaca
Certyfikat, zatwierdzenie Wniosku przez Osobe Zatwierdzajaca Certyfikat, zgodnie z
postanowieniami sekcji 19, moze zastapi¢ konieczno$¢ weryfikacji podpisu samego
Wnioskodawecy.

Akceptowane metody weryfikacji

Rozmowa telefoniczna z przedstawicielem Subskrybenta, nawigzana z numerem
telefonu potwierdzonym zgodnie z niniejszym Zaltacznikiem, podczas ktoérej prosi sie
o przelaczenie do Wnioskodawcy lub Osoby Podpisujacej Umowe (w zaleznosci od
sytuacji). Osoba, ktora przedstawi si¢ jako Wnioskodawca lub Osoba Podpisujaca
Umowe powinna potwierdzié, ze podpisata 1 zlozyta badany dokument w imieniu
Subskrybenta.

List wyslany na zweryfikowany zgodnie z niniejszym Zalacznikiem adres
Subskrybenta lub jego przedstawiciela, adresowany wowczas do — odpowiednio —
Whnioskodawcy lub Osoby Podpisujacej Umowe, w odpowiedzi na ktéry osoba
przedstawiajaca si¢ jako Wnioskodawca lub Osoba Podpisujaca Umowe oddzwania
lub odsyla list, potwierdzajacy, ze dana osoba podpisala i zlozyla badany dokument
w imieniu Subskrybenta.

Zastosowanie procesu podpisywania, ktory potwierdzi nazwisko 1 tytul
podpisujacego dokument w bezpieczny sposéb, np. poprzez szyfrowany kanat
komunikacyjny (np. logowanie), ktéry pozwala na identyfikacje podpisujacego przez
ztozeniem podpisu lub poprzez uzycie podpiséw elektronicznych weryfikowanych za
pomoca stosowanych certyfikatow.

Notarialne poswiadczenie podpiséw, pod warunkiem, ze CERTUM niezaleznie
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potwierdzi, ze dany notariusz jest upowaznionym do $wiadczenia ustug notarialnych
na terytorium, gdzie prowadzona jest dziatalno§¢ Subskrybenta.

21. Weryfikacja zatwierdzenia Wniosku o wydanie
certyfikatu EV SSL

W przypadku, gdy Whniosek o wydanie certyfikatu EV SSL zostal zlozony przez
Whioskodawce, CERTUM przed wydaniem zadanego Certyfikatu MUSI potwierdzi¢, ze
upowazniona Osoba Zatwierdzajaca Certyfikat przejrzala i zatwierdzila Wniosek za pomoca
nastepujacych metod:

O

@)

€)

CERTUM nawiazuje kontakt z Osoba Zatwierdzajaca Certyfikat telefonujac na
zweryfikowany juz numer telefonu lub wysylajac list na adres pocztowy w celu
uzyskania ustnego lub pisemnego potwierdzenia, ze Osoba Zatwierdzajaca Certyfikat
przejrzala 1 zaakceptowala Wniosek o wydanie certyfikatu EV SSL;

CERTUM powiadamia Osobe Zatwierdzajaca Certyfikat, ze jeden lub wigcej
Whnioskéw o wydanie certyfikatu EV SSL jest dostepnych do przejrzenia i
zatwierdzenia poprzez dedykowana, zabezpieczona strone WWW. Osoba
Zatwierdzajaca Certyfikat powinna zalogowac si¢ na wskazanej stronie i wyrazic
akceptacje Wniosku w sposéb wymagany przez mechanizm strony; lub

CERTUM weryfikuje podpis Wnioskodawcy

22. Weryfikacja Zrédet Informacji Pewnej

(a) Weryfikacja Opinii Prawnej

Przed akceptacja jakiejkolwiek opinii prawnej ztozonej w CERTUM, CERTUM MUSI
upewnic sig, ze spelnia one nast¢pujace wymagania:

A)

B)

Status autora — CERTUM MUSI zweryfikowac, czy Opinia Prawna jest autorstwa
niezaleznego praktyka prawa, reprezentujacego Subskrybenta (lub prawnika
zatrudnionego przez Subskrybenta) bedacego:

(1)  Prawnikiem (lub notariuszem, adwokatem, obrofica etc.), uprawnionym do
swiadczenia ustug prawnych w kraju prowadzenia dzialalnosci przez
Subskrybenta lub kraju, w ktérym Subskrybent utrzymuje biuro lub inna
siedzibe.

(2) Notariuszem, bedacym czlonkiem Migdzynarodowej Unii Notariuszy
Facinskich uprawnionym do $wiadczenia uslug notarialnych w  kraju
Subskrybenta lub kraju, w ktérym Subskrybent utrzymuje biuro lub inna
siedzibe.

Podstawa Opinii — CERTUM MUSI zweryfikowa¢, czy autor opinii dziala w
imieniu Subskrybenta oraz czy zapisy potwierdzonej Opinii Prawnej sa oparte na
znajomosci przez niego potwierdzanych faktéw oraz czy znajomos¢ ta poparta jest
zawodowym doswiadczeniem 1 dokonang ekspertyza. Opinia moze réwniez zawierac
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zwyczajowe w danym prawodawstwie klauzule 1 ograniczenia pod warunkiem, ze
zakres ograniczanej odpowiedzialnosci nie jest na tyle duzy, ze potencjalne bledy lub
zaniechania w Opinii nie beda niosly zadnych konsekwenciji (finansowych,
zawodowych lub reputacji) dla prawnika.

(C) Autentyczno$¢ — Aby potwierdzi¢ autentyczno$¢ opinii prawnej, CERTUM MUSI
nawigza¢ polaczenie telefoniczne z autorem Opinii lub wysta¢ kopie Opinii zwrotnie
do prawnika na adres, telefon, faks lub adres email, ktére musza by¢ potwierdzone w
jednostce odpowiedzialnej za rejestracj¢ i licencjonowanie oséb §wiadczacych ustugi
prawne na terytorium danego kraju. CERTUM zwraca si¢ z prosba o potwierdzenie
przez autora Opinii lub jego asystenta, ze przedtozona Opinia jest autentyczna. Jesli
dane teleadresowe prawnika nie moga by¢ pozyskane ze zrédla odpowiedzialnego za
jego rejestracje i/lub licencjonowanie CERTUM moze skorzysta¢ z informaciji
zawartych w Kwalifikowanych Niezaleznych Zrédtach Informacii.

(b) List ksiegowy

Przed akceptacja jakiegokolwiek listu ksiggowego ztozonego w CERTUM, CERTUM

MUSI zweryfikowad, ze list taki spelnia nastepujace wymagania:

(A) Status autora — CERTUM MUSI zweryfikowaé, czy List Ksiggowy jest autorstwa
niezaleznego bieglego rewidenta dzialajacego w imieniu Subskrybenta (lub bedacego
jego pracownikiem), ktéry jest dyplomowanym ksiegowym publicznym, ksiggowym
zawodowym etc, licencjonowanym przez pelnoprawnego czlonka Miedzynarodowej
Federacji Ksiggowych (IFAC) do wykonywania swojego zawodu w miejscu rejestracji
Subskrybenta lub w kraju, w ktérym Subskrybent utrzymuje swoje biuro lub inng
siedzibe.

(B) Podstawa opinii — CERTUM MUSI potwierdzi¢, ze rewident dziala w imieniu
Subskrybenta a tre$¢ Listu jest oparta na znajomosci przez rewidenta potwierdzanych
faktow oraz poparta jest profesjonalnym doswiadczeniem i ekspertyza rewidenta. List
moze rowniez zawiera¢ zwyczajowe w danym prawodawstwie klauzule i ograniczenia
pod warunkiem, ze zakres ograniczanej odpowiedzialnosci nie jest na tyle duzy, ze
potencjalne bledy lub zaniechania w LiScie nie beda niosty zadnych konsekwencji
(finansowych, zawodowych lub reputacji) dla rewidenta.

(C) Autentycznos$¢ — Aby potwierdzi¢ autentyczno$¢ Listu, CERTUM MUSI nawigzac
polaczenie telefoniczne z autorem Listu lub wysta¢ kopie Listu zwrotnie do rewidenta
na adres, telefon, faks lub adres email, ktére musza by¢ potwierdzone w jednostce
odpowiedzialnej za rejestracje¢ 1 licencjonowanie oséb $wiadczacych ustugi ksiggowe
na terytorium danego kraju. CERTUM zwraca si¢ z prosbg o potwierdzenie przez
autora Listu lub jego asystenta, ze przedlozony List jest autentyczny. Jesli dane
teleadresowe rewidenta nie moga by¢ pozyskane ze zrédla odpowiedzialnego za jego
rejestracje i/lub licencjonowanie CERTUM moze skorzystaé z informacji zawartych
w Kwalifikowanych Niezaleznych Zrédtach Informacii

(c) Weryfikacja bezposrednia

Przed akceptacja jakichkolwiek dokumentéw otrzymanych od Strony Trzeciej, ktéra
dokonata weryfikacji Subskrybenta CERTUM sprawdza czy Strona Trzecia Weryfikacji
(zwana dalej Strona Trzecia) spelnia nastgpujace warunki:

Kwalifikacje Strony Trzeciej — CERTUM w sposob niezalezny weryfikuje czy Strona
Trzecia jest kwalifikowanym notariuszem, prawnikiem lub bieglym ksiggowym
(rewidentem) wlasciwym dla miejsca, w ktérym prowadzi dzialalnoscé.
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Dokumenty — CERTUM upewnia si¢, ze Strona Trzecia widziala dostarczone jej przez
osobe reprezentujaca Subskrybenta dokumenty aplikacyjne;

Potwierdzenie — Jesli Strona Trzecia nie jest notariuszem prawa lacifnskiego, CERTUM
potwierdza autentycznos$¢ otrzymanych za posrednictwem Strony Trzeciej dokumentéw. W
tym celu CERTUM wykonuje telefon do Strony Trzeciej z prosba o potwierdzenie przez
osobe dokonujaca weryfikacji lub jej asystenta, ze przedlozone dokumenty dostarczone
zostaly Stronie Trzeciej w trakcie bezposredniego spotkania z osoba/osobami
reprezentujacymi Subskrybenta. Informacje otrzymane przez CERTUM od Strony Trzeciej
wykorzystywane sa wylacznie dla celow weryfikacji Subskrybenta. W przypadku, gdy
potwierdzenie podpisane jest elektronicznie w sposoéb gwarantujacy jego autentycznosc,
weryfikacja opisana powyzej nie jest wymagana.

(d) Niezalezne Potwierdzenie Zamawiajacego

Niezaleznie Potwierdzenie Subskrybenta jest forma uwierzytelnienia konkretnego faktu
(np. wiedzy o wylacznej kontroli nad domena, potwierdzeniem statusu zatrudnienia Osoby
Podpisujacej Umowe lub Osoby Zatwierdzajacej Certyfikat, potwierdzeniem upowaznienia
dla w/w 0s6b etc)

(i)  Niezaleznie Potwierdzenie Subskrybenta CERTUM otrzymuje od osoby zatrudnione;
przez Subskrybenta (innej niz sprawdzana osoba), posiadajacej stosowane
upowaznienia do potwierdzania faktéw (,,Osoba Potwierdzajaca”),

(i)  Niezaleznie Potwierdzenie Subskrybenta CERTUM otrzymuje w  sposéb
umozliwiajacy autoryzacje i weryfikacje zrédla informacji; oraz

(i) Niezaleznie Potwierdzenie Subskrybenta jest wiazace dla Subskrybenta

Niezalezne Potwierdzenie Subskrybenta moze zosta¢ pozyskane za pomoca nastgpujacej
procedury:

(1) CERTUM MUSI zainicjowa¢ komunikacje z Subskrybentem w celu uzyskania od
niego potwierdzenia danych faktéw lub informacii:

(A) Adresat — Prosba o potwierdzenie MUSI by¢ skierowana do:

(i)  Osoby piastujacej w organizacji lub firmie Subskrybenta stanowisko
kwalifikujace ja do bycia Osoba Potwierdzajaca (np. sekretarz, prezes,
CEO, CFO, COO, CIO, CSO, Dyrektor etc), ktora okreslona jest z
imienia i nazwiska oraz stanowiska w aktualnym Kwalifikowanym
Rzadowym Zrédle Informacji (np. rejestr gieldy 1  papieréw
warto$ciowych), Kwalifikowanym Niezaleznym Zrédle Informadii,
Potwierdzonej Opinii Prawnej lub potwierdzone znajduje w Dziale Kadr
Subskrybenta, z ktérym nawigzano kontakt telefoniczny lub listowny
(pod zweryfikowanym zgodnie z niniejszymi Zalacznikiem numerem
telefonu lub adresem Subskrybenta); lub

(i) Urzedu rejestrujacego dzialalno§é Subskrybenta, z prosba o przekazanie
do wlasciwej Osoby Potwierdzajace;.

(B) Srodki komunikacji — Prosba o potwierdzenie MUSI byé skierowana do
Osoby Zatwierdzajacej Certyfikat w sposoéb umozliwiajacy dotarcie prosby do
danej osoby. Akceptowane formy komunikacji obejmuyja:

(i)  List tradycyjny, adresowany do Osoby Potwierdzajacej skierowany na
adres:
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(i)

(iii)

(iv)

(a) miejsca dzialalnos$ci Subskrybenta, zweryfikowany zgodnie z
niniejszym Zalacznikiem; lub

(b) adres stuzbowy Osoby Potwierdzajacej, okreslony w aktualnym
Kwalifikowanym Rzadowym Zrédle Informacji, Kwalifikowanym
Niezaleznym Zrédle Informacji, Potwierdzonej Opinii Prawnej
lub;

(c) adres urzedu rejestrujacego dziatalnos¢ Subskrybenta, z prosba o
przekazanie do wlasciwej Osoby Potwierdzajacej.

Poczta elektroniczna adresowana do Osoby Potwierdzajacej na jej adres
stuzbowy, okredlony w aktualnym Kwalifikowanym Rzadowym Zroédle

Informacji, Kwalifikowanym Niezaleznym Zrédle Informacji lub
Potwierdzonej Opinii Prawnej;

Rozmowa telefoniczna z Osoba Potwierdzajaca, przy zalozeniu, ze
telefon wykonuje si¢ na gtéwny numer Subskrybenta (zweryfikowany
zgodnie z niniejszymi Zalacznikiem), po czym nastepuje przelaczenie do
Osoby Potwierdzajacej, za$§ osoba do ktérej rozmowa zostanie
przelaczona potwierdzi wlasna tozsamosc;

Faks, kierowany do Osoby Potwierdzajacej w miejscu dziatalnosci
Subskrybenta. Numer faksu musi by¢ wujety w  aktualnym
Kwalifikowanym Rzadowym Zrédle Informacji, Kwalifikowanym
Niezaleznym Zrédle Informacji lub potwierdzonej Opinii Prawnej.
Strona tytulowa musi wyraznie wskazywac¢ na adresowanie faksu do
Osoby Potwierdzajace;.

(2) CERTUM MUSI otrzyma¢ odpowiedz na prosbe o potwierdzenie od Osoby

Zatwierdzajacej Certyfikat, ktora potwierdzi weryfikowane informacje. Odpowiedz
moze mie¢ forme rozmowy telefonicznej, wiadomosci poczty elektronicznej lub listu
tradycyjnego pod warunkiem, ze CERTUM bedzie w stanie zweryfikowaé, ze zostala
ona udzielona przez wlasciwa Osobg Zatwierdzajaca Certyfikat.

(e) Kwalifikowane Niezalezne Zrédto Informacji

Kwalifikowane Niezalezne Zrédlo Informacji to regularnie aktualizowana, publicznie
dostepna baza danych, ogdlnie rozpoznawana jako niezawodne Zrédlo informacji, ktorym
moze by¢ komercyjna baza danych tylko, jesli spelnia nastepujace warunki:

(1) Informacje w niej zawarte zostaly zweryfikowane takze przez inne niezalezne zrédla

@)

)

)

informacji;

Baza danych wyraznie odréznia informacje pozyskane we wlasnym zakresie od
informacji otrzymanych od innych niezaleznych Zrédel informaci;

Dostawca, wlasciciel, zarzadzajacy baza informuje jak czesto ma miejsce aktualizacja

Zmiany zachodzace w danych znajduja odzwierciedlenie w bazie nie pdzniej niz w
przeciagu 12 miesigcy;
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23.

(5) Dostawca, zarzadzajacy baza korzysta 2z wiarygodnych zrédel informacji
niezwigzanych z podmiotem, ktérego dotyczg lub korzysta z wielu potwierdzajacych
si¢ wzajemnie zrodel.

(f) Kwalifikowane Rzadowe Zrédto Informacji

Regularnie aktualizowana, publicznie dost¢pna baza danych stworzona w celu umozliwienia
pozyskania dokladnej informacji, ogélnie rozpoznawana jako niezawodne jej zroédlo, ktore
utrzymywane jest przez organ administracji panstwowej. Ten publikuje informacje
obligatoryjnie za$ zgloszenie i/lub publikacja danych nieprawdziwych jest zagrozone
karami kodeksu karnego lub cywilnego.

Pozostale wymagania dotyczace weryfikacji
(a) Status wysokiego ryzyka

CERTUM MUSI wyszukiwa¢ i identyfikowa¢ Subskrybentéw, ktorych znamionuje
wysokie ryzyko bycia obiektem  atakéw typu phishing lub innych form oszustw
internetowych, wobec ktérych podejmuje takie dodatkowe kroki weryfikacji, ktore
gwarantuja prawidlowe i1 pewne zweryfikowanie Subskrybenta zgodnie z niniejszym
Zakacznikiem.

CERTUM moze identyfikowaé Subskrybentéw Wysokiego Ryzyka poprzez sprawdzanie
stosownych list organizacji, bedacych najczestszymi obiektami atakéw typu phishing lub
innych nieuczciwych dzialan. Certyfikaty EV SSL wydawane takim podmiotom powinny
by¢ automatycznie oznaczone jako certyfikaty wysokiego ryzyka i powinny podlegaé
dalszym czynno$ciom sprawdzajacym. Przykladami takich list sa:

(A) Listy obiektow atakdéw typu phishing, publikowane przez Anti-Phishing Work
Group (APWG); oraz

(B) Wewnetrzne bazy danych, prowadzone przez CERTUM, zawierajace certyfikaty
EV SSL oraz Whnioski o wydanie certyfikatow EV SSL uniewaznione lub
odrzucone z uwagi na podejrzenie phishingn lub innych form oszustw
internetowych

(b) Listy odmowne oraz Czarne Listy

CERTUM nie wydaje certyfikatéw EV SSL Subskrybentowi, jesli Subskrybent, Osoba
Podpisujaca  Umowe, Osoba Zatwierdzajaca Certyfikat lub kraj, w ktorym jest
zarejestrowany lub dziala Subskrybent odpowiadaja ponizszej charakterystyce:

(A) Figuruja na rzadowych listach podmiotéw lub o0séb objetych zakazem
wykonywania czynno$ci prawnych lub publicznie, na mocy prawa, wskazane sg
jako osoby lub podmioty posiadajace zobowiazania finansowe wobec innych
0s6b, firm, organizacii etc.

(B) Figuruja na listach firm, organizacji oraz osob, ktérym zakazana jest lub
ograniczona dzialalno$¢ na terenie objetym prawem, pod ktére podlega
wystawiajacy certyfikat urzad CERTUM.
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CERTUM dokonuje sprawdzenia nastepujacych rejestrow:
(A) Rejestr odmowny dla 0s6b fizycznych
(B) Rejestr odmowny dla podmiotéw

(©) Rejestr dotyczacy ograniczen eksportowych Rzeczypospolitej Polskiej

24. Podwdjna weryfikacja oraz zasada Due Diligence

Rezultaty procesu weryfikacji i realizacji procedur opisanych w niniejszym Zalaczniku
powinny by¢ rozpatrywane zaréwno indywidualnie jak i grupowo. Dlatego tez, po zakonczeniu
procesu weryfikacji, CERTUM MUSI przy pomocy osoby niebedacej odpowiedzialna za proces
pozyskiwania informacji, dokona¢ raz jeszcze analizy wszystkich dokumentéw oraz danych w
nich zawartych, jakie CERTUM otrzymalo w zwigzku z procedura wydania certyfikatu EV SSL.
Ostateczna korelacja dokumentéw ma na celu wykrycie ewentualnych rozbieznodci, ktore
wymagalyby dalszych wyjasnien. W ten sposéb, poddajac nalezytemu sprawdzeniu mozliwie
najwicksza ilos¢ informaciji, CERTUM w swoim postepowaniu kieruje si¢ zasada Due Diligence.

25. Wymagania dotyczace odnowien certyfikatow EV
SSL

Przed odnowieniem certyfikatu EV SSL. CERTUM musi wykona¢ wszystkie etapy
weryfikacji wymagane przez niniejszy Zaltacznik, aby upewni¢ sig, ze zadanie odnowienia zostalo
wlasciwie potwierdzone przez Subskrybenta a wszystkie informacje publikowane w certyfikacie
EV SSL s3 nadal wazne i aktualne.

G. STATUS CERTYFIKATU EV SSL ORAZ
JEGO UNIEWAZNIENIE

26. Sprawdzenie statusu certyfikatu EV SSL

CERTUM zapewnia, publicznie dostgpne przez 24 godziny 7 dni w tygodniu repozytorium,
za pomoca ktérego przegladarki internetowe beda mogly automatycznie w czasie rzeczywistym
sprawdzac aktualny status certyfikatow.

(1) Dla certytikatow EV SSL
(A) CRL: (Listy Certyfikatéw Uniewaznionych) MUSZA by¢ aktualizowane co
najmniej raz na 7 dni, z maksymalnym okresem waznosci 10 dni; lub

(B) OCSP: Poczawszy od Stycznia 2010 Certum Extended Validation CA

dostarcza informacje dotyczace uniewaznien za pomoca protokolu Online
Certificate Status Protocol (OCSP) aktualizujac odpowiedzi OCSP nie rzadziej
niz raz na 4 dni, z maksymalnym okresem waznosci odpowiedzi 10 dni.

(2) Dla certyfikatéw podleglych Certum Extended Validation:
(A) CRL: Listy Certyfikatow Uniewaznionych sa aktualizowane, co najmniej raz na
12 miesiecy, z maksymalnym okresem waznosci 12 miesiecy; lub

(B) OCSP: Poczawszy od Stycznia 2010 Certum Trusted Network CA dostarcza
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informacje dotyczace uniewaznienn za pomocs protokotu Online Certificate
Status Protocol (OCSP) aktualizujac odpowiedzi OCSP nie rzadziej niz raz na
12 miesigcy, z maksymalnym okresem waznos$ci odpowiedzi 12 miesigcy.

CERTUM dostarcza swoje ustugi CRL i/lub OCSP zapewniajac wystarczajaco krotki czas
odpowiedzi dla zapytan generowanych dla wszystkich certyfikatéw EV SSL. CERTUM
zapewnia mozliwos$¢ pobrania wszystkich CRL dla calej $ciezki certyfikatu EV SSL w ciagu
trzech sekund za pomoca analogowej linii telefonicznej przy normalnym obciazeniu sieci.

Zapisy dotyczace uniewaznien czy to w CRL lub w ustudze OCSP NIE MOGA by¢

usuwane do czasu uplynigcia pierwotnych okreséw waznosci uniewaznionych certyfikatow
EV SSL.

27.Uniewaznianie certyfikatow EV SSL

CERTUM zobowiazuje si¢ uniewazni¢ certyfikat EV SSL jedli nastapito ktérekolwiek z
ponizszych wydarzen:

(1) Subskrybent zazadal uniewaznienia swojego certyfikatu EV SSL;

(2) Subskrybent zglosil, ze Wniosek o wydanie certyfikatu EV SSL nie zostal
autoryzowany i nie udziela mu takiej autoryzaciji;

(3) Zachodzi uzasadnione podejrzenie, ze klucz prywatny Subskrybenta (zwiazany z
kluczem publicznym certyfikatu EV SSL) zostal ujawniony lub certyfikat EV SSL
zostal uzyty niezgodnie z przeznaczeniem;

(4) CERTUM otrzyma zgloszenie lub uzyska informacje, ze Subskrybent naruszyl
istotne postanowienia Umowy z Subskrybentem;

(5) CERTUM otrzyma zgloszenie lub uzyska informacje, ze sad lub wlasciwy podmiot
odebral Subskrybentowi prawo do postugiwania si¢ nazwa domenows zawarta w
Certyfikacie EV SSL lub Subskrybent nie odnowil swoich praw wzgledem nazwy
domeny;

(6) CERTUM otrzyma zgloszenie lub uzyska informacje o istotnej zmianie informacji
zawartych w certyfikacie EV SSL;

(7) CERTUM uzna, ze certyfikat EV SSL nie zostal wydany zgodnie z warunkami i
ograniczeniami niniejszego Zalacznika lub polityk EV;

(8) CERTUM ustali, ze jakakolwiek informacja zawarta w certyfikacie EV SSL jest

nieaktualna;

(9) CERTUM zaprzestanie swiadczenia ustug i nie przekaze swoich zobowiazan innemu
urzedowi, ktory bedzie §wiadczyl ustugi uniewazniania;

(10) Prawa CERTUM do wydawania certyfikatow EV SSL zgodnych z niniejszym
Zakacznikiem wygasna, zostang uniewaznione lub zakonczone [chyba, ze CERTUM
przekaze obowigzki zwiazane ze swiadczeniem ustug CRL/OCSP innemu urzedowi;

(11) Klucz prywatny CERTUM, uzywany do podpisywania certyfikatéw EV SSL zostanie
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uniewazniony;
(12) Jakichkolwiek innych wydarzen ujetych w politykach EV; lub

(13) CERTUM otrzyma zgloszenie lub uzyska informacje o umieszczeniu Subskrybenta
na liscie odmownej lub Czarnej Liscie, lub o dzialalnosci Subskrybenta w kraju objetym

ograniczeniami eksportowymi z punktu widzenia prawodawstwa Rzeczpospolitej
Polskiej

28. Zglaszanie problemow z certyfikatami EV SSL i
mozliwosci odpowiedzi ze strony CERTUM

CERTUM dostarcza Subskrybentom, Stronom ufajacym, Dostawcom Oprogramowania i
innym stronom trzecim jasnych instrukcji dotyczacych zglaszania skarg lub podejrzent ujawnienia
kluczy prywatnych certyfikatoéw EV SSL, niewlasciwego uzycia certyfikatow EV SSL oraz innych
typow naduzy¢, lub nieprawidlowosci zwigzanych z certyfikatami EV SSLL. Zarazem CERTUM
gwarantuje, ze jest zdolne do przyjmowania i potwierdzania takich zgloszen 24 godziny na dobe
przez 7 dni w tygodniu, udostepniajac w tym celu strong: www.certum.pl/repository.

CERTUM zobowiazuje si¢  rozpocza¢ badanie wszystkich zgloszonych problemoéow =z
certyfikatem EV SSL w ciagu 24 godzin od przyjecia zgloszenie 1 podja¢ decyzje o uniewaznieniu
lub innym niezbednym dzialaniu na podstawie co najmniej nastgpujacych kryteriow:

(i)  Natury zglaszanego problemu;

(i)  Ilosci zgloszen otrzymanych w zwiazku z danym certyfikatem EV SSL lub witryna

www zabezpieczong takim certyfikatem;

(i) Tozsamoscig zglaszajacego (dla przykladu, zgloszenie od przedstawiciela organéw
$cigania, ze strona zaangazowana jest w nielegalne dzialania ma wyzsza wage niz
zgloszenie klienta, twierdzacego, ze nie otrzymal zamawianych towaréw); oraz

(iv)  Stosownych obowiazujacych uwarunkowan prawnych

CERTUM posiada zdolnos¢ reagowania na zgloszone problemy z certyfikatem EV SSL przez 24
godziny 7 dni w tygodniu i — kiedy to wymagane — dalszego kierowania takich probleméw do
organdw $cigania i/lub uniewaznienia certyfikatu EV SSL danego podmiotu.

H. PRACOWNICY | STRONY TRZECIE

29. Wiarygodnos¢ i kompetencje

Przed upowaznieniem danej osoby do wykonywania pracy zwigzanej z obslugg
certyfikatow EV SSL, czy to jako pracownika CERTUM, czy niezaleznego podwykonawcy,
CERTUM weryfikuje tozsamo$¢ oraz wiarygodnos¢ takiej osoby:

(A) Przez osobiste stawiennictwo danej osoby przed zaufana osoba pelniaca
funkcje kadrowe lub bezpieczenistwa, oraz

(B) Werytikacje powszechnie rozpoznawanych, wydawanych przez administracje
rzadowa dokumentéw ze zdjeciem (np. paszport i/lub prawa jazdy); oraz

(C) Potwierdzenie poprzedniego zatrudnienia;

(D) Sprawdzenie referencji zawodowych
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(E) Potwierdzenie wyksztalcenia

(F) Sprawdzenie rejestru skazanych

CERTUM wymaga od swoich pracownikéw wykonujacych czynnosci weryfikacyjne zdania
wewnetrznych egzamindéw zwigzanych z kryteriami postegpowania z Wnioskami o wydanie
certyfikatu EV SSL w zgodzie z niniejszym Zalacznikiem.

30. Punkty Rejestracji oraz podwykonawcy
CERTUM moze przekazaé realizacje czeSci lub wszystkich wymagan opisanych w

niniejszym Zalaczniku Punktowi Rejestracji (zwanym dalej PR) lub podwykonawcy. Wyjatek
stanowia wymagania koficowej weryfikacji opisane w sekcji 23.
CERTUM moze upowazni¢ podmiot waznego certyfikatu EV SSL. do pelnienia funkcji Punktu
Rejestracii a takze upowazni¢ inne urzedy do wydawania dodatkowych certyfikatéw EV SSL na
trzecim lub wyzszym poziomie domenowym, zawartym w domenie ujetej w oryginalnym
certyfikacie EV SSI. CERTUM (zwanym rowniez ,,Certyfikatem EV SSL typu Enterprise”). W
takiej sytuacji, podmiot bedzie uznawany za Punkt Rejestracji typu Enterprise i zastosowanie
znajda ponizsze zapisy:
(i)  Zaden PR typu Enterprise nie moze upowazni¢ CERTUM do wydania certyfikatu
EV SSL typu Enterprise trzeciego lub wyzszego poziomu domenowego podmiotowi
innemu niz PR typu Enterprise lub organizacji bedacej pod bezposrednia kontrola
PR Enterprise;
(i)  We wszystkich przypadkach podmiotem certyfikatu EV SSL typu Enterprise musi
by¢ organizacja zweryfikowana przez CERTUM zgodnie z niniejszym Zalacznikiem;
(i) CERTUM musi wymdc powyzsze ograniczenia jako zapisy kontraktowe oraz
monitorowac zgodnosé postepowania z nimi PR Enterprise;
(iv) Weryfikacja krzyzowa moze by¢ realizowana przez osobe reprezentujaca PR
Enterprise.
We wszystkich przypadkach CERTUM musi kontraktowo zobligowa¢ kazdy PR,
podwykonawce i PR typu Enterprise do spelniania stosownych wymagan niniejszego
Zalacznika i realizowac je tak, jak robi to CERTUM.

. DOKUMENTACJA | ARCHIWIZACJA
DANYCH

31. Dokumentacja zdarzen na potrzeby audytu

CERTUM dokumentuje w szczegdlach wszystkie dzialania podjete w celu obstugi
Whiosku o wydanie certyfikatu EV SSL i wydania certyfikatu EV SSL, wlaczajac wszelkie
informacje utworzone lub otrzymane w zwiazku z zadaniem certyfikatu EV SSL oraz wszystkie
dzialania podjete do jego przetworzenia — w tym czas, date i personel zaangazowany w realizacje
zadania. Zapisy te sa udostepniane audytorom jako dowody praktyk CERTUM. Zapisy ponizej
dotycza réwniez wszystkich PR 1 podwykonawcéw. Wymagane zapisy obejmuja lecz nie sa
ograniczone do rejestraciji nastgpujacych zdarzen:

@) Zdarzen zwiazanych z zarzadzaniem cyklem zycia klucza CERTUM, wiaczajac:

(a) Tworzenie, utworzenie kopii zapasowej, przechowywanie, odzyskiwanie,
archiwizacje 1 zniszczenie klucza;
(b)  Zdarzenia zwiazane z zarzadzaniem cyklem zycia urzadzen kryptograficznych
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(i)  Zdarzen zwiazanych z zarzadzaniem cyklem Zycia certyfikatu EV SSI. Subskrybenta 1

certyfikatu CERTUM, wlaczajac:

(@)  Whnioski o wydanie certyfikatu EV SSL, Zzadania odnowien, aktualizacji kluczy 1
uniewaznienia;

(b)  Czynnosci weryfikacyjne wymagane przez niniejszy Zalacznik;

(c) Daty, czas, numery telefondéw, dane oséb kontaktowych 1 rezultaty
telefonicznych weryfikacji;

(d)  Akceptacja i odrzucenie Wnioskéw o wydanie certyfikatu EV SSL;

(e)  Wydanie certyfikatu EV SSL; oraz

(f)  Tworzenie list CRL dla certyfikatow EV SSL oraz rekordow OCSP.

(i)  Zdarzen zwiazanych z bezpieczenistwem, wiaczajac:
(a)  Udane i nieudane préby dostepu do systeméw PKI;
(b)  Dzialania administracyjne w systemie PKI i systemie bezpieczenstwa;
(c)  Zmiany profili bezpieczenstwa;
(d)  Awarie systemu, sprzetu i inne anomalie;
(e)  Aktywnosc¢ routeréw i firewalli, oraz
(f)  Wejscia 1 wyjscia do siedziby CERTUM.

(iv) Zapisy zdarzen zawieraj nastepujace informacje:
(a) Date i czas zapisu;
(b)  Tozsamos¢ osoby lub podmiotu dokonujacego zapisu, oraz
(c)  Opis rekordu.

32. Przechowywanie dokumentacji

Zapisy sa dostepne na zadanie niezaleznych audytoréw. Zapisy audytowe powinny by¢
przechowywane przez co najmniej 7 lat. CERTUM MUSI przechowywac¢ wszelkgq dokumentacije
zwigzang z Wnioskiem o wydanie certyfikatu EV SSL i jego weryfikacjq oraz certyfikatem EV
SSL i jego uniewaznieniem, przez co najmniej 7 lat od wygasni¢cia waznosci danego certyfikatu
EV SSL. Dodatkowo CERTUM MUSI réwniez utrzymywaé aktualng wewnetrzna baze
wszystkich uniewaznionych certyfikatow EV SSL 1 odrzuconych Whnioskéw, dla ktorych
powodem odrzucenia lub uniewaznienia bylo podejrzenie phishingu lub innych dzialan
nieuczciwych. Informacja taka powinna by¢ uzywana do oznaczenia podejrzanych Wnioskow.

33. Ponowne uzycie oraz aktualizacja informaciji i
dokumentacji zwigzanych z certyfikatami EV SSL

(a) Zastosowanie dokumentacji przy powtarzajacych sie
Whnioskach o wydanie certyfikatu EV SSL

CERTUM moze wyda¢ wiele certyfikatéw EV SSL zawierajacych dane jednego podmiotu,
w oparciu o pojedynczy Wniosek o wydanie certyfikatu pod warunkiem zachowania
wymagan opisanych w punkcie (b) ponize;.

(b) Uzycie istniejacej dokumentaciji lub informaciji

(1)  Kazdy certyfikat EV SSL wydany przez CERTUM MUSI by¢ poparty waznym i
aktualnym Wnioskiem o wydanie certyfikatu EV SSLL 1 Umowa =z
Subskrybentem, podpisanymi przez przedstawiciela dzialajacego w imieniu
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Subskrybenta.

(2)  Okres waznosci dla informacji uzywanej przez CERTUM do weryfikacji takich
Whnioskéw NIE MOZE przekracza¢ maksymalnego okresu waznosci dla danej
informacji, opisanego w sekcji 8 niniejszego Zalacznika. Punktem odniesienia
powinna by¢ wczedniejsza z dat: otrzymania informacji (np. data potwierdzenia
telefonicznego) lub ostatniej jej aktualizacji przez zrédlo (np. w przypadku, gdy
baza danych zostala sprawdzona przez CERTUM 1 czerwca, jednak zawierata
dane ostatnio uaktualniane przez dostawce 1 lutego, wtedy data uzyskania
informacji bedzie 1 luty).

(3) W przypadku informacji przeterminowanych CERTUM MUSI powtorzy¢
proces weryfikacji zgodny z niniejszym Zalacznikiem.

34. Bezpieczenstwo danych

Polityka CERTUM odnosnie bezpieczenstwa danych zostala opisana w rozdziatach 5 oraz
6 Kodeksu Postgpowania Certyfikacyjnego

J. ZGODNOSC Z WYMAGANIAMI ,
MIEDZYNARODOWYCH STANDARDOW
DOTYCZACYCH CERTYFIKATOW EV SSL

35. Wymagania audytowe

(a) Audyt wstepny

Przed wydaniem certyfikatu EV SSL. CERTUM MUSI pomyslnie zakoficzyé: (i) audyt za
zgodno$§¢ z Programem WebTrust for CA oraz (i) audyt za zgodnos¢ z Programem
WebTrust EV Program, lub ich odpowiedniki, jesli sa one zaakceptowane przez
CA/Browser Forum.

(b) Regularny audyt wewnetrzny

Przez caly okres, w ktorym CERTUM wydaje certyfikaty EV SSL, MUSI S$cisle
kontrolowaé jako$¢ swoich ustug poprzez realizacje audytow wewngtrznych na losowej
probee danych, stanowigcych co najmniej 3% wydanych certyfikatow EV SSL. Audyt ma
charakter cykliczny I nastepuje zaraz po zakonczeniu badania ostatniej proby.
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(c) Coroczny audyt zewnetrzny

Przez caly okres wydawania certyfikatow EV SSL, CERTUM MUSI poddawac si¢
corocznym audytom za zgodnos§¢ z (i) WebTrust for CA Program (ii) WebTrust EV
Program lub odpowiednikiem obydwu, jesli zostal zaakceptowany przez CA/Browser
Forum. Audyt taki MUSI obja¢ wszystkie obowiazki CERTUM wyszczegolnione w
niniejszym Zalaczniku, niezaleznie od tego, czy sa one wykonywane bezposrednio przez
CERTUM czy przez PR lub podwykonawcow.

Wyniki audytu sa udostgpnione publicznie przez CERTUM
(d) Kwalifikacje audytora

Wszystkie audyty wymagane przez niniejszy Zalacznik MUSZA by¢ wykonywane przez
Kwalifikowanego Audytora. Kwalifitkowany Audytor MUSI:

(1)  By¢ niezalezna publiczng firma, posiadajaca doswiadczenie w badaniu
technologii PKI, narzedziach 1 technikach bezpieczenistwa informacji,
audytowaniu bezpieczefistwa i I'T oraz oceny podmiotéw bedacych stronami
trzecimi oraz posiada¢ aktualng licencje do przeprowadzania audytow
WebTrust for CA Program i WebTrust EV Program lub odpowiadajacych im
audytow zaakceptowanych przez CA/Browser Forum; oraz

(2)  By¢ czlonkiem AICPA lub odpowiadajacego mu podmiotu zlokalizowanego
poza USA, wymagajacego, aby audyty przeprowadza¢ wedlug ustalonych
standardow, zakladajacych posiadanie stosownych umiejetnosdci, §rodkéw
zapewnienia jakoSci takich jak przeglady badawcze, testy kompetencji,
standardy wlasciwego podzialu obowiazkéw 1 zadan oraz spelniajacych
wymagania odnosnie ciaglego szkolenia zawodowego; orag

(3)  Posiada¢ ubezpieczenie Odpowiedzialnosci Zawodowej/Bledéw i Zaniechan z
kwota ubezpieczenia, co najmniej 1 miliona USD.

(e) Tworzenie klucza giébwnego urzedu

Dla kluczy gtownych CERTUM tworzonych po wydaniu niniejszego Zatacznika,
Kwalifikowany Audytor CERTUM POWINIEN by¢ $§wiadkiem ceremonii tworzenia
klucza gléwnego CERTUM w celu obserwacji procesu i kontroli integralnosci i
poufnos$ci utworzonego klucza gldéwnego CERTUM. Kwalifikowany Audytor MUSI w
takiej sytuacji utworzy¢ raport wskazujacy, ze CERTUM podczas procesu tworzenia
swojego klucza gtownego:

o Udokumentowato procedury tworzenia 1 ochrony swojego klucza
glownego w swoich Politykach Certyfikacji oraz Kodeksie Postgpowania
Certyfikacyjnego;

o W swoich procedurach ujgto szczegdtowy opis procesu, jaki nalezy
zrealizowac¢ w celu utworzenia pary kluczy gtéwnych CERTUM,;

o Utrzymywato wlasciwy nadzor, aby zapewni¢ tworzenie i ochrong klucza
gtownego CERTUM w zgodzie z procedurami opisanymi w Polityce i
Kodeksie oraz Skrypcie Tworzenia Kluczy Gléwnych; oraz

o Wykonato, podczas tworzenia klucza gléwnego, wszystkie procedury
wymagane przez Skrypt Tworzenia Kluczy Gtéwnych.
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Z przebiegu calej ceremonii tworzenia kluczy powinien zosta¢ wykonany zapis video
dla celow audytowych..

K. POZOSTALE WYMAGANIA KONTRAKTOWE

36. Polityka prywatnosci

CERTUM MUSI spetnia¢ wszystkie stosowne wymagania prawne zwiazane z ochrong
prywatnosci, jak rowniez wlasng polityka prywatnosci, w trakcie zbierania, uzywaniu i ujawnienia
informacji prywatnych w trackie procesu weryfikacji danych do certyfikatu EV SSL.

37. Ograniczenia odpowiedzialnosci

(@) Odpowiedzialnosé CERTUM

M

2)

Subskrybenci i strony ufajace. W przypadku, gdy CERTUM wydalo i
zarzadzalo certyfikatem EV SSL zgodnie z niniejszym Zalacznikiem i swoimi
Politykami EV, nie bedzie odpowiadato przed beneficjentami certyfikatow EV
SSLL lub innymi przedstawicielami strony trzeciej za jakiekolwiek szkody
powstale w wyniku uzycia lub udzieleniu zaufania certyfikatowi poza
odpowiedzialno$cia okreslona w swoich Politykach EV. W przypadkach, gdy
CERTUM #nie wydalo lub zarzadzalo certyfikatem EV SSL w pelnej zgodnosci
z niniejszym Zalacznikiem i1 swoimi Politykami EV, CERTUM moze starac si¢
ograniczy¢ swoja odpowiedzialno$¢ wzgledem Subskrybentéw lub Stron
Trzecich certyfikatu EV SSL, za wydarzenia lub dzialania prawne zwiazane z
roszczeniami, stratami lub szkodami wynikajacymi z uzycia lub udzielenia
zaufania certyfikatowi EV SSL za pomoca dowolnych metod. Wszystkie takie
ograniczenia odpowiedzialno$ci CERTUM MUSZA by¢ réwniez ujete w
Politykach EV. Dodatkowo, CERTUM nie moze starac si¢ ograniczy¢ swojej
odpowiedzialnosci wobec Subskrybentow i Stron Trzecich certyfikatu EV SSL
dla prawnie uznanych roszczent do kwoty mniejszej niz 2000 USD na kazdego
Subskrybenta lub Strony Trzeciej certyfikatu EV SSL. CERTUM bierze na
siebie ryzyko zwiazane z prawng zasadnoscig ograniczen odpowiedzialnosci.

Ochrona Dostawcéw Oprogramowania. Pomimo wszystkich ograniczen
odpowiedzialnosci w stosunku do Subskrybentéw i stron ufajacych, CERTUM
przyjmuje do wiadomosci i potwierdza, ze Dostawca Oprogramowania, ktory
podpisal z CERTUM umowg dystrybucyjna dla certyfikatow EV SSL, nie
podejmuje zZadnych zobowiazan lub odpowiedzialnosci, spoczywajacych na
CERTUM w ramach niniejszego Zalacznika, lub istniejacych z uwagi na
wydawanie 1 zarzadzanie certyfikatami EV SSL lub powierzone zaufanie
beneficjentom certyfikatu EV SSL lub innych podmiotéw. Z tego tez wzgledu
CERTUM bedzie bronil, ochranial i ostrzegal kazdego Dostawce
Oprogramowania przed wszelkimi roszczeniami, szkodami i stratami, ktore
moze ponie$¢ dany Dostawca Oprogramowania w zwigzku z certyfikatami EV
SSL wydanymi przez CERTUM, bez wzgledu na przyczyne dzialan i ich
podstawy prawne. Powyzsze zastrzezenie nie odnosi si¢ jednakze do roszczen,
szkéd 1 strat, poniesionych przez danego Dostawce Oprogramowania w
zwigzku z certyfikatem EV SSL wydanym przez CERTUM, jesli dane
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roszczenie, szkoda lub strata byla bezposrednio spowodowana przez
oprogramowanie samego Dostawcy Oprogramowania, wyswietlajacego wazny
certyfikat EV SSL jako niegodny zaufania lub wyswietlajacy jako godny
zaufania certyfikat EV SSL (i) ktory jest przeterminowany lub (i) uniewazniony
(tylko w przypadku, gdy status uniewaznienia jest dostepny online w CERTUM
a przegladarka internetowa nie potrafita go pobrac lub zignorowala wskazanie
takiego statusu).
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1. CA/BROWSER FORUM Guidelines for the issuance and Management of Extended
Validation Certificates, Version 1.1, 10 April 2008

2. VeriSign CPS — VeriSign Certification Practice Statement, ver.3.8, June 01, 2008,
http://www.verisign.com
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Stownik pojec¢

Certyfikat EV SSL — elektroniczne zaswiadczenie, wydane zgodnie z wymaganiami okreslonymi
w dokumencie Guidelines for the issuance and management of extended validation
certificates (v 1.1), stuzace do zabezpieczania transmisji danych miedzy uzytkownikiem sieci
globalnej a witryng Internetowa, do ktorej przyporzadkowany jest certyfikat EV SSL oraz
umozliwiajace identyfikacje wlasciciela tej witryny.

Guidelines for the Issuance and Management of Extended Validation Certificates v 1.1
(zwany dalej EV Guidelines) — dokument stworzony przez CA/Browser Forum,
konsorcjum opiniotwoércze o charakterze non-profit zrzeszajacym szereg urzedéw certyfikacji
oraz tworcéw przegladarek internetowych. W dokumencie okreslone zostaly standardy
dotyczace charakterystyki certyfikatow EV SSL oraz wymagan, jakie musza spetnia¢ urzedy
certyfikacji chcace wydawac certyfikaty EV SSL. Dokument w aktualnej wersji dostepny jest
na stronie http://www.cabforum.org.

Organizacja Prywatna (ang. Private Organization) — organizacja pozarzadowa posiadajaca
osobowos¢ prawna, ktérej wladcicielem moze by¢ osoba prywatna lub spotka.
Zarejestrowana w Krajowym Rejestrze Sadowym.

Przedsigbiorstwo (ang. Business Entity) — podmiot prowadzacy dzialalno$¢ gospodarcza,
ktory nie jest ani Organizacja Prywatng ani Podmiotem Padstwowym. Przedsi¢biorstwem
moga by¢ na przyklad: spotki, korporacje, osoby prowadzace indywidualna dziatalnosé
gospodarcza etc.

Whniosek (ang. Certificate Request) — wniosek o wydanie certyfikatu EV SSL.

Umowa Subskrybencka (ang. Subscriber Agreement) — umowa zawarta miedzy CERTUM i1
Zamawiajacym, w ktorej okresla si¢ ich prawa i obowiazki wedlug kryteriow wyznaczonych 1
opublikowanych w EV Guidelines.

Zamawiajacy (ang. Applicanf) — Organizacja Prywatna, Podmiot Panstwowy lub
Przedsi¢biorstwo, ktére ubiega si¢ o wydanie certyfikatu EV SSL (lub jego odnowienie).
Podmiot certyfikatu.EV SSL.. Wlasciciel badz wylaczny uzytkownik nazwy domeny bedacej
przedmiotem certyfikatu EV SSL, ktéry sklada zamoéwienie na uslugi certyfikacyjne
CERTUM

Whnioskodawca (ang. Certificate Requester) — osoba fizyczna, ktéra moze byé pracownik
zatrudniony przez Subskrybenta, autoryzowany przedstawiciel Subskrybenta lub strona
trzecia (np. dostawca uslugi internetu) upowazniona do zlozenia podpisanego Whniosku o
wydanie certyfikatu EV SSL. do CERTUM.

Osoba Zatwierdzajaca Certyfikat (ang. Certificate Approver) — osoba fizyczna, ktérag moze
by¢ pracownik zatrudniony przez Subskrybenta lub autoryzowany przedstawiciel
Subskrybenta (i) posiadajacy wyrazne pelnomocnictwo do wystegpowania samemu jako
Whioskodawca oraz udzielania innym pracownikom Subskrybenta lub stronom trzecim
takiego pelnomocnictwa, a takze (i) do zatwierdzania Wnioskéw skladanych przez innych
Whnioskodawcow.

Osoba Podpisujaca Umowe (ang. Contract Signer) — osoba fizyczna, ktéra moze by¢
pracownik zatrudniony przez Subskrybenta lub autoryzowany przedstawiciel Subskrybenta
posiadajacy wyrazne pelnomocnictwo do reprezentowania Zamawiajacego, w tym
upowaznienie do podpisywania w jego imieniu Umoéw z Subskrybentem.


http://www.cabforum.org/
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Podstawa Prawna (ang. Legal Existence) — Organizacja Prywatna lub Przedsigbiorstwo
posiada Podstawe Prawna, jedli zostalo powolane w sposéb prawomocny i nie zakofczyto
dzialalno$ci, nie uleglo rozwiazaniu etc.

Istnienie Fizyczne (Physical Existence) — wazny adres, pod ktorym Subskrybent prowadzi
dziatalnosc.

Stan Dziatalnosci Handlowej, zdolno$¢ biznesowa (ang. Operational Existence) —
zdolno$¢ finansowa Subskrybenta do prowadzenia dzialalnosci handlowej, weryfikowana
tylko wowczas, gdy dziatalnos¢ Subskrybenta nie przekracza trzech lat.

Niezalezne Potwierdzenie Zamawiajacego (ang. Independent Confirmation From
Applicant) — zdarzenia, poprzez ktére potwierdza si¢ pewien konkretny fakt (np. ze
Subskrybent jest wlascicielem domeny lub ktéras z oséb podpisujacych dokumenty jest
pracownikiem badZ upowaznionym reprezentantem Subskrybenta). Niezalezne Potwierdzenie
CERTUM otrzymuje od osoby zatrudnionej przez Subskrybenta. W niniejszych procedurach
Niezalezne Potwierdzenie wystepuje jako dokument rownowazny Upowaznieniu.

Osoba Potwierdzajaca (ang. Confirming Person) — osoba podpisujaca si¢ pod Niezaleznym
Potwierdzeniem Zamawiajacego. Jest to osoba dysponujaca ostateczna lub znaczaca wladza
wykonawcza w organizacji lub firmie np. Sekretarz, Prezydent, Prezes, Dyrektor Generalny,
Dyrektor Finansowy etc., ktorej imig, nazwisko oraz nazwa zajmowanego stanowiska widniejq
w aktualnych zrédlach informacji takich jak: Kwalifikowane Rzadowe Zrédta Informadii,
Kwalifikowane Niezalezne Zrodla Informacji, Kwalifikowane Rzadowe Ztr6dla Informacji
Podatkowej oraz zweryfikowana Opinia Prawna. Ewentualnie CA moze kontaktowac si¢ w
celu zweryfikowania tozsamosci Osoby Potwierdzajacej z dzialem kadr (Human Resources
Department) firmy lub organizacji Subskrybenta.

Osoba Decyzyjna (ang. Principal Individual) — osoba fizyczna zwigzana z podmiotem
certyfikatu EV SSL bedaca wlascicielem, wspotwiascicielem, cztonkiem Zarzadu, dyrektorem
etc. lub pracownikiem, pracownikiem kontraktowym a takze reprezentantem upowaznionym
przez Subskrybenta do podejmowania czynnosci zwigzanych z wydaniem i uzytkowaniem
certyfikatu EV SSL.

Opinia Prawna (ang. Legal Opinion) — pismo sporzadzone przez strong trzecig (notariusza)
potwierdzajace autentyczno$¢ podstawowych danych dostarczonych przez Zamawiajacego w
ztozonym Wniosku o wydanie certyfikatu EV SSL. Przykladowy Formularz Opinii Prawne;j
dostepny jest w formie zalacznika do EV Guidelines'

Subskrybent — Subskrybentem moze by¢ osoba prawna, jednostka organizacyjna nie posiadajaca
osobowosci prawnej, ktoéra jest podmiotem wymienionym lub zidentyfikowanym w
certyfikacie wydanym tej jednostce, w polu Subject:organizationName certyfikatu EV SSL
wydanego zgodnie z niniejszym Zalacznikiem. Subskrybent posiada klucz prywatny zwiazany
z kluczem publicznym umieszczonym w certyfikacie EV SSL. Subskrybent jest takze
wlasdcicielem badZz wylacznym uzytkownikiem nazwy domeny bedacej przedmiotem
certyfikatu EV SSL, ktory sklada zamoéwienie na uslugi certyfikacyjne CERTUM.

Kwalifikowane Niezalezne Zrédfo informacji (ang. Qualified Independent Information
Sources) — regularnie aktualizowana, publicznie dostgpna baza danych, ogodlnie

rozpoznawana jako niezawodne zrédlo informaciji, ktérym moze by¢ komercyjna baza
danych tylko, jedli spelnia nastepujace warunki:

e informacje w niej zawarte zostaly zweryfikowane takze przez inne niezalezne zrédla
informaciji;

1 EV Certificate Guidelines, v1.1 Appendix D s. 65
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e baza danych wyraznie odréznia informacje pozyskane we wlasnym zakresie od

informacji otrzymanych od innych niezaleznych Zrédet informacii;

e dostawca, wlasciciel, zarzadzajacy baza informuje jak czgsto ma miejsce aktualizacja
danych;

e zmiany zachodzace w danych znajduja odzwierciedlenie w bazie nie pdzniej niz w
przeciagu 12 miesiecy;

e dostawca, zarzadzajacy baza korzysta z wiarygodnych Zrodel informacji nie zwigzanych
z podmiotem, ktorego dotycza lub korzysta z wielu potwierdzajacych si¢ wzajemnie
zrédel.

Kwalifikowane Rzadowe Zrodlo Informacji (ang. Qualified Government Information
Source) — regularnie aktualizowana, publicznie dostepna baza danych stworzona w celu
umozliwienia pozyskania dokladnej informacji, ogdlnie rozpoznawana jako niezawodne jej
zrodlo, ktére utrzymywane jest przez Podmiot Panstwowy. Ten publikuje informacje
obligatoryjnie za$ zgloszenie i/lub publikacja danych nieprawdziwych jest karane w mysl
KPK lub KPC.

Zrodta Informacji Pewnej (ang. Certain Information Sources) — 7rédla informacii, w
oparciu o ktore CERTUM werytikuje dane otrzymane we Wniosku o wydanie certyfikatu EV
SSL. EV Guidelines wyréznia nastepujace Zrédla Informaciji Pewnej:

e zweryfikowana Opinia Prawna
e bezposrednie spotkanie

e Niezalezne Potwierdzenie Zamawiajacego

e Kwalifikowane Niezalezne Zrodlo Informacji
e Kwalifikowane Rzadowe Zrédto Informacii

e Kwalifikowane Rzadowe Zrédto Informacii Podatkowej

Zamawiajacy Wysokiego Ryzyka (ang. High Risk Applicanf) — Zamawiajacy, wobec
ktérego istnieja uzasadnione obawy, ze jest on szczegllnie narazony na ataki ze strony
oszustow internetowych. Z drugiej strony, cho¢ EV Guidelines nie okresla tego
jednoznacznie, Zamawiajacy, wobec ktérego istnieja uzasadnione podejrzenia, ze sam
prowadzi nieuczciwa dzialalno$¢ takze kwalifikuje si¢ do grupy Wysokiego Ryzyka, jesli
rozumiemy przez to taka grupe podmiotow, ktore wymagaja szczegdlnej uwagi, w tym
podjecia dodatkowych dziatan weryfikacyjnych.

Punkt Rejestracji — miejsce, gdzie $wiadczone sa ustugi w zakresie weryfikacji 1 potwierdzania
tozsamosci 0sOb ubiegajacych si¢ o certyfikat, ich funkcja jest kompleksowa obstuga
subskrybentéw w zakresie §wiadczenia ustug certyfikacyjnych.

Strona Ufajaca (ang. Reling Party) — kazda osoba (fizyczna lub prawna), ktéra polega na
certyfikacie EV SSL wystawionym przez CERTUM. Dostawca oprogramowania nie jest
uznawany za Strong Ufajaca, gdy dostarczane przez niego oprogramowanie jedynie wyswietla
informacje o Certyfikacie EV SSL.

Uwierzytelnienie — mechanizm zabezpieczen, ktérego zadaniem jest zapewnienie wiarygodnosci
przesylanych danych, wiadomosci lub nadawecy, albo mechanizmy weryfikowania autoryzacji
osoby przed otrzymaniem przez nig okreslonych kategorii informacii.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, postugujacy si¢
certyfikatem jako subskrybent lub strona ufajaca, z wylaczeniem urzedu certyfikacji.
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