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Skróty i oznaczenia 
 

CA-NAD – Nadrz�dny organ wydaj�cy certyfikaty CERTUM dla ZUS 

CA-ZEW – Zewn�trzny organ wydaj�cy certyfikaty CERTUM dla ZUS 

COO – Centralny O�rodek Obliczeniowy 

CRL – Lista certyfikatów uniewa�nionych, publikowana zwykle przez wydawc� tych 
certyfikatów 

GPR – Główny Punkt Rejestracji 

GUS – Główny Urz�d Statystyczny 

KPC – Kodeks Post�powania Certyfikacyjnego 

OFE – Otwarty Fundusz Emerytalny 

ONWS – Organ Nazw Wyró�nionych Subskrybentów 

OPD – O�rodek Przetwarzania Danych 

OPR – Ogólnodost�pny Punkt Rejestracji (synonim: PR) 

OWC – Organ wydaj�cy certyfikaty 

PC – Polityka Certyfikacji 

PR – Punkt Rejestracji  

PKI – Infrastruktura klucza publicznego (ang. Public Key Infrastructure) 

RDN – Nazwa relatywnie wyró�niona (ang. Relative Distinguished Name) 

RSA – Kryptograficzny algorytm asymetryczny, którego nazwa pochodzi od 
pierwszych liter jego twórców Rivesta, Shamira i Adlemana 

TTP – Zaufana trzecia strona (ang. Trusted Third Party) 

ZUS – Zakład Ubezpiecze� Społecznych 
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1. Wst�p 
Kodeks Post�powania Certyfikacyjnego (KPC) opisuje proces certyfikacji klucza 

publicznego, uczestników tego procesu, oraz okre�la obszary zastosowa� uzyskanych w jego wyniku 
certyfikatów. Z tego powodu znajomo�� natury, celu oraz roli Kodeksu Post�powania 
Certyfikacyjnego jest szczególnie istotna z punktu widzenia subskrybenta1 oraz strony ufaj�cej2. 

Ka�dy Kodeks Post�powania Certyfikacyjnego musi by� zgodny z wła�ciw� Polityk� 
Certyfikacji. Okre�lenia te oraz wzajemne relacje pomi�dzy nimi mog� prowadzi� do nieporozumie�. 
Aby tego unikn�� uwa�nie przyjrzyjmy si� przedstawionym poni�ej definicjom. 

Wydaj�c certyfikat, organ wydaj�cy certyfikaty dostarcza ka�demu z u�ytkowników certyfikatu 
potwierdzenie, �e okre�lony klucz publiczny nale�y do okre�lonego podmiotu (patrz [13]).  

Przestrzeganie ró�nych zasad oraz procedur stosowanych podczas tworzenia certyfikatów mo�e 
prowadzi� do uzyskania ró�nych jako�ciowo wersji, których obszary oraz/lub cele zastosowa� mog� 
si� od siebie znacznie ró�ni�. Wspomniane zasady oraz procedury wynikaj� z tzw. Polityki 
Certyfikacji.  

Okre�lenie polityka certyfikacji pochodzi z normy X.509 v.3, gdzie zdefiniowano j� 
nast�puj�co: 

polityka certyfikacji: Spisany zbiór zasad, który okre�la zakres stosowania 
certyfikatów w obr�bie okre�lonego kr�gu u�ytkowników i/lub klas aplikacji o 
podobnych wymaganiach w zakresie bezpiecze�stwa. Na przykład, polityka certyfikacji 
mo�e ograniczy� zakres stosowania danego typu certyfikatu tylko do uwierzytelniania 
transakcji w elektronicznej wymianie danych, wyst�puj�cych w handlu towarami o 
�ci�le okre�lonym zakresie cen3. 

Ze wzgl�du na du�e znaczenie polityki certyfikacji w budowaniu zaufania do certyfikatu klucza 
publicznego, wa�ne jest, aby jej zawarto�� rozumiał i weryfikował nie tylko subskrybent, ale tak�e 
strona ufaj�ca. 

Polityka certyfikacji stanowi podstaw� do akredytacji ka�dego organu wydaj�cego certyfikaty. 
Opracowana i zaimplementowana przez niego polityka certyfikacji dostarczana jest organowi 
akredytuj�cemu, np. innemu organowi wydaj�cemu certyfikaty, i po uzyskaniu akredytacji stanowi 
podstaw� prowadzenia działalno�ci w zakresie �wiadczenia usług certyfikacyjnych. 

Z koncepcj� polityki certyfikacji �ci�le zwi�zana jest koncepcja kodeksu post�powania 
certyfikacyjnego, która po raz pierwszy przedstawiona została w American Bar Association Digital 
Signature Guidelines4. Kodeks post�powania certyfikacyjnego zdefiniowany został tam jako: 
deklaracja procedur stosowanych przez organ wydaj�cy certyfikaty w procesie wydawania 
certyfikatu5. W my�l tej definicji kodeks post�powania certyfikacyjnego zawiera zaawansowany opis 

                                                           
1 Okre�lenia wprowadzane po raz pierwszy b�d� wyró�niane w tek�cie tłustym drukiem; ich znaczenie zdefiniowane jest w 

Słowniku poj��, zamieszczonym na ko�cu dokumentu. 
2 Odbiorca, który działa na podstawie zaufania do certyfikatu i podpisu cyfrowego. 
3 X.509, rozdz. 3.3. 
4 Information Security Committee, Electronic Commerce Division, Section of Science and Technology, American Bar 

Association, ABA Digital Signature Guidelines, § 1.8 (August, 1996). The ABA Digital Signature Guidelines dost�pny jest 
pod adresem www.abanet.org/ec/isc/dsgfree.html. 

5 ABA Digital Signature Guidelines, Rozdział 1.8 "Certification Practice Statement" 
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m.in. implementacji oferowanych usług, procedur zarz�dzania cyklem �ycia certyfikatu; ogólnie – jest 
znacznie dokładniejszy od zapisów zawartych w polityce certyfikacji przestrzeganej przez dany organ 
wydaj�cy certyfikaty. 

Polityka Certyfikacji okre�la, jaki stopie� zaufania mo�na zwi�za� z okre�lonym typem (klas�) 
certyfikatu. Z kolei Kodeks Post�powania Certyfikacyjnego pokazuje, w jaki sposób organ wydaj�cy 
certyfikaty zapewnia osi�gni�cie gwarantowanego przez polityk� poziomu zaufania. 

W praktyce polityka certyfikacji mo�e by� przykładowo stosowana i przestrzegana przez wi�cej 
ni� jedn� instytucj�, kodeks post�powania certyfikacyjnego za� odnosi� si� tylko do �ci�le 
okre�lonego organu wydaj�cego certyfikaty. 

W przypadku CERTUM – Powszechnego Centrum Certyfikacji, �wiadcz�cego usługi dla ZUS 
(zwanego dalej CERTUM), przyjmuje si�, �e Polityka Certyfikacji jest wspólna dla wszystkich 
organów wydaj�cych certyfikaty afiliowanych przy CERTUM, stosuj�cych si� do jednego, wspólnego 
Kodeksu Post�powania Certyfikacyjnego.  

1.1. Wprowadzenie 
Przedstawiony w niniejszym dokumencie Kodeks Post�powania Certyfikacyjnego opisuje i 

stanowi podstaw� działania CERTUM oraz wszystkich zwi�zanych z nim organów wydaj�cych 
certyfikaty (OWC), Punktów Rejestracji, subskrybentów, jak równie� stron ufaj�cych. Dokument 
ten uwa�any powinien by� za implementacj� Polityki Certyfikacji zdefiniowanej przez CERTUM i 
okre�laj�cej ogólne zasady zarz�dzania procesem certyfikacji, pocz�wszy od powołania do �ycia 
organu wydaj�cego certyfikaty OWC, rozpocz�cia działalno�ci przez OWC oraz zwi�zanych z nim 
repozytorium i/lub Punktu Rejestracji, a na rejestrowaniu subskrybentów i wydawaniu im 
certyfikatów klucza publicznego sko�czywszy. 

Wydanie certyfikatu klucza publicznego w oparciu o wdro�one w CERTUM zasady Kodeksu 
Post�powania Certyfikacyjnego nie oznacza, �e subskrybent ma jakiekolwiek prawo do prowadzenia 
działalno�ci w imieniu organu wydaj�cego certyfikaty, który taki certyfikat wydał. 

CERTUM działa zgodnie z prawem obowi�zuj�cym na terytorium Rzeczpospolitej Polskiej 
oraz zasadami wynikaj�cymi z przestrzegania, konstrukcji, interpretacji oraz wa�no�ci Polityki 
Certyfikacji. 

Struktur� zarówno Polityki Certyfikacji, jak i Kodeksu Post�powania Certyfikacyjnego oparto 
na ogólnie akceptowanych wytycznych opublikowanych w dokumencie: S.Chkhani, W.Ford Internet 
X.509 Public Key Infrastructure – Certificate Policy and Certification Practices Framework, PKIX 
Working Group, Internet Draft, April 25, 1998 [16]. Uzyskana w ten sposób jednolita struktura 
Polityki Certyfikacji i Kodeksu Post�powania Certyfikacyjnego powinna ułatwi� potencjalnym 
subskrybentom CERTUM porównywanie ich z innymi tego rodzaju dokumentami (wydanymi przez 
inne organy wydaj�ce certyfikaty). 

Podstawowym zadaniem Kodeksu Post�powania Certyfikacyjnego jest dostarczenie 
potencjalnym oraz aktualnym subskrybentom CERTUM informacji, które powinny umo�liwi� im 
wła�ciw� ocen� stopnia zaufania do usług �wiadczonych przez CERTUM. Kodeks Post�powania 
Certyfikacyjnego oraz implikuj�ca go Polityka Certyfikacji s� tak�e podstaw� działania instytucji 
(niezale�nych od CERTUM) upowa�nionych do dokonywania audytu CERTUM. 

Przyjmuje si�, �e Czytelnik jest ogólnie zaznajomiony z poj�ciami dotycz�cymi certyfikatów, 
podpisów cyfrowych oraz infrastruktury klucza publicznego (PKI). Je�li nie, zaleca si�, aby przyszły 
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u�ytkownik i subskrybent usług CERTUM przeszedł odpowiednie szkolenie z zakresu technik klucza 
publicznego oraz zasad elektronicznej wymiany dokumentów. Tematy szkole�, ich terminy oraz 
materiały dost�pne s� w repozytorium CERTUM pod adresem: 

http://www.cc.unet.pl/ 

Dodatkowe informacje oraz pomoc serwisow� mo�na uzyska� za po�rednictwem poczty 
elektronicznej: info@cc.unet.pl. 

1.2. Identyfikacja 
Certyfikaty wydawane przez CERTUM (dokładniej – wchodz�ce w jego skład organy wydaj�ce 

certyfikaty, patrz rozdz.1.3.1) zawieraj� w sobie (w polu PolicyInformation standardowego 
rozszerzenia certyfikatu) zarejestrowane identyfikatory Polityki Certyfikacji, które mog� by� 
wykorzystane przez u�ytkownika przy okre�laniu obszarów zastosowa� certyfikatu, zale�nie od 
stopnia przypisanego mu zaufania. 

Proces rejestrowania identyfikatora Polityki (tzw. identyfikatora obiektu – OID) przebiega 
zgodnie z procedur� okre�lon� w normie ISO/IEC 9834. W Polsce rejestr identyfikatorów obiektów 
prowadzi Krajowy Rejestr Identyfikatorów Obiektów (http://www.krio.pl). 

Dla potrzeb organów wydaj�cych certyfikaty CERTUM, funkcjonuj�cych w ramach domeny 
canadDomena (zarz�dzanej przez organ wydaj�cy certyfikaty CA-NAD, patrz rozdz.1.3.1) 
przydzielono nast�puj�cego wspólnego identyfikatora Polityki Certyfikacji (w oczekiwaniu na 
oficjalne zaakceptowanie go przez upowa�nion� do tego instytucj�): 

id-ccert-canadDomena-certPolicy OBJECT IDENTIFIER ::= {iso(1) member-
body(2) pl(616) organization(1) unizeto(113527) ccert(2) canadDomena(1) certificate-
policy(10)} 

id-canadDomena-cp-wysokieZaufanie OBJECT IDENTIFIER ::={id-ccert-
cnadDomena-certPolicy 4} 

Unikalny identyfikator id-canadDomena-cp-wysokieZaufanie Polityki Certyfikacji CERTUM 
okre�la polityk� o najwy�szej wiarygodno�ci, aktualnie akceptowan� i realizowan� przez CERTUM 
(patrz rozdz.1.3.5). W przyszło�ci dopuszcza si� wprowadzenie tak�e innych Polityk, o ni�szym 
poziomie pewno�ci �wiadczonych w jej ramach usług. Identyfikatory takich Polityk b�d� wyra�nie 
odró�nialne od aktualnie obowi�zuj�cej. 

1.3. Podmioty oraz zakres stosowalno�ci Kodeksu 
Post�powania Certyfikacyjnego 

Niniejszy rozdział zawiera ogólny opis infrastruktury CERTUM oraz ról pełnionych przez 
poszczególne podmioty w wydawaniu i zarz�dzaniu certyfikowanymi kluczami. Bardziej szczegółowy 
opis ról podmiotów przedstawiony jest w rozdz.5. 

Usługi certyfikacyjne �wiadczone s� przez CERTUM w ramach infrastruktury przedstawionej 
na rys.1. Obejmuje ona: 

• nadrz�dny organ wydaj�cy CA-NAD; 

• organ wydaj�cy certyfikaty CA-ZEW; 

• Główny Punkt Rejestracji (GPR); 

• Punkty Rejestracji (PR); 
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• repozytorium; 

• subskrybentów;  

• strony ufaj�ce. 

 

Rys.1.1. Hierarchiczne powi�zania CERTUM i subskrybentów 
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CERTUM, działaj�c poprzez swoje organy wydaj�ce certyfikaty (OWC), nastawione jest na 
�wiadczenie usług zwi�zanych z bezpiecznym przesyłaniem dokumentów elektronicznych pomi�dzy 
swoimi subskrybentami w zakresie realizacji podpisu cyfrowego oraz szyfrowania. Usługi te 
udost�pniane s� tylko klientom i jednostkom organizacyjnym Zakładu Ubezpiecze� Społecznych. 

1.3.1. Organy wydaj�ce certyfikaty 
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W skład CERTUM wchodz� dwa organy wydaj�ce certyfikaty: CA-NAD oraz CA-ZEW, 
tworz�ce wspóln� domen� organów wydaj�cych certyfikaty, okre�lan� mianem canadDomena. CA-
ZEW w hierarchii certyfikacji podlega bezpo�rednio (jest certyfikowane przez) CA-NAD, które jest 
organem wydaj�cym certyfikaty najwy�szego poziomu (tzn. jest wierzchołkiem drzewa certyfikacji) i 
samo sobie podpisuje certyfikaty.  

Drzewo certyfikacji przedstawia rysunek 1.2. 

Rys.1.2. Drzewo certyfikacji CERTUM 

CERTUM
usługi dla ZUS

Domena canadDomena

Nadrz�dny organ 
wydaj�cy certyfikaty 

CA-NAD

Zewn�trzny organ 
wydaj�cy certyfikaty 

CA-ZEW

 

CA-ZEW oraz CA-NAD nie certyfikuj� w chwili obecnej innych u�ytkowników poza tymi, 
których wymieniono w rozdz.1.3.1.1 i 1.3.1.2. CA-NAD rezerwuje sobie jednak prawo wydawania w 
przyszło�ci certyfikatów tak�e innym u�ytkownikom, ale dopiero po uprzednim (minimum z 
miesi�cznym wyprzedzeniem) poinformowaniu o tym fakcie wszystkich dotychczasowych 
u�ytkowników. 

CA-NAD, ani te� CA-ZEW nie s� zwi�zane ani z sob�, ani z innymi organami wydaj�cymi certyfikaty 
�adnymi umowami o certyfikacji wzajemnej. Sytuacja ta mo�e jednak ulec zmianie, o czym 
u�ytkownicy zostan� poinformowani w stosownej wersji Polityki Certyfikacji. 

1.3.1.1.  Nadrz�dny organ wydaj�cy certyfikaty CA-NAD 
Z rys.1 wynika, �e z organem wydaj�cym certyfikaty CA-NAD nie jest zwi�zany �aden Punkt 

Rejestracji. Oznacza to, i� nie przewiduje si� w ramach tego organu oddelegowania jakichkolwiek 
uprawnie� w zakresie rejestracji subskrybentów innej instytucji. CA-NAD mo�e rejestrowa� oraz 
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wydawa� certyfikaty tylko innym, podległym sobie organom wydaj�cym (aktualnie tylko CA-ZEW). 
CA-NAD zatwierdza tak�e nazwy wyró�nione aktualnych i tworzonych w przyszło�ci OWC.  

Organ wydaj�cy certyfikaty CA-NAD �wiadczy usługi certyfikacyjne jedynie dla:  

• CA-NAD (samocertyfikat); 

• CA-ZEW; 

1.3.1.2. Organ wydaj�cy certyfikaty CA-ZEW 
Organy wydaj�ce certyfikaty CA-ZEW �wiadcz� usługi certyfikacyjne subskrybentom spoza 

CERTUM, okre�lonymi na podstawie umowy z ZUS i wymieniaj�cych dokumenty elektroniczne z 
O�rodkami Przetwarzania Danych lub proces ten wspomagaj�cych. Swoje uprawnienia w zakresie 
identyfikacji to�samo�ci subskrybentów oddelegowały Punktom Rejestracji oraz GPR-owi. 

Infrastruktura certyfikacyjna CA-ZEW przewiduje wydawanie certyfikatów dla:  

• Podmiotów, z którymi ZUS wymienia dane drog� elektroniczn�; 

• Podmiotem mo�e by� płatnik składek ZUS lub inny podmiot zewn�trzny (np. OFE, GUS, 
Narodowy Fundusz Zdrowia, itp.) uczestnicz�cy w elektronicznej wymianie dokumentów z ZUS 
lub osoba fizyczna, nie b�d�ca Płatnikiem składek, upowa�niona przez Płatnika do składania 
rozlicze� w jej imieniu; 

• Jednostek organizacyjnych ZUS – O�rodki Przetwarzania Danych (OPD) i Centralnego O�rodka 
Obliczeniowego (COO); 

• Punktów Rejestracji; 

• Serwerów komunikacyjnych ZUS, uczestnicz�cych w przekazywaniu danych pomi�dzy 
Płatnikiem a jednostkami organizacyjnymi ZUS. 

CA-ZEW jest całkowicie podległy i zarz�dzany przez nadrz�dny organ certyfikacji CA-NAD. 

1.3.2. Punkty Rejestracji 
Punkty Rejestracji s� funkcjonalnie integraln� cz��ci� organu wydaj�cego certyfikaty CA-ZEW 

i działaj� z jego upowa�nienia w zakresie identyfikacji to�samo�ci aktualnego lub przyszłego 
subskrybenta oraz weryfikacji dowodu posiadania klucza prywatnego. Punkty Rejestracji weryfikuj� i 
nast�pnie aprobuj� lub odrzucaj� – otrzymywane od wnioskodawców – wnioski o zarejestrowanie i 
wydanie certyfikatu oraz odnowienie lub uniewa�nienie certyfikatu. Punkty Rejestracji mog� 
wyst�powa� tak�e z wnioskami do CA-ZEW o wyrejestrowanie subskrybenta i tym samym o 
pozbawienie go certyfikatu. 

Dowolna instytucja (osoba prawna), który uzyska zgod� CERTUM – na wniosek CA-NAD lub 
CA-ZEW – oraz spełnia nast�puj�ce warunki: 

• zobowi��e si� do przestrzegania Polityki Certyfikacji CERTUM oraz warunków niniejszego 
Kodeksu Post�powania Certyfikacyjnego; 

• zarejestruje si� w Głównym Punkcie Rejestracji (GPR), prowadzonym przez CERTUM, uzyska 
jego akceptacj� oraz klucze prywatny i publiczny przekazane na karcie elektronicznej; 

mo�e uzyska� akredytacj� przy CERTUM, a nast�pnie funkcjonowa� w ramach okre�lonych przez 
Kodeks Post�powania Certyfikacyjnego i �wiadczy� usługi na rzecz CERTUM, zwi�zane z 
po�wiadczaniem to�samo�ci subskrybentów oraz weryfikacj� dowodu posiadania klucza prywatnego. 
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Potwierdzanie to�samo�ci subskrybentów wymaga osobistej wizyty w siedzibie wybranego Punktu 
Rejestracji.  

Lista aktualnie akredytowanych przez CERTUM Punktów Rejestracji wraz z ich dokładn� 
lokalizacj� dost�pna jest w repozytorium CERTUM na stronie WWW: 

http://www.cc.unet.pl/ 

Ka�dy z Punktów Rejestracji wyznacza agentów (operatorów), potwierdzaj�cych dane 
przekazywane do CERTUM. CERTUM przetwarza tylko te ��dania wydania, odnowienia lub 
uniewa�nienia certyfikatu, które po�wiadczone zostały przez znanych CERTUM agentów. 

Wyró�nia si� dwa typy Punktów Rejestracji, którym organ wydaj�cy certyfikaty CA-ZEW 
przekazał cz��� swoich uprawnie�: 

• Punkty Rejestracji płatników, nazywane dalej dla uproszczenia Punktami Rejestracji (PR); 

• Główny Punkt Rejestracji (GPR). 

Podstawowa ró�nica pomi�dzy nimi polega na przekazaniu im przez CA-ZEW ró�nych 
uprawnie� w zakresie po�wiadczania to�samo�ci wnioskodawcy ubiegaj�cego si� odpowiednio o 
certyfikat u�ytkowników ko�cowych (to�samo�� po�wiadcza tylko PR) oraz certyfikat jednostek 
organizacyjnych i wspomagaj�cych (to�samo�� po�wiadcza jedynie GPR) a tak�e typu 
rejestrowanego subskrybenta. Oznacza to, �e:  

• PR rejestruj� tylko subskrybentów ko�cowych, którzy ubiegaj� si� o certyfikaty, wykorzystywane 
przez nich do wymiany dokumentów elektronicznych z jednostkami ZUS; nale�� do nich płatnicy 
ZUS, podmioty zewn�trzne, np. Otwarte Fundusze Emerytalne (OFE) oraz osoby fizyczne, nie 
b�d�ce Płatnikiem składek, ale z jego upowa�nienia i w jego imieniu sporz�dzaj�ce rozliczenie; 

• GPR rejestruje Punkty Rejestracji, jednostki organizacyjne (OPD i COO) oraz serwery 
komunikacyjne, uczestnicz�ce w wymianie danych pomi�dzy Płatnikiem a jednostkami 
organizacyjnymi. Punkty Rejestracji uzyskuj� w ten sposób akredytacj� do rejestrowania innych 
subskrybentów. Wniosek o akredytacj� składany jest osobi�cie przez uprawomocnionego agenta 
Punktu Rejestracji. Po przeszkoleniu agentów Punktów Rejestracji upowa�niony przedstawiciel 
GPR w sposób formalny przekazuje im klucze (po jednym na Punkt Rejestracji). 

Dodatkowo w przypadku PR, ze wzgl�du na ich potencjalnie du�� liczb�, dopuszcza si� 
mo�liwo�� upowa�nienia przez PR (za zgod� GPR) administratora, który mo�e reprezentowa� wi�cej 
ani�eli jeden PR (patrz rozdz.5.2.1.2). Administrator potwierdza prawdziwo�� danych operatorów, 
odbiera klucze kryptograficzne i certyfikaty z GPR, szkoli operatorów PR i przekazuje im 
spersonalizowane klucze oraz certyfikaty (na kartach elektronicznych). Administrator mo�e 
po�redniczy� tak�e we wszelkich kontaktach operatorów z GPR. 

1.3.3. Repozytorium 
Repozytorium jest zbiorem publicznie dost�pnych baz danych zawieraj�cych certyfikaty 

wszystkich organów wydaj�cych certyfikaty (CA-NAD oraz CA-ZEW), Punktów Rejestracji (PR) i 
wybranych jednostek ZUS, np. OPD jak równie� informacje �ci�le zwi�zane z funkcjonowaniem 
certyfikatów, m.in. listy certyfikatów uniewa�nionych (CRL), aktualn� i poprzedni� wersj� Polityki 
Certyfikacji oraz Kodeksu Post�powania Certyfikacyjnego, a tak�e inne na bie��co modyfikowane 
informacje. W repozytorium przechowywane s� tak�e certyfikaty subskrybentów ko�cowych, ale 
udost�pnione s� tylko instytucjom, upowa�nionym do tego przez CERTUM. 
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Wszystkie organy wydaj�ce certyfikaty musz� składowa� oraz pobiera� informacje zgromadzone w 
repozytorium CERTUM jako głównego i oficjalnego repozytorium, zgodnego z Polityk� Certyfikacji 
CERTUM oraz usługami certyfikacyjnymi. Organy wydaj�ce certyfikaty mog� tworzy� tak�e swoje 
repozytoria lokalne. 

1.3.4. U�ytkownicy ko�cowi 
CERTUM wydaje certyfikaty tylko tym u�ytkownikom ko�cowym, których ��dania wydania 

certyfikatu zostały potwierdzone przez Punkty Rejestracji lub autoryzowane przez sponsora 
subskrybentów (ZUS). Certyfikaty mog� by� wydane pracownikom, obywatelom, instytucjom lub 
instytucjom organizacyjnym, z którymi sponsora wi��� jakiekolwiek relacje. 

Z tego powodu docelowymi u�ytkownikami certyfikatów wydawanych przez organ wydaj�cy 
certyfikaty CA-ZEW s�: 

• płatnicy składek emerytalnych; 

• osoba fizyczna, nie b�d�ca Płatnikiem składek, upowa�niona przez Płatnika do składania rozlicze� 
w jego imieniu;  

• Otwarte Fundusze Emerytalne oraz inne tego typu podmioty zewn�trzne; 

• jednostki organizacyjne Zakładu Ubezpiecze� Społecznych; 

• inne jednostki organizacyjne �wiadcz�ce usługi na rzecz ZUS; 

• serwery komunikacyjne, po�rednicz�ce w wymianie danych pomi�dzy Płatnikami a jednostkami 
organizacyjnymi ZUS; 

• stacje robocze oraz serwery, b�d�ce w posiadaniu ww. u�ytkowników. 

Po�ród u�ytkowników ko�cowych wyró�nia si� subskrybentów oraz strony ufaj�ce. 
Subskrybent jest tym podmiotem, którego identyfikator umieszczany jest w polu podmiot (ang. 
subject) wydanego mu certyfikatu. Strona ufaj�ca jest z kolei podmiotem, który posługuje si� innym 
certyfikatem w celu zweryfikowania podpisu cyfrowego lub zapewnienia poufno�ci przesyłanej 
informacji. 

Subskrybentów, którym CERTUM wydaje certyfikaty, mo�na podzieli� na dwie grupy: 
subskrybentów indywidualnych oraz grupowych (instytucje). 

Organizacja pragn�ca uzyska� certyfikat wydany przez CERTUM powinna uczyni� to poprzez 
swoich przedstawicieli, np. pracownika lub oficera bezpiecze�stwa. Z kolei subskrybent indywidualny 
wyst�puje o certyfikat zawsze w swoim imieniu. 

Ka�dy subskrybent wyst�puj�cy z ��daniem realizacji okre�lonej usługi przez CERTUM 
powinien dostarczy� �eton, po�wiadczony przez Punkt Rejestracji, upowa�niaj�cy go do ubiegania si� 
o dan� usług�. �eton6 ten słu�y do okre�lenia nazwy u�ytkownika certyfikatu oraz weryfikacji 
autentyczno�ci ��dania otrzymanego przez CERTUM; �eton przechowywany jest w punkcie 
rejestracji na wypadek potrzeby potwierdzenia (w przyszło�ci) ��dania subskrybenta. 

                                                           
6 �eton ma �ci�le okre�lony okres wa�no�ci, wynosz�cy dwa tygodnie liczony od daty wystawienia go przez Punkt 

Rejestracji. Po tym okresie �eton staje si� przeterminowany i jest odrzucany przez CERTUM (odrzucany jest tak�e 
wniosek, do którego jest doł�czony). 
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1.3.5. Zakres stosowalno�ci 
Niniejszy Kodeks Post�powania Certyfikacyjnego znajduje zastosowanie w procesie 

certyfikacji kluczy publicznych, wykorzystywanych do realizacji podpisów cyfrowych oraz wymiany 
kluczy szyfrowania. Do ich przestrzegania zobligowani s�: 

• CERTUM (CA-NAD i CA-ZEW); 

• Punkty Rejestracji oraz ich operatorzy; 

• repozytoria certyfikatów oraz list certyfikatów uniewa�nionych, zarz�dzane przez CERTUM lub 
jego przedstawicieli; 

• ufaj�ce strony; 

• wszyscy subskrybenci usług CERTUM. 

Zakres stosowalno�ci Kodeksu Post�powania Certyfikacyjnego wynika z klas certyfikatów 
generowanych przez CERTUM. Aktualnie CERTUM udost�pnia tylko jeden poziom (klas�) 
certyfikatów, które charakteryzuj� si� wysokim poziomem zaufania. Wysoki poziom zaufania 
certyfikatu wynika z odrzucenia mo�liwo�ci elektronicznego lub pisemnego składania wniosków o 
rejestracj� (rozdz.3.1), odnowienie certyfikatu (rozdz.3.2) oraz uniewa�nienie certyfikatu w zwi�zku z 
zagubieniem kluczy (rozdz.3.3) bezpo�rednio do CERTUM. Zło�enie tego rodzaju wniosku wymaga 
ka�dorazowej, osobistej wizyty w lokalnym Punkcie Rejestracji i poci�ga za sob�, po odpowiedniej 
weryfikacji wniosku, wydanie stosownego �etonu. CERTUM gwarantuje jednocze�nie unikalno�� (w 
ramach swojej domeny) certyfikowanych kluczy publicznych, identyfikatorów subskrybentów oraz 
ich nazw relatywnie wyró�nionych (RDN). 

Dopiero posiadanie �etonu (lub dowód posiadania wa�nego klucza prywatnego – w przypadku 
uniewa�nienia certyfikatu) upowa�nia subskrybenta do bezpo�redniego, elektronicznego wyst�pienia 
do CERTUM o odpowiedni� usług�, tzn. wydanie certyfikatu odnowienie certyfikatu lub 
uniewa�nienie certyfikatu (przekazanie wniosku do CERTUM mo�e zosta� zrealizowane poprzez 
Punkt Rejestracji lub przez samego wnioskodawc�). Po pomy�lnej weryfikacji �etonu, CERTUM 
odsyła certyfikat do wnioskodawcy i/lub do Punktu Rejestracji (patrz 4.2.1). Wnioskodawca musi 
zweryfikowa� otrzymany certyfikat, okre�li� jego przydatno�� dla swoich celów, i je�li jego jako�� 
jest odpowiednia – zaakceptowa� certyfikat. Nowy subskrybent zgadza si� w ten sposób na 
ograniczenia wynikaj�ce z zasad Polityki (wst�pnie zgod� tak� wyraził ju� w trakcie składania 
wniosku o rejestracj� w Punkcie Rejestracji). 

W ramach omawianej klasy certyfikatów wyró�nia si� dwa typy certyfikatów: 

• certyfikaty u�ytkowników ko�cowych – certyfikaty te wydawane s� instytucjom 
(subskrybentom) lub upowa�nionym przez nich agentom (osoba fizyczna, nie b�d�ca Płatnikiem 
składek), po uprzednim upewnieniu si�, i� taka instytucja istnieje naprawd� i posiada osobowo�� 
prawn�. Wymaga to osobistego stawienia si� upowa�nionego agenta w Punkcie Rejestracji lub w 
organie wydaj�cym certyfikaty OWC (w przypadku nie oddelegowania tej funkcji do Punktu 
Rejestracji) celem zarejestrowania si� oraz uzyskania identyfikatora. Klucze generowane s� 
programowo przez ka�d� instytucj� indywidualnie i przechowywane na dyskietce w postaci 
zaszyfrowanej. Punkt Rejestracji lub OWC – po pozytywnej weryfikacji to�samo�ci oraz dowodu 
posiadania klucza prywatnego (do pary z przedstawionym kluczem publicznym) wystawia �eton 
na ��dan� usług�. Po uzyskaniu �etonu dalsza wymiana informacji pomi�dzy instytucj�, a 
CERTUM odbywa si� za pomoc� poczty elektronicznej (informacja przesyłana jest zawsze w 
postaci zaszyfrowanej); 

• certyfikaty CERTUM, jednostek organizacyjnych i wspomagaj�cych – para kluczy 
generowana jest w Głównym Punkcie Rejestracji lub w siedzibie upowa�nionego przedstawiciela 
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sponsora (ZUS). W przypadku tworzenia kluczy w GPR, para kluczy zapisywana na karcie 
elektronicznej chronionej PIN-em i przekazywana upowa�nionemu agentowi. Po weryfikacji 
przedło�onego ��dania (tworzenie kluczy w siedzibie sponsora) lub utworzeniu kluczy (tworzenie 
kluczy w GPR), Główny Punkt Rejestracji wystawia oraz wysyła wniosek o usług� wraz z 
�etonem bezpo�rednio do CERTUM. Certyfikaty s� przekazywane osobi�cie upowa�nionym do 
tego agentom. Zaleca si� tak�e, aby sposób przechowywania wygenerowanych kluczy był zgodny 
z zasadami metody sekretów współdzielonych (w przypadku OWC jest to obowi�zkowe). 

Certyfikaty wydawane przez CA-NAD nale�� do typu drugiego (z po�rednictwem GPR), co 
oznacza, �e ka�dy podległy CA-NAD organ wydaj�cy certyfikaty musi sam wygenerowa� par� 
kluczy, za� jego upowa�niony agent osobi�cie zarejestrowa� klucz publiczny i uzyska� jego certyfikat. 

Certyfikaty wydawane przez CA-ZEW mog� nale�e� z kolei do obu typów (zale�y to od tego, 
który z rodzajów Punktów Rejestracji uczestniczył w identyfikacji to�samo�ci, patrz rozdz.1.3.2). 

1.3.5.1. Dopuszczalny zakres stosowalno�ci 
Ka�dy certyfikat, który został utworzony z procedurami niniejszego Kodeksu Post�powania 

Certyfikacyjnego mo�na stosowa� do: 

• zdalnej identyfikacji oraz uwierzytelniania u�ytkowników ko�cowych, w tym stacji roboczych i 
serwerów; 

• przesyłania dokumentów elektronicznych oraz poczty, wymagaj�cych poufno�ci; 

• realizacji usług niezaprzeczalno�ci �ródła pochodzenia, np. weryfikacji to�samo�ci poczty 
elektronicznej, autentyczno�ci dokumentów, itp.; 

• realizacji podpisów cyfrowych doł�czanych do przesyłanych dokumentów elektronicznych lub 
poczty; 

• pobierania danych osobowych dotycz�cych subskrybenta; 

• ochrony dost�pu do zasobów logicznych i fizycznych. 

1.4. Kontakt 
Wszelkie komentarze i uwagi dotycz�ce Kodeksu Post�powania Certyfikacyjnego, 

posiadaj�cego zarówno status aktualny, w ankiecie czy w zatwierdzeniu b�d� mile widziane. Prosimy 
kierowa� je z dopiskiem “Kodeks Post�powania Certyfikacyjnego CERTUM” (w przypadku poczty 
elektronicznej – dopisek “Kodeks Post�powania Certyfikacyjnego CERTUM” nale�y umie�ci� w 
temacie wiadomo�ci) na adres osoby odpowiedzialnej za zarz�dzanie zawarto�ci� Kodeksu 
Post�powania Certyfikacyjnego: 

Zbigniew Mara�ski 

Unizeto Technologies S.A. 
70-486 Szczecin,  ul. Królowej Korony Polskiej 21 

E-mail: zmaranski@unizeto.pl 

 Dodatkowe informacje oraz pomoc serwisow� mo�na uzyska�: 

E-mail: info@cc.unet.pl  

Adresy internetowy: http://www.cc.unet.pl  

Telefonu: +48 91 4801 340 

Faks: +48 91 4801 222 
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2. Postanowienia ogólne 
W rozdziale tym przedstawione s� zobowi�zania CERTUM, Punktów Rejestracji, 

subskrybentów oraz u�ytkowników certyfikatów. 

2.1. Zobowi�zania 

2.1.1. Zobowi�zania CERTUM 
CERTUM zobowi�zuje si� do: 

• przestrzegania niniejszego Kodeksu Post�powania Certyfikacyjnego, jak i Polityki Certyfikacji; 

• publikowania w repozytorium egzemplarza niniejszego Kodeksu Post�powania Certyfikacyjnego, 
Polityki Certyfikacji oraz ich poprzednich wersji; 

• publikowania w repozytorium certyfikatów: CA-NAD, CA-ZEW, Punktów Rejestracji oraz 
jednostek organizacyjnych i wspomagaj�cych ZUS; 

• publikowania w repozytorium list certyfikatów uniewa�nionych (CRL) organów wydaj�cych 
certyfikaty (OWC): CA-NAD i CA-ZEW; 

• wydawania certyfikatów (przez CA-ZEW) na podstawie potwierdze� wystawianych przez Punkty 
Rejestracji lub bezpo�rednio na podstawie ��dania subskrybenta wtedy, gdy ��danie to dotyczy 
uniewa�nienia aktywnego certyfikatu7 i poparte jest dowodem posiadania klucza prywatnego; 

• zagwarantowania (przez CA-ZEW), �e wszystkie dane otrzymane z Punktów Rejestracji 
pozostan� niezmienione i dokładnie w takim samym brzmieniu, w jakim zostały dostarczone przez 
Punkty Rejestracji, zostan� umieszczone w odpowiednich polach certyfikatu oraz w sposób 
poufny, w prowadzonej przez CA-ZEW bazie danych podmiotów; 

• zapewnienia ochrony danych osobowych subskrybenta zgodnie z Ustaw�  z dnia 29 sierpnia 1997 
r. o ochronie danych osobowych oraz Rozporz�dzeniem Ministra Spraw Wewn�trznych i 
Administracji z dnia 3 czerwca 1998 r. w sprawie okre�lenia podstawowych warunków 
technicznych i organizacyjnych jakim powinny odpowiada� urz�dzenia i systemy informatyczne 
słu��ce do przetwarzania danych osobowych”; 

• generowania i ochrony swoich kluczy prywatnych zgodnie z tre�ci� zobowi�za�, przedstawionych 
w niniejszym Kodeksie Post�powania Certyfikacyjnego; 

• stosowania kluczy prywatnych wył�cznie do wydawania certyfikatów, które s� zgodne z 
niniejszym Kodeksem Post�powania Certyfikacyjnego oraz podpisywania list CRL emitowanych 
przez CERTUM; 

• zagwarantowania unikalno�ci klucza subskrybentów w ramach CERTUM oraz przestrzegania 
wła�ciwej jego długo�ci i struktury; 

• zagwarantowania, w przypadku generowania pary kluczy z upowa�nienia subskrybenta, pełnej 
poufno�ci informacji o kluczach oraz jej zniszczenie zaraz po przekazaniu kluczy subskrybentowi. 

                                                           
7 Pod poj�ciem okresu wa�no�ci certyfikatu rozumiemy przedział czasu okre�lony przez warto�ci notBefore oraz notAfter 

pola Validity (patrz tak�e rozdz.7.1). 
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2.1.2. Zobowi�zania Punktów Rejestracji 
Punkt Rejestracji zobowi�zuje si� do: 

• przestrzegania niniejszego Kodeksu Post�powania Certyfikacyjnego, jak i Polityki Certyfikacji; 

• rzetelnej weryfikacji to�samo�ci subskrybenta, zwracaj�cego si� do Punktu Rejestracji o 
wystawienie �etonu, upowa�niaj�cego do ubiegania si� w CERTUM o okre�lon� usług�. Punkt 
Rejestracyjny gwarantuje w ten sposób wszystkim, którzy w sposób odpowiedzialny polegaj� na 
danych zawartych w certyfikacie, �e posiadaj� certyfikat wła�ciwego i zgodnego z 
rzeczywisto�ci� u�ytkownika; 

• zapewnienia ochrony danych subskrybenta zgodnie z Ustaw� z dnia 29 sierpnia 1997 r. o 
ochronie danych osobowych oraz Rozporz�dzeniem Ministra Spraw Wewn�trznych i Administracji 
z dnia 3 czerwca 1998 r. w sprawie okre�lenia podstawowych warunków technicznych i 
organizacyjnych jakim powinny odpowiada� urz�dzenia i systemy informatyczne słu��ce do 
przetwarzania danych osobowych”; 

• ochrony swojego klucza prywatnego zgodnie z wymogami bezpiecze�stwa nakre�lonymi 
szczegółowo w niniejszym Kodeksie Post�powania Certyfikacyjnego; 

• nie u�ywania swojego klucza prywatnego do innych celów ni� tych, które okre�la niniejszy 
Kodeks Post�powania Certyfikacyjnego, chyba, �e uzyska na to specjaln� zgod� CERTUM; 

• pozyskania aktywnych8 certyfikatów kluczy publicznych i list CRL CERTUM z wiarygodnych 
�ródeł, oraz ich rzetelnej weryfikacji. 

2.1.3. Zobowi�zania subskrybenta ko�cowego 
Niniejszy Kodeks Post�powania Certyfikacyjnego wraz z Polityk� Certyfikacji jest form� 

umowy pomi�dzy subskrybentem ko�cowym a CERTUM. Subskrybent poprzez zło�enie w punkcie 
rejestracji wniosku o rejestracj� oraz r�czne podpisanie potwierdzenia rejestracji oczekuje od 
CERTUM post�powania zgodnego z Kodeksem Post�powania Certyfikacyjnego, jak i Polityk� 
Certyfikacji i wyra�a zgod� na przyst�pienie do systemu certyfikacji na warunkach okre�lonych w 
dwóch wy�ej wymienionych dokumentach. 

Subskrybent ko�cowy zobowi�zuje si�: 

• stosowa� si� do zasad niniejszego Kodeksu Post�powania Certyfikacyjnego oraz Polityki 
Certyfikacji; 

• u�ywa� do komunikacji z CERTUM oraz do wymiany dokumentów z ZUS tylko i wył�cznie 
oprogramowania zalecanego przez ZUS; 

• podj�� wszelkie �rodki ostro�no�ci, aby prawidłowo wygenerowa� i bezpieczne przechowywa� 
klucz prywatny z certyfikowanej pary kluczy, chroni�c go przed zgubieniem, ujawnieniem, 
modyfikacj� oraz nieautoryzowanym u�yciem; 

• dba� o to, by wygenerowany klucz prywatny miał odpowiedni� moc i długo�� (minimalnie 1024 
bity), a tak�e aby był zabezpieczony odpowiednim (trudnym do odgadni�cia) hasłem; 

• traktowa� utrat�, kompromitacj� oraz ujawnienie (przekazanie innej nie upowa�nionej do tego 
osobie) hasła na równi z utrat�, kompromitacj� oraz ujawnieniem (przekazaniem innej nie 
upowa�nionej do tego osobie) klucza prywatnego; 

• nie udost�pnia� osobom nieuprawnionym swojego klucza prywatnego; 

                                                           
8 Patrz Słownik poj�� 
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• uniewa�ni� swój klucz prywatny w przypadku zaprzestania działalno�ci. Natomiast, gdy jest to 
niemo�liwe do zrealizowania przez subskrybenta ko�cowego – obowi�zek ten spada na jego 
nast�pców prawnych; 

• prawidłowo zarz�dza� hasłami i kontrolowa� dost�p do programu tworz�cego oraz zarz�dzaj�cego 
kluczami publicznymi i prywatnymi; 

• nie przekazywa� u�ywanych przez siebie haseł osobom nieuprawnionym; 

• podawa� prawdziwe dane we wnioskach, w oparciu o które Punkt Rejestracji wystawia �etony 
kierowane nast�pnie do CERTUM i które zostan� umieszczone w certyfikacie oraz w bazie 
danych CERTUM; 

• okazywa� w punkcie rejestracji wymagane dokumenty, celem potwierdzenia swojej to�samo�ci; 

• nale�ycie chroni� dost�p do programu, słu��cego do komunikacji z CERTUM; 

• niezwłocznie zawiadamia� CERTUM w przypadku kompromitacji (lub podejrzenia 
kompromitacji) swojego klucza prywatnego; 

• wykorzystywa� certyfikaty klucza publicznego oraz odpowiadaj�ce im klucze prywatne tylko 
zgodnie z celami okre�lonymi w Polityce Certyfikacji CERTUM; 

• pozyskiwa� certyfikaty kluczy publicznych CERTUM (wchodz�cych w jego skład organów 
wydaj�cych certyfikaty), Punktów Rejestracji oraz jednostek organizacyjnych ZUS, 
zaanga�owanych w proces elektronicznej wymiany dokumentów elektronicznych (m.in. 
O�rodków Przetwarzania Danych) tylko z wiarygodnych �ródeł; wiarygodno�� t� nale�y 
zweryfikowa� w oparciu o odpowiednio zbudowane �cie�ki certyfikatów, których weryfikacja 
powinna doprowadzi� zawsze do certyfikatu CA-NAD; 

• u�ywa� swojego klucza prywatnego tylko w okresie jego wa�no�ci, tzn. wtedy gdy jest on w 
stanie aktywny (patrz rozdz.6.2.1). 

Subskrybent ko�cowy jest w pełni �wiadom, �e u�ycie własnego klucza prywatnego poza 
okresem jego wa�no�ci b�dzie zawsze zakwestionowane przez stron� ufaj�c�. 

2.1.4. Zobowi�zania stron ufaj�cych certyfikatom 
Poprzez strony ufaj�ce certyfikatom rozumiemy osoby lub instytucje akceptuj�ce wiarygodno�� 

i prawomocno�� (na wypadek kwestii spornej) podpisu cyfrowego, zrealizowanego przez posiadacza 
(podmiot) certyfikatu. 

Strona ufaj�ca jest zobowi�zana do rzetelnej weryfikacji ka�dego podpisu cyfrowego umieszczonego 
na dokumencie (w tym tak�e certyfikacie), który do niej dotrze. 

Weryfikacja podpisu cyfrowego ma na celu okre�lenie, czy (1) podpis cyfrowy został 
zrealizowany przy pomocy klucza prywatnego odpowiadaj�cego kluczowi publicznemu, zawartemu w 
podpisanym przez CERTUM certyfikacie subskrybenta, oraz (2) podpisana wiadomo�� (dokument) 
nie został zmodyfikowany ju� po zło�eniu na nim podpisu. 

Weryfikacja ta powinna przebiega� nast�puj�co: 

• okre�li� �cie�k� certyfikacji9 niezb�dn� do realizacji podpisu cyfrowego, zawieraj�c� wszystkie 
certyfikaty innych organów wydaj�cych certyfikaty, które umo�liwi� wiarygodne 
przeprowadzenie weryfikacji podpisu na certyfikacie wystawcy podpisu; 

                                                           
9 Patrz Słownik poj�� 
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• upewni� si�, �e wybrana �cie�ka certyfikacji jest najlepsza z punktu widzenia realizacji podpisu; 
istnieje bowiem mo�liwo��, �e od danego certyfikatu (przy pomocy którego zrealizowano podpis) 
do OWC, któremu ufa weryfikuj�cy podpis wiedzie wi�cej ni� jedna �cie�ka. W chwili obecnej ze 
wzgl�du na prost� posta� drzewa certyfikacji (patrz rozdz.1.3.1) �cie�ka ta składa� si� b�dzie 
zawsze z dwóch certyfikatów: certyfikatu CA-NAD oraz CA-ZEW (w przyszło�ci – po doł�czeniu 
innych organów wydaj�cych certyfikaty, �cie�ka mo�e by� bardziej rozbudowana lub mo�e by� 
ich wi�cej ni� jedna); 

• sprawdzi�, czy certyfikaty tworz�ce �cie�k� certyfikacji nie wyst�puj� w repozytorium CERTUM 
(lub jego kopiach) na li�cie certyfikatów uniewa�nionych lub zawieszonych. Uniewa�nienie lub 
zawieszenie któregokolwiek certyfikatu ze �cie�ki certyfikacji ma wpływ na wcze�niejsze 
zako�czenie wa�no�ci okresu, w którym weryfikowany podpis mógł by� utworzony; 

• sprawdzi�, czy wszystkie certyfikaty nale��ce do �cie�ki certyfikacji nale�� do organów 
wydaj�cych certyfikaty oraz czy nadano im prawo podpisywania innych certyfikatów; 

• opcjonalnie okre�li� dat� oraz czas zło�enia podpisu na wiadomo�ci lub dokumencie. Jest to 
mo�liwe tylko w przypadku, gdy wiadomo�� lub dokument zostały przed podpisaniem opatrzone 
znacznikiem czasu, uzyskanym z organu znacznika czasu (TSA), lub te� znacznik czasu został 
zwi�zany z podpisem cyfrowym ju� po jego umieszczeniu na dokumencie. Tego typu weryfikacja 
umo�liwi �wiadczenie usług typu niezaprzeczalno�� i rozstrzyganie ewentualnych sporów; 

• wreszcie, korzystaj�c ze zdefiniowanej �cie�ki certyfikacji, zweryfikowa� prawdziwo�� 
certyfikatu wystawcy podpisu na wiadomo�ci lub dokumencie, a nast�pnie oryginalno�� samego 
podpisu na wiadomo�ci lub dokumencie.  

Ka�dy dokument z wykryt� wad� w podpisie cyfrowym lub wynikłymi z niego w�tpliwo�ci 
powinien zosta� odrzucony, ewentualnie poddany innym procedurom wyja�niaj�cym jego wa�no��. 
Ka�dy, kto taki dokument zaakceptuje ponosi wszelkie zwi�zane z tym konsekwencje, niezale�nie od 
szeroko akceptowanych cech podpisu cyfrowego, okre�laj�cych go jako skuteczny mechanizm 
weryfikacji to�samo�ci subskrybenta składaj�cego podpis. 

2.1.5. Zobowi�zania repozytorium CERTUM 
Repozytorium CERTUM zobowi�zuje si� do terminowego publikowania certyfikatów 

(CERTUM, Punktów Rejestracji, jednostek organizacyjnych ZUS, takich jak: O�rodki Przetwarzania 
Danych –  OPD – czy Centralny O�rodek Obliczeniowy – COO; oraz serwerów komunikacyjnych), 
list CRL oraz innych informacji wynikaj�cych z Kodeksu Post�powania Certyfikacyjnego, a tak�e 
procedur funkcjonowania CERTUM. 

2.2. Odpowiedzialno�� 
Punkt ten opisuje odpowiedzialno�� stron w stosunku do innych uczestników. 

2.2.1. Odpowiedzialno�� CERTUM 
CERTUM odpowiada za: 

• dostarczanie usług certyfikacyjnych oraz repozytoryjnych zgodnych z niniejszym Kodeksem 
Post�powania Certyfikacyjnego; 

• przestrzeganie zasad dost�pu do zasobów CERTUM; 

• przestrzeganie procedur uwierzytelniania;  
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• wydawanie certyfikatów zgodnych z niniejszym Kodeksem Post�powania Certyfikacyjnego; 

• takie respektowanie praw subskrybentów oraz stron ufaj�cych wykorzystuj�cych certyfikaty, które 
nie narusza obowi�zuj�cego w Polsce prawa i innych uregulowa� w tym zakresie. 

CERTUM nie bierze odpowiedzialno�ci za: 

• instalacj� i u�ytkowanie aplikacji u�ytkowników komunikuj�cych si� z CA-ZEW, ani te� 
oprogramowanie lub sprz�t stosowane przez niego do szyfrowania oraz realizacji podpisu 
cyfrowego; 

• szkody wynikłe z niewła�ciwego stosowania kluczy lub wydanych certyfikatów; 

• bł�dne lub niewła�ciwe informacje (oraz ich nast�pstwa), uzyskane za po�rednictwem �ródeł 
innych ni� CERTUM (w tym równie� personel Punktów Rejestracji); 

• bł�dn� lub niewła�ciwie przeprowadzon� weryfikacj� danych we wnioskach lub to�samo�ci 
subskrybenta (a tak�e zwi�zane z nimi nast�pstwa i szkody), dokonywan� w Punktach Rejestracji. 

2.2.2. Odpowiedzialno�� Punktów Rejestracji 
Punkt Rejestracji odpowiada za: 

• przestrzeganie zasad dost�pu do swoich zasobów; 

• przestrzeganie procedur uwierzytelniania; 

• realizowanie obowi�zków Punktu Rejestracji oraz respektowanie praw subskrybentów, 
wykorzystuj�cych certyfikaty zgodnie z obowi�zuj�cym prawem i uregulowaniami w tym 
zakresie; 

• stosowanie si� do wszystkich legalnych obowi�zków okre�lonych w niniejszym Kodeksie 
Post�powania Certyfikacyjnego; 

• weryfikacj� to�samo�ci subskrybenta oraz poprawno�ci dostarczanych przez niego danych 
identyfikacyjnych, w tym w szczególno�ci klucza publicznego (przeprowadzanie tzw. dowodu 
posiadania klucza prywatnego); 

• weryfikacj� poprawno�ci danych we wniosku składanym przez Płatnika i ich ewentualn� 
modyfikacj� (za zgod� i wiedz� Płatnika); 

• przyjmowanie wniosków o: rejestracj� certyfikatów subskrybenta oraz podejmowanie decyzji o 
zarejestrowaniu subskrybenta; 

• potwierdzanie wniosków subskrybentów o odnowienie certyfikatu w zwi�zku z modyfikacj� 
danych identyfikacyjnych subskrybenta, maj�cych wpływ na certyfikat lub wygenerowaniem 
nowej pary kluczy; 

• potwierdzanie wniosków subskrybentów o uniewa�nienie certyfikatu; 

• przekazywanie �etonów poszczególnych usług do CERTUM; 

• przyjmowanie z CERTUM odpowiedzi (komunikaty o bł�dach lub decyzje o realizacji usługi) i 
przekazywanie ich Płatnikowi 

Punkty Rejestracji ponosz� odpowiedzialno�� za niewła�ciwe działania swoich operatorów lub 
administratorów wobec ZUS. 
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2.3. Odpowiedzialno�� finansowa 
Wspólna ł�czna odpowiedzialno�� CERTUM i/lub afiliowanych przy nim organów wydaj�cych 

certyfikaty w stosunku do okre�lonej osoby lub wszystkich osób, wynikaj�ca z posługiwania si� 
okre�lonym typem certyfikatu przy realizacji podpisu cyfrowego lub transakcji, powinna by� 
ograniczona do kwot okre�lonych w odr�bnych dokumentach.  

2.4. Interpretacja i egzekwowanie aktów prawnych 

2.4.1. Obowi�zuj�ce akty prawne 
Funkcjonowanie CERTUM oparte jest na zasadach zawartych w niniejszym Kodeksie 

Post�powania Certyfikacyjnego pod warunkiem zgodno�ci z obowi�zuj�cymi aktualnie na terenie 
Rzeczpospolitej Polskiej aktami prawnymi. 

2.4.2. Rozł�czno�� postanowie�, fuzje 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie okre�la �adnych warunków w tym 

zakresie. 

2.4.3. Rozstrzyganie sporów 
W przypadku wyst�pienia sporów lub za�ale� b�d�cych konsekwencj� u�ycia certyfikatu 

wydanego przez CERTUM, skar��cy zobowi�zuje si� pisemnie (w formie listu poleconego) 
poinformowa� CERTUM o dokładnej przyczynie sporu lub za�alenia. Jednocze�nie skar��cy 
zobowi�zuje si� da� CERTUM uprzednio uzgodniony okres czasu na podj�cie próby rozwi�zania 
sporu przed uruchomieniem innych mechanizmów rozstrzygania sporów. 

Je�li minie uzgodniony okres czasu skar��cy mo�e przekaza� spraw� do rozstrzygni�cia przez 
niezale�nego, uzgodnionego mediatora. Zaakceptowane przez obie strony postanowienie mediatora 
powinno by� ostateczne i wi���ce obie strony.  

Je�eli na drodze mediacji problem nie zostanie rozstrzygni�ty w sposób satysfakcjonuj�cy, to 
stronom przysługuje mo�liwo�� rozwi�zania sporu na drodze s�dowej, zgodnie z obowi�zuj�cymi w 
Polsce przepisami Kodeksu Cywilnego oraz innymi obowi�zuj�cymi przepisami prawa. 

2.5. Opłaty 
CERTUM rezerwuje sobie prawo do pobierania opłat za �wiadczone usługi. Wysoko�ci opłat, 

oraz rodzaje usług obj�tych opłatami, s� publikowane przez CERTUM w oddzielnym dokumencie – 
cenniku, dost�pnym na stronach CERTUM: 

http://www.cc.unet.pl/ 

2.5.1. Opłaty za wydanie i odnowienie certyfikatu 
Patrz punkt 2.5. 

2.5.2. Opłaty za udost�pnienie certyfikatu 
Patrz punkt 2.5. 
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2.5.3. Opłaty za uniewa�nienie i informacje o statusie certyfikatu 
Patrz punkt 2.5. 

2.5.4. Inne opłaty 
Patrz punkt 2.5. 

2.5.5. Polityka refundacji 
Patrz punkt 2.5. 

2.6. Repozytorium i publikacje 

2.6.1. Informacje publikowane przez CERTUM 
Wszystkie informacje publikowane przez CERTUM dost�pne s� w repozytorium pod 

nast�puj�cym adresem: 

http://www.cc.unet.pl/ 

Informacje te to: 

• Polityka Certyfikacji; 

• Kodeks Post�powania Certyfikacyjnego; 

• certyfikaty: CERTUM, Punktów Rejestracji, wybranych jednostek organizacyjnych ZUS. 
Certyfikaty subskrybentów ko�cowych (płatników) nie s� dost�pne publicznie; 

• listy certyfikatów uniewa�nionych (CRL); listy certyfikatów uniewa�nionych dost�pne s� w tzw. 
punktach dystrybucji CRL, których adresy umieszczane s� w okre�lonych certyfikatach 
(certyfikaty jednostek organizacyjnych, serwery komunikacyjne, certyfikaty CA-ZEW) wydanym 
przez CERTUM. Listy CRL publikowane s� w minimum dwóch punktach, zarz�dzanych przez 
CERTUM. Publicznie dost�pne s� jedynie listy selektywne – tzw. krótkie – patrz rozdz. 7.2; 

• raporty z audytu dokonywanego przez upowa�nion� instytucj� (w mo�liwie szczegółowej 
postaci); 

• informacje pomocnicze np. ogłoszenia. 

2.6.2. Cz�stotliwo�� publikacji CERTUM 
Wymienione poni�ej publikacje CERTUM s� ogłaszane z nast�puj�c� cz�stotliwo�ci�: 

• Polityka Certyfikacji oraz Kodeks Post�powania Certyfikacyjnego – patrz rozdz.8; 

• certyfikaty CERTUM – ka�dorazowo, gdy nast�pi emisja nowych certyfikatów; 

• certyfikaty Punktów Rejestracji – ka�dorazowo, gdy nast�pi emisja nowych certyfikatów; 

• certyfikaty jednostek organizacyjnych ZUS – ka�dorazowo, gdy nast�pi emisja nowych 
certyfikatów; 

• listy certyfikatów uniewa�nionych – maksymalnie co 7 dni; 

• raporty z audytu dokonywanego przez upowa�nion� instytucj� – ka�dorazowo, po otrzymaniu 
powy�szego przez CERTUM; 
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• informacje pomocnicze – ka�dorazowo, gdy nast�pi ich uaktualnienie. 

2.6.3. Dost�p do publikacji CERTUM 
Wszystkie informacje publikowane przez CERTUM w jego repozytorium pod adresem: 

http://www.cc.unet.pl/ 

s� dost�pne publicznie. 

W przypadku, gdy zostanie wykryte naruszenie integralno�ci powy�szych informacji – zostan� 
podj�te odpowiednie działania maj�ce na celu przywrócenie integralno�ci tym informacjom, 
wyci�gni�ciu sankcji prawnych w stosunku do sprawców tego nadu�ycia, a tak�e informuj�ce i 
naprawiaj�ce szkod� poszkodowanym. 

2.7. Audyt 

2.7.1. Cz�stotliwo�� audytu 
Audyt sprawdzaj�cy prawidłowo�� i zgodno�� z uregulowaniami proceduralnymi i prawnymi 

(przede wszystkim zgodno�� z Kodeksem Post�powania Certyfikacyjnego i Polityk� Certyfikacji) 
powinien by� dokonywany przynajmniej dwa razy w ci�gu roku kalendarzowego. 

2.7.2. To�samo�� audytora 
Audyt dokonywany jest przez upowa�nion� do tego rodzaju działalno�ci, niezale�n�, krajow� 

instytucj�. 

2.7.3. Zwi�zek audytora z audytowan� jednostk� 
Patrz punkt 2.7.2 

2.7.4. Zagadnienia obejmowane przez audyt 
Zagadnienia, które s� obejmowane audytem dotycz�: 

• zabezpiecze� fizycznych CERTUM; 

• zabezpiecze� oprogramowania i dost�pu do sieci; 

• ochrony personelu obsługuj�cego CERTUM; 

• dzienników systemowych i procedur monitorowania systemu; 

• realizacji procedur sporz�dzania kopii zapasowych i ich odtwarzania; 

• realizacji procedur archiwizacji; 

• dokumentowania zmian parametrów konfiguracyjnych CERTUM; 

• dokumentowania przegl�dów i serwisu sprz�tu oraz oprogramowania; 

• realizacji nie wymienionych powy�ej innych procedur audytu wewn�trznego. 
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2.7.5. Podejmowane działania w celu usuni�cia usterek wykrytych podczas 
audytu 

Uchybienia wykazane w trakcie prowadzenia audytu powinny by� usuni�te w mo�liwie krótkim 
czasie od pisemnego otrzymania odpowiednich wniosków od instytucji audytuj�cej. Informacja o 
usuni�ciu usterek b�dzie przesłana na adres instytucji audytuj�cej. 

2.7.6. Informowanie o wynikach audytu 
Raport z powy�szego audytu w mo�liwie szczegółowej postaci obejmuj�cy: zagadnienia, jakie 

obejmował audyt, ogóln� ocen� instytucji audytuj�cej, a tak�e sprawozdanie z wykonania zalece� 
poaudycyjnych s� publikowane w repozytorium CERTUM.. 

2.8. Niejawno�� informacji 
CERTUM gwarantuje, �e wszystkie b�d�ce w jego posiadaniu informacje s� gromadzone, 

przechowywane i przetwarzane zgodnie z obowi�zuj�c� w tym zakresie wykładni� prawn� – Ustaw� z 
dnia 29 sierpnia 1997 r. o ochronie danych osobowych, oraz towarzysz�ce je akty wykonawcze. 

CERTUM nie posiada dost�pu do kluczy prywatnych któregokolwiek z u�ytkowników systemu. 
Równie� Punkty Rejestracji nie posiadaj� dost�pu do kluczy prywatnych subskrybentów systemu 
dokonuj�cych rejestracji w tych punktach (z wyj�tkiem krótkiego czasu, w trakcie którego GPR 
wygeneruje pary kluczy i przeka�e je upowa�nionym agentom lub administratorom). 

Certyfikaty emitowane przez CERTUM uwierzytelniaj� przesyłanie informacji pomi�dzy 
subskrybentami ko�cowymi. 

2.8.1. Informacje, które musz� by� traktowane jako tajemnica 
CERTUM i osoby w nim zatrudnione, jak równie� podmioty, za których po�rednictwem 

wykonywane s� czynno�ci certyfikacyjne s� obowi�zane zachowa� w tajemnicy wszelkie informacje, 
rozumiane jako tajemnica przedsi�biorstwa10, w trakcie zatrudnienia oraz po jego zako�czeniu: 

• informacje zawarte we wnioskach otrzymanych od OWC afiliowanych lub nie afiliowanych przy 
CERTUM, niezale�nie od tego czy zostały zaakceptowane, czy te� odrzucone, z wyj�tkiem 
informacji, bez których ujawnienia nie jest mo�liwe nale�yte wykonanie usług certyfikacyjnych; 

• informacje wpływaj�ce od i przekazywane do subskrybentów (m. in. tre�ci umów z 
subskrybentami, rozliczenia, wnioski o zarejestrowanie, wydanie, odnowienie lub uniewa�nienie 
certyfikatów (z wyj�tkiem informacji umieszczonych w certyfikatach lub repozytorium, zgodnie z 
postanowieniami niniejszego Kodeksu Post�powania Certyfikacyjnego); cz��� z powy�szych 
informacji mo�e by� udost�pniana wył�cznie za zgod� i w zakresie pisemnie okre�lonym przez jej 
wła�ciciela (subskrybenta); 

• zapisy transakcji systemowych (zarówno w cało�ci, jak i te� w postaci danych do przegl�du 
kontrolnego transakcji, tzw. logi transakcji systemowych); 

• zapisy informacji o zdarzeniach (logi) zwi�zanych z usługami certyfikacyjnymi, zachowywanymi 
zarówno przez CERTUM i afiliowane przy nim OWC, jak równie� Punkty Rejestracji; 

                                                           
10 Przez tajemnic� rozumie si� nie ujawnione do wiadomo�ci publicznej informacji techniczne, technologiczne, handlowe lub 

organizacyjne przedsi�biorstwa, co do których przedsi�biorca podj�ł niezb�dne działania w celu zachowania ich poufno�ci. 
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• raporty pokontrolne opracowywane zarówno przez organy wewn�trzne CERTUM, jak i przez 
zewn�trzne instytucje audytuj�ce (wi�ksza cz��� tej informacji powinna by� publicznie dost�pna 
zgodnie z 2.7); 

• plany działa� awaryjnych; 

• �rodki zabezpiecze� sprz�tu oraz oprogramowania, stosowane w OWC oraz administrowanie 
usługami certyfikacyjnymi oraz projektowanymi zasadami rejestrowania. 

CERTUM nie obowi�zuje zachowanie tajemnicy wobec strony umowy o �wiadczenie usług 
certyfikacyjnych. 

Osoby odpowiedzialne za zachowanie tajemnicy i zasad post�powania z informacjami ponosz� 
odpowiedzialno�� karn� zgodnie z przepisami prawa. 

2.8.2. Informacje, które mog� by� traktowane jako jawne 
Wymienione poni�ej informacje, przekazane organom wydaj�cym certyfikaty CERTUM, 

punktom rejestracji lub zaufanym organom OWC traktowane s� jako ogólnie dost�pne za 
po�rednictwem repozytorium CERTUM: 

• Polityka Certyfikacji wraz z Kodeksem Post�powania Certyfikacyjnego; 

• cennik usług; 

• poradniki dla u�ytkowników; 

• certyfikaty OWC (w tym CA-NAD i CA-ZEW), punktów rejestracyjnych, jednostek 
organizacyjnych i wspomagaj�cych ZUS oraz serwerów komunikacyjnych; 

• listy certyfikatów uniewa�nionych (CRL); 

• informacje o szkoleniach prowadzonych przez CERTUM; 

• wyci�gi z raportów pokontrolnych, dokonywanych przez upowa�nion� instytucj� (w mo�liwie 
szczegółowej postaci). 

Cz��� informacji wpływaj�cych i przekazywanych od/do subskrybentów, mo�e by� 
udost�pniania innym podmiotom, wył�cznie za zgod� i w zakresie okre�lonym pisemnie przez jej 
wła�ciciela (subskrybenta). Na równi z form� pisemn� b�d� traktowane dokumenty elektroniczne 
zawieraj�ce podpis cyfrowy. 

Publikowane przez CERTUM wyci�gi z raportów pokontrolnych dotycz�: 

• zagadnie� jakie obejmował audyt; 

• ogólnej oceny wystawionej przez instytucj� wykonuj�c� audyt; 

• stopie� realizacji zalece�. 

2.8.3. Udost�pnianie informacji o przyczynach uniewa�nienia certyfikatu 
W przypadku, gdy uniewa�nienie certyfikatu nast�puje na podstawie wniosku uprawnionej 

strony – innej ni� strona, której certyfikat jest uniewa�niany, informacja o fakcie uniewa�nienia i 
szczegółowych przyczynach uniewa�nienia jest przekazywana powy�szym stronom. 
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2.8.4. Udost�pnianie informacji stanowi�cej tajemnic� w przypadku 
nakazów s�dowych 

Informacja stanowi�ca tajemnic� mo�e zosta� udost�pniona na ��danie organów s�dowych, ale 
tylko i wył�cznie po spełnieniu wszystkich wymaga� stawianych przez obowi�zuj�ce na terenie 
Rzeczpospolitej akty prawne. 

2.8.5. Udost�pnianie informacji w celach naukowych 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie okre�la �adnych warunków w tym 

zakresie. 

2.8.6. Udost�pnianie informacji na ��danie wła�ciciela 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie okre�la �adnych warunków w tym 

zakresie. 

2.8.7. Inne okoliczno�ci udost�pniania informacji 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie okre�la �adnych warunków w tym 

zakresie. 

2.9. Prawo do własno�ci intelektualnej 
Wszystkie u�ywane przez CERTUM znaki towarowe, handlowe, patenty, znaki graficzne 

licencje i inne stanowi� własno�� intelektualn� ich prawnych wła�cicieli. CERTUM zobowi�zuje si� 
do umieszczania odpowiednich (wymaganych przez wła�cicieli) uwag w tej dziedzinie. 
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3. Identyfikacja i uwierzytelnianie 
Poni�ej przedstawiono ogólne zasady weryfikacji to�samo�ci subskrybentów, którymi kieruje 

si� CERTUM, Punkty Rejestracji oraz zwi�zane z nim inne organy wydaj�ce certyfikaty (je�li tylko 
zostan� uznane przez CERTUM) podczas wydawania certyfikatów. Poni�sze zasady definiuj� �rodki i 
metody wymagane w celu uzyskania pewno�ci, i� informacje umieszczane w certyfikacie te s� 
dokładne i wiarygodne w momencie wydawania certyfikatu. 

Procedura weryfikacji przeprowadzana jest zawsze w fazie rejestracji subskrybenta. Rejestracja 
subskrybenta dokonywana jest w Punktach Rejestracji. W systemie usług certyfikacyjnych CERTUM 
wyró�nia si� rejestracje standardow� (rozdz.3.1), rejestracj� w zwi�zku z odnowieniem lub 
modyfikacj� danych w certyfikacie (rozdz.3.2), rejestracja w zwi�zku z uniewa�nieniem certyfikatu 
klucza prywatnego (rozdz.3.4) oraz ponowienie rejestracji (rozdz.3.5). 

3.1. Rejestracja (standardowa) 
Akt standardowej rejestracji subskrybenta ma miejsce zawsze wtedy, gdy subskrybent 

składaj�cy wniosek o rejestracj� nie posiada �adnego wa�nego certyfikatu11 wydanego przez 
dowolny z organów wydaj�cych certyfikaty, afiliowanych przy CERTUM. 

Instytucja rejestruj�ca (Punkt Rejestracji lub OWC, który nie oddelegował swoich obowi�zków 
rejestracji �adnemu punktowi rejestracyjnemu), która nie jest w stanie na bie��co (w trybie on-line) 
zweryfikowa� zawartej we wniosku subskrybenta informacji o posiadaniu lub braku wa�nego 
certyfikatu, powinna poinformowa� go, �e informacja ta weryfikowana jest przez CERTUM w 
momencie zło�enia wniosku o wydanie certyfikatu i jej niezgodno�� z prawd� poci�ga� b�dzie za sob� 
odrzucenie wniosku o wydanie certyfikatu. 

Ka�dy subskrybent ko�cowy (tzn. subskrybent ró�ny od PR, OWC czy jednostki ZUS), 
przyst�puj�cy do systemu elektronicznej wymiany dokumentów (ogólniej – infrastruktury klucza 
publicznego) i ubiegaj�cy si� o wydanie certyfikatu dla u�ytkownika ko�cowego musi wykona� 
nast�puj�ce podstawowe czynno�ci, poprzedzaj�ce rozpatrzenie wniosku o rejestracj� w instytucji 
rejestruj�cej:  

• wygenerowa� par� kluczy RSA i dostarczy� instytucji rejestruj�cej dowód posiadania klucza 
prywatnego; 

• zapewni� wygenerowanemu kluczowi prywatnemu ochron� przed ujawnieniem; 

• zaproponowa� nazw� wyró�niaj�c� (RDN, patrz rozdz.3.1.1); 

• wypełni� i zło�y� wniosek o rejestracj� (w postaci elektronicznej, zapisanej np. na dyskietce) w 
instytucji rejestruj�cej wraz z kluczem publicznym i dowodem posiadania spójnego z nim klucza 
prywatnego. 

Subskrybenci ubiegaj�cy si� o certyfikaty dla jednostek organizacyjnych ZUS lub serwerów 
komunikacyjnych zobligowani s� tylko do wypełnienia i dostarczenia wniosku o rejestracj� (zalecana 
posta� elektroniczna) do CERTUM. Pozostałe czynno�ci wykonywane s� przez agenta CERTUM. 

                                                           
11 Patrz Słownik poj��  
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Rejestracja subskrybenta wymaga zawsze jego osobistego stawienia si� w Punkcie Rejestracji. Nie 
dopuszcza si� przesyłania wniosków o rejestracj� za po�rednictwem zwykłej poczty, poczty 
elektronicznej, witryn typu web, itp. 

W domenie organu wydaj�cego certyfikaty CA-ZEW u�ytkownik mo�e odgrywa� dwoist� rol�: 
rol� strony ufaj�cej pełni w momencie, gdy otrzymuje podpisany dokument od innego subskrybenta, 
za� rol� subskrybenta w chwili, gdy podpisuje i wysyła dokument do innej strony ufaj�cej. 

3.1.1. Typy nazw 
Certyfikaty wydawane przez CERTUM oraz afiliowane przy nim inne organy wydaj�ce 

certyfikaty s� zgodne z norm� X.509 v3. W szczególno�ci oznacza to, �e zarówno wydawca 
certyfikatu, jak i te� działaj�cy w jego imieniu Punkt Rejestracji b�d� akceptowały tylko takie 
relatywnie wyró�nione nazwy subskrybentów, które s� zgodne ze standardem X.509 (z powołaniem 
si� na zalecenie X.501).  

W celu łatwiejszej komunikacji elektronicznej ze subskrybentem, w certyfikatach CERTUM 
u�ywa si� tak�e alternatywnej nazwy subskrybenta. Nazwa ta pokrywa si� z adresem poczty 
elektronicznej subskrybenta i musi by� zgodna z zaleceniem RFC 822. 

Nazwy katalogów, w których przechowywane s� certyfikaty, listy certyfikatów uniewa�nionych 
(CRL), Polityka Certyfikacji, itp., jak równie� nazwy punktów dystrybucji CRL zgodne s� z 
zaleceniem RFC 1738. 

Wszystkie informacje przekazane przez subskrybenta we wniosku o rejestracj�, które zostan� 
umieszczone przez organ wydaj�cy certyfikaty w certyfikacie wydanym subskrybentowi s� jawne. 
Szczegółowa lista danych umieszczonych w certyfikacie jest zgodna z zaleceniem X.509 v.3 i podana 
jest w rozdz.7 (patrz tak�e rozdz.3.1.2) 

3.1.2. Konieczno�� u�ywania nazw znacz�cych 
Wymaga si�, aby w skład nazwy relatywnie wyró�nionej wchodziły nazwy i skróty, które 

posiadaj� swoje znaczenie w j�zyku polskim lub innym j�zyku kongresowym (wymóg ten dotyczy 
tak�e pola CommonName, które mo�e mie� jednak inne znaczenie ni� w przypadku certyfikatów 
wydawanych przez CA-NAD i CA-ZEW). 

Nazwa relatywnie wyró�niona (RDN), przydzielana i weryfikowana w punkcie rejestracji 
składa si� z sze�ciu nast�puj�cych pól (opis pola poprzedzano jego skrócon� nazw� przyj�t� za 
zaleceniem X.501): 

• pola C: mi�dzynarodowy skrót nazwy kraju (w przypadku Polski – PL); 

• pola ST: stan lub prowincja (w przypadku Polski oznacza to województwo, na terenie którego 
działa lub mieszka subskrybent); 

• pola L: miasto, w którym ma siedzib� lub mieszka subskrybent; 

• pola O: nazwa instytucji lub imi� i nazwisko subskrybenta; 

• pola OU: nazwa jednostki organizacyjnej instytucji lub np. inicjały osoby; 

• pola CN: identyfikator subskrybenta. 

oraz dwóch pól opcjonalnych 
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• pola DN: nazwa powszechna serwera, 

• pola EMail: adres poczty elektronicznej. 

Wymaga si�, aby wszystkie wymienione powy�ej elementy nazwy relatywnie wyró�nionej 
(poza polem DN) były niepuste.  

Identyfikator subskrybenta oraz jego pełna nazwa RDN, przydzielane s� subskrybentowi w 
trakcie jego pierwszej wizyty w Punkcie Rejestracji. Wszystkie pozostałe pola mo�e wypełni� 
subskrybent, ale na punkcie rejestracyjnym spoczywa obowi�zek ich formalnego zweryfikowania na 
zgodno�� z wymogiem niniejszego Kodeksu Post�powania Certyfikacyjnego. 

Przydzielon� nazw� RDN subskrybent musi zawsze okazywa� si� podczas ka�dego kontaktu z 
organem wydaj�cym certyfikaty. Je�li jest to pierwszy kontakt (subskrybent składa wniosek o wydanie 
certyfikatu), wówczas CERTUM weryfikuje – oprócz wielu innych rzeczy – tak�e unikalno�� (w 
ramach swojej domeny) nazwy RDN oraz CN. Je�li dan� nazw� posługuje si� ju� inny subskrybent, 
posiadaj�cy przynajmniej jeden wa�ny certyfikat, wówczas CERTUM odmawia wydania certyfikatu, 
powiadamiaj�c o tym wnioskodawc� w przekazanej mu decyzji. 

CERTUM rezerwuje sobie prawo podejmowania decyzji dotycz�cych składni nazwy subskrybenta. 

3.1.3. Zasady interpretacji ró�nych form nazw 
Identyfikacja ka�dego ze subskrybentów certyfikatów wydawanych przez CERTUM 

realizowana jest w sposób jednoznaczny tylko w oparciu w pole CommonName nazwy relatywnie 
wyró�nionej. Warto�� tego pola jest konkatenacj� nast�puj�cych elementów: 

• nazwy skróconej subskrybenta certyfikatu (alias, pseudonim, itp.) lub imienia i nazwiska; 

• identyfikatora NIP; 

• numeru REGON i/lub PESEL. 

CN musi si� składa� co najmniej z pól NIP + Nazwa skrócona / imi� i nazwisko (je�li Płatnik 
posiada). 

Sposób wyboru oraz interpretacji nazwy skróconej pozostawia si� subskrybentowi. Zaleca si� 
jednak, aby nazwa ta była zwi�zana w jaki� sposób z nazw� instytucji, któr� reprezentuje subskrybent. 

Inne organy wydaj�ce certyfikaty mog� stosowa� nazw� instytucji (pola O) oraz nazw� 
jednostki organizacyjnej instytucji jako dodatkowego identyfikatora subskrybenta lub wskazania 
pracownika lub organu upowa�nionego do wykonywania czynno�ci w imieniu instytucji. 

3.1.4. Unikalno�� nazw 
Identyfikacja ka�dego z subskrybentów certyfikatów wydawanych przez CERTUM realizowana 

jest w oparciu o pole CommonName nazwy relatywnie wyró�nionej. Warto�� pola CommonName 
musi w sposób jednoznaczny okre�la� płatnika składek. Odpowiada to sytuacji: jeden płatnik – 
maksymalnie dwa aktywne certyfikaty (w tym tylko jeden z aktywnym kluczem prywatnym, 
stosowanym do realizacji podpisu cyfrowego, patrz rozdz.4.2.5). Je�li zachodzi potrzeba posiadania 
przez danego płatnika wi�kszej liczby aktualnie wa�nych certyfikatów u�ywanych przez ró�ne 
podmioty w ramach np. danej instytucji (płatnika), wówczas we wniosku o wydanie certyfikatu nale�y 
posłu�y� si� innymi nazwami skróconymi, mog�cymi by� wariantami wyj�ciowej nazwy skróconej 
(np. Platnik, Platnik_1, Platnik_2). 
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CERTUM gwarantuje unikalno�� nazwy relatywnie wyró�nionej (RDN). Gwarancje powy�sze dotycz� 
równie� identyfikatora, zawartego w polu CommonName.  

Unikalno�� nazwy RDN i CN jest gwarantowana tak�e przez wszystkie afiliowane przy 
CERTUM organy wydaj�ce certyfikaty. 

W ramach domeny CERTUM gwarantowana jest tak�e unikalno�� nazw katalogów, 
obsługiwanych w obr�bie repozytorium. Oznacza to, �e aplikacje, które bazuj� na tej własno�ci nazw 
katalogów CERTUM i �wiadczonych w ich ramach usług, maj� zagwarantowan� ci�gło�� usług, bez 
ryzyka ich przerwania lub podmiany przez inn� usług�. 

3.1.5. Procedura rozwi�zywania sporów wynikłych z reklamacji nazw 

CERTUM rezerwuje sobie prawo podejmowania wszelkich decyzji dotycz�cych składni nazwy 
subskrybenta i przydzielania mu wynikłych z tego nazw. 

3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znaku towarowego 
CERTUM posiada własny zastrze�ony znak towarowy składaj�cy si� ze znaku graficznego oraz 

napisu stanowi�cych ł�cznie logo o nast�puj�cej postaci: 

 

Znak ten oraz napis tworz� ł�cznie logo CERTUM. Logo to jest zastrze�onym znakiem 
towarowym CERTUM i nie mo�e by� u�ywane przez �adn� inn� stron� bez uprzedniej pisemnej 
zgody CERTUM. 

Znak CERTUM jest dodatkowym elementem logo ka�dego organu afiliowanego przy 
CERTUM oraz wszystkich Punktów Rejestracji, działaj�cych z upowa�nienia CERTUM lub 
afiliowanych przy nim organów wydaj�cych certyfikaty. Zgoda na u�ywanie logo CERTUM 
wydawana jest automatycznie w momencie rejestracji przez CERTUM nowego organu wydaj�cego 
certyfikaty lub nowego Punktu Rejestracji. 

3.1.7. Dowód posiadania klucza prywatnego 
Prawdziwo�� klucza prywatnego b�d�cego w parze z kluczem publicznym (tzw. dowód 

posiadania klucza prywatnego) subskrybenta jest stwierdzana poprzez weryfikacj� podpisu cyfrowego, 
składanego (przez aplikacj� subskrybenta) na wnioskach o zarejestrowanie, odnowienie w zwi�zku z 
wygenerowaniem nowej pary kluczy lub z modyfikacj� danych zawartych w certyfikacie oraz 
uniewa�nienie, dostarczanych do Punktu Rejestracji, oraz odpowiednio na wnioskach o wydanie, 
odnowienie okresu wa�no�ci certyfikatu i uniewa�nienie certyfikatu, przesyłanych bezpo�rednio do 
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organu wydaj�cego certyfikat (je�li Płatnik realizuje usług� tzw. „star� �cie�k�”, tzn. bez 
wykorzystania mo�liwo�ci przesyłania wniosków bezpo�rednio z Punktu Rejestracji). 

Na organie wydaj�cym certyfikaty lub działaj�cym z jego upowa�nienia punkcie rejestracji 
spoczywa obowi�zek sprawdzenia, czy dostarczony wniosek, podpisany przy pomocy klucza 
prywatnego, zostanie poprawnie zweryfikowany przy pomocy odpowiadaj�cego mu klucza 
publicznego, b�d�cego integraln� cz��ci� wniosku.  

Organ wydaj�cy lub działaj�cy w jego imieniu Punkt Rejestracji (je�li tylko posiada tak� 
mo�liwo��) zobowi�zany jest tak�e do upewnienia si�, czy przedkładany do zarejestrowania lub 
odnowienia klucz publiczny nie jest elementem składowym wydanego wcze�niej certyfikatu innemu 
subskrybentowi z domeny zarz�dzanej przez organ certyfikacji. Je�li tak, nale�y odmówi� 
zarejestrowania lub odnowienia klucza.  

3.1.8. Uwierzytelnienie to�samo�ci instytucji 
Wyró�nia si� dwa podstawowe sposoby uwierzytelniania to�samo�ci instytucji wobec 

upowa�nionego przez CERTUM Punktu Rejestracji. Pierwszy sposób wymaga osobistego stawienia 
si� upowa�nionego przedstawiciela instytucji w siedzibie upowa�nionego Punktu Rejestracji. Z kolei 
w przypadku drugim potwierdzenie to�samo�ci mo�e przebiega� w trybie on-line, za po�rednictwem 
poczty elektronicznej, wymienianej z organem wydaj�cym certyfikaty. 

Pierwszy sposób uwierzytelniania jest obligatoryjny zawsze wtedy, gdy subskrybent zamierza 
wyst�pi� z wnioskiem o wydanie, odnowienie lub uniewa�nienie certyfikatu. Punkt Rejestracji 
zobowi�zany jest w takich przypadkach do za��dania w momencie rejestracji wymienionych powy�ej 
wniosków przedło�enia odpowiednich dokumentów, które w sposób nie budz�cy w�tpliwo�ci 
potwierdz� to�samo�� instytucji ubiegaj�cej si� o certyfikat oraz osoby, która j� reprezentuje.  

Dla potrzeb niniejszego Kodeksu Post�powania Certyfikacyjnego przyjmuje si�, �e wszyscy 
subskrybenci certyfikatów Płatnika, lub osoby fizycznej, działaj�cej w imieniu Płatnika, zobowi�zani 
s� do posiadania przy sobie – w trakcie wizyty w punkcie rejestracji – dokumentów potwierdzaj�cych 
to�samo�� (dowód osobisty lub paszport) oraz danych zawartych w przedkładanym wniosku o 
rejestracj�, tzn.: 

• akt zało�ycielski firmy wraz z potwierdzeniem prawa do u�ywania nazwy firmy (w przypadku 
osób prawnych); 

• dokument potwierdzaj�cy przydzielone identyfikatory NIP i/lub REGON i/lub PESEL (w 
przypadku osób prawnych); 

• dokument potwierdzaj�cy przydzielony identyfikator NIP i/lub PESEL (w przypadku osób 
fizycznych); 

oraz dodatkowo 

• dokument upowa�niaj�cy agenta lub administratora lub inn� osob� fizyczna do reprezentowania 
interesów instytucji wobec wydawcy certyfikatów lub przedstawiciela Punktu Rejestracji. 

Certyfikaty wydawane dla subskrybentów w rodzaju PR, OPD czy serwerów 
komunikacyjnych, które mog� delegowa� swoich zaufanych agentów lub administratorów do zło�enia 
wniosku o rejestracj�, wymagaj� autoryzacji składanego ��dania poprzez Departament Ochrony 
Informacji Zakładu Ubezpiecze� Społecznych. 

Procedura weryfikacji to�samo�ci subskrybenta (lub upowa�nionego przez niego reprezentanta) 
polega na: 
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• weryfikacji oryginalno�ci dokumentów okazanych przez subskrybenta; weryfikacja ta powinna 
by� szczegółowa, wł�cznie z wykorzystaniem informacji zawartych w bazach danych organu 
wydaj�cego certyfikaty (z upowa�nienia którego działa Punkt Rejestracji) lub innych instytucji z 
nim zwi�zanych; 

• weryfikacja autentyczno�ci dostarczonego wniosku o rejestracj�; weryfikacja ta polega 
1) na sprawdzeniu zgodno�ci danych umieszczonych we wniosku z dostarczonymi 

dokumentami oraz ich ewentualna korekta (za zgod� i wiedz� wnioskodawcy), w 
przypadku wykrycia nieprawidłowo�ci lub niezgodno�ci z przedło�onymi 
dokumentami; 

2) zweryfikowaniu prawdziwo�ci podpisu cyfrowego oraz poprawno�� nazwy RDN, a 
nast�pnie – w przypadku pomy�lnego przebiegu weryfikacji – podpisu cyfrowego, 
zło�onego na wniosku o rejestracj�. 

Punkt Rejestracji zobligowany jest do zweryfikowania poprawno�ci oraz prawdziwo�ci wszystkich 
danych zawartych we wniosku (patrz tab.4.1, rozdz. 4.1). Niekompletnie lub bł�dnie wypełnione 
wnioski mog� zosta� (za wiedz� i zgod� wnioskodawcy) poprawione przez operatora Punktu 
Rejestracji lub odrzucone i zwrócone wnioskodawcy (w celu ich poprawienia lub uzupełnienia). 

Korekta danych niepełnych lub bł�dnych mo�liwa jest jedynie w przypadku, gdy Płatnik korzysta z 
uproszczonej �cie�ki certyfikacji (tzw. „nowa �cie�ka”). Szczegółowy wykaz elementów wniosku, które 
mog� zosta� poprawione w Punkcie Rejestracji, za zgod� i wiedz� Płatnika, został przedstawiony w 
rozdziale 4.1.3. 

 CERTUM zawsze odrzuca wnioski zawieraj�ce niewypełnione (puste) pola (nie dotyczy to pól 
opcjonalnych). 

Je�li procedura weryfikacji to�samo�ci zako�czyła si� pozytywnie, punkt rejestracji: 

• przydziela subskrybentowi identyfikator CN, oraz 

• �eton upowa�niaj�cy do ubiegania si� o wydanie certyfikatu; �eton jest potwierdzeniem 
autentyczno�ci zło�onego wniosku o rejestracj� oraz doł�czonego do niego klucza publicznego), 
lub 

• wnioskuje o wydanie certyfikatu i przekazuje go subskrybentowi (Płatnik korzysta z tzw. „starej 
�cie�ki”), lub 

• wnioskuje o wydanie certyfikatu i przekazuje go bezpo�rednio do CERTUM za� odpowied� 
CERTUM przekazuje subskrybentowi(Płatnik korzysta ze �cie�ki uproszczonej). 

CERTUM zawsze odrzuca wniosek subskrybenta o wydanie certyfikatu (zawieraj�cy �eton 
upowa�niaj�cy do ubiegania si� o wydanie certyfikatu lub przesłany bezpo�rednio przez instytucj� 
rejestruj�c�) w przypadku stwierdzenia faktu posiadania przez niego wa�nego certyfikatu. 

Subskrybent odpowiada za ochron� swojego klucza prywatnego przed kompromitacj�, zgubieniem, 
ujawnieniem modyfikacj� oraz nieuprawnionym u�yciem oraz ponosi pełn� odpowiedzialno�� za 
skutki wynikłe z zaistnienia jakiejkolwiek z wymienionych okoliczno�ci, niezale�nie od tego, czy klucz 
ten został wygenerowany osobi�cie przez subskrybenta, czy te� przez upowa�nion� do tego instytucj� 
rejestruj�c�. 
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Niniejszy Kodeks Post�powania Certyfikacyjnego zezwala na przesyłanie w skróconej �cie�ce 
certyfikacji (wniosek przesyłany bezpo�rednio z Punktu Rejestracji do CERTUM, z pomini�ciem 
rejestracji �etonu, uzyskanego w Punkcie Rejestracji w oprogramowaniu klienta i utworzeniu wniosku 
do CERTUM) nast�puj�cych wniosków: 

• wniosek o wydanie certyfikatu 

• wniosek o odnowienie certyfikatu  

• wniosek o modyfikacj� danych w certyfikacie 

• wniosek o uniewa�nienie certyfikatu 

CERTUM, a dokładniej działaj�cy w jego ramach organ wydaj�cy certyfikaty CA-ZEW 
zezwala na bezpo�rednie (z aplikacji klienta, z pomini�ciem udziału Punktu Rejestracji) 
przekazywanie nast�puj�cych typów wniosków: 

• wniosek o uniewa�nienie certyfikatu (je�li subskrybent posiada fizycznie uniewa�niany certyfikat 
oraz klucz zwi�zany z uniewa�nianym certyfikatem a certyfikat jest aktywny); 

• wniosek o udost�pnienie certyfikatu; 

• wniosek o weryfikacj� certyfikatu. 

Uwierzytelnianie subskrybenta (instytucji) składaj�cej wnioski drog� elektroniczn� (e-mail) 
realizowane jest w oparciu o informacje zawarte w bazach danych CERTUM i przebiega nast�puj�co: 

• weryfikowany jest podpis cyfrowy zło�ony pod przesłanym wnioskiem; 

• weryfikowana jest autentyczno�� doł�czonego do wniosku certyfikatu (w oparciu o tzw. �cie�k� 
certyfikacji); 

• w bazie wystawcy certyfikatu poszukuje si� subskrybenta o nazwie relatywnie wyró�nionej 
(RDN), zapisanej w certyfikacie, pobiera jego certyfikat i porównuje z certyfikatem doł�czonym 
do wniosku;  

• porównywany jest identyfikator podmiotu zawarty we wniosku, w certyfikacie oraz bazach 
danych wystawcy certyfikatu; 

• inne. 

Dodatkowo w przypadku wniosków o wydanie certyfikatu, odnowienie oraz uniewa�nienie 
(zawieraj�cych w sobie �etony), organ wydaj�cy certyfikaty sprawdza, czy �eton został wystawiony 
przez uprawniony do tego Punkt Rejestracji. 

Je�li wszystkie testy dadz� wynik pozytywny, przyjmuje si�, �e to�samo�� instytucji została 
potwierdzona. 

3.1.9. Uwierzytelnienie to�samo�ci subskrybentów indywidualnych 
Obecny Kodeks Post�powania Certyfikacyjnego, w dziedzinie subskrybentów indywidualnych, 

stosuje si� jedynie do osób fizycznych, nie b�d�cych Płatnikami składek prowadz�cymi działalno�� 
gospodarcz�, jednak działaj�cymi w imieniu i za wiedz� Płatników, których reprezentuj�.  

Uwierzytelnienie to�samo�ci osób fizycznych, nie b�d�cych Płatnikiem składek, jednak w 
imieniu takiego Płatnika działaj�cych, realizowane jest analogicznie jak w przypadku uwierzytelnienia 
to�samo�ci podmiotów prowadz�cych działalno�� gospodarcz�.  

Osoba fizyczna, działaj�ca w imieniu Płatnika składek powinna przedstawi� w Punkcie 
Rejestracji dokumenty potwierdzaj�ce: 
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• swoj� to�samo��, 

• upowa�nienie do działania w imieniu Płatnika, którego b�dzie reprezentowa�.  
 

3.2. Odnowienie klucza (rejestracja w zwi�zku z 
odnowieniem certyfikatu) 

Odnowienie klucza (certyfikatu) b�d�cego w posiadaniu subskrybenta mo�e by� wynikiem 
zaistnienia jednej z poni�szych okoliczno�ci: 

• subskrybent posiada wa�ny certyfikat, ale (a) nie jest on aktywny lub (b) zbli�a si� koniec okresu 
wa�no�ci aktywnego certyfikatu klucza publicznego lub zwi�zanego z nim klucza prywatnego i 
nale�y uzyska� certyfikat dla nowej pary kluczy; 

• zmianie uległy dane subskrybenta, które maj� wpływ na zawarto�� certyfikatu, np. zmiana nazwy 
CN, wynikaj�ca ze zmiany numeru NIP, zmiana adresu poczty elektronicznej, itp.; 

Odnowienie certyfikatu wymaga zło�enia w instytucji rejestruj�cej wniosku o odnowienie i 
uzyskania od niej stosownego potwierdzenia jego wiarygodno�ci.  

Odnowienie certyfikatu w zwi�zku z modyfikacj� danych mo�liwe jest tylko pod warunkiem, �e 
subskrybent posiada – w momencie zło�enia wniosku – aktywny certyfikat klucza publicznego. Je�li 
subskrybent nie posiada takiego certyfikatu, to ka�dy wniosek o odnowienie certyfikatu przesłany do 
CERTUM b�dzie odrzucany (subskrybentowi nie zostanie wydany odnowiony certyfikat). 

Je�li subskrybent nie posiada �adnego wa�nego certyfikatu (tzn. takiego, który nie został 
uniewa�niony), to nie mo�e podda� si� procedurze rejestracji w zwi�zku z odnowieniem certyfikatu. 
Jedyn� dost�pn� procedur�, z której powinien skorzysta�, jest procedura rejestracji standardowej.  

Procedura rejestracji w zwi�zku z odnowieniem wymaga osobistego stawienia si� subskrybenta 
(kolejnego od momentu poddania si� rejestracji standardowej) w instytucji rejestruj�cej. Czynno�ci, 
jakie musi wykona� przed udaniem si� do instytucji rejestruj�cej s� analogiczne z procedur� rejestracji 
standardowej (patrz rozdz.3.1). Ró�nice tkwi� jedynie w szczegółach zwi�zanych z przyczyn� 
odnawiania certyfikatu. I tak, 

1) Subskrybent wyst�puj�cy z wnioskiem o odnowienie certyfikatu u�ytkownika ko�cowego w 
zwi�zku z ubieganiem si� o certyfikat dla nowej pary kluczy powinien: 

• wygenerowa� now� par� kluczy RSA oraz utworzy� dowód posiadania klucza prywatnego; 

• zagwarantowa� bezpiecze�stwo wygenerowanemu kluczowi prywatnemu; 

• wypełni� i zło�y� w instytucji rejestruj�cej wniosek o rejestracj� w zwi�zku z odnowieniem (w 
postaci elektronicznej, zapisanej np. na dyskietce) wraz z kluczem publicznym i dowodem 
posiadania spójnego z nim klucza prywatnego. 

Odnowienie certyfikatów jednostek organizacyjnych i serwerów komunikacyjnych w zwi�zku 
ze zmian� okresu wa�no�ci, odbywa si� zgodnie z osobnymi procedurami CC i wykonywana jest 
przez personel CERTUM w uzgodnieniu z wyznaczon� jednostk� organizacyjn� sponsora, obecnie 
Działem Ochrony Informacji ZUS. Pozostałe czynno�ci wykonywane s� przez agenta instytucji 
rejestruj�cej. 

2) Subskrybent wyst�puj�cy z wnioskiem o odnowienie certyfikatu u�ytkownika ko�cowego w 
zwi�zku z modyfikacj� danych maj�cych wpływ na zawarto�� certyfikatu powinien:  
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• je�li zachodzi potrzeba zaproponowa� now� nazw� RDN; 

• wypełni� wniosek o rejestracj� w zwi�zku z modyfikacj� danych (w postaci elektronicznej, 
zapisanej np. na dyskietce), podaj�c w nim aktualne dane; 

• wniosek zło�y� w instytucji rejestruj�cej wraz z aktualnym certyfikatem klucza publicznego oraz 
dowodem posiadania spójnego z nim klucza prywatnego (podpisem cyfrowym na wniosku). 

Odnowienie certyfikatów jednostek organizacyjnych i serwerów komunikacyjnych w zwi�zku z 
modyfikacj� danych, odbywa si� zgodnie z osobnymi procedurami CC i wykonywana jest przez 
personel CERTUM w uzgodnieniu z wyznaczon� jednostk� organizacyjn� sponsora, obecnie Działem 
Ochrony Informacji ZUS. Pozostałe czynno�ci wykonywane s� przez agenta instytucji rejestruj�cej. 

Odnowieniu w zwi�zku z modyfikacj� danych certyfikatu nie podlega certyfikat, który w momencie 
podejmowania przez OWC decyzji o odnowieniu certyfikatu znajduje si� na li�cie certyfikatów 
uniewa�nionych (CRL). 

Je�li certyfikat, którego dane podlegaj� modyfikacji, nie mo�e zosta� podpisany tym samym kluczem 
prywatnym wydawcy (nast�piła zmiana kluczy wystawcy, wynikła np. ze standardowego cyklu �ycia 
klucza), certyfikat o zmodyfikowanych danych b�dzie posiadał ko�cow� dat� wa�no�ci analogiczn� jak 
certyfikat, który podlegał modyfikacji, za� dat� pocz�tkow� równ� dacie pocz�tkowej aktywnego 
klucza wystawcy.  

Z faktu opisanego powy�ej wynika, i� certyfikat zawieraj�cy zmodyfikowane dane mo�e posiada� 
krótszy okres wa�no�ci ni� certyfikat, który podlegał modyfikacji. Okres wa�no�ci takiego 
zmodyfikowanego certyfikatu nie mo�e by� krótszy ni� 3 miesi�ce. Je�li okres wa�no�ci wynikowego 
certyfikatu nie mo�e by� dłu�szy ni� trzy miesi�ce, wniosek o modyfikacj� b�dzie odrzucony. 

Powy�sza zasada wynika z przyj�tych cech certyfikatów wydawanych przez organy wydaj�ce 
certyfikaty afiliowane przy CERTUM (patrz rozdz.4.2.3). 

Przyj�cie lub odrzucenie wniosku o odnowienie poprzedzone musi by� uwierzytelnieniem 
to�samo�ci instytucji, przebiegaj�ce zgodnie z procedurami przedstawionymi w rozdz.3.1.8. 

Je�li procedura weryfikacji to�samo�ci zako�czyła si� pozytywnie, punkt rejestracji przydziela 
subskrybentowi: 

• identyfikator CN, oraz 

• �eton upowa�niaj�cy do ubiegania si� o wydanie certyfikatu (dotyczy to tylko certyfikatów 
u�ytkowników ko�cowych); �eton jest potwierdzeniem autentyczno�ci zło�onego wniosku o 
rejestracj� oraz doł�czonego do niego klucza publicznego); dodatkowo: 

• je�li Płatnik korzysta ze �cie�ki standardowej: punkt rejestracji wnioskuje o wydanie certyfikatu i 
przekazuje subskrybentowi utworzony wniosek; lub 

• je�li Płatnik korzysta ze �cie�ki uproszczonej: wnioskuje o wydanie certyfikatu i przekazuje 
wniosek do CERTUM, za� odpowied� CERTUM przekazuje subskrybentowi. 

CERTUM zawsze odrzuca wniosek subskrybenta o odnowienie certyfikatu w zwi�zku z modyfikacj� 
danych certyfikatu (zawieraj�cy �eton upowa�niaj�cy do ubiegania si� o odnowienie certyfikatu lub 
przesłany bezpo�rednio przez instytucj� rejestruj�c�) w przypadku stwierdzenia faktu braku 
posiadania przez niego aktywnego certyfikatu. 
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3.3. Odnowienie po uniewa�nieniu klucza 
Zasady niniejszego Kodeksu Post�powania Certyfikacyjnego nie zezwalaj� na odnawianie 

certyfikatu w przypadku, gdy certyfikat został wcze�niej uniewa�niony. Je�li subskrybent znajdzie si� 
w takiej sytuacji i nie posiada �adnego wa�nego certyfikatu, musi podda� si� standardowej 
procedurze rejestracji (patrz rozdz.3.1). 

3.4. ��danie uniewa�nienia certyfikatu 
Rozró�nia si� dwa przypadki i wynikaj�ce st�d sposoby uniewa�nienia certyfikatu. Z 

pierwszym mamy do czynienia wtedy, gdy subskrybent posiada (fizycznie) aktywny certyfikat 
klucza publicznego i odpowiadaj�cy mu klucz prywatny. Drugi z przypadków ma miejsce wtedy, gdy 
nie s� spełnione warunki okre�laj�ce przypadek pierwszy, tzn. aktywny certyfikat12 lub klucz 
prywatny nie znajduj� si� fizycznie pod kontrol� subskrybenta, lub te� min�ł okres wa�no�ci klucza 
prywatnego. 

W pierwszym z wymienionych przypadków subskrybent składa wniosek o uniewa�nienie za 
po�rednictwem poczty elektronicznej, bezpo�rednio do organu wydaj�cego certyfikaty. Wniosek musi 
by� podpisany przy pomocy klucza prywatnego, którego odpowiednik publiczny zawarty jest w 
uniewa�nianym certyfikacie, a tak�e okre�la� przyczyn� oraz dat� domniemanego uniewa�nienia.  

Procedurze post�powania zgodnej z przypadkiem drugim (okre�lanym dalej mianem rejestracji 
w zwi�zku z uniewa�nieniem certyfikatu) powinien podda� si� subskrybent, który zgubił (został mu 
skradziony, itp.) aktywny klucz prywatny u�ywany przez niego do realizacji podpisu cyfrowego. 
Poniewa� subskrybent nie jest w stanie uniewa�ni� certyfikatu w standardowy sposób, wysyłaj�c 
wniosek o uniewa�nienie bezpo�rednio do CERTUM (CERTUM wymaga zło�enia podpisu 
cyfrowego na wniosku), musi skorzysta� z po�rednictwa Punktu Rejestracji, który uwierzytelni 
składany wniosek, po uprzednim jego zarejestrowaniu. W zale�no�ci od typu uniewa�nianego 
certyfikatu wniosek o uniewa�nienie musi by� zło�ony odpowiednio w PR (certyfikat u�ytkownika 
ko�cowego) lub GPR (certyfikat jednostek organizacyjnych lub serwerów komunikacyjnych).  

Je�li subskrybent zgubił wa�ny certyfikat (o statusie u�piony, aktywny lub gotowy) klucza 
publicznego, ale posiada nadal aktywny klucz prywatny (powi�zany z subskrybentem zagubionego 
certyfikatu), wówczas mo�e si� zwróci� bezpo�rednio do CERTUM z wnioskiem o udost�pnienie 
swojego certyfikatu (jest to tzw. Operacja odzyskania certyfikatu). Wniosek musi by� podpisany 
posiadanym aktywnym kluczem prywatnym. 

Subskrybent, korzystaj�cy z po�rednictwa Punktu Rejestracji lub wysyłaj�cy wniosek poczt� 
elektroniczn� bezpo�rednio do OWC, wypełnia odpowiedni wniosek o uniewa�nienie certyfikatu. 
Dane podane we wniosku umo�liwiaj� identyfikacj� to�samo�ci subskrybenta oraz okre�laj� list� 
uniewa�nianych certyfikatów. 

Lista certyfikatów do uniewa�nienia mo�e by� pusta (zerowej długo�ci, na li�cie nie ma 
�adnego certyfikatu do uniewa�nienia) lub niepusta wtedy, gdy zawiera certyfikaty do uniewa�nienia. 
W przypadku, gdy lista jest pusta domy�lnie uniewa�niany jest certyfikat aktywny, z którym zwi�zany 
jest aktywny (zgubiony, skradziony, itp.) klucz prywatny. Lista niepusta mo�e zawiera� z kolei 
dowolne wa�ne certyfikaty, w tym tak�e aktywne (powi�zane z danym subskrybentem). Je�li 
                                                           
12 Warunek fizycznego braku posiadania (np. na wskutek zgubienia lub zniszczenia) aktywnego certyfikatu mo�na łatwo 

wyeliminowa�, zwracaj�c si� do CERTUM z wnioskiem o udost�pnienie certyfikatu. Je�li jednak subskrybent nie chce 
skorzysta� z tej mo�liwo�ci (np. ze wzgl�du na koszty usługi), wówczas we wniosku o uniewa�nianie certyfikatu nie jest w 
stanie umie�ci� aktywnego certyfikatu i w zwi�zku z powy�szym musi podda� si� procedurze zgodnej z drugim z 
rozwa�anych przypadków, tzn. skorzysta� z po�rednictwa Punktu Rejestracji. 
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subskrybent nie posiada aktywnego klucza prywatnego (oraz zwi�zanego z nim aktywnego 
certyfikatu), to musi uzyska� potwierdzenie wniosku o uniewa�nienie w punkcie rejestracji. 

Uniewa�nienia nie dokonuje Punkt Rejestracji; punkt po�wiadcza jedynie swoim podpisem cyfrowym 
zgodno�� ze stanem faktycznym danych przedło�onych we wniosku przez subskrybenta (wystawia tzw. 
�eton uprawniaj�cy subskrybenta do skorzystania z usługi uniewa�nienia certyfikatu). W przypadku 
korzystania ze �cie�ki uproszczonej Punkt Rejestracji przesyła wniosek bezpo�rednio do CERTUM. W 
przeciwnym przypadku �eton przekazywany jest subskrybentowi, który samodzielnie tworzy i przesyła 
wniosek do CERTUM. 

Podpis na wniosku o uniewa�nienie jest składany tylko przez subskrybentów, którzy posiadaj� 
wa�ny certyfikat dla u�ytkowników ko�cowych. Pozostali subskrybenci, tzn. agenci Punktów 
Rejestracji (PR), którzy klucze i certyfikaty otrzymali od GPR, jednostki ZUS (m.in. OPD) lub 
agenci serwerów komunikacyjnych, zgłaszaj� si� ponownie do wydawców swoich kluczy (z 
przygotowanym wnioskiem w postaci papierowej lub elektronicznej), którzy po weryfikacji 
to�samo�ci agenta wyst�puj� z odpowiednim wnioskiem do CERTUM. Takie wnioski wymagaj� 
autoryzacji wyznaczonego organu sponsora, obecnie Departamentu Ochrony Informacji ZUS. 

Certyfikaty jednostek organizacyjnych i serwerów komunikacyjnych nie mog� by� uniewa�niane na 
podstawie wniosków przesyłanych elektronicznie bezpo�rednio do CERTUM. Wnioski takie s� przez 
CERTUM odrzucane. 

Wystawienie �etonu, potwierdzaj�cego wniosek o uniewa�nienie certyfikatu oraz sam akt 
uniewa�nienia certyfikatu przez organ wydaj�cy certyfikaty musz� by� poprzedzone 
uwierzytelnieniem to�samo�ci instytucji ��daj�cej uniewa�nienia certyfikatu (patrz rozdz.3.1.8). 

W przypadkach, kiedy nie jest mo�liwe utworzenie elektronicznego wniosku o uniewa�nienie, 
subskrybenci ko�cowi mog� posłu�y� si� procedur� awaryjn� uniewa�niania certyfikatu. Procedura 
awaryjna wymaga przesłania (elektronicznie, faksem lub poczt�) do CERTUM papierowego wniosku 
o uniewa�nienie certyfikatu. Wzory wniosków o uniewa�nienie dost�pne s� w repozytorium 
CERTUM. Papierowy wniosek o uniewa�nienie wymaga potwierdzenia przez Punkt Rejestracji. 
Potwierdzenie takiego wniosku wymaga osobistego stawiennictwa w Punkcie Rejestracji i 
przedło�enia dokumentów jak przy rejestracji subskrybenta (patrz 3.1.8). Je�li w terminie 14 dni 
poprzedzaj�cych utworzenie papierowego wniosku o uniewa�nienie subskrybent dokonał 
potwierdzenia w Punkcie Rejestracji informacji analogicznych jak we wniosku o uniewa�nienie i 
dysponuje stosownym dokumentem („Potwierdzenie zło�enia wniosku o ...”) dopuszczalne jest 
doł�czenie do wniosku o uniewa�nienie wspomnianego dokumentu, stanowi�cego potwierdzenie 
autentyczno�ci przedstawionych danych. Je�li do wniosku doł�czone zostanie wspomniane 
„Potwierdzenia ...” nie jest wymagana wizyta subskrybenta w Punkcie Rejestracji. 

3.5. Ponowienie rejestracji 
Ponowna rejestracja wymagana jest zawsze wtedy, gdy subskrybent posiada przypisany mu 

przez Punkt Rejestracji identyfikator, ale przez przeoczenie lub zapomnienie, nieuwag�, etc. nie 
posiada ani jednego wa�nego certyfikatu. Sytuacja taka mo�e mie� miejsce w dwóch przypadkach: 

• subskrybent po otrzymaniu �etonu uprawniaj�cego do ubiegania si� o wydanie certyfikatu 
zaniechał zło�enia w CERTUM stosownego wniosku (lub nie uczynił tego w terminie 14 dni od 
daty utworzenia �ródłowego wniosku o wykonanie usługi certyfikacyjnej) i nie otrzymał 
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certyfikatu (lub w sposób nieprawidłowy przesłał wniosek i we wspomnianym terminie nie 
skorygował bł�du); 

• certyfikat którego u�ywał zostanie uniewa�niony i podmiot nie dysonuje innym wa�nym 
certyfikatem. 

W obu powy�szych przypadkach, subskrybent musi podda� si� ponownej rejestracji, która w 
obu przypadkach przebiega identycznie jak rejestracja standardowa (patrz rozdz.3.1). 
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4. Wymagania funkcjonalne 
Poni�ej przedstawiono podstawowe problemy zwi�zane z procedur� inicjowania procesu 

certyfikacji. Ka�da z procedur rozpoczyna si� od zło�enia przez subskrybenta stosownego wniosku 
po�rednio (po potwierdzeniu go przez Punkt Rejestracji) lub bezpo�rednio w organie wydaj�cym 
certyfikaty. Na jego podstawie organ wydaj�cy certyfikaty podejmuje odpowiedni� decyzj�, realizuj�c 
��dan� usług� lub odmawiaj�c jej realizacji. Skłandane wnioski powinny zawiera� informacje, które 
s� niezb�dne do prawidłowego zidentyfikowania subskrybenta. 

4.1. Wniosek o wydanie/odnowienie certyfikatu 
W rozdziale tym przedstawiono standardowe procedury poprzedzaj�ce wydanie certyfikatu oraz 

jego odnowienie. Zale�nie od typu certyfikatu, o który ubiega si� subskrybent, wydanie lub 
odnowienie certyfikatu mo�e wymaga� przekazania do organu wydaj�cego certyfikat wniosku o 
wydanie/odnowienie certyfikatu z doł�czonym �etonem, uprawniaj�cym do ubiegania si� o tego 
rodzaju usług�. 

CERTUM nie publikuje kopii certyfikatów w repozytorium, z wyj�tkiem certyfikatów organów 
wydaj�cych certyfikaty, Punktów Rejestracji, serwerów komunikacyjnych oraz innych jednostek 
organizacyjnych, które zawr� na tego rodzaju usług� odpowiedni� umow� z CERTUM. 

Wydane/odnowione certyfikaty dostarczane s� zwykle za po�rednictwem poczty elektronicznej. 
Nie dotyczy to jedynie Punktów Rejestracji oraz innych jednostek organizacyjnych (posiadaj�cych 
umow� z CERTUM), którym certyfikaty przekazywane s� osobnymi kanałami, z zapisem na 
bezpiecznym no�niku (np. karta elektroniczna), 

Organ wydaj�cy certyfikaty, w tym tak�e CERTUM, nie maj� obowi�zku ci�głego 
kontrolowania poprawno�ci informacji zawartej w wydanym certyfikacie. Subskrybent jest 
odpowiedzialny za poinformowanie OWC o wszelkich zaistniałych zamianach, mog�cych mie� 
wpływ na zawarto�� informacyjn� certyfikatu, wyst�puj�c do OWC z wnioskiem o odnowienie 
certyfikatu. 

4.1.1. Wniosek o wydanie certyfikatu 
Wydanie certyfikatu mo�e nast�pi� tylko i wył�cznie po uprzednim, osobistym zarejestrowaniu 

si� subskrybenta w punkcie rejestracji, i przekazaniu do organu wydaj�cego certyfikaty wniosku o 
wydanie certyfikatu (patrz rozdz.3.1). 

Proces wydawania certyfikatu, poprzedzany faz� rejestracji, inicjowany mo�e by� przez ka�d� 
instytucj� (subskrybenta), która uprawniona jest do korzystania z usług OWC, lub upowa�nion� przez 
ni� (niego) do tego typu czynno�ci inna osob� prawn�. 

W przypadku organu wydaj�cego certyfikaty CA-NAD wnioski takie mog� składa� (po 
uprzednim zawarciu stosownej umowy) tylko te instytucje, które chc� pełni� role organów 
wydaj�cych certyfikaty. CA-ZEW przyjmuje wnioski tylko od płatników oraz innych podmiotów, 
wymienionych w umowie zawartej pomi�dzy CERTUM, a ZUS. Wnioski o wydanie certyfikatów w 
imieniu Punktów Rejestracji, serwerów komunikacyjnych lub jednostek organizacyjnych ZUS (takich 
jak O�rodki Przetwarzania Danych (OPD) oraz Centralny O�rodek Obliczeniowy (COO)) mo�e 
składa� tak�e Główny Punkt Rejestracji (GPR). 



  Kodeks Post�powania Certyfikacyjnego Usług CERTUM dla ZUS Strona 43 z 108 

Integraln� cz��ci� wniosku o wydanie certyfikatu jest wniosek o rejestracj�, składany przez 
subskrybenta w instytucji rejestruj�cej i zawieraj�cy informacje przedstawione w Tab.4.1. Informacje, 
opisane w polach 1 – 7 oraz 13 ww. Tabeli), zapisywana jest przez organ wydaj�cy certyfikaty w 
wydanym certyfikacie. Pozostałe informacje s� w sposób poufny przechowywana zarówno przez 
instytucj� rejestruj�c�, jak te� OWC. 

Z tre�ci Tab.4.1 wynika, �e wniosek o rejestracj� powinien posiada� podpis cyfrowy, zło�ony 
przez wnioskodawc�, za� klucz publiczny (do pary z kluczem prywatnym, przy pomocy którego 
zrealizowano podpis) umieszczany jest w polu DFC i doł�czany do wniosku.  

Wymóg umieszczenia podpisu cyfrowego na wniosku umo�liwia agentowi instytucji rejestruj�cej na 
przeprowadzenie dowodu posiadania przez subskrybenta klucza prywatnego i na stosowne 
potwierdzenie tego faktu. 

Podpis cyfrowy (pole 15) oraz pole DFC (pole 16) s� opcjonalne. To czy wyst�pi� zale�y od 
tego, o jaki typ certyfikatu ubiega si� subskrybent. Poniewa� subskrybent sam generuje sobie par� 
kluczy w przypadku certyfikatów dla u�ytkowników ko�cowych i serwerów komunikacyjnych, st�d 
tylko w tym przypadku wypełniane s� informacje 15 i 16. Oznacza to, �e w przypadku ubiegania si� o 
tego typu certyfikaty wnioskodawcy musz� dysponowa� odpowiednim, autoryzowanym 
oprogramowaniem, przy pomocy którego – przed osobistym udaniem si� do Punktu Rejestracji 
(certyfikat u�ytkownika ko�cowego) lub przesłaniem ��dania do Głównego Punktu Rejestracji 
(certyfikaty serwerów) – utworzy: 

• par� kluczy RSA, oraz 

• przygotuje wniosek w postaci elektronicznej, podpisany cyfrowo. 

Przygotowanie wniosku o rejestracj� w przypadku ubiegania si� o certyfikaty jednostek 
organizacyjnych i Punktów Rejestracji wymaga wypełnienia tylko stosownego dokumentu (mo�e by� 
w postaci papierowej, chocia� zaleca si� form� elektroniczn�) i przekazania go do Głównego Punktu 
Rejestracji (mo�na uczyni� to np. zwykł� poczt�, ale rozpatrzenie takiego wniosku wymaga zawsze 
osobistego stawienia si� subskrybenta lub upowa�nionego przez niego agenta lub administratora). 
Wniosek taki wymaga autoryzacji przez wyznaczony organ sponsora, obecnie Departament Ochrony 
Informacji ZUS. 

Tab.4.1 Informacje podawane we wniosku o rejestracj� 

1. Typ subskrybenta (subskrybent ko�cowy lub OWC lub Punkt Rejestracji)  

2. Nazwa skrócona instytucji lub pseudonim (inicjały) lub imi� i nazwisko 

3. Nazwa pełna instytucji lub nazwisko, pierwsze imi�, drugie imi� 

4. Nazwa relatywnie wyró�niona subskrybenta (RDN), zawieraj�ca pola: C, ST, L, O, OU (pole CN* 
jest puste – wypełniane jest w momencie rejestracji subskrybenta) 

5. Identyfikator NIP 

6. Identyfikator REGON 

7. Identyfikator PESEL 

8. Rodzaj dokumentu to�samo�ci 

9. Seria i numer dokumentu to�samo�ci 
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10. Data rozpocz�cia działalno�ci lub data urodzenia 

11. Adres siedziby lub adres zamieszkania (województwo, kod pocztowy, miejscowo��, gmina, 
powiat, ulica, nr domu, nr lokalu, numer faksu) 

12. Adres do korespondencji (opcjonalny) 

13. Adres poczty elektronicznej (e-mail) 

14. Data wypełnienia wniosku o rejestracj� 

15. Podpis cyfrowy subskrybenta – opcjonalny ** 

16. Dokument w formacie certyfikatu (DFC***) -  opcjonalny ** 

*) Pole CN powinno zawiera� co najmniej: Nazwa skrócona (lub imi�/nazwisko) + NIP + (REGON lub PESEL) lub  Nazwa 
skrócona (lub imi�/nazwisko) + PESEL + (REGON) 

**) Pole nie jest wypełnianie tylko w przypadku ubiegania si� o certyfikat jednostek organizacyjnych i Punktów Rejestracji. 
W przypadku ubiegania si� o certyfikat u�ytkowników ko�cowych i serwerów komunikacyjnych pole to nale�y wypełni� 
(obligatoryjnie). 

***) DFC – dokument w formacie certyfikatu (zgodnego z X.509 v.3), który zawiera dane maj�ce znale�� si� w certyfikacie, 
znane subskrybentowi w momencie wypełniania wniosku. Dokument ten zawiera mi�dzy innymi proponowane przez 
subskrybenta okresy wa�no�ci certyfikatu (klucza publicznego) oraz klucza prywatnego, jego klucz publiczny, typ 
certyfikatu o jaki wyst�puje subskrybent, obszar zastosowa� certyfikowanej pary kluczy (do realizacji podpisu, do 
wymiany kluczy, podpisywania certyfikatów i list CRL) oraz podpis cyfrowy, potwierdzaj�cy jego integralno��. 

 

Po uwierzytelnieniu to�samo�ci subskrybenta (patrz rozdz.3.1.8), składaj�cego wniosek o 
rejestracj� oraz otrzymaniu �etonu (w przypadku ubiegania si� o certyfikaty u�ytkowników 
ko�cowych), który jest potwierdzonym (podpisanym) przez Punkt Rejestracji wnioskiem o rejestracj�: 

• subskrybent przesyła go do organu wydaj�cego certyfikaty (�cie�ka standardowa, tzw. „stara 
�cie�ka”); 

• Punkt Rejestracji przesyła go do organu wydaj�cego certyfikaty (�cie�ka uproszczona, tzw. „nowa 
�cie�ka”). 

Wniosek ponownie poddawany jest uwierzytelnieniu wg zasad obowi�zuj�cych w przypadku 
wniosków przesyłanych poczt� elektroniczn� (rozdz.3.1.8). 

4.1.2. Wniosek o odnowienie certyfikatu 
Integraln� cz��ci� wniosku o odnowienie certyfikatu (przekazywanego do organu wydaj�cego 

certyfikat) jest wniosek o rejestracj� w zwi�zku z odnowieniem certyfikatu (patrz rozdz.3.2), składany 
przez subskrybenta w instytucji rejestruj�cej. Wniosek o rejestracj� w zwi�zku z odnowieniem 
certyfikatu powinien zawiera� takie same informacje, jak w przypadku wniosku o rejestracj� 
(standardow�) – patrz Tab.4.1 oraz dodatkowo identyfikator subskrybenta (czyli warto�� pola CN 
nazwy RDN). Po potwierdzeniu wniosku przez Punkt Rejestracji (wymaga to osobistej wizyty 
subskrybenta w punkcie rejestracji) i wydaniu tzw. �etonu:   

• subskrybent przesyła go do organu wydaj�cego certyfikaty (�cie�ka standardowa, tzw. „stara 
�cie�ka”); 

• Punkt Rejestracji przesyła go do organu wydaj�cego certyfikaty (�cie�ka uproszczona, tzw. „nowa 
�cie�ka”). 
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Z wnioskiem o odnowienie certyfikatu w zwi�zku z modyfikacj� danych certyfikatu subskrybent 
powinien wyst�powa� tylko w tych przypadkach, gdy chce uaktualni� niektóre pola informacyjne, 
zawarte w jego certyfikacie, ale jednocze�nie w dalszym ci�gu posługiwa� si� tym samym kluczem 
publicznym i odpowiadaj�cym mu kluczem prywatnym. 

Odnowienie certyfikatu w zwi�zku z modyfikacj� danych nie mo�e zawiera� w sobie ��dania zmiany 
okresu wa�no�ci certyfikatu. Tego typu wnioski b�d� tak�e odrzucane przez CERTUM. Okres wa�no�ci 
wynikowego certyfikatu mo�e by� jednak mniejszy ni� certyfikatu modyfikowanego, je�li zajd� 
okoliczno�ci opisane w rozdziale 3.2. 

4.2. Wydanie/odnowienie certyfikatu 
W poni�szym rozdziale przedstawiono standardowe procedury wydania i odnowienia 

certyfikatu. Okre�lono tak�e przypadki, w których organ wydaj�cy certyfikaty, w tym w szczególno�ci 
CA-ZEW mo�e odmówi� wydania lub odnowienia certyfikatu. 

Odmowa wydania lub odnowienia certyfikatu mo�e dotyczy� tylko i wył�cznie wniosków, które 
przeszły pomy�lnie formaln� weryfikacj� na poziomie zgodno�ci podpisów oraz kompletno�ci wniosku. 
St�d o wnioskach, które nie przeszły weryfikacji b�dziemy dalej mówi�, �e zostały odrzucone. 

Dozwolone okresy wa�no�ci wydawanych/odnawianych certyfikatów zale�� od kategorii ich 
wła�ciciela i s� dokładnie okre�lone w Tab. 6.1. 

4.2.1. Procedura wydania certyfikatu 
Ka�dy organ wydaj�cy certyfikaty po otrzymaniu odpowiedniego, uwierzytelnionego przez 

Punkt Rejestracji wniosku, oraz zweryfikowaniu poprawno�ci i zasadno�ci wniosku subskrybenta, 
wydaje certyfikat. Wydanie certyfikatu oznacza całkowite i ostateczne zatwierdzenie przez OWC 
wniosku subskrybenta. Certyfikat uwa�a si� za wa�ny (o statusie aktywny lub gotowy) od momentu 
zaakceptowania go przez subskrybenta (patrz rozdz.4.3). Wydanie certyfikatu mo�e przebiega� w 
sposób standardowy, uproszczony lub niestandardowy. 

Standardowe wydanie certyfikatu dotyczy przypadku ubiegania si� o certyfikat dla 
u�ytkowników ko�cowych i wymaga doł�czenia do wniosku o wydanie certyfikatu �etonu. Organ 
wydaj�cy certyfikaty CA-ZEW po otrzymaniu wniosku o wydanie certyfikatu zawsze – oprócz 
sprawdzenia poprawno�ci przedstawionego do certyfikacji klucza publicznego oraz jego unikalno�ci – 
weryfikuje wiarygodno�� doł�czonego do wniosku �etonu wydanego przez PR (w przypadku 
certyfikacji klucza publicznego subskrybenta ko�cowego). W przypadku zaakceptowania wniosku 
(jego weryfikacja przebiegnie pomy�lnie) CA-ZEW przekazuje – drog� elektroniczn� – ubiegaj�cej 
si� o wydanie certyfikatu stronie certyfikat lub decyzj� odmown� wraz ze wskazaniem przyczyny 
odmowy w przypadku negatywnego wyniku weryfikacji. Subskrybent mo�e zwróci� si� o wydanie 
certyfikatu tylko po uprzednim, osobistym stawieniu si� w punkcie rejestracji z wnioskiem o 
zarejestrowanie i uzyskaniu �etonu. 

Uproszczone wydanie certyfikatu podobne jest do standardowego sposobu uzyskania 
certyfikatu. Ró�nica polega na przekazywaniu wniosku zawieraj�cego �eton bezpo�rednio przez Punkt 
Rejestracji (z pomini�ciem tworzenia wniosku przez Płatnika po wizycie w Punkcie Rejestracji). 
Odpowied� CERTUM, je�li jest pozytywna, kierowana jest zarówno do subskrybenta certyfikatu jak i 
Punktu Rejestracji. W przypadku odrzucenia wniosku, CERTUM przekazuje decyzj� odmown� wraz 
ze wskazaniem przyczyny odmowy jedynie do Punktu Rejestracji. Je�li to mo�liwe, Punkt Rejestracji 
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mo�e poprawi� wniosek przesyłany do CERTUM w celu wyeliminowania wskazanych bł�dów i 
ponownie przesła� wniosek. Operacja mo�e by� powtarzana a� do momentu uzyskania certyfikatu lub 
wykrycia bł�du niemo�liwego do poprawienia na poziomie Punktu Rejestracji. Uproszczony sposób 
wydawania certyfikatu wymaga osobistego stawiennictwa subskrybenta w Punkcie Rejestracji. 

Niestandardowa procedura wydania certyfikatu dotyczy wydawania certyfikatów jednostek 
organizacyjnych ZUS, Punktów Rejestracji i serwerów komunikacyjnych. Do wydania certyfikatu 
wymagany jest stosowny wniosek i przesłanie ��dania wydania certyfikatu (ostatnie jedynie w 
przypadku serwerów komunikacyjnych). Wniosek o wydanie takich certyfikatów musi by� 
autoryzowany w wyznaczonym organie sponsora, obecnie Departament Ochrony Informacji ZUS.  

Organ wydaj�cy certyfikaty nie mo�e wydawa� certyfikatów bez uprzedniego przyzwolenia ze strony 
wnioskodawcy. Przez przyzwolenie na wydanie certyfikatu rozumie si� sam fakt zło�enia przez 
subskrybenta stosownego wniosku w OWC, niezale�nie od tego, czy wydany certyfikat zostanie 
kiedykolwiek przez niego zaakceptowany. 

Okres wa�no�ci wydawanego certyfikatu wynosi 365 dni. Pocz�tek okresu wa�no�ci 
wynikowego certyfikatu jest równy dacie pozytywnego rozpatrzenia wniosku w CERTUM (patrz 
rysunek 4.1) 

Je�li organ wydaj�cy certyfikaty nie jest w stanie przekaza� (poczt� elektroniczn� lub osobi�cie) 
decyzji o wydaniu certyfikatu (pozytywnej lub negatywnej) wskutek, np. braku we wniosku adresu 
poczty zwykłej lub elektronicznej lub wyst�puj�cych w nich bł�dów, subskrybent, po upływie 
terminów przewidzianych na wydanie certyfikatu (patrz Tab.4.2), powinien skontaktowa� si� z OWC 
i wyja�ni� powstał� sytuacj�. 

4.2.2. Procedura odnowienia i modyfikacji certyfikatu 
Organ wydaj�cy certyfikaty obsługuje wydawanie nowych certyfikatów w zwi�zku ze 

zgłoszeniem przez zainteresowan� stron� (subskrybenta) nowej pary kluczy do certyfikacji lub 
zmiany danych (maj�cych wpływ na zawarto�� certyfikatu) strony posiadaj�cej wa�ny certyfikat 
wydany w przeszło�ci przez ten�e OWC. OWC sprawdza poprawno�� przedstawionego do 
odnowienia dotychczasowego certyfikatu oraz wiarygodno�� doł�czonego do wniosku �etonu 
wydanego przez PR lub GPR. 

OWC przyznaje odnowionemu certyfikatowi zawsze nowy numer seryjny, za� 
dotychczasowy certyfikat13 – w przypadku odnowienia certyfikatu z powodu modyfikacji danych 
podmiotu – uniewa�nia i umieszcza na li�cie certyfikatów uniewa�nionych (CRL), ustawiaj�c 
przyczyn� uniewa�nienia w polu rozszerze� reasonCode listy CRL na affiliationChanged (zmiana 
danych, afiliacji subskrybenta), zakładaj�c, i� zmiana okresów wa�no�ci certyfikatu lub klucza 
prywatnego mo�e by� tak�e traktowana jako zmiana danych maj�cych wpływ na certyfikat. 
Pozytywne rozpatrzenie wniosku o odnowienie finalizowane jest wydaniem – drog� elektroniczn� – 
odnowionego certyfikatu stronie ubiegaj�cej si� o odnowienie certyfikatu, negatywne za� – decyzj� 
odmown� wraz ze wskazaniem przyczyny odmowy. 

Procedura odnowienia certyfikatu w zwi�zku ze zmian� danych podmiotu maj�cych wpływ na 
tre�� certyfikatu wymaga, aby do wniosku doł�czony był �eton uzyskany w PR. Data pocz�tkowa 
wynikowego certyfikatu mo�e ulec zmianie (je�li certyfikat podpisany był kluczem wystawcy, którego 
wa�no�� zako�czyła si�). Data ko�cowa certyfikatu pozostaje bez zmian. Oznacza to, �e wydawany 
jest certyfikat z nowymi danymi i o nowym numerze seryjnym, za� poprzedni jest uniewa�niany i 

                                                           
13 Pod poj�ciem certyfikatu dotychczasowego rozumie si� certyfikat doł�czony do wniosku o odnowienie. 
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umieszczany na li�cie CRL z adnotacj�, �e został uniewa�niony z powodu zmiany przypisanych 
wcze�niej danych. 

W przypadku odnowienia certyfikatu w zwi�zku ze zgłoszeniem nowej pary kluczy u�ytkownik 
musi uzyska� odpowiedni �eton w punkcie rejestracji i doł�czy� go do przesyłanego do OWC 
wniosku (lub wniosek mo�e by� przesłany bezpo�rednio z Punktu Rejestracji, w przypadku procedury 
uproszczonej). OWC wydaje nowy certyfikat o okresie wa�no�ci klucza publicznego (nie wi�kszym 
jednak ni� wynika to z typu certyfikatu, patrz Tab.6.2) równym 365 dni, bez wzgl�du na sugestie 
Płatnika, umieszczone w składanym wniosku. Okres wa�no�ci wydanego certyfikatu konstruowany 
jest w nast�puj�cy sposób: 

• je�li Płatnik posiada aktywny klucz prywatny, pocz�tek okresu wa�no�ci wynikowego certyfikatu 
uzupełnia si� z ko�cem wa�no�ci aktywnego klucza prywatnego, 

• je�li data wa�no�ci klucza prywatnego upłyn�ła, pocz�tek okresu wa�no�ci wynikowego 
certyfikatu jest równy dacie rozpatrzenia wniosku w CERTUM.  

 Opisane sytuacje ilustruje rysunek nr 4.1. 

Okres wa�no�ci klucza prywatnego definiowany jest przez OWC tak, aby pocz�tek wa�no�ci 
klucza prywatnego nie nachodził na okres wa�no�ci poprzedniego klucza (kluczy) prywatnego 
(prywatnych), za� koniec wa�no�ci klucza nast�pował co najmniej na 14 dni lub 12 miesi�cy (patrz 
Tab.6.2) przed ko�cem wa�no�ci certyfikatu (klucza publicznego). Poprzedni certyfikat nie jest 
uniewa�niany. 

Rys 4.1 Pocz�tki okresów wa�no�ci odnawianych i wydawanych certyfikatów 

 

 

4.2.3. Okres oczekiwania na wydanie/odnowienie certyfikatu 
Organ wydaj�cy certyfikaty powinien doło�y� wszelkich stara�, aby od momentu otrzymania 

wniosku o wydanie/odnowienie certyfikatu przeprowadzi� jego weryfikacj� oraz wyda�/odnowi� 
certyfikat w czasie nie dłu�szym, ni� podany w Tab.4.2. 
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Tab.4.2 Maksymalne okresy oczekiwania na wydanie certyfikatu 

 Certyfikat 
u�ytkownika 
ko�cowego 

Certyfikat serwera 
komunikacyjnego 

Certyfikat jednostek 
organizacyjnych i 

Punktu Rejestracji 

okres oczekiwania 24 godziny 1 tydzie� 1 tydzie� 

 

Podane okresy zale�� głównie od dokładno�ci dostarczonego wniosku oraz ewentualnych 
administracyjnych uzgodnie� i wyja�nie� pomi�dzy CERTUM, a wnioskodawc�. 

4.2.4. Odmowa wydania/odnowienia certyfikatu 
Organ wydaj�cy mo�e odmówi� wydania/odnowienia certyfikatu dowolnemu wnioskodawcy 

bez zaci�gania jakichkolwiek zobowi�za� lub nara�ania si� na jak�kolwiek odpowiedzialno��, które 
powsta� mog� na wskutek poniesionych przez wnioskodawc� (w wyniku odmowy) strat lub kosztów.  

Odmowa wydania certyfikatu mo�e nast�pi� w nast�puj�cych przypadkach: 

1) subskrybent posiada wa�ny certyfikat (i powinien wyst�pi� o odnowienie certyfikatu, a nie 
o jego wydanie); 

2) identyfikator subskrybenta (RDN) ubiegaj�cego si� o wydanie certyfikatu pokrywa si� z 
identyfikatorem innego subskrybenta; 

3) w bazie CERTUM istnieje ju� klucz publiczny o takiej samej warto�ci; 

4) istnieje podejrzenie lub pewno��, �e subskrybent sfałszował lub podał nieprawdziwe dane; 

5) z innych nie wymienionych powy�ej przyczyn, uniemo�liwiaj�cych wydanie certyfikatu. 

Z kolei odmowa odnowienia certyfikatu mo�e mie� miejsce wtedy, gdy: 

1) subskrybent nie posiada wa�nego certyfikatu (i powinien wyst�pi� o wydanie certyfikatu, a 
nie o jego odnowienie); 

2) w repozytorium CERTUM istnieje ju� klucz publiczny o takiej samej warto�ci (przypadek 
odnowienia certyfikatu w zwi�zku z now� par� kluczy); 

3) istnieje podejrzenie lub pewno��, �e subskrybent sfałszował lub podał nieprawdziwe dane; 

4) subskrybent w sposób szczególnie uci��liwy dla CERTUM anga�uje jego zasoby oraz moce 
obliczeniowe, np. wysyłaj�c zbyt du�� jak na jego potrzeby liczb� wniosków; 

5) z innych nie wymienionych powy�ej przyczyn, uniemo�liwiaj�cych wydanie certyfikatu. 

Informacja o odmowie wydania/odnowienia certyfikatu przesyłana jest w postaci odpowiedniej 
decyzji z krótkim uzasadnieniem przyczyny odmowy do: 

• wnioskodawcy, w przypadku składania wniosku z u�yciem procedury standardowej; 

• Punktu Rejestracji, w przypadku składania wniosku z u�yciem procedury uproszczonej. 

Od odmownej decyzji wnioskodawca mo�e odwoła� si� do CERTUM w terminie 7 dni od daty 
otrzymania decyzji. 

4.2.5. Charakterystyka certyfikatów wydawanych przez CERTUM 
Certyfikaty wydawane przez CERTUM nie tylko wi��� w trwały i bezpieczny sposób 

u�ytkownika z jego kluczem publicznym, ale tak�e okre�laj� jego kategori� oraz dozwolone obszary 
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zastosowa� certyfikatu. Znajomo�� cech certyfikatów przypisanych ró�nym kategoriom 
u�ytkowników jest istotna zwłaszcza w procesie weryfikacji ich wa�no�ci. 

4.2.5.1. Cechy certyfikatów CERTUM 
Organy wydaj�ce certyfikaty CERTUM (CA-NAD i  CA-ZEW) posiadaj� dwa oddzielne typy 

kluczy prywatnych (a tym samym tak�e dwa typy odpowiadaj�cych im certyfikatów): pierwszy 
stosowany jest tylko i wył�cznie do realizacji podpisu cyfrowego, drugi z kolei do poufnej wymiany 
kluczy (deszyfrowania poufnych wiadomo�ci), przysyłanych do CERTUM z zewn�trz. CA-NAD i 
CA-ZEW posiadaj� co najwy�ej po dwa aktywne klucze prywatne, po jednym na ka�dy typ 
certyfikatu. Certyfikaty CERTUM s� wyra�nie odró�niane od pozostałych oraz zarz�dzane w 
wyj�tkowy sposób. Z tego powodu: 

1) pole cA rozszerzenia standardowego BasicConstaraints musi posiada� warto�� TRUE 
(oznacza to certyfikat organu certyfikuj�cego), warto�� pola pathLenConstraint w 
przypadku certyfikatu CA-NAD wynosi 1 (jeden), za� w przypadku certyfikatu CA-ZEW 
wynosi 0 (zero); 

2) pole HashedRootKey (rozszerzenie prywatne) zawiera odcisk klucza publicznego (skrót 
f(subjectPublicKey), gdzie subjectPublicKey jest standardowym polem certyfikatu, 
obliczonym przy u�yciu algorytmu SHA-1), nale��cego do nast�pnej pary kluczy CA-NAD, 
która b�dzie u�ywana przez CA-NAD do realizacji podpisu po upływie wa�no�ci klucza 
prywatnego pierwszej pary (patrz tak�e rozdz.6.1.1); 

3) pole KeyUsage certyfikatu CERTUM (CA-NAD oraz CA-ZEW) powinno posiada�: 

• w przypadku stosowania klucza prywatnego do podpisywania, ustawione bity 
odpowiadaj�ce odpowiednio digitalSignature (bit 0) oraz keyCertSign i cRLSign 
(bity odpowiednio 5 i 6); 

• w przypadku stosowania klucza prywatnego do wymiany kluczy, ustawiony bit 
KeyEncipherment (bit 3). 

Warto�ci tego pola s� krytyczne, co oznacza, i� aplikacja u�ytkownika musi zweryfikowa� 
typ klucza i u�ywa� go zawsze zgodnie z przeznaczeniem; 

4) okresy wa�no�ci kluczy prywatnych (pola PrivateKeyUsagePeriod) zarówno CA-NAD, 
jak i CA-ZEW zawieraj� si� wewn�trz okresu wa�no�ci (pole validity) certyfikatu 
odpowiednio CA-NAD i CA-ZEW; 

5) daty wa�no�ci (certyfikatu – pole validity oraz klucza prywatnego – rozszerzenie 
PrivateKeyUsagePeriod) CA-ZEW zawieraj� si� w obr�bie wa�no�ci certyfikatu CA-
NAD, przy pomocy którego podpisano certyfikat CA-ZEW; 

6) organ wydaj�cy certyfikaty CA-NAD nie mo�e posiada� kluczy prywatnych stosowanych 
do podpisywania, których okresy wa�no�ci nakładaj� si� (warto�� daty notAfter pola 
PrivateKeyUsagePeriod jednego z kluczy znajduje si� wewn�trz pola 
PrivateKeyUsagePeriod drugiego z kluczy). Zasada ta znajduje tak�e zastosowanie w 
przypadku kluczy prywatnych CA-ZEW stosowanych do podpisywania; 

7) organ wydaj�cy certyfikaty CA-NAD nie mo�e posiada� kluczy prywatnych stosowanych 
do wymiany kluczy takich, �e okresy wa�no�ci zwi�zanych z nimi certyfikatów nakładaj� 
si� (warto�� daty notAfter pola validity jednego z certyfikatów znajduje si� wewn�trz pola 
validity drugiego z certyfikatów); zasada ta znajduje tak�e zastosowanie w przypadku 
kluczy prywatnych CA-ZEW stosowanych do wymiany kluczy; 
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8) data wa�no�ci notBefore certyfikatów CA-ZEW (pole validity) znajduje si� wewn�trz 
przedziału wyznaczonego przez daty wa�no�ci pola rozszerzenia PrivateKeyUsagePeriod 
certyfikatu wydawcy (CA-NAD), przy pomocy którego podpisano certyfikat CA-ZEW; 

9) CERTUM (CA-NAD lub CA-ZEW) mo�e stosowa� klucz prywatny (odpowiadaj�cy 
certyfikowanemu kluczowi publicznemu) do realizacji podpisu cyfrowego tylko w 
przedziale czasu okre�lonym przez pola notBefore i notAfter rozszerzenia 
PrivateKeyUsagePeriod; 

10) ka�dy kto chce przesła� w sposób poufny klucz do CERTUM (CA-NAD lub CA-ZEW) i 
stosuje w tym celu do szyfrowania jego certyfikowany klucz publiczny (klucz do wymiany 
kluczy), mo�e to robi� od momentu okre�lonego przez pole notBefore do momentu 
okre�lonego przez pole notAfter pola validity, czyli w okresie wa�no�ci certyfikatu. 

Dzi�ki powy�szym zało�eniom CA-NAD lub CA-ZEW posiada tylko jeden aktywny klucz 
prywatny, który mo�e u�ywa� do podpisywania, jak równie� jeden aktywny klucz publiczny 
stosowany przez innych do poufnej wymiany kluczy. Ułatwia to zarz�dzanie certyfikatami w 
przypadku konieczno�ci weryfikacji podpisu zło�onego przez CERTUM na dowolnym certyfikacie, z 
kolei wymaga w przypadku u�ycia klucza publicznego do wymiany kluczy przesłania wraz z 
kryptogramem identyfikatora tego klucza, którego nadawca u�ył do szyfrowania (informacja ta 
umieszczana jest w komunikacie, w obszarze tre�ci zaszyfrowanej). Zało�enia te dopuszczaj� 
mo�liwo�� generowania certyfikatów (samocertyfikatów w przypadku CA-NAD) „na zakładk�” 
zarówno w przypadku certyfikatów, których drugi z pary klucz prywatny stosowany jest do 
podpisywania (nakłada� nie mog� si� okresy stosowania klucza prywatnego). 

Rys. 4.2 Ró�ne sposoby nakładkowania okresów wa�no�ci certyfikatów w przypadku stosowania 
odpowiadaj�cego mu klucza prywatnego zarówno do realizacji podpisu cyfrowego jak i do wymiany 
kluczy. 

Okres wa�no�ci 
certyfikatu

4.

Okres wa�no�ci 
klucza prywatnego

 

4.2.5.2. Cechy certyfikatów subskrybenta ko�cowego 
Ka�dy u�ytkownik mo�e posiada� wi�cej ani�eli jeden aktywny certyfikat, ale zawsze tylko 

jeden aktywny klucz prywatny stosowany do podpisu cyfrowego. Ka�dy z aktywnych kluczy 
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prywatnych (do pary z certyfikowanym kluczem publicznym) mo�e by� stosowany zarówno do 
realizacji podpisu cyfrowego, jak i te� poufnej wymiany kluczy. Z tego powodu:  

1) pole CertificateType (rozszerzenie prywatne) posiada warto�� odpowiadaj�c� 
certyfikatowi płatnika (ustawiony bit 0), podmiotowi zewn�trznemu (ustawiony bit 1) lub 
osobie fizycznej, nie b�d�cej Płatnikiem (bit 5); 

2) pole KeyUsage certyfikatu subskrybenta powinno posiada� ustawione bity odpowiadaj�ce 
odpowiednio digitalSignature (bit 0) oraz KeyEncipherment      (bit 2); warto�ci tego pola 
s� krytyczne, co oznacza, i� aplikacja u�ytkownika musi zweryfikowa� typ klucza i u�ywa� 
go tylko zgodnie z przeznaczeniem; 

3) daty wa�no�ci (certyfikatu – pole validity oraz rozszerzenia PrivateKeyUsagePeriod) 
zawieraj� si� w obr�bie wa�no�ci certyfikatu CA-ZEW, przy pomocy którego podpisano 
certyfikat subskrybenta; 

4) okresy wa�no�ci kluczy prywatnych (pola PrivateKeyUsagePeriod) subskrybenta 
zawieraj� si� wewn�trz okresu wa�no�ci zwi�zanego z nim certyfikatu (pole validity); 

5) data wa�no�ci notBefore certyfikatu znajduje si� wewn�trz przedziału wyznaczonego przez 
daty wa�no�ci pola rozszerzenia PrivateKeyUsagePeriod certyfikatu wydawcy (CA-
ZEW),  przy pomocy którego podpisano certyfikat subskrybenta; 

6) subskrybent certyfikatu nie mo�e posiada� kluczy prywatnych stosowanych do 
podpisywania, których okresy wa�no�ci nakładaj� si� (warto�� daty notAfter pola 
PrivateKeyUsagePeriod jednego z kluczy znajduje si� wewn�trz pola 
PrivateKeyUsagePeriod drugiego z kluczy); 

7) subskrybent mo�e stosowa� klucz prywatny (odpowiadaj�cy certyfikowanemu kluczowi 
publicznemu) do realizacji podpisu cyfrowego tylko w przedziale czasu okre�lonym przez 
pola notBefore i notAfter rozszerzenia PrivateKeyUsagePeriod; 

8) ka�dy kto chce przesła� w sposób poufny informacje subskrybentowi i stosuje w tym celu 
do szyfrowania jego certyfikowany klucz publiczny (klucz do wymiany kluczy), mo�e to 
robi� od momentu okre�lonego przez pole notBefore do momentu okre�lonego przez pole 
notAfter pola validity, czyli w okresie wa�no�ci certyfikatu odbiorcy wiadomo�ci 
zaszyfrowanej; odbiorca wiadomo�ci mo�e odszyfrowa� j� przy pomocy odpowiedniego 
klucza prywatnego pomimo upływu dopuszczalnego okresu stosowania klucza 
(prywatnego). 

Dzi�ki powy�szym zało�eniom ka�dy subskrybent posiada tylko jeden aktywny klucz 
prywatny, który mo�e u�ywa� do podpisywania. Zało�enia te umo�liwiaj� generowanie certyfikatów 
na tzw. zakładk�, tzn. takich, których okresy wa�no�ci zachodz� na siebie (patrz Rys. 4.1). 

Podmiot mo�e wyst�pi� w dowolnym momencie o wydanie certyfikatu dla wygenerowanego 
przez siebie nowego klucza prywatnego (odnowienie certyfikatu). CERTUM jest odpowiedzialne za 
to, aby okre�lony w nowym certyfikacie okres stosowania klucza prywatnego nie nakładał si� z 
okresami stosowania innych kluczy prywatnych, zdefiniowanych we wcze�niej wydanych, ale wci�� 
wa�nych (nie tylko aktywnych) certyfikatach klucza publicznego. 

4.2.5.3. Cechy certyfikatów Punktów Rejestracji, jednostek 
organizacyjnych ZUS i serwerów komunikacyjnych 

Podobnie jak w przypadku subskrybenta, wi�cej ani�eli jeden aktywny certyfikat, stosowany 
zarówno do realizacji podpisu cyfrowego, jak i te� poufnej wymiany kluczy sesji, mog� posiada� 
tak�e Punkty Rejestracji oraz jednostki organizacyjne ZUS, w tym O�rodki Przetwarzania Danych 
(OPD), z którymi subskrybent wymienia dokumenty elektroniczne. Certyfikaty, wydane punktom 
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rejestracji oraz jednostkom ZUS posiadaj� takie same cechy, jak certyfikaty subskrybentów 
ko�cowych. Jedyna ró�nica dotyczy wymagania 1, które brzmi: 

• pole CertificateType (rozszerzenie prywatne) posiada warto�� odpowiadaj�c� 
certyfikatowi jednostki organizacyjnej ZUS - OPD i COO - (ustawiony bit 2), Punktu 
Rejestracji (ustawiony bit 3) lub serwera komunikacyjnego (ustawiony bit 4, inne). 

4.3. Akceptacja certyfikatu 
Subskrybent składaj�c wniosek o rejestracj�, a nast�pnie przesyłaj�c bezpo�rednio do CERTUM 

wniosek o wydanie lub odnowienie certyfikatu lub zobowi�zuj�c do wykonania takiej czynno�ci 
stron� trzeci�, np. GPR, wyra�a zgod� na wydanie lub odnowienie certyfikatu. Po pomy�lnej 
weryfikacji wniosku CERTUM odsyła certyfikat subskrybentowi na adres poczty elektronicznej, 
zawarty w przysłanym wniosku lub przekazuje osobi�cie upowa�nionemu do tego przedstawicielowi 
subskrybenta. W przypadku przedło�enia wniosku przy u�yciu procedury uproszczonej, certyfikat jest 
dodatkowo przesłany na konto poczty elektronicznej Punktu Rejestracji, który po�redniczył w 
przekazaniu wniosku do CERTUM. Subskrybent zobowi�zany jest do niezwłocznego poinformowania 
CERTUM o jakichkolwiek niezgodno�ciach lub wadach zauwa�onych w wydanym certyfikacie. 
Wady te powinny by� reklamowane w CERTUM. Je�li reklamowane wady certyfikatu s� wynikiem 
bł�dów popełnionych przez CERTUM, jest ono zobowi�zane do natychmiastowego usuni�cia 
powstałych wad i odesłania poprawnej wersji certyfikatu lub przeprowadzenia wraz z subskrybentem 
działa�, których skutkiem b�dzie usuni�cie wykrytych nieprawidłowo�ci i wydanie certyfikatu. 

Wyra�enie zgody przez subskrybenta na wydanie lub odnowienie certyfikatu, brak reklamacji 
otrzymanego poczt� elektroniczn� certyfikatu oraz zrealizowanie przynajmniej jednego podpisu przy 
pomocy klucza prywatnego (do pary z certyfikowanym kluczem publicznym) uwa�any jest – zgodnie z 
niniejszym Kodeksem Post�powania Certyfikacyjnego i Polityk� Certyfikacji – za akceptacj� 
certyfikatu.  

Przez fakt akceptacji certyfikatu subskrybent bierze na siebie obowi�zek ochrony swojego 
klucza prywatnego, posługiwania si� tylko wiarygodnym systemem informatycznym oraz 
przedsi�wzi�cia wszelkich �rodków zapobiegaj�cych utracie klucza prywatnego, jego ujawnieniu, 
modyfikacji oraz nieuprawnionemu stosowaniu. 

Akceptuj�c certyfikat subskrybent zgadza si� jednocze�nie na zasady zawarte w Kodeksie 
Post�powania Certyfikacyjnego jak i Polityce Certyfikacji, akceptacj� postanowie� oraz wypełnianie 
obowi�zków, wynikaj�cych z powy�szych dokumentów. 

4.4. Uniewa�nienie certyfikatu 
Uniewa�nienie certyfikatu ma �ci�le okre�lony wpływ na certyfikaty oraz obowi�zki 

posługuj�cego si� nim subskrybenta. 

Natychmiast po uniewa�nieniu certyfikatu subskrybenta nale�y uzna�, �e certyfikat stracił 
wa�no�� (jest w stanie uniewa�nienia). Podobnie, w przypadku certyfikatów wydanych innym OWC, 
anulowanie wa�no�ci tego rodzaju certyfikatu oznacza cofni�cie jego posiadaczowi prawa do 
wydawania certyfikatów, ale nie wpływa na wa�no�� certyfikatów wydanych przez ten�e OWC w 
okresie, gdy jego certyfikat był wa�ny.  
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Uniewa�nienie certyfikatów nie ma wpływu na wcze�niej zaci�gni�te zobowi�zania lub 
obowi�zki wynikłe z przestrzegania niniejszego Kodeksu Post�powania Certyfikacyjnego. 

Niniejszy rozdział okre�la warunki, które musz� by� spełnione lub zaistnie�, aby organ 
wydaj�cy certyfikat miał podstawy do uniewa�nienia certyfikatu.  

Je�li klucz prywatny, odpowiadaj�cy kluczowi publicznemu, zawartemu w uniewa�nianym certyfikacie 
pozostaje w dalszym ci�gu pod kontrol� subskrybenta, to powinien by� przez niego nadal chroniony 
od momentu uniewa�nienia, a� do momentu fizycznego zniszczenia. 

4.4.1. Okoliczno�ci uniewa�nienia certyfikatu 
Uniewa�nianie certyfikatu ma miejsce w nast�puj�cych okoliczno�ciach: 

• zawsze wtedy, gdy jakakolwiek informacja zawarta w certyfikacie zdezaktualizuje si� a nie 
istnieje mo�liwo�� wykonania procedury modyfikacji certyfikatu; 

• ilekro� klucz prywatny zwi�zany z kluczem publicznym, zawartym w certyfikacie lub no�nik na 
którym jest przechowywany, jest lub istnieje uzasadnione podejrzenie, �e b�dzie 
skompromitowany (kompromitacja klucza prywatnego oznacza: (1) nieuprawniony dost�p lub 
podejrzenie nieuprawnionego dost�pu do klucza prywatnego, (2) zagubienie lub podejrzenie 
zagubienia klucza prywatnego, (3) kradzie� lub podejrzenie kradzie�y klucza prywatnego, (4) 
przypadkowe zniszczenie klucza prywatnego); procedura uniewa�niania certyfikatu jest wówczas 
przeprowadzana na wniosek subskrybenta; 

• subskrybent rezygnuje z uczestnictwa w elektronicznej wymianie danych;  

• na ka�de ��danie subskrybenta, wła�ciciela certyfikowanego klucza publicznego; 

• certyfikat mo�e by� równie� uniewa�niony przez wystawc� certyfikatu, tzn. przez CERTUM lub 
inny organ wydaj�cy certyfikaty z wa�nych powodów, np. wskutek nieprzestrzegania przez 
subskrybenta Polityki Certyfikacji lub postanowie� innych dokumentów sygnowanych przez 
organ wydaj�cy certyfikaty; 

• je�li wydawca (organ wydaj�cy certyfikaty) zako�czy działalno��; w takim przypadku 
uniewa�nione musz� zosta� wszystkie certyfikaty wydane przez OWC przed upływem 
deklarowanego terminu zako�czenia działalno�ci; 

• subskrybent zwleka lub ignoruje płatno�ci za usługi �wiadczone przez organ wydaj�cy certyfikaty; 

• klucz prywatny lub bezpiecze�stwo systemu komputerowego organu wydaj�cego certyfikaty 
zostały skompromitowane w sposób, który bezpo�rednio zagra�a wiarygodno�ci certyfikatów;  

• innych przyczyn opó�niaj�cych lub uniemo�liwiaj�cych subskrybentowi wypełnianie postanowie� 
niniejszego Kodeksu Post�powania Certyfikacyjnego, powstałych wskutek kl�sk �ywiołowych, 
awarii systemu komputerowego lub sieci, zmian otoczenia prawnego, w którym działa 
subskrybent lub oficjalnych działa� rz�du lub jego agend. 

Z wnioskiem o uniewa�nienie mo�na wyst�powa� (patrz Rozdz. 3.4) za po�rednictwem Punktu 
Rejestracji (wymaga to osobistego stawienia si� subskrybenta) lub bezpo�rednio poprzez poczt� 
elektroniczn� (wniosek musi by� uwierzytelniony, podpisany przy pomocy uniewa�nionej pary 
kluczy). W pierwszym przypadku istnieje mo�liwo�� składania wniosków z u�yciem procedury 
standardowej (podpisany przez Punkt Rejestracji wniosek o uniewa�nienie certyfikatu – �eton lub 
wniosek papierowy – odsyłany jest przez subskrybenta do organu wydaj�cego certyfikaty) lub 
procedury uproszczonej (podpisany przez Punkt Rejestracji wniosek jest wysyłany bezpo�rednio z 
Punktu Rejestracji), w drugim za� – subskrybent sam podpisuje wniosek o uniewa�nienie i 
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bezpo�rednio wysyła go poczt� elektroniczna do OWC. Procedura awaryjna, zakładaj�ce przesłanie 
papierowego wniosku o uniewa�nienie, podlega autoryzacji jak opisano w rozdziale 3.4. 

Wniosek o uniewa�nienie certyfikatu powinien zawiera� informacje (patrz Tab.4.3), które 
umo�liwi� uwierzytelnienie subskrybenta, zgodnie z procedur� przedstawion� w rozdz.3.1.8.  

Je�li organ wydaj�cy certyfikaty otrzyma wniosek uniewa�nienia certyfikatu i na jego 
podstawie nie jest mo�liwe potwierdzenie to�samo�ci instytucji ��daj�cej uniewa�nienia, organ 
wydaj�cy odrzuci wniosek, o czym poinformuje wnioskodawc�.  

Tab.4.3 Informacje podawane we wniosku o uniewa�nienie certyfikatu 

1. Identyfikator subskrybenta (subskrybent ko�cowy, OWC, Punkt Rejestracji, jednostka 
organizacyjna, serwer komunikacyjny)  

2. Typ subskrybenta (subskrybent ko�cowy, OWC, Punkt Rejestracji, jednostka organizacyjna, 
serwer komunikacyjny)  

3. Przyczyna uniewa�nienia (zawiera przyczyn� uniewa�nienia certyfikatu zgodna z polem 
reasonFlags normy X.509 v.3) 

4. Nazwa skrócona instytucji lub pseudonim (inicjały) lub imi� i nazwisko 

5. Nazwa pełna instytucji lub nazwisko, pierwsze imi�, drugie imi� 

6. Identyfikator NIP (je�li podmiot posiada) 

7. Identyfikator REGON (je�li podmiot posiada) 

8. Identyfikator PESEL (je�li podmiot posiada) 

9. Rodzaj dokumentu to�samo�ci 

10. Seria i numer dokumentu to�samo�ci 

11. Data rozpocz�cia działalno�ci lub data urodzenia 

12. Adres siedziby lub adres zamieszkania (województwo, kod pocztowy, miejscowo��, gmina, 
powiat, ulica, nr domu, nr lokalu, numer faksu) 

13. Adres do korespondencji(opcjonalny) 

14. Adres poczty elektronicznej (e-mail) 

15. Data wypełnienia wniosku o rejestracj� 

16. Liczba uniewa�nianych certyfikatów*) 

17. Lista uniewa�nianych certyfikatów**)  (ich numery seryjne) 

18. Podpis cyfrowy subskrybenta 

19. Dokument w formacie certyfikatu (DFC***)) 

*) Je�li w pole to wstawiona zostanie liczba 0 uniewa�niany jest certyfikat z aktywnym kluczem prywatnym (ten, który 
został zgubiony). Jakakolwiek warto�� wi�ksza od zera umo�liwia otrzymanie �etonu na uniewa�nienie zbioru 
certyfikatów, tzn. o statusie u�piony, aktywny lub gotowy. 

**) Je�li liczba uniewa�nianych certyfikatów (pole 16) jest równa 0, wówczas pole to jest puste. 

***) DFC – patrz Tab.1. 
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4.4.2. Kto mo�e ��da� uniewa�nienia certyfikatu? 
Nast�puj�ce podmioty mog� zgłasza� ��danie uniewa�nienia certyfikatu subskrybenta:  

• subskrybent, b�d�cy podmiotem uniewa�nianego certyfikatu; 

• autoryzowany przedstawiciel organu wydaj�cego certyfikaty (w przypadku CERTUM rol� tak� 
pełni oficer bezpiecze�stwa); 

• sponsor subskrybenta14 (w przypadku certyfikatów wydawanych przez organ wydaj�cy 
certyfikaty CA-ZEW jest to odpowiednia jednostka organizacyjna ZUS) zawsze wtedy, gdy 
subskrybent rezygnuje z elektronicznej wymiany dokumentów (i sam nie dokonał uniewa�nienia 
certyfikatu) lub w sposób uci��liwy wykorzystuje udost�pniane mu zasoby; subskrybent musi by� 
o tym fakcie niezwłocznie poinformowany; 

• wła�ciwy dla subskrybenta Punkt Rejestracji, który mo�e wyst�pi� z takim wnioskiem w imieniu 
subskrybenta lub z własnej inicjatywy, je�li jest w posiadaniu informacji, uzasadniaj�cej 
uniewa�nienie certyfikatu; 

• upowa�niona przez Płatnika agent, działaj�cy w jego imieniu. 

Organ wydaj�cy powinien zachowa� szczególn� ostro�no�� przy rozpatrywaniu wniosków o 
uniewa�nienie certyfikatu, których autorem nie jest subskrybent i honorowa� tylko te, które obejmuj� 
przypadki wymienione w rozdz.4.4.1 oraz gdy ryzyko utraty zaufania do kwestionowanego certyfikatu 
przewy�sza niedogodno�ci oraz potencjalne straty subskrybenta, powstałe w wyniku uniewa�nienia. 

4.4.3. Procedura uniewa�niania certyfikatu 
Uniewa�nienie certyfikatu mo�na realizowa� na trzy sposoby: 

• pierwszy sposób polega na przesłaniu do OWC odpowiedniego elektronicznego wniosku, 
podpisanego aktywnym kluczem prywatnym (wnioskodawca musi posiada� certyfikat 
odpowiadaj�cego mu klucza publicznego); 

• drugi sposób tak�e wymaga przesłania wniosku elektronicznego do OWC, ale wraz doł�czonym 
do wniosku �etonem otrzymanym w punkcie rejestracji (dotyczy to przypadku, gdy subskrybent 
zgubił lub został mu skradziony klucz prywatny); 

• trzeci sposób polega na przekazaniu do OWC wniosku w postaci uwierzytelnionego wniosku 
papierowego, przesłanego zwykł� poczt� lub faksem Uwierzytelnienie wniosku mo�e polega� na 
po�wiadczeniu go w punkcie rejestracji np. przy pomocy stempla i podpisu odr�cznego zło�onego 
przez operatora Punktu Rejestracji lub przedstawiciela sponsora – upowa�nionego pracownika 
Działu Ochrony Informacji ZUS. 

Po dokonaniu uniewa�nienia certyfikatu informacja o uniewa�nionym certyfikacie umieszczana 
jest na li�cie CRL (patrz rozdz.8.2), wydawanej przez dany OWC, a do Płatnika (�cie�ka 
standardowa, uproszczona i awaryjna) i Punktu Rejestracji (tyko �cie�ka uproszczona) przesyłany jest 
komunikat o dokonaniu uniewa�nienia. 

Procedura uniewa�nienia certyfikatu przebiega nast�puj�co: 

1) Organ wydaj�cy certyfikaty po otrzymaniu wniosku o uniewa�nienie certyfikatu sprawdza 
jego wiarygodno��. 

                                                           
14 Patrz Słownik poj�� 
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Je�li jest to wniosek w postaci elektronicznej, weryfikowana jest poprawno�� certyfikatu 
przedstawionego do uniewa�nienia oraz ewentualnie doł�czonego do wniosku �etonu 
wydanego przez PR (w przypadku uniewa�nienia certyfikatu klucza publicznego 
subskrybenta ko�cowego) lub przez GPR (w przypadku certyfikatów klucza publicznego 
jednostek organizacyjnych ZUS, m.in. O�rodków Przetwarzania Danych (OPD), serwerów 
komunikacyjnych lub Punktów Rejestracji). 

Wniosek w postaci papierowej (patrz wy�ej – trzeci sposób uniewa�nienia lub zawieszenia 
certyfikatu, procedura awaryjna) wymaga potwierdzenia przez �ródło nadania wniosku. 
Potwierdzenie to mo�na w trakcie osobistej wizyty wnioskodawcy w Punkcie Rejestracji.  

Uniewa�nienia certyfikatów jednostek organizacyjnych, serwerów komunikacyjnych i 
Punktów Rejestracji, realizowane w ten sposób, wymagaj� autoryzacji wyznaczonego 
organu sponsora, obecnie Departamentu Ochrony Informacji ZUS. 

2) Organ wydaj�cy certyfikaty umieszcza informacj� o uniewa�nionym certyfikacie na li�cie 
certyfikatów uniewa�nionych (CRL) wraz z informacj� o przyczynie uniewa�nienia 
certyfikatu (patrz rozdz.8.2.1). 

3) Przekazuje – drog� elektroniczn� lub faksem – stronie ubiegaj�cej si� o uniewa�nienie 
certyfikatu potwierdzenie uniewa�nienia lub zawieszenia certyfikatu lub decyzj� odmown� 
wraz ze wskazaniem przyczyny odmowy (�cie�ka standardowa). W przypadku obsługi 
�cie�ki uproszczonej, komunikaty o bł�dach s� kierowane jedynie do Punktu Rejestracji, 
przekazuj�cego wniosek, za� decyzje o uniewa�nieniu zarówno do PR jak i subskrybenta 
certyfikatu. 

W szczególnym przypadku, gdy zgłaszaj�cy wniosek o uniewa�nienie nie dysponuje swym 
własnym certyfikatem klucza publicznego lub zgubił swój klucz prywatny, b�d� gdy konieczno�� 
uniewa�nienia certyfikatu klucza publicznego wynika z zasad niniejszego Kodeksu Post�powania 
Certyfikacyjnego, a nie jest mo�liwa realizacja normalnej procedury uniewa�nienia, wymagaj�cej 
zgłoszenia si� w punkcie rejestracji celem przedstawienia wniosku o uniewa�nienie certyfikatu – 
�eton doł�czany do wniosku o uniewa�nienie certyfikatu klucza publicznego jest tworzony przez GPR 
na wniosek wła�ciwego Punktu Rejestracji. 

Wymaga si�, aby wnioski o uniewa�nienie, pochodz�ce od autoryzowanego przedstawiciela organu 
wydaj�cego certyfikaty lub sponsora subskrybenta potwierdzane były przez upowa�niony do tego 
Punkt Rejestracji (np. GPR w przypadku CA-ZEW). 

4.4.4. Dopuszczalne okresy zwłoki w uniewa�nieniu certyfikatu 
W przypadku uniewa�nienia certyfikatu na li�cie certyfikatów uniewa�nionych (CRL) 

umieszczana jest m.in. informacja o numerze seryjnym certyfikatu, dacie i godzinie uniewa�nienia 
wraz z podaniem przyczyny uniewa�nienia. Lista CRL dost�pna jest w repozytorium CERTUM. 
Cz�stotliwo�� publikowania list certyfikatów uniewa�nionych okre�lona została w rozdziale 4.4.9 
niniejszego Kodeksu. 

CERTUM oraz organy wydaj�ce certyfikaty, afiliowane przy CERTUM gwarantuj�, �e wnioski 
o uniewa�nienie certyfikatów: 

• przesyłane przy pomocy poczty elektronicznej (i we wła�ciwym formacie) s� uniewa�niane 
maksymalnie w ci�gu 24 godzin od momentu otrzymania wniosku; 

• przesyłane w formie papierowej w ci�gu maksymalnie 2 dni od daty otrzymania wniosku. 
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Wymienione okresy nie obejmuj� gwarantowanego czasu otrzymania potwierdzenia oraz 
umieszczenia uniewa�nionego certyfikatu na li�cie CRL (patrz rozdz.4.4.9). 

Informacja o uniewa�nieniu jest równie� dost�pna za po�rednictwem usługi weryfikacji 
certyfikatu, natychmiast po deklarowanym okresie zwłoki w uniewa�nieniu. Z ��daniem takiej usługi 
mo�e wyst�pi� strona uniewa�niaj�ca certyfikat, a tak�e strona ufaj�ca, weryfikuj�ca wiarygodno�� 
podpisu cyfrowego pod dokumentem, otrzymanym od subskrybenta. 

4.4.5. Okoliczno�ci zawieszenia certyfikatu 
Niniejszy Kodeks nie przewiduje mo�liwo�� zawieszania i odwieszania certyfikatów wydanych 

przez CERTUM. 

4.4.6. Kto mo�e ��da� zawieszenia certyfikatu 
Niniejszy Kodeks nie przewiduje mo�liwo�� zawieszania i odwieszania certyfikatów wydanych 

przez CERTUM. 

4.4.7. Procedura zawieszenia i odwieszania certyfikatu 
Niniejszy Kodeks nie przewiduje mo�liwo�� zawieszania i odwieszania certyfikatów wydanych 

przez CERTUM.  

4.4.8. Ograniczenia okresu/zwłoki zawieszenia certyfikatu 
Niniejszy Kodeks nie przewiduje mo�liwo�� zawieszania i odwieszania certyfikatów wydanych 

przez CERTUM. 

4.4.9. Cz�stotliwo�� publikowania list CRL 
CERTUM i wszystkie zwi�zane z nim organy wydaj�ce certyfikaty emituj� trzy typy list 

certyfikatów uniewa�nionych (patrz tak�e rozdz. 7.2): 

• pełn� list� certyfikatów uniewa�nionych wszystkich u�ytkowników systemu. Lista dost�pna jest 
jedynie dla jednostek organizacyjnych ZUS; 

• selektywn� list� certyfikatów uniewa�nionych, zawieraj�c� uniewa�nione certyfikaty Punktów 
Rejestracji, organów wydaj�cych certyfikaty oraz jednostek organizacyjnych ZUS. Lista jest 
dost�pna dla subskrybentów ko�cowych; 

• list� certyfikatów uniewa�nionych dla nadrz�dnego wystawcy certyfikatów. Lista jest dost�pna dla 
subskrybentów ko�cowych. 

Publicznie dost�pne listy certyfikatów uniewa�nionych umieszczane s� w repozytorium 
CERTUM oraz wybranych punktach dystrybucji list CRL. Adresy repozytorium oraz punktów 
dystrybucji list CRL zawarte s� w tre�ci certyfikatów, w niniejszym Kodeksie Post�powania 
Certyfikacyjnego oraz na stronie WWW CERTUM. 

Standardowo obie listy uaktualniane s� nie rzadziej, ni� co 7 dni15. W przypadku konieczno�ci 
wcze�niejszego pilnego uaktualnienia której� z list wskutek np. kompromitacji klucza CERTUM 

                                                           
15 Zapowied� terminu nast�pnej publikacji mo�e by� tak�e umieszczana w tre�ci aktualnie wydanej listy CRL (patrz pole 

NextUpdate, rozdz.7.2). Warto�� tego pola okre�la nieprzekraczaln� dat� opublikowania kolejnej listy, co oznacza, �e 
publikacja ta mo�e nast�pi� tak�e przed upływem deklarowanego terminu. W przypadku CERTUM standardowa warto�� 
tego pola (zapowied� publikacji) wynosi 7 dni. 
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(awaryjne uaktualnianie list CRL), u�ytkownicy zostan� natychmiast o tym fakcie zawiadomieni, za� 
uniewa�nione certyfikaty zostan� umieszczone na li�cie CRL i niezwłocznie opublikowane. 

4.4.10. Obowi�zek sprawdzania listy CRL 
Strona ufaj�ca, otrzymuj�ca podpisany przez subskrybenta dokument elektroniczny, 

zobowi�zana jest do sprawdzenia, czy certyfikat klucza publicznego, odpowiadaj�cy kluczowi 
prywatnemu, przy pomocy, którego subskrybent zrealizował podpis, nie znajduje si� na li�cie 
certyfikatów uniewa�nionych CRL. Strona ufaj�ca powinna posiada� zawsze aktualn� list� CRL. 
Poniewa� standardowy maksymalna cz�stotliwo�� aktualizacji list CRL wynosi 7 dni16 (patrz Rozdz. 
4.4.9) zaleca si�, aby strona ufaj�ca z tak� sam� maksymaln� cz�stotliwo�ci� odwiedzała 
repozytorium CERTUM lub punkty dystrybucji certyfikatów, lub te� skorzystała z dost�pnej usługi 
udost�pnienia listy CRL. 

Weryfikacj� stanu certyfikatów strona ufaj�ca mo�e oprze� na listach CRL tylko w tych 
przypadkach, gdy proponowane przez CERTUM okresy odnowienia list CRL nie nios� ryzyka 
znacz�cych strat w działalno�ci prowadzonej przez stron� ufaj�c�. W przypadkach przeciwnych, 
strona ufaj�ca powinna skontaktowa� si� (telefonicznie, faksem) z organem wydaj�cym certyfikaty 
lub skorzysta� z elektronicznej usługi weryfikacji stanu certyfikatu (rozdz.4.4.11). 

Je�li weryfikowany certyfikat znajduje si� na li�cie CRL, ufaj�ca strona zobowi�zana jest do 
odrzucenia dokumentu, z którym zwi�zany jest weryfikowany certyfikat, w przypadkach, gdy 
certyfikat uniewa�niono z powodu jednej z poni�szych przyczyn: 

• unspecified – nieokre�lona (nieznana); 

• keyCompromise – kompromitacja klucza; 

• cACompromise – kompromitacja klucza organu wydaj�cego certyfikaty OWC; 

• cessationOfOperation – zaprzestanie operacji z wykorzystaniem klucza; 

• certificateHold – certyfikat zawieszony (wstrzymany). 

W przypadkach, gdy certyfikat uniewa�niono lub odwieszono, podaj�c jako przyczyn�: 

• affiliationChanged – zamiana danych (afiliacji) subskrybenta; 

• superseded – zast�pienie (odnowienie) klucza; 

• removeFromCRL – certyfikat wycofany z listy CRL (odwieszony) 

ostateczna decyzja o zaufaniu (lub nie) weryfikowanemu certyfikatowi, nale�y do strony ufaj�cej. 

4.4.11. Dost�pno�� weryfikacji uniewa�nienia/statusu certyfikatu w trybie 
on-line 

CERTUM oraz wszystkie współpracuj�ce organy wydaj�ce certyfikaty udost�pniaj� usług� 
weryfikacji certyfikatu, w tym tak�e jego statusu. W przyszło�ci udost�pniona zostanie tak�e w trybie 
on-line baza statusów certyfikatów wydanych przez CERTUM, przy pomocy której strona ufaj�ca 
b�dzie mogła na bie��co weryfikowa� aktualny status certyfikatu. 

Aktualno�� danych o statusie certyfikatu okre�lona jest przez przyj�te w niniejszym Kodeksie 
Post�powania Certyfikacyjnego okresy zwłoki dopuszczalne przez procedury uniewa�nienia i 
zawieszenia certyfikatów (patrz Rozdz. 4.4.4 i 4.4.4.8).  

                                                           
16 W sytuacjach awaryjnych, np. kompromitacja klucza organu wydaj�cego certyfikaty, o uniewa�nieniu certyfikatu 

subskrybent zostanie poinformowany natychmiast za po�rednictwem poczty elektronicznej. 
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4.4.12. Obowi�zek sprawdzania uniewa�nie� w trybie on-line 
Na stron� ufaj�c� nie nakłada si� obowi�zku weryfikacji statusu certyfikatu w trybie on-line, 

udost�pnianej przez usługi i mechanizmy przedstawione w rozdz.4.4.11. Zaleca si� jednak korzystanie 
z tej mo�liwo�ci wtedy, gdy ryzyko sfałszowania dokumentów elektronicznych opartych na podpisach 
cyfrowych, jest znaczne lub wymuszone jest przez inne obowi�zuj�ce w tym zakresie przepisy. 

4.4.13. Inne dost�pne formy ogłaszania uniewa�nie� certyfikatów 
W przypadku naruszenia ochrony (kompromitacji) kluczy prywatnych organów wydaj�cych 

certyfikaty (CA-NAD i CA-ZEW) informacja o tym jest umieszczana natychmiast na listach CRL 
oraz obligatoryjnie przesłana za po�rednictwem poczty elektronicznej do wszystkich subskrybentów 
tego organu wydaj�cego certyfikaty, którego klucz został skompromitowany. Informowani s� wszyscy 
subskrybenci, których interesy mog� by� jakikolwiek sposób (bezpo�redni lub po�redni) zagro�one.  

4.4.14. Obowi�zek sprawdzania innych form ogłaszania uniewa�nie� 
certyfikatów 

Subskrybenci powinni obligatoryjnie odbiera� i zapoznawa� si� z tre�ci� poczty elektronicznej 
o statusie pilna, nadawanej przez jakikolwiek organ wydaj�cy certyfikaty. 

4.4.15. Specjalne obowi�zki w przypadku kompromitacji klucza 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie okre�la �adnych wymaga� w tym 

zakresie. 

4.4.16. Uniewa�nienie lub zawieszenie certyfikatu organu wydaj�cego 
certyfikaty (OWC) 

Nie zwa�aj�c na zgod� podległego sobie OWC, ka�dy nadrz�dny OWC jest odpowiedzialny za 
uniewa�nienie lub zawieszenie certyfikatu podległego OWC, je�li tylko zauwa�y dowoln� z 
poni�szych sytuacji: 

• nadrz�dny OWC podejrzewa lub jest przekonany, �e dane zawarte w certyfikacie podrz�dnego 
OWC s� fałszywe; 

• dane przekazane przez podrz�dny OWC we wniosku o wydanie lub odnowienie certyfikatu nie 
zostały ani potwierdzone ani te� odrzucone; 

• klucz prywatny podległego OWC lub jego system komputerowy zostały skompromitowane w 
sposób maj�cy wpływ na pewno�� wydawanych przez niego certyfikatów; 

• podległy OWC naruszył zasady niniejszego Kodeksu Post�powania Certyfikacyjnego. 

Nadrz�dne OWC ma obowi�zek niezwłocznego poinformowania podległego sobie OWC o 
fakcie uniewa�nienia lub zawieszenia jego certyfikatu. 

4.5. Rejestrowanie zdarze� oraz procedury audytu 
W celu nadzoru nad sprawnym działaniem systemu CERTUM, rozliczania u�ytkowników oraz 

personelu CERTUM ze swoich działa� – rejestrowane s� wszystkie zdarzenia, wyst�puj�ce w 
systemie. 
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Wymaga si�, aby ka�da ze stron – w jakikolwiek sposób zwi�zana z procedurami 
certyfikowania kluczy subskrybenta – dokonywała rejestracji informacji i zarz�dzała ni� adekwatnie 
do pełnionych obowi�zków. Zapisy zarejestrowanej informacji tworz� tzw. dziennik bezpiecze�stwa 
i musz� by� tak przechowywane, aby umo�liwiały stronom dost�p do odpowiedniej i niezb�dnej w 
danej chwili informacji, a tak�e towarzyszyły przy rozstrzyganiu sporów pomi�dzy stronami zgodnie z 
zasadami niniejszego Kodeksu Post�powania Certyfikacyjnego.  

Oprócz stworzenia mo�liwo�ci rozstrzygania sporów zapisy w dzienniku bezpiecze�stwa 
powinny umo�liwia� wykrywanie zdarze�, które mog� by� pomocne przy zapobieganiu próbom 
przełamania zabezpiecze�. Liczba przechowywanych zapisów dziennika bezpiecze�stwa powinna 
wynika� z aktualnych potrzeb systemu oraz jego rzeczywistych zagro�e�. 

Wymagania przedstawione w Rozdz. 2.7, zwi�zane z zagwarantowaniem jako�ci systemu 
poprzez preaudyt, licencje rz�dowe, gwarancje kontraktowe lub inne, nie powinny by� mylone ze 
słowem audyt w znaczeniu, o którym jest mowa w tym rozdziale. Nie mniej jednak mog� mie� wpływ 
na typy rejestrowanych zdarze�, je�li tak wynika z umów pomi�dzy stronami. 

W systemie CERTUM oficer bezpiecze�stwa zobowi�zany jest do regularnego audytu 
zgodno�ci wdro�onych mechanizmów z zasadami niniejszego Kodeksem Post�powania 
Certyfikacyjnego oraz Polityk� Certyfikacji, a tak�e do oceny efektywno�ci istniej�cych procedur 
bezpiecze�stwa. 

4.5.1. Typy rejestrowanych zdarze� 
Wszystkie czynno�ci krytyczne z punktu widzenia bezpiecze�stwa CERTUM rejestrowane s� w 

dzienniku bezpiecze�stwa oraz archiwizowane. Archiwa w celu zapobie�enia modyfikacjom 
zapisywane na no�nikach jednokrotnego zapisu. Rejestrowane zdarzenia posiadaj� oznaczenie 
czasowe, wykonywane przez komponent systemowy, którego zaistniałe zdarzenie dotyczy.  

Rejestrowane zdarzenia (w postaci tzw. logów) obejmuj�: 

• alarmy generowane przez firewall; 

• czynno�ci zwi�zane z wydawaniem, odnawianiem, uniewa�nianiem oraz innymi usługami 
�wiadczonymi przez organ wydaj�cy certyfikaty; 

• wszelkie modyfikacje struktury sprz�towej i programowej; 

• modyfikacje sieci i poł�cze�; 

• fizyczne wej�cia do obszarów zastrze�onych oraz ich naruszenia; 

• zmiany haseł, PIN-ów, uprawnie� oraz ról personelu; 

• udane i nieudane próby dost�pu do oprogramowania serwerów CERTUM oraz jego baz danych; 

• generowanie kluczy dla potrzeb organu wydaj�cego certyfikaty, jak równie� innych stron, np. 
Punktów Rejestracji, jednostek organizacyjnych ZUS; 

• wszystkie otrzymywane wnioski oraz wydawane decyzje, maj�ce posta� elektroniczn�, które 
nadeszły od subskrybenta lub zostały mu przekazane w formie pliku lub poczty elektronicznej; 
obowi�zek rejestrowania tego typu zdarze� spoczywa nie tylko na OWC, ale tak�e na Punktach 
Rejestracji; 

• historia tworzenia kopii bezpiecze�stwa oraz archiwizowania rekordów informacyjnych oraz baz 
danych. 
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Rejestrowane wnioski o realizacj� usługi, pochodz�ce od subskrybentów słu�� do rozstrzygania 
sporów, wykrywania prób nadu�y� oraz diagnozowania nieprawidłowo�ci powstałych w procesie 
certyfikacyjnym. 

Dost�p do zapisów rejestrowanych zdarze� (logów) posiadaj� jedynie oficer bezpiecze�stwa 
oraz administrator organu wydaj�cego certyfikaty (dalej okre�lany w skrócie administratorem 
OWC). 

4.5.2. Cz�stotliwo�� przetwarzania zapisów rejestrowanych zdarze� (logów) 
Oficer bezpiecze�stwa oraz administrator OWC zobowi�zani s� do przegl�dania zapisów 

rejestrowanych zdarze� (logów) przynajmniej raz dziennie. Dodatkowo oficer bezpiecze�stwa 
dokonuje raz w miesi�cu przegl�du i oceny poprawno�ci oraz kompletno�ci zapisów zdarze� w 
dzienniku bezpiecze�stwa, zwracaj�c uwag� na nast�puj�ce elementy: 

• integralno�� – w celu upewnienia si�, �e rekordy nie zawieraj� luk; 

• wyj�tki (odst�pstwa od normy) – w celu zidentyfikowania zdarze�, mog�cych stanowi� 
zagro�enie dla bezpiecze�stwa systemu.  

4.5.3. Okres przechowywania zapisów rejestrowanych zdarze� (logów) dla 
potrzeb audytu 

Zapisy rejestrowanych zdarze� (logi) przechowywane s� w plikach na dysku systemowym 
przez okres okre�lony osobnymi procedurami, dost�pne w trybie on-line na ka�de ��danie 
upowa�nionej do tego osoby lub upowa�nionego procesu. Po upływie tego okresu logi umieszczane s� 
w archiwum i udost�pniane tylko w trybie off-line, na specjalnie do tego przygotowanym stanowisku.  

Zarchiwizowane logi przechowywane s� przez okres 10 lat. 

4.5.4. Ochrona zapisów rejestrowanych zdarze� dla potrzeb audytu 
W trybie okre�lonym w osobnych procedurach, wszystkie zapisy rejestrowanych zdarze� (logi) 

kopiowane s� na ta�m� magnetyczn� i archiwizowane na płycie CD-ROM.  

4.5.5. Procedury tworzenia kopii zapisów rejestrowanych zdarze� (logów) 
powstałych w trakcie audytu 

Procedury bezpiecze�stwa CERTUM wymagaj�, aby zapisy zdarze� powstałe w czasie 
przegl�dania logów przez oficera bezpiecze�stwa lub administratora systemu, takie jak czynno�ci 
wykonywane na logach, zestawienia zbiorcze, analizy, statystyki, wykryte zagro�enia, itp., były 
zapisywane na bie��co na no�niku jednokrotnego zapisu, np. płycie CD-ROM i oznaczone czasem.  

4.5.6. Powiadamianie podmiotów odpowiedzialnych za zaistniałe zdarzenie 
Zaimplementowany w systemie moduł analizy dziennika bezpiecze�stwa umo�liwia bie��ce 

przegl�danie wszystkich zdarze� oraz automatycznie sygnalizuje zdarzenia podejrzane lub 
powoduj�ce naruszenie istniej�cych zabezpiecze�. O zaistniałych zdarzeniach, maj�cych wpływ na 
bezpiecze�stwo systemu automatycznie informowany jest oficer bezpiecze�stwa i administrator 
OWC, w pozostałych przypadkach informacje przekazywane s� administratorowi systemu. 

Informowanie upowa�nionych osób o sytuacjach krytycznych z punktu widzenia 
bezpiecze�stwa systemu realizowane jest poprzez inne, odpowiednio zabezpieczone �rodki 
techniczne, np. pager, telefon komórkowy, poczta elektroniczna. 
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Powiadomione osoby podejmuj� odpowiednie działania maj�ce na celu zapobie�enie 
pojawiaj�cym si� zagro�eniom. 

4.5.7. Oszacowanie podatno�ci na zagro�enia 
Niniejszy Kodeks Post�powania Certyfikacyjnego wymaga przeprowadzenia przez organ 

wydaj�cy certyfikaty, zwi�zane z nim Punkty Rejestracji (w przypadku oddelegowania uprawnie� w 
zakresie rejestracji subskrybentów) oraz repozytorium analizy podatno�ci na zagro�enia wszystkich 
wewn�trznie stosowanych procedur, oprogramowania oraz systemu komputerowego. Wymogi te 
mog� by� tak�e okre�lone przez zewn�trzn� instytucj�, uprawnion� do przeprowadzania audytu w 
wymienionych poprzednio jednostkach organizacyjnych CERTUM. 

Za audyt wewn�trzny odpowiedzialny jest oficer bezpiecze�stwa, którego zadanie polega na 
kontroli zgodno�ci zapisów w dzienniku bezpiecze�stwa, poprawno�ci przechowywania jego kopii, 
działa� podejmowanych w sytuacjach zagro�e� oraz przestrzegania postanowie� niniejszego Kodeksu 
Post�powania Certyfikacyjnego.  

Instytucja dokonuj�ca audytu bezpiecze�stwa realizuje kontrol� zgodnie z wytycznymi 
zawartymi w PN ISO/IEC 13355 oraz BS 7799. 

4.6. Archiwizowanie danych 
Wymaga si�, aby archiwizacji podlegały wszystkie dane i pliki dotycz�ce rejestrowanych 

danych o zabezpieczeniach systemu, danych o wnioskach napływaj�cych od subskrybentów, 
informacje o subskrybentach, generowanych certyfikatów i list CRL, historii kluczy, którymi 
posługuj� si� organ wydaj�cy certyfikaty oraz Punkty Rejestracji, a tak�e pełn� korespondencj� 
prowadzon� wewn�trz CERTUM oraz z subskrybentami.  

Dane o subskrybentach pochodz� z �etonów, które nadsyłane s� do organu wydaj�cego 
certyfikaty razem z wnioskiem o wydanie/odnowienie certyfikatu i słu�y� b�d� do wymiany 
korespondencji. 

CERTUM utrzymuje dwa typy archiwów: archiwum dost�pne w trybie on-line (archiwum on-
line) oraz archiwum dost�pne w trybie off-line (archiwum off-line). 

Wa�ne certyfikaty (w tym tak�e u�pione, wydane co najwy�ej sze�� lat wstecz od chwili 
obecnej) przechowywane s� w archiwum on-line certyfikatów aktywnych i mog� by� 
wykorzystywane do realizacji niektórych usług zewn�trznych OWC, np. weryfikacji wa�no�ci 
certyfikatu, udost�pniania certyfikatów wła�cicielom (odzyskiwanie certyfikatów) oraz uprawnionym 
do tego jednostkom ZUS. 

Archiwum off-line zawiera m.in. certyfikaty (w tym tak�e certyfikaty uniewa�nione) wydane w 
przedziale od sze�ciu do dziesi�ciu lat wstecz od chwili obecnej. Archiwum certyfikatów 
uniewa�nionych zawiera informacj� o identyfikatorze certyfikatu, dat� uniewa�nienia, przyczyn� 
uniewa�nienia, czy, kiedy i gdzie został umieszczony na li�cie CRL oraz na typ listy (pełnej, czy te� 
selektywnej). Archiwum wykorzystywane jest do rozstrzygania sporów dotycz�cych starych 
dokumentów, opatrzonych (w przeszło�ci) podpisem cyfrowym, wykonanym przez subskrybenta. 

Archiwizowane dane musz� by� tak przechowywane, aby umo�liwiały dost�p do odpowiedniej 
i niezb�dnej w danej chwili informacji, a tak�e były pomocne przy rozstrzyganiu sporów pomi�dzy 
stronami zgodnie z zasadami niniejszego Kodeksu Post�powania Certyfikacyjnego. 

Wszystkie zarchiwizowane dane zwi�zane ze subskrybentami oraz wydanymi im certyfikatami, 
w chwilach, gdy nie s� u�ywane, przechowywane s� w blokowanych szafach metalowych, 
znajduj�cych si� w chronionym pomieszczeniu. 
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Dane przekazywane s� w taki sposób, aby zapobiec przypadkowemu ujawnieniu ich zawarto�ci. 

CERTUM zaleca, aby nie archiwizowa� informacji w formie papierowej. Tam gdzie jest to 
mo�liwe dokumenty takie powinny by� skanowane i kopiowane na płyty CD-ROM. Powstałe w ten 
sposób archiwa przechowywane s� w zabezpieczonych miejscach, tak�e poza siedzib� CERTUM lub 
Punktów Rejestracji. Dokumenty, które zostały zeskanowane, musz� zosta� w bezpieczny sposób 
zniszczone. 

4.6.1. Rodzaje archiwizowanych danych 
Archiwizacji podlegaj� nast�puj�ce dane: 

• dane z przegl�du i oceny (z audytu) zabezpiecze� logicznych i fizycznych systemu 
komputerowego organu wydaj�cego certyfikaty, Punktu Rejestracji oraz repozytorium; 

• otrzymywane wnioski oraz wydawane decyzje, maj�ce posta� elektroniczn�, które nadeszły od 
subskrybenta lub zostały mu przekazane w formie pliku lub poczty elektronicznej; 

• baza danych subskrybentów; 

• baza danych certyfikatów; 

• wydane listy CRL; 

• historia kluczy organu wydaj�cego certyfikaty, od jego wygenerowania do zniszczenia wł�cznie; 

• wewn�trzna i zewn�trzna korespondencja (papierowa i elektroniczna) CERTUM z 
subskrybentami oraz ufaj�cymi stronami (dotyczy to zwłaszcza operacji zawieszania i 
odwieszania certyfikatów). 

4.6.2. Cz�stotliwo�� archiwizowania danych 
Archiwizacja realizowana jest kilkupoziomowo w nast�puj�cych odst�pach czasowych: 

• baza danych certyfikatów oraz danych o subskrybentach przez okres trzech lat (od momentu 
wydania certyfikatu) znajduje si� na no�nikach CERTUM, duplikowanych przez macierze 
dyskowe. Przez okres nast�pnych trzech lat dane te s� przechowywane na ta�mach magnetycznych 
lub płytach CD-ROM, ale nadal s� dost�pne na bie��co (w trybie on-line). W siódmym roku (po 
upływie sze�ciu lat od wydania certyfikatu) wszystkie dane o subskrybencie oraz jego certyfikat 
składowane s� na płycie CD-ROM i od tego momentu s� dost�pne tylko w trybie off-line; 

• listy CRL, korespondencja elektroniczna oraz wnioski przychodz�ce od subskrybentów oraz 
wydane decyzje archiwizowane s� w taki sam sposób i z tak� sam� cz�stotliwo�ci�, jak w 
przypadku bazy danych certyfikatów oraz danych o subskrybentach; 

• klucze organu wydaj�cego certyfikaty oraz Punktów Rejestracji zapisywane s� – po upływie 
wa�no�ci zwi�zanego z nimi certyfikatu – na no�niku jednokrotnego zapisu; zarchiwizowane 
klucze dost�pne s� tylko w trybie off-line.  

4.6.3. Okres przechowywania archiwum 
Archiwizowane dane (w formie elektronicznej i papierowej), opisane w Rozdz. 4.6.1 

przechowywane s� bezpiecznie przez okres 10 lat. Po upływie 10 lat archiwizacji dane s� niszczone. 
W przypadku niszczenia kluczy i certyfikatów proces niszczenia wykonywany jest ze szczególn� 
staranno�ci�. 

4.6.4. Procedury tworzenia kopii archiwum 
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Podczas archiwizowania danych i tworzenia archiwum podstawowego (w formie elektronicznej 
lub papierowej), generowana jest tak�e kopia zapasowa. Kopia ta przechowywana jest poza siedzib� 
(budynkiem) CERTUM, w miejscu szczególnie chronionym. 

Kopia archiwum umo�liwia całkowite odtworzenie (je�li jest to konieczne, np. po awarii 
systemu) danych niezb�dnych do normalnego funkcjonowania CERTUM. 

4.6.5. Wymaganie znakowania danych znacznikiem czasu 
Zaleca si�, aby archiwizowane dane oznaczane były znacznikiem czasu, tworzonym przez 

wiarygodny organ znacznika czasu (TSA).  

4.6.6. Procedury dost�pu oraz weryfikacji zarchiwizowanej informacji 
W celu sprawdzenia integralno�ci zarchiwizowane dane s� testowane (w trybie okre�lonym 

osobnymi procedurami) oraz porównywane z danymi oryginalnymi (je�li jeszcze funkcjonuj� w 
systemie). Czynno�� ta mo�e by� przeprowadzona tylko przez oficera bezpiecze�stwa i jest 
odnotowywana w rejestrze zdarze�. 

W przypadku wykrycia uszkodze� lub zniszcze� w danych oryginalnych lub w danych 
zarchiwizowanych, zauwa�one uszkodzenia s� usuwane tak szybko jak to mo�liwe. 

4.7. Zmiana klucza 
Procedura zmiany klucza odnosi si� do procesu zapowiedzi zmiany i akceptacji nowej pary 

kluczy organu wydaj�cego certyfikatu, która zast�pi par� dotychczas u�ywan�. Zmianie podlega klucz 
do realizacji podpisu cyfrowego oraz klucz do wymiany kluczy. 

Ka�da zmiana kluczy CERTUM anonsowana jest odpowiednio wcze�niej za po�rednictwem 
strony WWW CERTUM oraz stron WWW administrowanych przez sponsora, Zakład Ubezpiecze� 
Społecznych. 

Na procedur� zmiany kluczy, realizowan� przez organy wydaj�ce certyfikaty, podległe lub 
afiliowane przy CERTUM nie nakłada si� �adnych dodatkowych ogranicze�. Specjalnej uwagi 
wymaga jedynie procedura wymiany klucza przez organ wydaj�cy certyfikaty CA-NAD. 

W momencie generowania pary kluczy dla potrzeb organu wydaj�cego certyfikaty CA-NAD 
(inicjowanie pracy CA-NAD) generowane s� w istocie zawsze dwie pary: dla pierwszej pary wydaje 
samocertyfikat klucza publicznego, zawieraj�cy w polu HashedRootKey rozszerzenia prywatnego 
odcisk (skrót) z klucza publicznego drugiej pary kluczy, drug� par� za� przechowuje si� do czasu 
utraty wa�no�ci przez par� pierwsz�. W tym momencie organ wydaj�cy certyfikaty CA-NAD tworzy 
now� par� kluczy, ale certyfikacji poddaje par� poprzednio niescertyfikowan�, umieszczaj�c w niej 
odcisk z klucza publicznego aktualnie wygenerowanego. Proces tego typu zmian mo�e by� 
kontynuowany w niesko�czono�� chyba, �e aktualnie u�ywany lub przechowywany przez CA-NAD 
przyszły klucz ulegnie kompromitacji. 

4.8. Kompromitacja i uruchamianie po awariach oraz 
kl�skach �ywiołowych 

Rozdział ten zawiera opis procedur post�powania, realizowanych przez CERTUM w 
wypadkach szczególnych (tak�e kl�sk �ywiołowych) w celu przywrócenia gwarantowanego poziomu 
usług. Procedury te realizowane s� według opracowanego planu podnoszenia systemu po katastrofie 
(ang. disaster recovery plan). 
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4.8.1. Uszkodzenie zasobów obliczeniowych, oprogramowania i/lub danych 
Polityka bezpiecze�stwa, realizowana przez CERTUM, bierze pod uwag� nast�puj�ce 

zagro�enia, maj�ce wpływ na dost�pno�� i ci�gło�� �wiadczonych usług: 

• fizyczne uszkodzenie systemu komputerowego CERTUM, w tym tak�e sieci – obejmuje to 
przypadki uszkodzenia powstałe wskutek wypadków losowych; 

• awarie oprogramowania poci�gaj�ce za sob� utrat� dost�pu do danych – awarie tego typu dotycz� 
systemu operacyjnego, oprogramowania u�ytkowego oraz działania oprogramowania zło�liwego, 
np. wirusów, robaków, koni troja�skich; 

• utrat� istotnych z punktu widzenia interesów CERTUM usług sieciowych – zwi�zane jest to w 
pierwszym rz�dzie z zasilaniem oraz poł�czeniami telekomunikacyjnymi; 

• awaria tej cz��ci sieci internetowej, za po�rednictwem której CERTUM udost�pnia swoje usługi – 
awaria taka oznacza zablokowanie i w istocie odmow� (niezamierzon�) �wiadczenia usług.  

Aby zapobiec lub ograniczy� skutki wymienionych zagro�e�, polityka bezpiecze�stwa 
CERTUM okre�la: 

• Plan podnoszenia systemu po katastrofie. Wszyscy subskrybenci oraz strony ufaj�ce s� jak 
najszybciej i w sposób najbardziej odpowiedni do zaistniałej sytuacji powiadamiani o ka�dej 
powa�nej awarii lub katastrofie, dotycz�cej dowolnego komponentu systemu komputerowego i 
sieci. 

Plan podnoszenia systemu obejmuje szereg procedur, które s� realizowane w momencie, gdy 
dowolna cz��� systemu ulegnie skompromitowaniu (uszkodzeniu, ujawnieniu, itp.). Wykonywane 
s� nast�puj�ce działania: 

1) tworzone i konserwowane s� kopie obrazu dysków ka�dego z serwerów oraz 
kluczowych stacji roboczych systemu CERTUM; ka�da kopia przechowywana jest 
w bezpiecznym pomieszczeniu poza siedzib� CERTUM; 

2) w trybie okre�lonym w osobnych procedurach tworzone s� kopie ka�dego z 
serwerów zawieraj�ce wszystkie zgłoszone ��dania ze strony subskrybentów, 
zapisy rejestrowanych zdarze� (logi), wydane, odnowione i uniewa�nione 
certyfikaty; najbardziej aktualne kopie przechowywane s� w bezpiecznym miejscu 
poza siedzib� CERTUM; 

3) klucze CERTUM, rozproszone zgodnie z zasadami sekretów współdzielonych 
przechowywane s� przez zaufane osoby, w miejscach tylko im znanych; kopie tych 
sekretów znajduj� si� w skrytkach bankowych;  

4) wymiana komputera jest wykonywana tak, aby mo�liwe było odtworzenie obrazu 
dysku, w oparciu o najbardziej aktualne dane oraz klucze (dotyczy to serwera 
podpisuj�cego); 

5) proces podnoszenia systemu po katastrofie testowany jest na ka�dym elemencie 
systemu co najmniej raz w roku i jest cz��ci� procedur audytu wewn�trznego.  

• Kontrolowanie zmian. W systemie docelowym instalacja uaktualnionych wersji oprogramowania 
mo�liwa jest tylko i wył�cznie po przeprowadzeniu na systemie modelowym intensywnych 
testów, wykonywanych według �ci�le opracowanych procedur. Wszystkie zmiany dokonywane w 
systemie wymagaj� akceptacji Kierownika CERTUM oraz oficera bezpiecze�stwa. Je�li mimo 
stosowania si� do tej procedury wdro�one nowe elementy spowoduj� awari� systemu docelowego, 
opracowane plany podnoszenia systemu po katastrofie pozwalaj� na powrót do stanu sprzed 
awarii. 
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• System zapasowy. W przypadku awarii uniemo�liwiaj�cej funkcjonowanie CERTUM w ci�gu 
maksymalnie 12 godzin zostanie uruchomiony o�rodek zapasowy, który przejmie do czasu 
uruchomienia głównego o�rodka CERTUM wszystkie funkcje CA-NAD i CA-ZEW.  

System komputerowy CERTUM posiada tak�e (w innej cz��ci miasta) równolegle działaj�cy 
zdublowany serwer pocztowy, który (oprócz głównego serwera pocztowego) przechowuje 
przesyłki nieprzetworzone przez serwer podpisuj�cy CERTUM. Mechanizm ten w razie 
konieczno�ci pozwala na szybkie odtworzenie utraconych przesyłek pocztowych i ich 
przetworzenie. 

Z uwagi na regularne tworzenie kopii zapasowych, archiwizacj�, gromadzenie nieprzetworzonych 
przesyłek oraz redundancj� sprz�towo-programow� w przypadku awarii uniemo�liwiaj�cej 
funkcjonowanie CERTUM mo�liwe jest: 

1) uruchomienie o�rodka zapasowego w sposób analogiczny do uruchomienia 
CERTUM,  

2) przetworzenie wszystkich zgromadzonych i nieprzetworzonych przesyłek 
pocztowych,  

3) do czasu regeneracji i ponownego uruchomienia o�rodka głównego – przetwarzanie 
na bie��co przychodz�cych wiadomo�ci od u�ytkowników.  

• System tworzenia kopii zapasowych. System CERTUM korzysta z oprogramowania tworz�cego 
kopie zapasowe z danych, które w ka�dej chwili umo�liwiaj� ich odtworzenie oraz obsług� 
audytu. Kopie zapasowe oraz archiwa tworzone s� ze wszystkich danych, maj�cych istotny wpływ 
na bezpiecze�stwo i normalne funkcjonowanie CERTUM. Kopie tworzone s� codziennie i 
zapisywane na ta�mach, archiwa za� na płytach CD-ROM. Kopie zapasowe chronione s� przy 
pomocy hasła, płyty CD-ROM szyfrowane. Kopie danych i ich archiwa przechowywane s� poza 
miejscem lokalizacji systemu przetwarzaj�cego.  

• Usługi szczególne. W celu zapobie�enia czasowemu zanikowi zasilania i zapewnienia ci�gło�ci 
usług stosuje si� zasilanie awaryjne (UPS). Zapewniaj� one co najmniej sze�ciogodzinn� 
nieprzerwan� prace systemu od chwili zanikni�cia zasilania. Urz�dzenia UPS sprawdzane s� co 6 
miesi�cy.  

4.8.2. Kompromitacja lub podejrzenie kompromitacji któregokolwiek z 
kluczy prywatnych CERTUM 

W przypadku kompromitacji lub podejrzenia kompromitacji któregokolwiek z kluczy 
prywatnych CERTUM podj�te zostan� nast�puj�ce kroki: 

• CERTUM wygeneruje now� par� kluczy i utworzy nowy certyfikat; 

• w trybie natychmiastowym zostan� zawiadomieni o tym fakcie wszyscy u�ytkownicy 
certyfikatów za po�rednictwem komunikatu w �rodkach masowego przekazu oraz za 
po�rednictwem poczty elektronicznej; 

• skompromitowany certyfikat znajdzie si� na li�cie certyfikatów uniewa�nionych z podaniem 
przyczyny uniewa�nienia; 

• uniewa�nione i umieszczone na li�cie certyfikatów uniewa�nionych wraz z podaniem 
odpowiedniej przyczyny uniewa�nienia zostan� tak�e wszystkie certyfikaty znajduj�ce si� w 
�cie�ce certyfikacji skompromitowanego certyfikatu; 

• wygenerowane zostan� nowe certyfikaty u�ytkowników; 
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• nowe certyfikaty u�ytkowników zostan� przesłane do u�ytkowników bez obci��ania ich kosztami 
za powy�sz� operacj�. 

4.8.3. Spójno�� zabezpiecze� po katastrofach 
Po ka�dym przywróceniu systemu po katastrofie do normalnego stanu oficer bezpiecze�stwa 

lub administrator OWC powinien: 

• zmieni� wszystkie, poprzednio stosowane hasła; 

• usun�� i ponownie okre�li� wszystkie upowa�nienia dost�pu do zasobów systemu; 

• zmieni� wszystkie kody oraz numery PIN zwi�zane z fizycznym dost�pem do pomieszcze� oraz 
elementów systemu; 

• dokona� przegl�du polityki bezpiecze�stwa sieci CERTUM oraz fizycznego dost�pu do 
pomieszcze� i elementów systemu; 

• zawiadomi� wszystkich u�ytkowników o wznowieniu działalno�ci systemu. 

Procedury audytu wewn�trznego powinny wykry� istniej�ce luki i niespójno�ci w odtworzonym 
systemie. Po przeprowadzeniu testów z wynikiem pozytywnym oficer bezpiecze�stwa dopuszcza 
system do normalnej eksploatacji. 

4.9. Zako�czenie działalno�ci lub przekazanie zada� przez 
OWC 

Przedstawione poni�ej obowi�zki OWC maj� na uwadze redukcj� wpływu skutków podj�cia 
przez OWC decyzji o zako�czeniu swojej działalno�ci i obejmuj� obowi�zek odpowiednio wczesnego 
poinformowania o tym wszystkich subskrybentów, organu, który akredytował likwidowany OWC 
oraz przekazania odpowiedzialno�ci – na drodze odpowiednich umów z innymi OWC – za obsług� 
swoich subskrybentów, zarz�dzanie bazami danych oraz innymi zasobami. 

Działalno�� CERTUM mo�e ulec likwidacji tylko i wył�cznie w przypadku (1) zako�czenia 
działalno�ci przez wszystkie afiliowane przy CERTUM organy wydaj�ce certyfikaty OWC, oraz (2) 
podpisania odpowiedniego porozumienia w tej sprawie pomi�dzy Unizeto Technologies S.A. z 
siedzib� w Szczecinie, a Zakładem Ubezpiecze� Społecznych z siedzib� w Warszawie. 

4.9.1. Wymagania zwi�zane z przekazaniem obowi�zków 
Zanim organ OWC wstrzyma swoj� działalno�� zobowi�zany jest do: 

• poinformowania poprzedzaj�cego go w hierarchii organu OWC (w tym zawsze obowi�zkowo 
CERTUM) o swoim zamiarze zaprzestania działalno�ci jako autoryzowanego organu OWC; 
zawiadomienie takie musi by� zło�one co najmniej na 90 dni przed planowanym zako�czeniem 
działalno�ci; 

• zawiadomienia (co najmniej na 90 dni wcze�niej) wszystkich subskrybentów, którzy posiadaj� 
jeszcze wa�ny, wydany przez siebie certyfikat, o zamiarze zako�czenia działalno�ci; 

• uniewa�nienia wszystkich certyfikatów, które pozostały aktywne w dniu upłyni�cia 
deklarowanego terminu zako�czenia działalno�ci, niezale�nie od tego, czy subskrybent zło�ył 
stosowny wniosek o uniewa�nienie, czy te� nie; 
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• poinformowania wszystkich zwi�zanych z organem OWC subskrybentów o zaprzestaniu 
działalno�ci; 

• uczynienia wszystkiego, co mo�liwe, aby zaprzestanie działalno�ci organu spowodowało jak 
najmniejsze szkody w działalno�ci subskrybentów oraz osób prawnych, zaanga�owanych w 
proces ci�głego weryfikowania podpisów cyfrowych (b�d�cych jeszcze w obiegu) przy pomocy 
kluczy publicznych, po�wiadczonych certyfikatami, wydanymi przez likwidowany OWC; 

• zawrze� umow� (np. z innym organem wydaj�cym certyfikaty, porównaj Rozdz. 4.9.2), 
gwarantuj�c� ochron� zgromadzonych danych; 

• wypłacenie odszkodowa� (nie przekraczaj�cych opłaty za wydanie i przechowywanie certyfikatu) 
subskrybentom za uniewa�nienie ich certyfikatów przed upływem terminu wa�no�ci. 

4.9.2. Ponowne wydawanie certyfikatów przez nast�pc� likwidowanego 
OWC 

W celu zapewnienia ci�gło�ci usług certyfikacyjnych �wiadczonych subskrybentom, 
likwidowany organ OWC mo�e zawrze� umow� z innym OWC tego typu, dotycz�c� ponownego 
wydania pozostaj�cych jeszcze w obiegu certyfikatów subskrybentów likwidowanego OWC. Wydaj�c 
ponownie certyfikat nast�pca likwidowanego OWC przejmuje na siebie prawa i obowi�zki 
likwidowanego OWC w zakresie zarz�dzania certyfikatami pozostaj�cymi w obiegu. 
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5. Kontrola zabezpiecze� 
fizycznych, organizacyjnych oraz 
personelu 
W rozdziale opisano ogólne wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi, 

organizacyjnymi oraz działaniami personelu, stosowanymi w CERTUM m.in. podczas generacji 
kluczy, uwierzytelniania podmiotów, emisji certyfikatów, uniewa�niania certyfikatów, audytu oraz 
wykonywania kopii zapasowych. 

Ta cz��� Kodeksu Post�powania Certyfikacyjnego opisuje tak�e nietechniczne aspekty 
bezpiecze�stwa repozytorium, subskrybentów organu wydaj�cego certyfikaty, bezpiecze�stwa 
Punktów Rejestracji oraz u�ytkowników ko�cowych. Zabezpieczenia fizyczne, organizacyjne oraz 
kontrola personelu CERTUM s� bardzo wa�ne z punktu widzenia oceny zaufania stron do 
certyfikatów wydawanych przez CERTUM oraz afiliowanych przy nim organów wydaj�cych 
certyfikaty. 

5.1. Kontrola zabezpiecze� fizycznych 

5.1.1. Nadzór nad bezpiecze�stwem fizycznym CERTUM 
Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne CERTUM 

znajduj� si� w wydzielonych pomieszczeniach, fizycznie chronionych przed nieupowa�nionym 
dost�pem, zniszczeniem oraz zakłóceniami ich pracy. Pomieszczenia te s� nadzorowane. W zapisach 
zdarze� (logach systemowych) rejestrowane jest ka�de wej�cie i wyj�cie, testowana jest stabilno�� 
zasilania, temperatura oraz wilgotno��. 

5.1.1.1. Miejsce lokalizacji oraz budynek 
CERTUM mie�ci si� w budynku Unizeto Technologies S.A., znajduj�cym si� w Szczecinie 

przy ul. Królowej Korony Polskiej 21. 

5.1.1.2. Dost�p fizyczny 
Fizyczny dost�p do budynku jest kontrolowany oraz nadzorowany przez zintegrowany system 

alarmowy. W sytuacjach normalnych funkcjonuje tylko jedno główne wej�cie do budynku, przy 
którym zlokalizowana jest portiernia. Wej�cia awaryjne uruchamiane s� w sytuacjach awaryjnych 
�ci�le według opracowanego planu.  

Ochrona portierska funkcjonuje 24 godziny na dob�. Siedziba Unizeto Technologies S.A. oraz 
CERTUM jest publicznie dost�pna w ka�dy dzie� roboczy w godzinach od 800 do 1600. W pozostałym 
czasie (w tym w dni nie robocze) w budynku mog� przebywa� tylko osoby znane ochronie z imienia i 
nazwiska oraz posiadaj�ce stosowne upowa�nienia. 

Go�cie odwiedzaj�cy pomieszczenia zajmowane przez CERTUM s� odnotowywani w rejestrze 
go�ci. 

Pomieszczenia CERTUM dziel� si� na: 
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• pomieszczenie systemu komputerowego, 

• pomieszczenie projektantów i administratorów, 

• pomieszczenie operatorskie. 

Pomieszczenie systemu komputerowego wyposa�one jest w nadzorowany system zabezpiecze�, 
zbudowany w oparciu o czujniki ruchu, przeciwpo�arowe oraz przeciwzalaniowe. Dost�p do 
pomieszczenia posiadaj� tylko osoby upowa�nione, tzn. oficer bezpiecze�stwa, administrator OWC 
oraz administrator systemu. Nadzorowanie praw dost�pu realizowane jest w oparciu o posiadane przez 
nich karty identyfikacyjne oraz czytnik do ich odczytu, zamontowany przy wej�ciu do pomieszczenia. 
Ka�de wej�cie i wyj�cie odnotowywane jest w logach systemowych. Klucz słu��cy do uzyskania 
dost�pu do pomieszcze� wewn�trznych strefy chronionej składowany jest w depozytorze kluczy i 
chroniony. 

Dost�p do pomieszczenia projektantów i administratorów chroniony jest w sposób tradycyjny 
za pomoc� zamka patentowego oraz systemu kontroli dost�pu, realizowanego w oparciu o czytniki 
kart identyfikacyjnych. Poniewa� wszystkie informacje wra�liwe przechowywane s� w sejfach trwale 
zwi�zanych z podło�em, o cz�sto zmienianych kodach, za� dost�p do terminali administracyjnych 
wymaga uprzedniego uwierzytelnienia, zastosowane zabezpieczenie fizyczne jest wystarczaj�ce. 
Klucze do pomieszczenia s� pobierane tylko przez upowa�nione do tego osoby. W pomieszczeniu 
mog� przebywa� jedynie pracownicy CERTUM oraz inne uprawnione osoby, przy czym osoby te nie 
mog� pomieszczeniu przebywa� pojedynczo. Jedyne odst�pstwo od tej zasady dotyczy pracowników, 
które pełni� w CERTUM rol� sklasyfikowan� jako zaufana.  

Pomieszczenie operatorów chronione s� identycznie jak pomieszczenia projektantów i 
administratorów. Dozwolone jest przebywanie w tym pomieszczeniu pojedynczych osób. Operatorzy 
nie posiadaj� dost�pu do informacji wra�liwej. Je�li taki dost�p jest konieczny odbywa si� to w 
obecno�ci inspektora ds. bezpiecze�stwa w pomieszczeniu operatorsko-administracyjnym. Wdra�ane 
projekty i ich oprogramowanie testowane jest na wersji rozwojowej CERTUM oraz/lub na jego 
modelu. 

5.1.1.3. Zasilanie oraz klimatyzacja 
Pomieszczenia operatorów, jak równie� pomieszczenie projektantów i administratorów s� 

klimatyzowane tylko w godzinach pracy. Od momentu zaniku zasilania zainstalowane zasilanie 
awaryjne (UPS) wystarcza na godzin� pracy.  

	rodowisko pracy w pomieszczeniu systemu komputerowego kontrolowane jest w sposób 
ci�gły i niezale�ny od innych pomieszcze�. Zasilanie awaryjne (UPS) wystarcza na około 6 godzin 
pracy od momentu zaniku zasilania.  

W obydwu powy�szych przypadkach zasilanie awaryjne jest przeł�czane po okresie około 30 
sekund na agregat awaryjny zapewniaj�cy praktycznie uniezale�nienie si� całego systemu zasilania od 
awarii energetycznych. 

5.1.1.4. Zagro�enie zalaniem 
W pomieszczeniu systemu komputerowego zainstalowane s� czujniki wilgotno�ci oraz 

wykrywaj�ce obecno�� wody. Czujniki te sprz�gni�te s� systemem obrony całego budynku 
UNIZETO. O zagro�eniach informowana jest obsługa portierska, która w zale�no�ci od sytuacji 
zawiadamia odpowiednie słu�by miejskie, pełnomocnika ds. bezpiecze�stwa UNIZETO oraz oficera 
bezpiecze�stwa CERTUM.  
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5.1.1.5. Ochrona przeciwpo�arowa 
System ochrony przeciwpo�arowej, zainstalowany w budynku UNIZETO, spełnia wymogi 

stosownych przepisów i norm przeciwpo�arowych. Zainstalowano tak�e urz�dzenia suchej instalacji 
ga�niczej, automatycznie wł�czane w przypadku wykrycia po�aru.  

5.1.1.6. No�niki informacji 
W zale�no�ci od stopnia wra�liwo�ci informacji no�niki, na których przechowywane s� archiwa 

oraz bie��ce kopie danych, składowane s� w sejfach ognioodpornych zlokalizowanych w 
pomieszczeniu operatorsko-administracyjnym oraz pomieszczeniu systemu komputerowego. 

5.1.1.7. Niszczenie informacji 
Papierowe oraz elektroniczne no�niki zawieraj�ce informacje mog�ce mie� wpływ na 

bezpiecze�stwo CERTUM po upływie okresu przechowywania (patrz rozdz.4.6) niszczone s� w 
specjalnych urz�dzeniach niszcz�cych. W przypadku kluczy kryptograficznych oraz numerów PIN, 
no�niki, na których informacje te były przechowywane s� niszczone w urz�dzeniach niszcz�cych, 
spełniaj�cych wymagania klasy DIN-3 (dotyczy to tylko no�ników, które nie zezwalaj� na definitywne 
usuni�cie z nich informacji, np. kryptograficzne karty procesorowe, i ich ponowne u�ycie do tych 
samych lub innych celów). 

5.1.1.8. Przechowywanie kopii bezpiecze�stwa poza siedzib� CERTUM 
Kopie haseł, numerów PIN oraz kluczy kryptograficznych przechowywane s� skrytkach 

bankowych poza miejscem lokalizacji CERTUM. 

Poza siedzib� CERTUM przechowywane s� tak�e archiwa, bie��ce kopie informacji 
przetworzonej przez system komputerowy, a tak�e pełna wersja instalacyjna oprogramowania 
CERTUM. Umo�liwia to awaryjne odtworzenie wszystkich funkcji CERTUM w ci�gu maksimum 24 
godzin (w siedzibie CERTUM lub w o�rodku zapasowym).  

5.1.2. Nadzór nad bezpiecze�stwem Punktów Rejestracji 
Komputery rejestruj�ce wnioski subskrybentów oraz wydaj�ce ich potwierdzenia powinny 

znajdowa� si� w specjalnie przeznaczonym do tego celu pomieszczeniu. Zaleca si�, aby dost�p do 
nich był fizycznie oraz systemowo (np. karty identyfikacyjne) chroniony przed nieupowa�nionymi 
osobami. 

5.1.2.1. Miejsce lokalizacji oraz budynek 
Punkty Rejestracji CERTUM zlokalizowane s� w nast�puj�cych miejscach: 

• Główny Punkt Rejestracji (GPR) – w pomieszczeniu projektantów i administratorów CERTUM 
(patrz rozdz.5.1.1.1), 

• lokalizacja pozostałych Punktów Rejestracji podana jest w zał�czniku do niniejszego Kodeksu 
Post�powania Certyfikacyjnego oraz na stronie WWW pod adresem:  

http://www.cc.unet.pl/ 

5.1.2.2. Dost�p fizyczny 
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Dost�p do Głównego Punktu Rejestracji musi by� zgodny z wymogami rozdz.5.1.1.2. W 
przypadku pozostałych typów Punktów Rejestracji nie narzuca si� w tym zakresie �adnych 
dodatkowych wymaga�. Zaleca si� jedynie, aby pomieszczenie Punktu Rejestracji było 
pomieszczeniem wydzielonym. Dost�p do niego powinien by� kontrolowany i ograniczony tylko do 
grona osób zwi�zanych z funkcjonowaniem Punktu Rejestracji (operatorów Punktu Rejestracji, 
administratorów, agentów) oraz klientów Punktu Rejestracji. Klienci Punktu Rejestracji mog� 
przebywa� w pomieszczeniu tylko w towarzystwie osoby upowa�nionej. 

5.1.2.3. Zasilanie oraz klimatyzacja 
Pomieszczenie Punktu Rejestracji powinno by� wyposa�one w układ zasilania awaryjnego 

(UPS), wystarczaj�cy na około ½ godziny pracy systemu komputerowego od momentu zaniku 
zasilania. Klimatyzacja nie jest wymagana. 

5.1.2.4. Zagro�enie wodne 
Niniejszy Kodeks Post�powania nie nakłada �adnych wymaga� w tym zakresie. 

5.1.2.5. Ochrona przeciwpo�arowa 
Niniejszy Kodeks Post�powania nie nakłada �adnych wymaga� w tym zakresie. 

5.1.2.6. No�niki informacji 
No�niki informacji, na których przechowywane s� archiwa oraz bie��ce kopie danych, 

składowane s� w szafach metalowych zlokalizowanych w pomieszczeniu Punktu Rejestracji. 

5.1.2.7. Niszczenie informacji 
Po upływie okresu przechowywania (patrz rozdz.4.6) papierowe oraz elektroniczne no�niki, 

zawieraj�ce informacje poufne lub sekretne s� niszczone w specjalnych urz�dzeniach niszcz�cych. 

W przypadku kluczy kryptograficznych oraz numerów PIN, no�niki, na których informacje te 
były przechowywane s� niszczone w urz�dzeniach niszcz�cych, uniemo�liwiaj�cych odzyskanie 
uprzednio składowanych informacji (dotyczy to tylko no�ników, które nie zezwalaj� na definitywne 
usuni�cie z nich informacji, np. kryptograficzne karty procesorowe, i ich ponowne u�ycie do tych 
samych lub innych celów). 

5.1.2.8. Przechowywanie kopii bezpiecze�stwa poza siedzib� Punktu 
Rejestracji 

Zaleca si� przechowywanie poza Punktem Rejestracji archiwów oraz bie��cych kopii informacji 
przetworzonej przez system komputerowy. 

5.1.3. Bezpiecze�stwo subskrybenta 
Subskrybent powinien chroni� swoje hasło dost�pu do systemu lub osobisty numer 

identyfikacyjny (PIN). Je�eli u�ywane hasło lub PIN s� trudne do zapami�tania, mo�e zosta� zapisane 
jednak pod warunkiem przechowywania go w sejfie, do którego dost�p maj� tylko upowa�nione 
osoby. 

U�ytkownik certyfikatu nie powinien pozostawia� bez opieki stacji roboczej oraz 
zainstalowanego na nim oprogramowania w momencie, gdy znajduje si� ona w stanie kryptograficznie 
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niezabezpieczonym, tzn. zostało wprowadzone hasło, PIN lub załadowany do pami�ci 
operacyjnej/obszaru kryptograficznego klucz prywatny.  

W przypadku, gdy klucz prywatny subskrybenta (po zaszyfrowaniu przy pomocy hasła) jest 
umieszczony na niezabezpieczonym no�niku, np. na dyskietce, no�nik taki musi by� chroniony przed 
niepowołanym dost�pem podobnie jak portfel, karty kredytowe czy licencja na oprogramowanie. 
Jednym ze sposobów mo�e by� sejf.  

Hasło u�ywane do zabezpieczania no�nika wraz ze znajduj�cym si� na nim kluczem prywatnym 
u�ytkownika nie mog� by� przechowywane w tym samym miejscu co sam no�nik. 

5.2. Kontrola zabezpiecze� organizacyjnych 
Poni�ej przedstawiono list� ról, które mog� pełni� pracownicy, zatrudnieni w CERTUM, w 

Punktach Rejestracji oraz w instytucjach, b�d�cymi subskrybentami certyfikatów. Opisano tak�e 
odpowiedzialno�� zwi�zan� z ka�d� pełnion� rol�. 

5.2.1. Zaufane role 

5.2.1.1. Zaufane role w CERTUM 
Rozró�nienie zaufanych ról, które mog� by� pełnione w CERTUM przez ró�ne osoby słu�y 

osi�gni�ciu stanu, w którym �adna osoba działaj�ca pojedynczo nie mo�e dokonywa� nadu�y� na 
niekorzy�� CERTUM. Stan taki osi�ga si� dzi�ki odpowiedniemu współdzieleniu odpowiedzialno�ci 
przez osoby pełni�ce ró�ne role oraz przypisaniu im �ci�le okre�lonych działa�, które mog� 
wykonywa� w ramach powierzonych im obowi�zków. 

W CERTUM okre�lono nast�puj�ce zaufane role, które mog� by� pełnione przez jedn� lub 
wi�cej osób: 

• Zespół ds. Polityki Certyfikacji – okre�la, wdra�a oraz zarz�dza Polityk� Certyfikacji, a tak�e 
Kodeksem Post�powania Certyfikacyjnego; 

• Zespół Operacyjny CERTUM – odpowiada za normalne funkcjonowanie CERTUM; 
odpowiedzialno�� ta dotyczy finansowania pracowników, rozstrzygania sporów, podejmowania 
decyzji oraz kształtowania polityki rozwoju CERTUM; 

• oficer bezpiecze�stwa – inicjuje instalacj�, konfiguruje oraz obsługuje oprogramowanie i sprz�t 
(w tym sie�) CERTUM, inicjuje i wstrzymuje usługi �wiadczone przez CERTUM, kieruje 
administratorami, inicjuje i nadzoruje proces generowania kluczy oraz sekretów 
współdzielonych, przydziela uprawnienia w zakresie zabezpiecze� oraz prawa dost�pu 
u�ytkownikom, przydziela hasła nowym kontom, dokonuje audytu logów systemowych, 
nadzoruje prace serwisowe; 

• administrator OWC CERTUM – kieruje operatorami OWC, instaluje oprogramowanie 
u�ytkowe, konfiguruje system oraz sie�, uaktywnia i konfiguruje zabezpieczenia, zakłada konta 
innym u�ytkownikom systemu komputerowego CERTUM, dokonuje audytu logów 
systemowych, weryfikuje zgodno�� Polityki Certyfikacji z Kodeksem Post�powania 
Certyfikacyjnego, generuje sekrety współdzielone oraz klucze, zarz�dza listami certyfikatów 
uniewa�nionych (CRL), tworzy kopie bezpiecze�stwa, zmienia nazwy serwerów oraz adresy 
sieciowe, 

• operator OWC – odzyskuje certyfikaty subskrybentów, uniewa�nia, zawiesza oraz odwiesza 
certyfikaty subskrybentów, zapewnia ci�gło�� kopiowania i archiwizowania baz danych oraz 
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logów systemowych, zarz�dza bazami danych, ma dost�p do chronionych informacji o 
subskrybentach, ale nie posiada uprawnie� do fizycznego dost�pu do innych zasobów systemu 
komputerowego, lokuje kopie archiwów oraz bie��ce kopie bezpiecze�stwa poza siedzib� 
CERTUM; 

• administrator systemowy – instaluje sprz�t oraz oprogramowanie systemu operacyjnego, 
wst�pnie konfiguruje system oraz sie�; 

• administrator repozytorium – zarz�dza publicznie dost�pnymi katalogami u�ywanymi przez 
CERTUM, w szczególno�ci tworzy oraz uaktualnia zawarto�� katalogów repozytorium, tworzy 
stron� WWW i zarz�dza dowi�zaniami; 

• wsparcie techniczne (serwis) – zapewnia ci�gło�� pracy systemu komputerowego oraz sieci, 
konserwuje oraz usuwa awarie systemu oraz sieci. 

Przedstawiony podział ról zapobiega nadu�yciom przy korzystaniu z systemu CERTUM. 
Ka�demu z u�ytkowników przydzielono tylko takie prawa, które wynikaj� z pełnionej przez roli i 
ponoszonej z tego tytułu odpowiedzialno�ci.  

Wymienione role mog� by� ł�czone, kształtowane w inny sposób lub pozbawiane klauzuli 
zaufania, ale przy zało�eniu, �e prowadzi to do wyró�nienia minimum trzech ról, obejmuj�cych 
funkcje codziennie wykonywane przez system komputerowy CERTUM, zarz�dzanie i audyt tych 
funkcji oraz zarz�dzanie zmianami maj�cymi istotny wpływ na system CERTUM, m.in. jego polityk� 
bezpiecze�stwa, procedury oraz personel. Podział odpowiedzialno�ci pomi�dzy wymienione role 
mo�e by� nast�puj�cy: 

• kierownik CERTUM – inicjuje instalacj�, konfiguracj� oraz obsług� oprogramowania i sprz�tu 
(w tym sieci) CERTUM, inicjuje i wstrzymuje usługi �wiadczone przez CERTUM, kieruje 
administratorami, inicjuje i nadzoruje proces generowania kluczy oraz sekretów współdzielonych, 
nadzoruje przydzielanie uprawnie� w zakresie zabezpiecze� oraz praw dost�pu u�ytkownikom, 
nadzoruje prace serwisowe, nadzoruje personel CERTUM; 

• inspektor ds. bezpiecze�stwa – nadzoruje generowanie kluczy urz�du i sekretów 
współdzielonych; 

• administrator operacyjny OWC – nadzoruje wydawanie i przekazywanie kopii zapasowych i 
archiwalnych do sejfów, nadzoruje procedur� tworzenia certyfikatów dla PR i jednostek ZUS, 
zarz�dza kartami mikroprocesorowymi, nadzoruje proces tworzenia list certyfikatów 
uniewa�nionych, nadzoruje dokumentacje i dokonuje jej aktualizacji; 

• administrator OWC – instaluje sprz�t oraz oprogramowanie systemu operacyjnego, instaluje 
oprogramowanie aplikacyjne, konfiguruje system oraz sie�, uaktywnia i konfiguruje 
zabezpieczenia, zakłada konta innym u�ytkownikom systemu komputerowego CERTUM, zmienia 
nazwy serwerów oraz adresy sieciowe, generuje sekrety współdzielone oraz klucze, zarz�dza 
listami certyfikatów uniewa�nionych (CRL), tworzy kopie ratunkowe, audytu logów 
systemowych; 

• operator OWC – odzyskuje certyfikaty subskrybentów, uniewa�nia, zapewnia ci�gło�� 
kopiowania i archiwizowania baz danych oraz logów systemowych, ma dost�p do chronionych 
informacji o subskrybentach, ale nie posiada �adnych uprawnie� do fizycznego dost�pu do innych 
zasobów systemu komputerowego, lokuje kopie archiwów oraz bie��cych kopii bezpiecze�stwa 
poza siedzib� CERTUM. 

Dost�p do oprogramowania nadzoruj�cego operacje realizowane przez CERTUM posiadaj� 
tylko te osoby, których odpowiedzialno�� i obowi�zki wynikaj� z pełnionych przez nie ról 
administratora systemowego oraz administratora OWC. 
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5.2.1.2. Zaufane role w Punkcie Rejestracji 
Organ wydaj�cy certyfikaty, w tym w szczególno�ci CERTUM musz� by� pewne, �e obsługa 

Punktu Rejestracji rozumie swoj� odpowiedzialno�� wynikaj�c� z identyfikacji oraz uwierzytelniania 
subskrybentów. Z tego powodu w punkcie rejestracji wyró�nia si� minimum trzy zaufane role: 

• administrator systemu – instaluje sprz�t oraz oprogramowanie systemu operacyjnego, instaluje 
oprogramowanie aplikacyjne, konfiguruje system i oprogramowanie, uaktywnia i konfiguruje 
zabezpieczenia, zakłada konta i hasła operatorom, tworzy kopie bezpiecze�stwa i archiwizuje 
informacje, przegl�da zapisy zdarze� (logi) oraz (razem z operatorem Punktu Rejestracji) na 
polecenie administratora sekretów niszczy zb�dn� informacj�; 

• administrator sekretów – nadzoruje i przekazuje sekrety (klucze kryptograficzne i inne 
chronione dane) operatorom Punktów Rejestracji, przekazuje i uaktywnia karty identyfikacyjne 
operatorów (je�li znajduj� si� w stanie zablokowania), po�redniczy w kontaktach pomi�dzy 
Punktem Rejestracji a organem wydaj�cym certyfikaty; 

• operator Punktu – weryfikuje to�samo�� subskrybenta oraz poprawno�� zło�onego przez niego 
wniosku, wydaje potwierdzenia wniosków (tokeny), w przypadku GPR generuje klucze i 
po�redniczy w tworzeniu certyfikatu, wysyłaj�c informacj� z wniosków do organu wydaj�cego 
certyfikaty, archiwizuje w postaci papierowej wnioski i wydane potwierdzenia, które niszczy (na 
polecenie administratora sekretów) razem z administratorem. 

Za sprawne działanie Punktu Rejestracji odpowiada agent Punktu Rejestracji. Jego rola 
polega na zapewnieniu finansowania pracowników, zarz�dzaniu prac� operatora i administratora 
systemu, rozstrzyganiu sporów, podejmowaniu decyzji, wynikaj�cych z realizowanych przez Punkt 
Rejestracji czynno�ci, nadzorowaniu audytu Punktu Rejestracji. Agent mo�e po�redniczy� tak�e w 
kontaktach pomi�dzy administratorem sekretów, a operatorem Punktu Rejestracji i administratorem 
systemu. 

Obszar działania administratora sekretów mo�e obejmowa� wi�cej ni� jeden Punkt Rejestracji 
(w skrajnym przypadku – wszystkie Punkty Rejestracji podległe danemu organowi wydaj�cemu 
certyfikaty). Administrator sekretów musi posiada� stały kontakt z osobami pełni�cymi rol� oficera 
bezpiecze�stwa i administratora OWC w CERTUM oraz szczególnych przypadkach z oficerem 
bezpiecze�stwa sponsora (np. jednostki organizacyjnej ZUS) certyfikatów subskrybenta ko�cowego.  

Administrator sekretów nie powinien by� słu�bowo zale�ny od agenta Punktu Rejestracji. 

5.2.1.3. Zaufane role u subskrybenta 
Subskrybent mo�e wyznaczy� osob� (operatora), obsługuj�c� oprogramowanie wspomagaj�ce 

elektroniczn� wymian� dokumentów, np. z CERTUM lub jednostk� organizacyjn� ZUS. Osoba taka 
jest osobi�cie odpowiedzialna za podpisanie, zaszyfrowanie i wysyłanie wiadomo�ci (czyli za 
wszystkie operacje zwi�zane z u�ywaniem klucza prywatnego subskrybenta). Osoba ta mo�e równie� 
przygotowywa� dane do elektronicznie wysyłanych wiadomo�ci, chocia� ze wzgl�dów praktycznych 
czynno�� t� mo�e wykonywa� osoba o mniejszych uprawnieniach. 

W przypadkach, gdy zachodzi potrzeba osobistego zgłoszenia si� w punkcie rejestracji z 
odpowiednimi dokumentami potwierdzaj�cymi to�samo�� u�ytkownika oraz z no�nikiem (dyskietk�) 
zawieraj�c� wcze�niej przygotowan� wiadomo��, czynno�� ta mo�e by� dokonana przez inn� (ni� 
wymieniona powy�ej) uprawnion� osob�. 
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5.2.2. Liczba osób wymaganych do realizacji zadania 
Operacj�, któr� wymaga zachowania szczególnej ostro�no�ci jest proces generowania kluczy, 

u�ywanych przez organ wydaj�cy certyfikaty oraz działaj�ce w ich imieniu Punkty Rejestracji. Przy 
ich generowaniu musz� by� minimum dwie osoby, pełni�ce role oficera bezpiecze�stwa oraz 
administratora systemu. Proces generowania kluczy organu wydaj�cego certyfikaty obserwuj� tak�e 
osoby współdziel�ce klucz podzielony na cz��ci (sekret współdzielony) i przechowuj�ce go w 
bezpiecznym miejscu. 

Obecno�� oficera bezpiecze�stwa oraz administratora OWC wymagana jest tak�e w trakcie 
ładowania kluczy do modułu kryptograficznego.  

We wszystkich pozostałych przypadkach role wydzielone w CERTUM, w punkcie rejestracji 
oraz w instytucji subskrybenta mog� by� wykonywane przez pojedyncze przypisane do tej roli osoby. 

5.2.3. Identyfikacja oraz uwierzytelnianie ról 
Personel CERTUM jest poddawany procedurze identyfikacji oraz uwierzytelniania w 

nast�puj�cych przypadkach: 

• umieszczania na li�cie osób posiadaj�cych dost�p do pomieszcze� CERTUM; 

• umieszczania na li�cie osób posiadaj�cych fizyczny dost�p do systemu i sieci CERTUM; 

• wydawania po�wiadczenia upowa�niaj�cego do wykonywania przypisanej roli; 

• przydzielania konta oraz hasła w systemie komputerowym CERTUM. 

Ka�de z powy�szych po�wiadcze� oraz przypisanych kont: 

• musi by� unikalne i bezpo�rednio przypisane konkretnej osobie; 

• nie mog� by� współdzielone z innymi osobami; 

• musz� by� ograniczone do funkcji (wynikaj�cych z roli pełnionej przez okre�lon� osob�) 
realizowanych tylko za po�rednictwem dost�pnego oprogramowania systemu CERTUM, 
systemu operacyjnego oraz kontroli proceduralnych. 

Operacje wykonywane w CERTUM, wymagaj�ce dost�pu poprzez sie� dzielon�, s� 
zabezpieczone dzi�ki wprowadzonym mechanizmom silnego uwierzytelniania oraz szyfrowaniu 
przesyłanej informacji. 

5.3. Kontrola personelu 
CERTUM musi mie� pewno��, �e osoby wykonuj�ce swoje obowi�zki wynikaj�ce z funkcji 

realizowanych przez organ wydaj�cy certyfikaty lub Punkt Rejestracji: 

• posiadaj� minimum wykształcenie �rednie; 

• posiadaj� polskie obywatelstwo; 

• zawarły umow�, która dokładnie precyzuje rol�, któr� maj� pełni� oraz okre�la wynikaj�ce z niej 
prawa i obowi�zki; 

• przeszły zaawansowane przeszkolenie z zakresu obowi�zków, które b�d� wykonywały; 

• zostały przeszkolone w zakresie ochrony danych osobowych; 

• w umowie lub regulaminie CERTUM zawarto klauzule o nie ujawnianiu informacji wra�liwych z 
punktu widzenia bezpiecze�stwa CERTUM lub poufno�ci danych subskrybenta; 
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• nie wykonuj� obowi�zków, które mog� doprowadzi� do konfliktu interesów pomi�dzy organem 
wydaj�cym certyfikaty, a działaj�cymi w jego imieniu Punktami Rejestracji. 

5.3.1. Szkolenie 
Personel wykonuj�cy czynno�ci w ramach obowi�zków wynikaj�cych z zatrudnienia w 

CERTUM lub punkcie rejestracji musi przej�� cykl szkole� dotycz�cych: 

• zasad Polityki Certyfikacji; 

• zasad Kodeksu Post�powania Certyfikacyjnego; 

• zasad i mechanizmów zabezpiecze� stosowanych przez organ wydaj�cy certyfikaty oraz Punkty 
Rejestracji; 

• oprogramowania systemu komputerowego organu wydaj�cego certyfikaty oraz w Punktu 
Rejestracji; 

• obowi�zków, które b�d� pełniły lub aktualnie pełni�; 

• procedur realizowanych po awariach lub katastrofach systemu organu wydaj�cego certyfikaty.  

Po zako�czeniu szkolenia jego uczestnicy podpisuj� dokument potwierdzaj�cy zapoznanie si� z 
Polityk� Certyfikacji, Kodeksem Post�powania Certyfikacyjnego oraz akceptacj� wynikaj�cych z nich 
ogranicze�. 

5.3.2. Cz�stotliwo�� powtarzania szkole� 
Szkolenia wymienione w rozdz.5.3.3 musz� by� powtarzane lub uzupełniane zawsze wtedy, gdy 

nast�piły istotne zmiany w funkcjonowaniu CERTUM lub Punktów Rejestracji. 

Szkolenia przypominaj�ce powinny by� przeprowadzane przynajmniej raz w roku. 
Pracownikom CERTUM stworzono tak�e mo�liwo�� szkolenia si� poprzez udział w seminariach i 
konferencjach, prenumerat� fachowych czasopism i ksi��ek z zakresu z szeroko rozumianego 
bezpiecze�stwa systemów komputerowych i ochrony danych. 

5.3.3. Rotacja stanowisk 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie narzuca �adnych wymaga� w tym 

zakresie. 

5.3.4. Sankcje z tytułu nieuprawnionych działa� 
W przypadku wykrycia nieuprawnionego działania lub podejrzenia o takie działanie 

administrator OWC w porozumieniu z oficerem bezpiecze�stwa (w przypadku pracowników 
CERTUM) lub administrator systemu (w przypadku pracowników Punktu Rejestracji) mo�e sprawcy 
takiego zdarzenia zawiesi� dost�p do systemu CERTUM lub Punktu Rejestracji. W zale�no�ci od 
zagro�enia powstałego wskutek incydentu, stopnia �wiadomo�ci czynu pracownika mo�na: 

• podda� ponownie procedurze sprawdzaj�cej i powtórnemu cyklowi szkole�; 

• upomnie� nagan� i skierowa� na ponowne szkolenie; 

• zwolni� dyscyplinarnie z pracy w CERTUM lub Punkcie Rejestracji. 
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5.3.5. Pracownicy kontraktowi 
Pracownicy kontraktowi (serwis zewn�trzny, wykonawcy podsystemów i oprogramowania, 

producenci, itp.) poddawani s� takiej samej procedurze, jak stali pracownicy CERTUM i Punktu 
Rejestracji (patrz rozdz.5.3.1, 5.3.2 i 5.3.3). Dodatkowo pracownicy kontraktowi podczas przebywania 
na terenie CERTUM lub Punktu Rejestracji musz� zawsze znajdowa� si� w towarzystwie pracownika 
CERTUM lub Punktu Rejestracji. 

5.3.6. Dokumentacja przekazana personelowi 
CERTUM, jak równie� Punkt Rejestracji musi umo�liwi� swojemu personelowi dost�p do 

nast�puj�cych dokumentów: 

• Polityki Certyfikacji; 

• Kodeksu Post�powania Certyfikacyjnego; 

• Regulaminu CERTUM i Punktu Rejestracji; 

• zakresu obowi�zków i uprawnie� wynikaj�cych z pełnionej roli. 
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6. Procedury bezpiecze�stwa 
technicznego 
Rozdział ten opisuje procedury tworzenia oraz zarz�dzania parami kluczy kryptograficznych 

CERTUM, organów wydaj�cych certyfikaty afiliowanych przy CERTUM, Punktów Rejestracji oraz 
u�ytkownika, wraz z towarzysz�cymi temu uwarunkowaniami technicznymi. Przedstawiono tak�e 
�rodki zabezpieczaj�ce dane wykorzystywane do aktywowania systemu, m.in. numery PIN, hasła oraz 
sekrety współdzielone.  

Przedstawione procedury stosowane s� tak�e przy narzucaniu ogranicze� na repozytorium, 
podległe CERTUM organy wydaj�ce certyfikaty, oraz u�ytkowników certyfikatów, zwi�zanych z 
ochron� kluczy kryptograficznych oraz innych krytycznych z punktu widzenia zabezpiecze� 
parametrów, b�d�cych w ich posiadaniu.  

6.1. Generowanie i zastosowanie pary kluczy 
Procedury zarz�dzania kluczami dotycz� bezpiecznego przechowywania i u�ywania własnych 

kluczy. Szczególnej uwagi wymaga ochrona kluczy prywatnych CERTUM (CA-NAD i CA-ZEW), od 
których zale�y bezpiecze�stwo funkcjonowania całego systemu certyfikowania kluczy publicznych. 

Organy wydaj�ce certyfikaty CERTUM, tzn. CA-NAD, CA-ZEW oraz inne afiliowane przy nim OWC, 
posiadaj� po dwie pary kluczy: pierwsza para wykorzystywana jest do realizacji podpisu cyfrowego, 
druga za� do poufnej wymiany kluczy sesji pomi�dzy CERTUM, a otoczeniem. 

Wiarygodna weryfikacja ka�dego z certyfikatów zale�e� b�dzie od posiadania autentycznego klucza 
publicznego nadrz�dnego CERTUM (CA-NAD), u�ywanego (w parze z kluczem prywatnym) przez CA-
NAD do realizacji podpisu cyfrowego. 

Klucz publiczny CA-NAD dla potrzeb podpisu cyfrowego uwiarygodniany jest przez to samo 
CA-NAD, poprzez zło�enie podpisu na swoim własnym certyfikacie. Oznacza, �e CA-NAD jest 
wydawc� certyfikatu dla samego siebie (tzw. samocertyfikatu). 

Klucz prywatny CA-NAD, b�d�cy w parze z kluczem publicznym, uwiarygodnionym przy 
pomocy samocertyfikatu, u�ywany jest przez CA-NAD do podpisywania certyfikatów kluczy 
publicznych CA-ZEW (dla potrzeb realizacji podpisu cyfrowego oraz poufnej wymiany kluczy sesji) 
oraz wystawienia sobie drugiego samocertyfikatu, uwiarygodniaj�cego klucz publiczny stosowany 
przez CA-NAD do poufnej wymiany kluczy sesji. 

Wygenerowane klucze organów wydaj�cych certyfikaty, Punktów Rejestracji oraz 
odpowiadaj�ce im certyfikaty przechowywane s� na kartach elektronicznych, w sposób opisany w 
Rozdz. 6.2.2; klucze pozostałych subskrybentów szyfrowane s� hasłami i zapisywane na dyskietce. 
Klucze przechowywane s� w formacie, zgodnym z zaleceniem PKCS#1. 

Do realizacji podpisu cyfrowego stosowany jest algorytm RSA w kombinacji z funkcja skrótu 
SHA-1.  
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6.1.1. Generowanie klucza publicznego i prywatnego 

Niniejszy Kodeks Post�powania Certyfikacyjnego wraz z Polityk� Certyfikacji wymaga, aby ka�dy z 
subskrybentów sam generował dla swoich potrzeb ka�d� par� kluczy. Oznacza to w szczególno�ci, �e 
�aden z organów wydaj�cych certyfikaty, post�puj�cy według zasad Polityki Certyfikacji CERTUM, w 
tym tak�e CA-NAD i CA-ZEW, nie generuj� (poza przypadkami opisanymi ni�ej) kluczy 
subskrybentów.  

Powy�sza generalna zasada wynika z pełnego przekonania, i� przy tego typu post�powaniu 
mo�na zagwarantowa� wi�ksz� poufno�� kluczowi prywatnemu subskrybenta: klucz prywatny jest 
pod ci�gł� kontrol� subskrybenta, do organu wydaj�cego certyfikaty przesyłany jest tylko klucz 
publiczny, umieszczany w certyfikacie. 

Przyjmuje si� wi�c, �e samodzielnie (bez ingerencji innego subskrybenta17 organu wydaj�cego 
certyfikaty) par� kluczy generuje: 

• ka�dy subskrybent ko�cowy; 

• wszystkie organy wydaj�ce certyfikaty, w tym tak�e CA-NAD i CA-ZEW. 

Ten sposób generowania kluczy okre�la� b�dziemy mianem standardowego generowania 
kluczy dla odró�nienia od generowania niestandardowego, które polega na tym, i� dopuszcza trzy 
odst�pstwa od przyj�tej ogólnej zasady generowania kluczy: 

• pary kluczy, u�ywane w Punktach Rejestracji, s� generowane przez ten organ wydaj�cy 
certyfikaty, który upowa�nił je do rejestrowania subskrybentów. W przypadku organu wydaj�cego 
certyfikaty CA-ZEW wydzielono specjalny Punkt Rejestracji – Główny Punkt Rejestracji (GPR), 
który rejestruje tych subskrybentów, którym CA-ZEW generuje pary kluczy; 

• generowanie kluczy mo�e by� realizowane przez organ wydaj�cy certyfikaty tak�e w przypadku 
szczególnych postanowie� pomi�dzy organem wydaj�cym certyfikaty, a subskrybentem lub 
sponsorem; 

• para kluczy subskrybenta mo�e by� generowana przez upowa�niony do tego i działaj�cy w 
imieniu �ci�le okre�lonego przedstawiciela subskrybenta.  

Klucze wygenerowane w sposób niestandardowy, po zapisaniu ich na no�nik zewn�trzny, na przykład 
kart� elektroniczn�, s� niszczone. 

6.1.1.1. Pocz�tkowe klucze organu wydaj�cego certyfikaty 
Do generowania pierwszej pary kluczy, przeznaczonej do realizacji podpisu cyfrowego lub w 

przypadku, gdy istnieje podejrzenie, �e który� z kolejnych kluczy tego typu został skompromitowany, 
wykorzystywane s� specjalne procedury generowania pocz�tkowych kluczy CA-NAD. Procedura ta 
polega na: 

1) wygenerowaniu pierwszej pary kluczy do podpisu – główna para kluczy GPK1={K-1
GPK1, KGPK1}, 

gdzie K-1
GPK1 – klucz prywatny, za� KGPK1 – klucz publiczny; 

2) wydaniu samocertyfikatu klucza publicznego KGPK1; certyfikat ten zawiera w polu 
HashedRootKey rozszerzenia prywatnego odcisk (skrót) f(subjectPublicKey) z klucza 
publicznego drugiej pary kluczy GPK2={K-1

GPK2, KGPK2} wygenerowanej w kroku trzecim 

                                                           
17 Dotyczy to tak�e organów wydaj�cych certyfikaty innym podległym sobie organom certyfikacji: organy nadrz�dne nie 

mog� mie� �adnego dost�pu do klucza prywatnego organu, któremu wydaj� certyfikat. 
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(subjectPublicInfo typu BIT STRING nale�y do pola SubjectPublicKeyInfo i jest 
standardowym polem certyfikatu; 

3) wygenerowaniu drugiej pary kluczy do podpisu – drugiej głównej pary kluczy GPK2={K-1
GPK2, 

KGPK2}, gdzie K-1
GPK2 – klucz prywatny, za� K-1

GPK2 – klucz publiczny.  

Poniewa� w pocz�tkowym momencie certyfikat posiada tylko pierwsza para kluczy, st�d tylko 
ona mo�e by� uaktywniona i wykorzystywana w operacjach kryptograficznych do momentu utraty 
wa�no�ci lub kompromitacji. 

Procedura generowania pocz�tkowych kluczy CA-NAD do wymiany kluczy oraz kluczy do 
realizacji podpisu i/lub wymiany kluczy innych organów wydaj�cych certyfikaty (w tym tak�e CA-
ZEW) wygl�da podobnie, i polega na:  

1) wygenerowaniu pary kluczy do wymiany kluczy KWK={K-1
KWK, KKWK}, gdzie K-1

KWK – klucz 
prywatny, za� KKWK – klucz publiczny;  

2) wydaniu certyfikatu klucza publicznego KKWK, podpisanego przy pomocy klucza prywatnego K-

1
GPK1; 

3) wygenerowane klucze przechowywane s� w cz��ciach na kartach elektronicznych w sposób, który 
uniemo�liwia posiadaczowi mniejszej od przyj�tej liczby kart jego odtworzenie.  

6.1.1.2. Okresowa aktualizacja kluczy organów wydaj�cych certyfikaty 
Przed upływem terminu wa�no�ci klucza do realizacji podpisu lub wymiany kluczy nale�y 

dokona� odpowiedniego odnowienia kluczy, u�ywanych przez CERTUM i afiliowane przy nim 
organy wydaj�ce certyfikaty. Aktualizacje obu rodzajów kluczy organów wydaj�cych certyfikaty (w 
tym CA-ZEW) oraz kluczy do wymiany kluczy CA-NAD przebiegaj� identycznie: 

1) generowanie pary kluczy K={K-1
n, Kn}, gdzie K-1

n – klucz prywatny, za� Kn – klucz publiczny; 

2) generowanie certyfikatu klucza publicznego Kn, podpisanego przy pomocy klucza prywatnego 
CA-NAD K-1

GPKi (generowanie certyfikatu dla OWC poprzedzone musi by� przekazaniem klucza 
publicznego do CA-NAD; po zako�czeniu generowania certyfikatu – przekazany do OWC).  

Uaktualnienie klucza CA-NAD do realizacji podpisu przebiega odmiennie, w sposób 
nast�puj�cy: 

1) generowana jest kolejna i-ta (i=3, 4, …) główna para kluczy GPKi={K-1
GPKi, KGPKi}, gdzie K-1

GPKi 
– klucz prywatny, za� KGPKi – klucz publiczny; 

2) wydawany jest certyfikat klucza publicznego KGPK2; certyfikat ten zawiera w polu 
HashedRootKey rozszerzenia prywatnego odcisk (skrót) f(subjectPublicKey) z klucza 
publicznego i-tej pary kluczy GPKi={K-1

GPKi, KGPKi} wygenerowanej w kroku pierwszym. 

6.1.2. Przekazywanie klucza prywatnego subskrybentowi 
Konieczno�� przekazywania klucza prywatnego zachodzi tylko w przypadku zaistnienia 

którego� wymienionego w Rozdz. 6.1.1 odst�pstw od ogólnej zasady samodzielnego generowania 
kluczy przez subskrybentów.  

Przekazywanie kluczy w takich przypadkach realizowane jest nast�puj�co: 

• wszystkie wygenerowane klucze zapisywane s� na karty elektroniczne (co najmniej z 
procesorem), chronione numerem PIN; ka�da para kluczy zapisywana jest na oddzielnej karcie; 

• karty z kluczami odbiera osobi�cie subskrybent lub upowa�niony przez niego przedstawiciel. Je�li 
odbiorowi podlega wi�cej ni� jedna para kluczy, wówczas (1) wszystkie karty w pakiecie s� 
nieaktywne lub (2) wszystkie karty w pakiecie posiadaj� aktywne i unikalne numery PIN. W 
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przypadku zastosowania pierwszego rozwi�zania nieaktywne karty uaktywni� mo�e 
reprezentuj�cy CERTUM administrator, który przy pomocy karty administratora ma mo�liwo�� 
zmiany stanu karty w momencie przekazywania karty subskrybentowi (po uprzednim okre�leniu 
numeru PIN). Z kolei w przypadku drugim numery PIN przekazywane s� subskrybentowi 
(u�ytkownikowi karty) przez wyznaczony personel CERTUM; 

• procedury przekazywania i ewentualnego uaktywniania kart potwierdzane s� stosownym 
protokołem przekazania kart. 

6.1.3. Przekazywanie klucza publicznego do organu wydaj�cego certyfikaty 
W przypadku standardowego generowania pary kluczy, subskrybent przesyła swój klucz 

publiczny do organu wydaj�cego certyfikaty razem z wnioskiem o wydanie lub odnowienie 
certyfikatu, potwierdzaj�cym jego autentyczno��. 

Poufno�� i bezpiecze�stwo przekazywania klucza publicznego subskrybenta do organu 
wydaj�cego certyfikaty wynika z przyj�tego protokołu wymiany informacji pomi�dzy stronami (patrz 
rozdz.3.1 i 3.2). Zgodnie z tym protokołem ka�dy wniosek o wydanie lub odnowienie certyfikatu (w 
zwi�zku ze zmian� pary kluczy) potwierdzany jest przez Punkt Rejestracji podpisem cyfrowym.  

W przypadku niestandardowego generowania kluczy w dwóch pierwszych przypadkach, tzn. 
wtedy, gdy klucze generuje organ wydaj�cy certyfikaty, nie zachodzi potrzeba przekazywania klucza: 
jest dost�pny w momencie generowania. W przypadku trzecim, przekazanie przebiega podobnie jak w 
przypadku generowania standardowego: klucz publiczny opakowany w �eton przekazywany jest przez 
specjalny Punkt Rejestracji , np. GPR subskrybentowi, który przesyła go organowi wydaj�cemu 
certyfikaty według protokołu opisanego w Rozdz. 3.1 lub 3.2 

6.1.4. Przekazywanie subskrybentom klucza publicznego organu 
wydaj�cego certyfikaty 

Klucze publiczne organu wydaj�cego certyfikaty rozpowszechniane s� tylko w formie 
certyfikatów zgodnych z norm� ITU-T X.509 v.3, przy czym w przypadku organu wydaj�cego 
certyfikaty CA-NAD certyfikat ma posta� samocertyfikatu. 

Organy wydaj�ce certyfikaty CERTUM lub afiliowane przy nim organy wydaj�ce certyfikaty 
rozpowszechniaj� swoje certyfikaty na cztery ró�ne sposoby:  

• umieszczaj� w ogólnie dost�pnym repozytorium CERTUM,  

• przesyłaj� na ��danie zainteresowanego;  

• doł�czaj� do ka�dej wydanej decyzji; 

• dystrybuowane s� razem z oprogramowaniem, które umo�liwia korzystanie z usług CERTUM.  

Dodatkowo nadrz�dny organ wydaj�cy certyfikaty CA-NAD publikuje odciski swoich 
certyfikowanych kluczy publicznych w dzienniku o zasi�gu ogólnopolskim. Zaleca si�, aby tego 
rodzaju odciski publikował ka�dy inny organ wydaj�cy certyfikaty, który uzyska certyfikat wydany 
przez CA-NAD. 

6.1.5. Długo�� klucza 
Długo�ci par kluczy u�ywanych przez CERTUM, tzn. przez CA-NAD oraz CA-ZEW wynosz� 

2048 bitów. W przypadku innych organów wydaj�cych certyfikaty zaleca si�, aby długo�� u�ywanego 
przez nich klucza wynosiła 1024 lub 2048 bitów. 
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Długo�� klucza przedstawianego do certyfikacji przez subskrybentów ko�cowych musi wynosi� 
1024 bity. 

6.1.6. Generowanie parametrów klucza publicznego 
Parametry dotycz�ce m.in. długo�ci modułu oraz długo�ci eksponenty klucza publicznego, 

okre�lone s� przez oprogramowanie u�ywane przez subskrybenta oraz organy wydaj�ce certyfikaty. 

6.1.7. Weryfikacja jako�ci klucza 
Za jako�� wygenerowanego klucza oraz jego weryfikacj� odpowiedzialno�� ponosz� ich 

twórcy. Wymaga si�, aby weryfikacji poddano: 

• zdolno�� do realizacji operacji szyfrowania i deszyfrowania, w tym podpisu cyfrowego i jego 
weryfikacji; 

• proces generacji klucza, który powinien bazowa� na silnych kryptograficznie generatorach liczb 
losowych, najlepiej opartych na fizycznych �ródłach szumu; 

Dodatkowo ka�dy organ wydaj�cy certyfikaty, po otrzymaniu wniosku o wydanie lub 
odnowienie certyfikatu klucza publicznego poddaje klucz odpowiednim testom na zgodno�� z 
ograniczeniami nało�onymi przez niniejszy Kodeks (m.in. długo�� modułu oraz eksponenty) oraz jego 
unikalno�� w domenie organu wydaj�cego certyfikaty. 

Strona ufaj�ca musi zaakceptowa� jako�� klucza zaproponowan� przez subskrybenta lub działaj�ce w 
jego imieniu organy wydaj�ce certyfikaty oraz specjalne Punkty Rejestracji. 

6.1.8. Sprz�towe i/lub programowe generowanie kluczy 
W chwili obecnej klucze RSA organów wydaj�cych certyfikaty CERTUM, tzn. CA-NAD i CA-

ZEW generowane s� sprz�towo (z zachowaniem wymogów, o których była mowa w Rozdz. 6.1.6) 
przy zastosowaniu kart kryptograficznych, na wydzielonych stanowiskach w strefie chronionej. 

W chwili obecnej generowanie pary kluczy subskrybentów realizowane jest programowo. 
Organ wydaj�cy certyfikaty lub sponsor subskrybenta zaleca u�ywanie wiarygodnego 
oprogramowania i ewentualnie poleca producentów takiego oprogramowania. 

6.1.9. Cele stosowania kluczy 
Organy wydaj�ce certyfikaty posiadaj� dwa ró�ne typy kluczy; do podpisywania oraz wymiany 

kluczy. Pierwszy typ klucza stosowany mo�e by� tylko do: 

• cyfrowego podpisywania dokumentów elektronicznych; 

• cyfrowego podpisywania certyfikatów; 

• cyfrowego podpisywania list certyfikatów uniewa�nionych (CRL); 

drugi za� do 

• wymiany kluczy sesji. 

Klucze pozostałych subskrybentów, tzn. subskrybentów ko�cowych, Punktów Rejestracji oraz 
jednostek organizacyjnych ZUS, stosowane s� tylko do: 

• cyfrowego podpisywania dokumentów elektronicznych; 
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• wymiany kluczy. 

Sposób u�ycia klucza okre�lony jest zawsze w polu KeyUsage rozszerze� standardowych 
certyfikatu zgodnego z X.509 v3. Pole to musi by� obligatoryjnie weryfikowane przez aplikacje, które 
korzystaj� z tego certyfikatu. 

6.2. Ochrona klucza prywatnego 
Ka�dy subskrybent, w tym tak�e organ wydaj�cy certyfikaty generuje oraz przechowuje swój 

klucz prywatny, wykorzystuj�c w tym celu godny zaufania system tak, aby zapobiec jego utracie, 
ujawnieniu, modyfikacji lub nieautoryzowanemu u�yciu. Je�li organ wydaj�cy certyfikaty, jak 
równie� inne upowa�nione do tego jednostki (patrz Rodz. 6.1.1) generuj� par� kluczy w imieniu 
upowa�niaj�cego go subskrybenta, musi przekaza� go w sposób bezpieczny oraz narzuci� 
subskrybentowi ochron� klucza prywatnego (patrz Rozdz. 6.1.2). 

Klucz prywatny nie powinien pojawia� si� na w postaci jawnej przez czas dłu�szy, ni� 
wymagany do wykonania operacji kryptograficznej. Przechowa� nale�y go na no�niku zewn�trznym 
(najlepiej karcie elektronicznej, chronionej numerem PIN) w przypadku organów wydaj�cych 
certyfikaty i Punktów Rejestracji lub na dyskietce, chroni�cej klucz hasłem w przypadku pozostałych 
subskrybentów. 

W trakcie normalnego u�ytkowania klucz w formie zaszyfrowanej, np. hasłem, mo�e 
rezydowa� w pami�ci operacyjnej (aplikacje subskrybentów ko�cowych) lub module 
kryptograficznym. Deszyfrowany powinien by� tylko w momencie realizacji podpisu lub operacji 
deszyfrowania wiadomo�ci. Ka�dorazowo przed zako�czeniem pracy aplikacji obszar, w którym 
znajdował si� klucz (je�li tylko nie był on zlokalizowany poza modułem kryptograficznym) powinien 
by� czyszczony. 

6.2.1. Standard modułu kryptograficznego 
Organy wydaj�ce certyfikaty CA-NAD oraz CA-ZEW, jak równie� Punkty Rejestracji 

posługuj� si� modułem kryptograficznym, zaprojektowanym i wykonanym w CERTUM. 
Zrealizowany programowo-sprz�towy moduł kryptograficzny nie generuje kluczy kryptograficznych. 
Współpracuj�c jednak z identyfikacyjn� kart� elektroniczn�, umo�liwia realizacj� operacji podpisu 
cyfrowego oraz deszyfrowania klucza sesji.  

Moduł kryptograficzny stosowny jest we wszystkich operacjach, które wymagaj� odwołania si� 
do klucza prywatnego. Klucz prywatny umieszczony jest w postaci zaszyfrowanej w obszarze 
kryptograficznym modułu, dost�pnym tylko dla uprzywilejowanych procesów i odszyfrowany tylko w 
momencie konieczno�ci jego u�ycia. 

Realizacja podpisu cyfrowego oraz szyfrowanie informacji jest zgodna z zaleceniem PKCS #1. 

Klucze prywatne (a tak�e publiczne) mog� znajdowa� si� w jednym z trzech podstawowych 
stanów (zgodnie z norm� ISO/IEC 11700-1):  

1) w oczekiwaniu na aktywno�� (gotowy) – klucz został ju� wygenerowany, ale nie jest jeszcze 
dost�pny do u�ytku (aktualna data jest mniejsza od daty pocz�tku okresu wa�no�ci klucza); 

2) aktywny – klucz mo�e by� u�ywany w operacjach kryptograficznych (np. do realizacji podpisów 
cyfrowych), za� aktualna data zawiera si� w okresie wa�no�ci klucza i klucz nie jest 
uniewa�niony; 

3) u�piony – w tym stanie klucz mo�e by� stosowany tylko i wył�cznie w operacjach weryfikacji 
podpisu cyfrowego lub deszyfrowania (subskrybent nie mo�e u�ywa� klucza prywatnego do 
realizacji podpisu cyfrowego – klucz jest przeterminowany lub te� klucza publicznego do 
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szyfrowania – klucz publiczny jest przeterminowany); aktualna data jest wi�ksza od daty ko�ca 
okresu wa�no�ci klucza i klucz nie jest uniewa�niony. 

6.2.2. Podział klucza prywatnego na cz��ci 
Podział klucza prywatnego dotyczy tylko kluczy organów wydaj�cych certyfikaty, w tym w 

szczególno�ci CA-NAD oraz CA-ZEW. Podział klucza zaleca si� tak�e w przypadku innych 
subskrybentów, np. operatorów w bankach, je�li uzasadnione jest to wysokim ryzykiem pojawiaj�cym 
si� w trakcie i po przeprowadzanej operacji. 

Wszystkie klucze prywatne i certyfikaty opowiadaj�cych im kluczy publicznych organów CA-
NAD, CA-ZEW oraz innych zaufanych OWC afiliowanych przy CERTUM przechowywane s� na 
no�nikach zewn�trznych takich jak kryptograficzne karty elektroniczne. Ze wzgl�du na potrzeb� 
szczególnej ochrony klucze prywatne s� dystrybuowane na karty w cz��ciach wynikaj�cych z 
zastosowanej metody progowej i przekazywane autoryzowanym posiadaczom sekretu 
współdzielonego. 

Rozproszenie sekretu pomi�dzy posiadaczy sekretu współdzielonego zwi�ksza zaufanie do ich 
klucza prywatnego, którego odtworzenie wymaga obecno�ci w tym samym miejscu i w tym samym 
czasie okre�lonej z góry minimalnej liczby posiadaczy sekretu. 

Tab.6.1 Podział i dystrybucja sekretów współdzielonych 

Organ wydaj�cy 
certyfikaty 

Liczba sekretów 
współdzielonych 

wymagana do 
odtworzenia klucza 

prywatnego, 
wykorzystywanego przy 

podpisywaniu 
certyfikatów 

subskrybentów 

Liczba sekretów 
współdzielonych 

wymagana do 
odtworzenia klucza 

prywatnego, 
wykorzystywanego przy 

podpisywaniu 
certyfikatów OWC 

Całkowita liczba 
dystrybuowanych 

sekretów 

CA-NAD nie dotyczy 5 + 1 DEK*) 9 

CA-ZEW 3 + 1 DEK*) nie dotyczy 5 

*) DEK jest kluczem tajnego przekształcenia symetrycznego, przy pomocy którego szyfrowane s� sekrety (przed zapisaniem 
na kart� elektroniczn�). Przy pomocy tego klucza szyfrowany jest tak�e odtworzony klucz prywatny po zainstalowaniu 
go w module kryptograficznym. Jego odszyfrowanie wymaga dost�pu do DEK, który znajduje si� karcie elektronicznej 
oficera bezpiecze�stwa; st�d je�li karta ta wło�ona jest do czytnika modułu kryptograficznego, wówczas mog� by� 
realizowane operacje podpisu, je�li nie – proces podpisywania jest wstrzymany i moduł kryptograficzny jest nieaktywny. 

Ka�dy organ wydaj�cy certyfikaty, zamierzaj�cy rozdystrybuowa� swój klucz prywatny 
pomi�dzy ró�nych posiadaczy sekretów współdzielonych musi zrobi� to za po�rednictwem 
wiarygodnego organu, np. notariusza, lub osobi�cie, w siedzibie OWC, zgodnie z postanowieniami 
niniejszego Kodeksu (patrz Rozdz. 6.2.2.1). 

6.2.2.1. Akceptacja sekretu współdzielonego przez posiadacza sekretu 
Ka�dy posiadacz sekretu współdzielonego, zanim wejdzie w jego posiadanie, musi osobi�cie 

obserwowa� tworzenie, weryfikacj� poprawno�ci utworzenia sekretu oraz jego dystrybucj�. Ka�da 
cz��� sekretu musi by� przekazana posiadaczowi sekretu współdzielonego na karcie elektronicznej, 
chronionej tylko jemu znanym numerem PIN. Fakt otrzymania sekretu oraz zgodno�� sposobu jego 
utworzenia z zasadami niniejszego Kodeksu posiadacz sekretu potwierdza własnor�cznym podpisem, 
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zło�onym na odpowiednim formularzu, którego kopia przekazywana jest organowi wydaj�cemu 
certyfikaty, wła�cicielowi sekretu (klucza prywatnego). 

6.2.2.2. Zabezpieczenie sekretu współdzielonego 
Posiadacz sekretu współdzielonego powinien chroni� go przed kompromitacj�. Z wyj�tkami, 

opisanymi dalej, posiadacz sekretu współdzielonego deklaruje, �e: 

• nie ujawni, nie skopiuje, nie udost�pni stronom trzecim, ani te� nie u�yje sekretu w sposób 
nieautoryzowany; 

• nie wyjawi (bezpo�rednio lub po�rednio), �e jest posiadaczem sekretu współdzielonego; 

• nie b�dzie przechowywał sekretu współdzielonego w miejscu, które uniemo�liwi odzyskanie 
sekretu w przypadku, gdy posiadacz sekretu b�dzie poza miejscem normalnego pobytu lub b�dzie 
nieosi�galny. 

6.2.2.3. Dost�pno�� oraz usuni�cie (przeniesienie) sekretu współdzielonego 
Posiadacz sekretu współdzielonego powinien udost�pnia� współdzielony sekret autoryzowanym 

osobom prawnym (wyszczególnionym w formularzu, podpisanym przez posiadacza w momencie 
powierzania sekretu) tylko po uprzedniej autoryzacji czynno�ci przekazania sekretu. Fakt ten powinien 
zosta� odnotowany w systemie zabezpiecze� postaci odpowiedniego logu transakcji. 

W sytuacjach kl�sk �ywiołowych (deklarowanych wcze�niej przez wydawc� sekretu 
współdzielonego), posiadacz sekretu współdzielonego powinien zgłosi� si� do o�rodka zapasowego 
OWC, zgodnie z instrukcj� otrzyman� od wydawcy sekretu. Zanim posiadacz sekretu 
współdzielonego stawi si� w ��dane miejsce powinien uzyska� od wydawcy sekretu uwierzytelnione 
potwierdzenie zaistniałego faktu oraz polecenia udania si� w zalecane miejsce. Do o�rodka 
zapasowego OWC sekret współdzielony powinien zosta� dostarczony osobi�cie w sposób, który 
umo�liwi u�ycie go w przypadku kl�ski �ywiołowej w procedurze powrotu organu wydaj�cego 
certyfikaty do stanu normalnego.  

6.2.2.4. Odpowiedzialno�� posiadacza sekretu współdzielonego 
Posiadacz sekretu współdzielonego powinien wykonywa� swoje obowi�zki zgodnie z 

postanowieniami niniejszego Kodeksu oraz w sposób odpowiedzialny i rozwa�ny we wszystkich 
mo�liwych sytuacjach. Posiadacz sekretu powinien poinformowa� wydawc� sekretu współdzielonego 
o zgubieniu, kradzie�y, niewła�ciwym ujawnieniu lub kompromitacji sekretu, natychmiast po 
zorientowaniu si�, �e fakt taki miał miejsce. Posiadacz sekretu współdzielonego nie odpowiada za 
zaniedbanie swoich obowi�zków wskutek przyczyn, które były poza kontrol� posiadacza sekretu, ale 
ponosi odpowiedzialno�� za niewła�ciwe ujawnienie sekretu lub zaniedbanie obowi�zku 
poinformowania wydawcy sekretów współdzielonych o niewła�ciwym ujawnieniu lub kompromitacji 
sekretu, wynikaj�cymi z własnego bł�du, w tym z zaniedbania lub lekkomy�lno�ci 

6.2.3. Deponowanie klucza prywatnego 
Klucze prywatne organów wydaj�cych certyfikaty, ani te� innych subskrybentów, dla potrzeb 

których CERTUM generuje klucze, nie podlegaj� operacji deponowania (ang. escrow). 

6.2.4. Kopie zapasowe klucza prywatnego 
Kopie zapasowe mog� posiada� tylko organy wydaj�ce certyfikaty (w przypadku innych 

subskrybentów zwi�ksza to tylko niepotrzebnie ryzyko ujawnienia klucza). Kopie kluczy prywatnych 
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OWC maj� zagwarantowa� ci�gło�� usług �wiadczonych przez OWC w przypadku awarii modułu 
kryptograficznego lub zniszczenia systemu komputerowego w stopniu uniemo�liwiaj�cym normaln� 
prac�.  

Liczba kopii klucza prywatnego organu wynika z zastosowanego podziału sekretu oraz progu, 
przy którym mo�na odtworzy� klucz prywatny. I tak w przypadku organu wydaj�cego certyfikaty CA-
NAD uszkodzeniu lub zniszczeniu musiałoby ulec co najmniej 5 kart, za� w przypadku CA-ZEW – co 
najmniej 3, aby niemo�liwe stało si� odtworzenie klucza. Poniewa� sekrety współdzielone s� 
szyfrowane kluczem zapisywanym na karcie, b�d�cej w posiadaniu oficera bezpiecze�stwa, istniej� 
dodatkowe kopie tego klucza, zapisane na minimum 4 kartach, chronionych numerem PIN. 

Sekrety współdzielone, kopie klucza szyfruj�cego sekrety, jak i te� chroni�ce je numery PIN 
przechowywane s� w fizycznie chronionych miejscach, znanych posiadaczom sekretów. W �adnym z 
tych miejsc nie przechowuje si� takiego zestaw kart oraz numerów PIN, który umo�liwia odtworzenie 
klucza organu certyfikacji. 

6.2.5. Archiwizowanie klucza prywatnego 
Klucze prywatne organów wydaj�cych certyfikaty subskrybentów archiwizowane s� 

natychmiast po utracie przez nie okresu wa�no�ci lub uniewa�nieniu. Karty zawieraj�ce sekrety 
współdzielone wycofywane s� z obiegu, zmieniane numery PIN (odnotowane w chronionym 
dzienniku zabezpiecze�), przeprowadzane w stan blokady i razem z kluczem szyfruj�cym oficera 
bezpiecze�stwa (oraz jego kopiami) przechowywane w chronionym miejscu. Zablokowane karty 
(zawieraj�ce cz��ci klucza w stanie u�piony) mo�na odblokowa� tylko przy u�yciu wła�ciwej karty 
oficera bezpiecze�stwa, po podaniu wła�ciwego numeru PIN. Numery PIN chroni�ce dost�p do kart 
przechowywane s� poza miejscem przechowywania kart. 

Klucze z archiwizowanych kart kopiowane s� dodatkowo tak�e na płycie CD-ROM, 
zaszyfrowane kluczem znanym oficerowi bezpiecze�stwa i zapisanym na jego karcie (klucz 
odnotowywany jest tak�e w dzienniku zabezpiecze�). 

W przypadku, gdy para kluczy stosowana jest do realizacji podpisu cyfrowego przyjmuje si�, �e 
klucz publiczny pozostaje w stanie u�piony jeszcze długo po deaktywacji lub zniszczeniu klucza 
prywatnego. Umo�liwia to dost�p do klucza publicznego zawsze wtedy, gdy jest on konieczny do 
zweryfikowania podpisu zło�onego w okresie wa�no�ci klucza prywatnego. W przypadku stosowania 
klucza publicznego do szyfrowania i nast�pnie jego deaktywacji lub zniszczenia, odpowiadaj�cy mu 
klucz prywatny musi tak�e pozostawa� w stanie u�piony (a� do jego fizycznego zniszczenia). 

6.2.6. Wprowadzanie klucza prywatnego do modułu kryptograficznego 
Moduł kryptograficzny wyst�puje w ka�dej aplikacji zwi�zanej z elektroniczn� wymian� 

informacji, wymagaj�c� zło�enia podpisu cyfrowego lub zaszyfrowania informacji. Operacje te 
wymagaj� odwołania si� do kluczy (prywatnego lub publicznego) i wcze�niejszego wprowadzenia 
klucza do modułu (dokładniej jego obszaru kryptograficznego). 

Procedury wprowadzania kluczy zale�� od funkcji realizowanych przez aplikacj� i s� mniej lub 
bardziej rygorystyczne. Ich pomy�lne zako�czenie oznacza zainstalowanie klucza prywatnego (oraz 
odpowiadaj�cego mu klucza publicznego) w obszarze kryptograficznym. 

Najmniejsze obostrzenia wyst�puj� w przypadku instalowania kluczy w module 
kryptograficznym subskrybenta ko�cowego: klucz prywatny ładowany jest do obszaru 
kryptograficznego (w pami�ci operacyjnej) ju� w momencie zalogowania si� do systemu i u�ywany 
jest tylko w momencie realizacji operacji kryptograficznej (po uprzednim wła�ciwym podaniu hasła). 
W przypadku Punktów Rejestracji klucz, przechowywany w cało�ci na karcie nale�y z karty (po 
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podaniu numeru PIN) załadowa� do obszaru kryptograficznego i przechowywa� tam w postaci 
zaszyfrowanej. Ładowanie klucza odbywa si� tylko w obecno�ci jednej osoby, operatora stanowiska, 
po uprzednim zalogowaniu si� do systemu i weryfikacji jego praw dost�pu. 

Wprowadzanie klucza prywatnego do obszaru modułu kryptograficznego CA-NAD lub CA-
ZEW wymaga odtworzenia klucza z kart w obecno�ci pi�ciu spo�ród dziewi�ciu (w przypadku CA-
NAD) lub trzech spo�ród pi�ciu (w przypadku CA-ZEW) posiadaczy cz��ci klucza oraz oficera 
bezpiecze�stwa. Obszar ten dost�pny jest tylko dla aplikacji uprzywilejowanych, za� sam klucz 
przechowywany jest tam w postaci zaszyfrowanej przy pomocy klucza tajnego, tworzonego w 
momencie ładowania klucza do obszaru kryptograficznego (klucz ten zapami�tywany jest na karcie 
elektronicznej, b�d�cej w posiadaniu oficera bezpiecze�stwa); zainstalowa� mo�na tylko klucz, który 
jest wa�ny i został zarejestrowany (klucz publiczny uzyskał certyfikat). 

6.2.7. Metody aktywacji klucza prywatnego 
Po zainstalowaniu klucza w obszarze kryptograficznym modułu klucz staje si� aktywny. 

Jednak, poniewa� klucz ten przebywa tam zawsze w postaci zaszyfrowanej, jego u�ycie poprzedzone 
musi by� zawsze podaniem hasła lub innego kodu. 

W przypadku subskrybentów ko�cowych oraz Punktów Rejestracji, klucz jest gotowy do u�ycia 
po podaniu wła�ciwego hasła dost�pu do obszaru kryptograficznego. 

W przypadku organów wydaj�cych certyfikaty CERTUM klucz prywatny jest deszyfrowany 
przed u�yciem przy pomocy klucza tajnego, odczytywanego z karty oficera bezpiecze�stwa (karta ta 
musi by� cały czas obecna w czytniku). 

6.2.8. Metody dezaktywacji klucza prywatnego 
Procedura dezaktywacji klucza deinstaluje klucz, co oznacza jego fizyczne usuni�cie z obszaru 

kryptograficznego. 

W przypadku CERTUM operacja ta mo�e by� wykonana tylko przez oficera bezpiecze�stwa w 
przypadku, gdy min�ł okres wa�no�ci klucza, klucz został uniewa�niony lub zachodzi potrzeba 
czasowego wstrzymania działania serwera podpisuj�cego. Klucz przechodzi w stan u�piony lub 
gotowo�ci, który odnotowywany jest na kartach, przechowuj�cych ten klucz. Karty z kluczami w 
stanie u�piony s� archiwizowane i przechowywane do momentu ich zniszczenia. 

6.2.9. Metody niszczenia klucza prywatnego 
Procedura niszczenia klucza ko�czy czas �ycia klucza prywatnego; procedura ta wykonywana 

mo�e by� tylko na kluczach znajduj�cych si� w stanie u�piony i oznacza logiczne lub fizyczne 
zniszczenie klucza prywatnego.  

Niszczenie kluczy subskrybentów ko�cowych lub Punktów Rejestracji polega odpowiednio na 
ich bezpiecznym wymazaniu z no�nika (z dyskietki, karty elektronicznej) lub zniszczeniu karty 
elektronicznej w przypadku, gdy mechanizmy karty nie zezwalaj� na definitywne usuni�cie z niej 
informacji o kluczu prywatnym. 

Je�li zachodzi konieczno�� zniszczenia kluczy organów wydaj�cych certyfikaty, wówczas 
niszczenie kluczy polega na zniszczeniu wszystkich kart elektronicznych, na których przechowywane 
s� klucze, a tak�e płyty CD-ROM, na którym zapisana jest kopia archiwum kluczy. 

Procedura niszczenia klucza prywatnego wymaga obecno�ci oficera bezpiecze�stwa w 
przypadku klucza CERTUM oraz administratora sekretów w przypadku niszczenia klucza Punktu 
Rejestracji. Niszczenie klucza odnotowywane jest w dzienniku bezpiecze�stwa. 
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6.3. Inne aspekty zarz�dzania kluczami 
Wymagania tego rozdziału dotycz� procedury archiwizowania kluczy publicznych oraz 

okresów wa�no�ci kluczy publicznych i prywatnych wszystkich subskrybentów, w tym tak�e organów 
wydaj�cych certyfikaty. 

6.3.1. Archiwizacja kluczy publicznych 
Ka�dy z organów wydaj�cych certyfikaty przechowuje klucze publiczne tych subskrybentów, 

którym je wydał w postaci certyfikatów. Własne klucze publiczne OWC archiwizowane s� razem z 
kluczami prywatnymi, w sposób przedstawiony w Rozdz. 6.2.5.  

Oficer bezpiecze�stwa lub administrator zabezpiecze� dokonuje raz w miesi�cu audytu 
archiwum kluczy, sprawdzaj�c jego integralno��. Sprawdzenie to ma na celu upewnienia si�, �e 
archiwum nie zawiera luk i �e certyfikaty w nim przechowywane nie zostały zmodyfikowane. 
Mechanizmy zapewniaj�ce integralno�� archiwum bior� pod uwag� fakt, i� okres przechowywania 
archiwum mo�e by� wi�kszy, ani�eli odporno�� na złamanie kluczy u�ytych do ich budowy.  

Archiwum kluczy publicznych przechowywane jest przez okres 10 lat. 

6.3.2. Okresy stosowania klucza publicznego i prywatnego 
Okres �ycia klucza publicznego oraz klucza prywatnego okre�lone s� przez dwa pola 

certyfikatu: odpowiednio validity oraz PrivateKeyUsagePeriod (patrz Rozdz. 7.1). Okresy wa�no�ci 
proponowane s� przez subskrybenta we wniosku przesyłanym do organu wydaj�cego certyfikaty, ale 
ich ostateczne warto�ci wynikaj� z zasad przyj�tych w niniejszym Kodeksie. 

Czas �ycia certyfikatu rozpoczyna si� w momencie wydania go przez organ wydaj�cy 
certyfikaty i zaakceptowania przez subskrybenta. Standardowe okresy wa�no�ci certyfikatu 
(uto�samianego z okresem wa�no�ci klucza publicznego) oraz klucza prywatnego podane s� w 
Tab.6.2. CERTUM ignoruje daty wa�no�ci certyfikatów, sugerowane przez Płatników, zawarte w 
przedło�onych wnioskach. 

Okresy wa�no�ci certyfikatu i klucza prywatnego mog� ulec skróceniu na wskutek przestrzegania 
zasad wynikaj�cych z cech certyfikatów przedstawionych w Rozdz. 4.2.5, modyfikacji lub 
uniewa�nienia kluczy. Uzyskane w efekcie redukcji okresy wa�no�ci certyfikatu oraz klucza 
prywatnego nie mog� by� jednak mniejsze ni� 90 dni. 

Standardowo pocz�tkowa data wa�no�ci certyfikatu pokrywa si� z dat� jego wydania. Sytuacja 
ta nie zachodzi, gdy w okresie aktywno�ci danego klucza prywatnego tworzony jest wniosek o jego 
odnowienie (data wa�no�ci wynikowego certyfikatu pokrywa si� z ko�cow� dat� wa�no�ci 
odnawianego certyfikatu) oraz w przypadku modyfikacji danych w certyfikacie, podpisanym przez 
urz�d certyfikacji, którego klucz prywatny wygasł (pocz�tkowy okres wa�no�ci tak zmodyfikowanego 
certyfikatu b�dzie równy pocz�tkowej dacie wa�no�ci certyfikatu urz�du certyfikacyjnego, aktywnego 
w danym momencie, za� ko�cowy okres wa�no�ci b�dzie taki sam, jak modyfikowanego certyfikatu – 
wynikowy certyfikat nie mo�e mie� daty wa�no�ci krótszej ni� 90 dni).  

Obecna Polityka Certyfikacji nie dopuszcza, aby z pocz�tkiem wa�no�ci certyfikatu zwi�zany był 
dowolny moment w przyszło�ci. Pocz�tek wa�no�ci nowego (nie-odnawianego) certyfikatu ustawiany 
jest na moment rozpatrzenia wniosku przez CERTUM (niezale�nie od dat sugerowanych przez 
Płatnika).  
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Tab.6.2 Okresy wa�no�ci certyfikatu i klucza prywatnego 

Typ subskrybenta Okres wa�no�ci 
certyfikatu i 

klucza prywatnego 

certyfikat 36 miesi�ce CA-NAD 

klucz prywatny od 24 do 36 
miesi�cy*) 

certyfikat 24 miesi�ce CA-ZEW oraz 
inne OWC 

klucz prywatny od 12 do 24 
miesi�cy*) 

certyfikat 12 miesi�ce Punkt Rejestracji 

klucz prywatny 12 miesi�cy  
– 2 tyg.**) 

certyfikat 12 miesi�ce jednostka 
organizacyjna  

serwer 
komunikacyjny 

klucz prywatny 12 mies.  
– 2 tyg.**) 

certyfikat 12 miesi�ce pozostali 
subskrybenci 

klucz prywatny 12 mies.   
– 2 tyg.**) 

*) Okres wa�no�ci klucza prywatnego zale�y od zastosowania klucza (patrz pole keyUsage certyfikatu, rozdz. 7.1.1.2.): 
klucz do realizacji podpisu traci wa�no�� minimum na rok przed dat� upływu wa�no�ci certyfikatu, w pozostałych 
przypadkach (w tym klucz do wymiany kluczy – deszyfrowania) najpó�niej w dniu utraty wa�no�ci certyfikatu. 

**) Okres wa�no�ci klucza prywatnego upływa zawsze minimum 2 tygodnie przed dat� upływu wa�no�ci certyfikatu. 

6.4. Dane aktywacyjne 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie okre�la �adnych warunków w tym 

zakresie. 

6.5. Sterowanie zabezpieczeniami systemu komputerowego 
Zabezpieczenia systemu komputerowego oparte s� na silnych kryptograficznie protokołach 

identyfikacji i uwierzytelniania, dyskretnym sterowaniu dost�pem (DAC) wzmocnionym ochron� 
przed znanymi atakami, w tym przed ko�mi troja�skim i oprogramowaniem zło�liwym. Regularnie 
weryfikowane s� tak�e zabezpieczenia przeciw testom penetracyjnym. 

Komputery umieszczone w wewn�trznej sieci CERTUM, które umo�liwiaj� wykorzystanie 
oprogramowania antywirusowego, posiadaj� takie zabezpieczenie. Wzorce wirusów s� regularnie 
uaktualniane. Oprogramowanie antywirusowe jest tak skonfigurowane, �e w przypadku wykrycia 
wirusa zawiesza praca komputera i zgłaszany alarm. 
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Ocena zabezpiecze� systemu komputerowego prowadzona jest zgodnie wytycznymi zawartymi 
w Information Technology Security Evaluation Cryteria18 (ITSEC) i dotycz�cymi zabezpiecze� 
poziomu E3. 

6.6. Cykl kontroli technicznej 
Niniejszy Kodeks Post�powania Certyfikacyjnego nie okre�la �adnych warunków w tym 

zakresie. 

6.7. Sterowanie zabezpieczeniami sieci 
Serwery oraz zaufane stacje robocze systemu komputerowego CERTUM poł�czone s� przy 

pomocy wydzielonej dwusegmentowej sieci wewn�trznej LAN. Kontakt pomi�dzy segmentami 
dost�pny jest jedynie za pomoc� poczty elektronicznej. Dost�p od strony internetu do ka�dego z 
segmentów chroniony jest przy pomocy �ciany ogniowej (firewall) o klasie E3 wg ITSEC. 

Pierwsza podsie� zawiera serwer WWW, serwer plików (ł�cznie – repozytorium systemu) oraz 
wydzielon�, mocno zabezpieczon� cz��� obsługuj�c� wła�ciwy proces certyfikacji (zawiera ona m.in. 
serwer certyfikuj�cy oraz serwer bazy danych). Druga podsie� spełnia rol� systemu modelowego, 
wykorzystywanego w pracach projektowych oraz do testów. 

Zapisy zdarze� (logi) rejestrowane przez �cian� ogniow� umo�liwiaj� nadzorowanie 
przypadków niewła�ciwego korzystania z usług �wiadczonych przez CERTUM. 

6.8. In�ynieria sterowania modułem kryptograficznym 
Moduł kryptograficzny u�ywany przez organy wydaj�ce certyfikaty zaprojektowany został 

zgodnie z wytycznymi FIPS 140-1 Level 3.  

                                                           
18 Kryteria Oceny Zabezpiecze� Systemów Informatycznych 
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7. Struktura certyfikatów oraz listy 
CRL 
Struktura certyfikatów oraz list certyfikatów uniewa�nionych jest zgodna z formatami 

okre�lonymi w normie ITU-T X.509 v3. Przedstawione ni�ej informacje okre�laj� znaczenie 
poszczególnych pól certyfikatu oraz list CRL, stosowane rozszerzenia standardowe oraz prywatne, 
wprowadzone na u�ytek CERTUM. 

7.1. Struktura certyfikatów 
Certyfikat według normy X.509 v3 jest sekwencj� trzech pól (patrz Rys. 7.1), z których 

pierwsze zawiera tre�� certyfikatu (tbsCertificate), drugie – informacj� o typie algorytmu u�ytego do 
podpisania certyfikatu (signatureAlgorithm), za� trzecie – podpis cyfrowy, składany na certyfikacie 
przez organ wydaj�ca certyfikat (signatureValue). 

7.1.1. Zawarto�� certyfikatu 
Pole tbsCertificate, zawieraj�ce tre�� certyfikatu, składa si� z pól podstawowych oraz 

rozszerze� (standardowych, okre�lonych przez norm� oraz prywatnych, definiowanych przez organ 
wydaj�cy certyfikaty). 

Rozszerzenia zdefiniowane w certyfikatach wg normy umo�liwiaj� przypisanie dodatkowych 
atrybutów subskrybentowi lub kluczowi publicznemu oraz ułatwiaj� zarz�dzanie hierarchiczn� 
struktura certyfikatów. Certyfikaty wg normy X.509 v3 umo�liwiaj� tak�e definiowanie własnych 
rozszerze�, specyficznych dla zastosowa� danego systemu. 

7.1.1.1. Pola podstawowe 
CERTUM obsługuje nast�puj�ce pola podstawowe certyfikatu: 

• Version: wersj� formatu certyfikatu. Poniewa� CERTUM u�ywa w wydawanych przez siebie 
certyfikatach rozszerze� zgodnych norm� X.509 v3, st�d pole to zawsze ma warto�� 2, 
oznaczaj�ca wersj� 3 certyfikatu wg normy X.509; 

• SerialNumber: numer seryjny, który jest warto�ci� całkowit� przypisan� przez OWC ka�demu z 
wydawanych przez siebie certyfikatowi. Numer ten musi by� unikalny w ramach danego organu 
wydaj�cego certyfikaty; 

• Signature: identyfikator algorytmu stosowanego przez OWC do podpisywania certyfikatu. 
Identyfikator ten musi by� taki sam, jak w przypadku pola signatureAlgorithm, b�d�cego drugim z 
sekwencji pól certyfikatu (patrz wy�ej). 

• Issuer: nazw� (RDN) organu (CA-NAD lub CA-ZEW) wydaj�cego certyfikat. Pole to umo�liwia 
zidentyfikowanie organu wydaj�cego certyfikaty, który wydał i podpisał certyfikat. Pole wydawcy 
musi zawiera� niepust� nazw� relatywnie wyró�nion� (RDN); 

• Validity: dat� wa�no�ci certyfikatu. Okres wa�no�ci certyfikatu okre�la przedział czasu, w trakcie 
którego organ wydaj�cy certyfikaty gwarantuje, i� b�dzie zarz�dzał informacj� okre�laj�c� status 
certyfikatu. Pole reprezentowane jest jako ci�g dwóch dat: daty pocz�tku wa�no�ci certyfikatu 
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(notBefore) oraz daty ko�ca wa�no�ci certyfikatu (notAfter). Jest to jednocze�nie okres wa�no�ci 
klucza publicznego; 

• Subject: nazw� wyró�niaj�ca subskrybenta, otrzymuj�cego certyfikat. Pole to umo�liwia 
zidentyfikowanie subskrybenta zwi�zanego z kluczem publicznym, umieszczonym w polu klucza 
publicznego wydanego certyfikatu. Pole Subject musi zawiera� niepust� nazw� relatywnie 
wyró�nion� (RDN). Jedno z pól tej nazwy, tj. commonName zawiera identyfikator subskrybenta, 
nadany mu przez Punkt Rejestracji lub organ wydaj�cy certyfikaty. Gdy subskrybentem jest CA-
NAD, wtedy – w przypadku certyfikatu klucza publicznego, którego drugi do pary klucz prywatny 
stosowany jest do podpisu – pole musi zgodne z polem Issuer; 

• SubjectPublicKeyInfo: warto�� klucza publicznego wraz z identyfikatorem algorytmu, z którym 
stowarzyszony jest klucz; 

• issuerUniqueID oraz subjectUniqueID: unikalne identyfikatory podmiotu oraz wydawcy 
wyst�puj� w certyfikacie tylko w przypadku, gdy dopuszcza si� mo�liwo�� powtórnego u�ycia 
identyfikatora podmiotu i/lub wydawcy po upływie okresu wa�no�ci certyfikatu. CERTUM nie 
dopuszcza takiej mo�liwo�ci. 

7.1.1.2. Pola rozszerze� standardowych 
Funkcja ka�dego z rozszerze� okre�lona jest przez standardow� warto�� zwi�zanego z nim 

identyfikatora obiektu (OBJECT IDENTIFIER). Rozszerzenie, w zale�no�ci od opcji wybranej 
przez organ wydaj�cy certyfikat, mo�e by� krytyczne lub niekrytyczne. Je�li rozszerzenie oznaczone 
jest jako krytyczne, to aplikacja bazuj�ca na certyfikatach musi odrzuci� ka�dy certyfikat, w którym 
po napotkaniu krytycznego rozszerzenia nie b�dzie w stanie go rozpozna�. Z kolei ka�de niekrytyczne 
rozszerzenie mo�e by� ignorowane. 

CERTUM obsługuje nast�puj�ce pola rozszerze� podstawowych certyfikatu: 

• KeyUsage: sposób wykorzystania klucza – rozszerzenie jest krytyczne. Rozszerzenie to okre�la 
sposób wykorzystania klucza, np. klucz do szyfrowania danych, klucz do wymiany kluczy, klucz 
do podpisu cyfrowego, itp. Szczegółowo okre�la to nast�puj�ca lista: 

digitalSignature – klucz do realizacji podpisu cyfrowego; 

nonRepudiation – klucz zwi�zany z realizacja usług niezaprzeczalno�ci; 

keyEncipherment – klucz do wymiany kluczy; 

dataEncipherment – klucz do szyfrowania danych; 

keyAgreement – klucz do uzgadniania kluczy; 

keyCertSign – klucz do podpisywania certyfikatów; 

cRLSign – klucz do podpisywania list CRL; 

encipherOnly – klucz tylko do szyfrowania; 

decipherOnly – klucz tylko do deszyfrowania; 

  Wyst�puje we wszystkich typach certyfikatów. 

• SubjectAlternativeName: alternatywna nazwa podmiotu – rozszerzenie nie jest krytyczne; 
  Wyst�puje we wszystkich typach certyfikatów. 

• IssuerAlternativeName: alternatywna nazwa wydawcy certyfikatu – rozszerzenie nie jest 
krytyczne. Rozszerzenie to umo�liwia zdefiniowanie innej nazwy subskrybenta, na rzecz którego 
wydany jest certyfikat. Dopuszczalne opcje obejmuj� m.in. adres poczty elektronicznej; 

  Wyst�puje we wszystkich typach certyfikatów. 



  Kodeks Post�powania Certyfikacyjnego Usług CERTUM dla ZUS Strona 94 z 108 

• PrivateKeyUsagePeriod: okres wa�no�ci klucza prywatnego – rozszerzenie nie jest krytyczne. 
Rozszerzenie to pozwala wydawcy certyfikatu okre�la� inny okres wa�no�ci klucza prywatnego, 
ani�eli samego certyfikatu. Jest to u�yteczne zwłaszcza w przypadku kluczy wykorzystywanych 
do podpisu cyfrowego; Norma X.509 rekomenduje, aby rozszerzenie to było niekrytyczne. 
CERTUM umieszcza jednak to pole w ka�dym z wydawanych przez siebie certyfikacie i oznacza 
je jako krytyczne; 

  Wyst�puje we wszystkich typach certyfikatów. 

• BasicContraints: wi�zy podstawowe – rozszerzenie jest krytyczne. Rozszerzenie umo�liwia 
okre�lenie, czy subskrybent certyfikatu jest OWC (pole cA) oraz ile maksymalnie (przy zało�eniu 
hierarchicznego uporz�dkowania organów wydaj�cych certyfikaty) mo�e by� organów 
wydaj�cych certyfikaty na �cie�ce prowadz�cej od rozpatrywanego OWC do subskrybenta 
ko�cowego (pole pathLength); 

  Wyst�puje we wszystkich typach certyfikatów. 

• SubjectKeyIdentifier: identyfikator klucza podmiotu – rozszerzenie nie jest krytyczne; 
  Wyst�puje we wszystkich typach certyfikatów. 

• AuthorityKeyIdentifier: identyfikator klucza organu wydaj�cego certyfikaty – rozszerzenie nie 
jest krytyczne. Rozszerzenie to dostarcza metody identyfikacji klucza publicznego, 
odpowiadaj�cego kluczowi prywatnemu przy pomocy którego CERTUM podpisało certyfikat. 
Poniewa� organ wydaj�cy certyfikaty mo�e posiada� wi�cej ni� dwa klucze do podpisywania, np. 
w momencie zmiany klucza na nowy, pole to umo�liwia jednoznaczna identyfikacj� klucza. 
Identyfikacja ta bazuje na nazwie wydawcy (pole Issuer) oraz numerze seryjnym certyfikatu 
SerialNumber) lub identyfikatorze klucza; 
Nie wyst�puje w certyfikatach CA-NAD. 

• certificatePolicies: informacja (identyfikator, adres elektroniczny) o Polityce Certyfikacji, 
realizowanej przez dany OWC – rozszerzenie nie jest krytyczne; 

  Wyst�puje we wszystkich typach certyfikatów. 

• CRLDistributionPoints: punkty dystrybucji listy certyfikatów uniewa�nionych (CRL) – 
rozszerzenie nie jest krytyczne. Rozszerzenie okre�la adresy sieciowe, pod którymi mo�na 
uzyska� aktualna list� CRL, wydan� przez cRLIssuer. 

  Wyst�puje w certyfikatach CA-ZEW, jednostek przetwarzaj�cych i serwerach komunikacyjnych. 

• ExtendedKeyUsage: okre�la dodatkowe sposoby wykorzystania klucza: autoryzacj� do serwerów 
TLS – rozszerzenie nie jest krytyczne 
Wyst�puje w certyfikatach u�ytkowników ko�cowych (Płatnik) i serwerów komunikacyjnych. 

7.1.1.3. Pola rozszerze� prywatnych 
CERTUM wprowadza nast�puj�ce pola rozszerze� prywatnych certyfikatu: 

• HashedRrootKey: odcisk nast�pnego klucza publicznego Nadrz�dnego Organu Wydaj�cego 
Certyfikaty CA-NAD. Rozszerzenie nie jest krytyczne. Rozszerzenie to ma zastosowanie tylko 
w certyfikacie CA-NAD i zawiera odcisk (skrót) z klucza publicznego, tworz�cego z kluczem 
prywatnym nast�pn� par� kluczy u�ywanych przez CA-NAD. Skrót obliczany jest w oparciu o 
algorytm funkcji skrótu SHA-1 zastosowany do pola SubjectPublicKeyInfo; 

  Wyst�puje jedynie w certyfikacie CA-NAD. 
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• CertificateType: typ certyfikatu (zale�ny od rodzaju subskrybenta) – rozszerzenie nie jest 
krytyczne. Typ certyfikatu stosowany jest do rozró�niania typów wła�cicieli certyfikatów. 
Zakłada si�, �e istniej� trzy rodzaje certyfikatów: 

1) certyfikat płatnika; 

2) certyfikat podmiotu zewn�trznego; 

3) certyfikat jednostki organizacyjnej ZUS; 

4) certyfikat Punktu Rejestracji; 

5) certyfikat osoby fizycznej, nie b�d�cej Płatnikiem składek. 

  Wyst�puje w certyfikatach u�ytkowników ko�cowych (Płatnik) i jednostek organizacyjnych 

 

Rys.7.1 Struktura certyfikatów wydawanych przez CERTUM 
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HashedRoot 
 

Rozszerzenia prywatne certyfikatu 

Certificate Type *****) 
 

Signature Algorithm 

Signature Value 

*) nie dotyczy certyfikatów CA-NAD 

**) nie dotyczy certyfikatów: CA-NAD i u�ytkowników ko�cowych (Płatnik) 

***) dotyczy jedynie certyfikatów: u�ytkowników ko�cowych (Płatnik) i serwerów komunikacyjnych 

****) dotyczy jedynie certyfikatów CA-NAD 

*****) dotyczy jedynie certyfikatów: u�ytkownika ko�cowego (Płatnik) i jednostek organizacyjnych ZUS 

7.1.2. Typ stosowanego algorytmu podpisu cyfrowego 
Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisuj�cego 

algorytm stosowany do realizacji podpisu cyfrowego, składanego przez organ wydaj�cy certyfikaty na 
certyfikacie. Najbardziej popularnymi algorytmami kryptograficznymi tego typu s� RSA oraz DSA. 
Algorytmy podpisu stosowane s� zawsze w kombinacji z funkcj� skrótu. 

Dla potrzeb realizacji podpisów cyfrowych w systemie elektronicznej wymiany dokumentów 
stosowany jest algorytm RSA w kombinacji z funkcja skrótu SHA-1. 

7.1.3. Pole podpisu cyfrowego 
Warto�� pola podpisu cyfrowego (signatureValue) jest wynikiem zastosowania algorytmu 

funkcji skrótu do wszystkich pól certyfikatu, okre�lonych przez pola jego tre�ci (tbsCertificate) i 
nast�pnie zaszyfrowania wyniku przy pomocy klucza prywatnego organu wydaj�cego certyfikaty 
(wydawcy). Dowolny subskrybent, pragn�cy zweryfikowa� oryginalno�� certyfikatu, mo�e obliczy� 
skrót z pola tbsCertificate, zdeszyfrowa� warto�� skrótu pola signatureValue przy pomocy klucza 
publicznego wydawcy certyfikatu i porówna� z obliczon� warto�ci� funkcji skrótu. Je�li obie warto�ci 
s� takie same, mo�emy podejrzewa�, �e analizowany certyfikat jest oryginalny, pod warunkiem 
jednak, �e ufamy w wiarygodno�� posiadanego przez siebie klucza publicznego wydawcy (dokładniej 
– jego certyfikatu). 

7.2. Struktura listy certyfikatów uniewa�nionych (CRL) 
Podobnie, jak w przypadku certyfikatu, lista certyfikatów uniewa�nionych (CRL) składa si� z 

ci�gu trzech pól. Pierwsze pole (tbsCertList) zawiera informacje o uniewa�nionych certyfikatach, 
drugie i trzecie pole (signatureAlgorithm oraz signatureValue) – odpowiednio informacj� o typie 
algorytmu u�ytego do podpisania listy oraz podpis cyfrowy, składany na certyfikacie przez organ 
wydaj�ca certyfikat. Znaczenie dwóch ostatnich pól jest dokładnie takie samo jak w przypadku 
certyfikatu. 

Pole informacyjne tbsCertList jest sekwencj� pól obowi�zkowych i opcjonalnych. Pola 
obowi�zkowe identyfikuj� wydawc� listy CRL, za� opcjonalne zawieraj� uniewa�nione certyfikaty 
oraz rozszerzenia listy CRL. 

Na tre�� pól obowi�zkowych oraz opcjonalnych listy CRL składaj� si� nast�puj�ce pola: 

• Version: wersja formatu listy CRL. Przyjmujemy, �e wersja ta ma zawsze warto�� 2; 

• Signature: Pole to zawiera identyfikator algorytmu stosowanego przez OWC do podpisania listy 
CRL; 
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• Issuer: nazwa (RDN) organu (CA-NAD lub CA-ZEW) wydaj�cego list� CRL. Nazwa wydawcy 
umo�liwia zidentyfikowanie OWC, które podpisało i opublikowało list� CRL. Pole podlega takim 
samym zasadom, jakie przyj�to przy definiowaniu pól certyfikatu i zawiera nazw� w postaci 
RDN; 

• ThisUpdate: data publikacji listy CRL; 

• NextUpdate: zapowied� daty nast�pnej publikacji listy CRL (pole opcjonalne). Je�li wyst�pi, 
warto�� tego pola okre�la nieprzekraczaln� dat� opublikowania kolejnej listy (publikacja mo�e 
nast�pi� wi�c wcze�niej); 

• RevokedCertificates: lista uniewa�nionych certyfikatów (pole opcjonalne). Informacja ta składa 
si� z trzech podpól: 

userCertificate – numer seryjny uniewa�nianego certyfikatu; 

revocationDate – data uniewa�nienia certyfikatu; 

crlEntryExtensions – rozszerzony dost�p do listy CRL (zawiera dodatkowe informacje 
o uniewa�nionych certyfikatach); 

• crlExtensions: poszerzone informacje o li�cie CRL (pole opcjonalne). Spo�ród paru rozszerze� 
najbardziej istotne s� trzy, z których pierwsze umo�liwia identyfikacj� klucza publicznego, 
odpowiadaj�cego kluczowi prywatnemu, zastosowanemu do podpisania listy CRL, drugie – 
zawiera monotonicznie zwi�kszany numer listy CRL, wydawanych przez organ wydaj�cy 
certyfikaty (dzi�ki temu rozszerzeniu u�ytkownik listy jest w stanie okre�li�, kiedy jaki� CRL 
zast�pił inny CRL), trzecie za� jest rozszerzeniem prywatnym i definiuje typ listy CRL. 

W systemie elektronicznej wymiany dokumentów dla potrzeb ZUS wyró�nia si� trzy typy list, 
tzw. list� pełn�, list� selektywn� oraz list� uniewa�nionych certyfikatów, wydanych przez CA-NAD. 
Lista pełna zawiera wszystkie aktualnie uniewa�nione certyfikaty, selektywna ogranicza si� za� tylko 
do certyfikatów wybranych subskrybentów: Punktów Rejestracji, organów wydaj�cych certyfikaty 
oraz jednostek organizacyjnych ZUS. 

7.2.1. Obsługiwane rozszerzenia dost�pu do listy CRL 
Funkcje oraz sens rozszerze� jest taki sam jak w przypadku rozszerze� certyfikatu (patrz 

rozdz.7.1.1.2). Obsługiwane przez CERTUM rozszerzenia dost�pu do listy CRL zawieraj� nast�puj�ce 
pola: 

• ReasonCode: kod przyczyny uniewa�nienia. Pole jest niekrytycznym rozszerzeniem dost�pu do 
CRL, które umo�liwia okre�lenie przyczyny uniewa�nienia certyfikatu. OWC jest obligowane do 
ka�dorazowego definiowania przyczyny uniewa�nienia. Norma dopuszcza nast�puj�ce przyczyny 
uniewa�nienia certyfikatu: 

unspecified – nieokre�lona (nieznana); 

keyCompromise – kompromitacja klucza; 

cACompromise – kompromitacja klucza organu wydaj�cego certyfikaty OWC; 

affiliationChanged – zamiana danych (afiliacji) subskrybenta; 

superseded – zast�pienie (odnowienie) klucza; 

cessationOfOperation – zaprzestanie operacji z wykorzystaniem klucza; 

certificateHold – certyfikat zawieszony (wstrzymany); 

removeFromCRL – certyfikat wycofany z listy CRL; 

priviledgeWithdrawn – wyga�ni�cie uprawnie�, po�wiadczanych przez certyfikat 
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aaCompromise – kompromitacja atrybutów, potwierdzanych przez wystawc�. 

• HoldInstructionCode: kod czynno�ci po zawieszeniu certyfikatu. Pole jest niekrytycznym 
rozszerzeniem dost�pu do CRL, które definiuje zarejestrowany identyfikator instrukcji, 
okre�laj�cej działanie jakie powinno zosta� podj�te po napotkaniu certyfikatu na li�cie CRL z 
adnotacj� (przyczyn� uniewa�nienia): certyfikat zawieszony (certificateHold). Je�li aplikacja 
napotka kod id-holdinstruction-callissuer musi poinformowa� u�ytkownika o konieczno�ci 
skontaktowania si� z CERTUM w celu wyja�nienia przyczyn zawieszenia certyfikatu lub musi 
odrzuci� certyfikat (uzna� go za niewa�ny). W przypadku napotkania z kolei kodu id-
holdinstruction-reject nale�y obligatoryjnie odrzuci� rozpatrywany certyfikat. Kod id-
holdinstruction-none jest semantycznie równowa�ny pomini�ciu rozszerzenia 
holdInstructionCode; stosownie tego rodzaju kodu w listach CRL wydawanych przez CERTUM 
jest zabronione;  

7.2.2. Certyfikaty uniewa�nione a listy CRL 

Certyfikaty uniewa�nione pozostaj� na li�cie certyfikatów uniewa�nionych do ko�ca okresu swojej 
wa�no�ci. Zasada ta nie stosuje si� do uniewa�nionych certyfikatów organów wydaj�cych 
certyfikatów: uniewa�nione certyfikaty organów wydaj�cych certyfikaty musz� by� umieszczane na 
kolejnych listach CRL publikowanych przez wydawc� uniewa�nionego certyfikatu (w przypadku 
zako�czenia działalno�ci przez wydawc� ostatnia opublikowana lista powinna by� przekazana do 
repozytorium innego, np. nadrz�dnego organu wydaj�cego certyfikaty (patrz tak�e rozdz.4.9). 
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8. Administrowanie Polityk� 
Certyfikacji oraz Kodeksem 
Post�powania Certyfikacyjnego 
Polityka Certyfikacji jak i Kodeks Post�powania Certyfikacyjnego podlegaj� �ci�le okre�lonym 

regułom zarz�dzania. Z tego powodu poni�ej okre�lono procedury stosowane przy prolongowaniu i 
uzupełnianiu ich zawarto�ci, a tak�e procedur� anulowania wa�no�ci poprzedniej wersji Polityki b�d� 
Kodeksu. Z uwagi na podobie�stwo reguł zarz�dzania Polityk� do reguł zarz�dzania Kodeksem, w 
rozdziale tym u�ywane b�dzie tylko okre�lenie Polityka. 

Ka�da z wersji Polityki Certyfikacji obowi�zuje (posiada status aktualna) do czasu 
opublikowania i zatwierdzenia nowej wersji (patrz rozdz.8.3). Nowa wersja opracowywana jest przez 
Zespół ds Polityki Certyfikacji i ze statusem w ankiecie przekazana do ankiety. Po otrzymaniu i 
uwzgl�dnieniu uwag z ankiety Polityka przekazywana jest do zatwierdzenia. O Polityce Certyfikacji 
poddanej procedurze zatwierdzania mówimy, �e posiada status w zatwierdzeniu. Po zako�czeniu 
procedury zatwierdzania nowa wersja Polityki osi�ga status aktualna. 

Subskrybenci musz� si� zawsze stosowa� tylko do aktualnie obowi�zuj�cej Polityki Certyfikacji oraz 
Kodeksu Post�powania Certyfikacyjnego. 

8.1. Procedura wprowadzania zmian 
Zmiany w Polityce Certyfikacji mog� by� wynikiem zauwa�onych bł�dów, uaktualnie� Polityki 

oraz sugestii ze strony zainteresowanych stron. Propozycje zmian nadsyłane mog� by� zwykł� poczt� 
lub poczt� elektroniczn� na adresy kontaktowe CERTUM. Propozycja powinna opisywa� zmiany, ich 
uzasadnienie oraz adres kontaktowy osoby ��daj�cej wprowadzenia zmian. 

Propozycje wprowadzania zmian do istniej�cej Polityki Certyfikacji maj� prawo zgłasza� 
nast�puj�ce podmioty: 

• sponsor (np. Zakład Ubezpiecze� Społecznych); 

• instytucje audytuj�ce; 

• instytucje prawne, zwłaszcza wtedy, gdy zauwa�one zostanie, i� Polityka Certyfikacji jest 
sprzeczna z zasadami prawnymi obowi�zuj�cymi w Rzeczpospolitej Polskiej oraz mo�e działa� na 
niekorzy�� subskrybenta; 

• oficer bezpiecze�stwa, administrator zabezpiecze� oraz inni pracownicy CERTUM; 

• Zespół ds. Polityki Certyfikacji CERTUM; 

• subskrybenci CERTUM; 

• eksperci z zakresu zabezpiecze� systemów informatycznych. 

Po wprowadzeniu ka�dej zmiany uaktualniana jest data opublikowania Polityki Certyfikacji oraz 
numer jej wersji. 
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Wprowadzane zmiany mo�na ogólnie podzieli� na dwie kategorie: takie, o których nie trzeba 
informowa� subskrybentów oraz takie, które wymagaj� (zwykle odpowiednio wczesnego) 
poinformowania. 

8.1.1. Zmiany nie wymagaj�ce informowania 
Jedynymi zmianami, które według niniejszej Polityki Certyfikacji nie wymagaj� 

wcze�niejszego informowania subskrybentów, dotycz� zmian wynikaj�cych z wprowadzenia korekt 
edycyjnych lub zmian w sposobie kontaktowania si� z osob� odpowiedzialn� za zarz�dzanie Polityk�. 
Wprowadzone zmiany nie podlegaj� procedurze zatwierdzania. 

8.1.2. Zmiany wymagaj�ce informowania 

8.1.2.1. Lista elementów 
Po uprzednim poinformowaniu, zmianom mog� podlega� dowolne elementy Polityki 

Certyfikacji. Informacja o wszystkich, rozwa�anych przez Zespół ds. Polityki Certyfikacji zmianach w 
Polityce jest przesyłana wszystkim zainteresowanym stronom w postaci nowej wersji Polityki 
Certyfikacji o statusie w ankiecie. Proponowane zmiany publikowane s� na stronie WWW CERTUM, 
za� informacja o zmianach rozsyłana jest poczt� elektroniczn�. Do nowej Polityki doł�czona jest tak�e 
informacja o wprowadzonych zmianach, istotnie odró�niaj�cych now� Polityk� od wersji poprzedniej.  

8.1.2.2. Okres oczekiwania na komentarze 
Komentarze do zmian proponowanych przez Zespół ds. Polityki Certyfikacji zainteresowane 

strony mog� nadsyła� w ci�gu 30 dni od daty ich ogłoszenia. Je�li w wyniku nadesłanych komentarzy 
Zespół ds. Polityki Certyfikacji dokonał istotnych modyfikacji w proponowanych zmianach, 
modyfikacje te musz� by� ponownie opublikowane i poddane ocenie. Je�li nie, nowa wersja Polityki 
Certyfikacji przyjmuje status w zatwierdzeniu i poddana jest procedurze zatwierdzenia (rozdz.8.3) 

Zespół ds. Polityki Certyfikacji mo�e w pełni akceptowa� zgłaszane uwagi, akceptowa� ze zmianami 
lub odrzuca� je po upływie terminu nadsyłania odpowiedzi na rozesłan� i opublikowan� ankiet�. 

8.1.2.3. Zmiany wymagaj�ce nowego identyfikatora Polityki 
W przypadku zmian, które mog� mie� rzeczywisty wpływ na znacz�c� grup� u�ytkowników 

Polityki, Zespół ds. Polityki Certyfikacji mo�e przydzieli� zmodyfikowanej Polityce nowy 
identyfikator (OBJECT IDENTIFIER). 

Zmiana identyfikatora Polityki Certyfikacji nast�puje po zmianie nast�puj�cych jej elementów: 

• poszerzeniu grona u�ytkowników certyfikatów na obszary zwi�zane np. z elektronicznymi 
płatno�ciami, wymian� informacji wewn�trz banków oraz pomi�dzy bankami, itp.; 

• wprowadzeniu nowych klas certyfikatów; 

• dopuszczeniu w systemie certyfikacji wzajemnej pomi�dzy organami wydaj�cymi certyfikaty; 

• istotnej zmiany zawarto�ci i interpretacji pól certyfikatu oraz list CRL, np. zmiana znaczenia pól z 
niekrytycznych na krytyczne lub odwrotnie; 

• wprowadzeniu w przypadku subskrybenta ko�cowego dwóch oddzielnych typów certyfikatów: do 
podpisywania oraz do wymiany kluczy sesji; 
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• wdro�eniu w ramach organu wydaj�cego certyfikaty CA-ZEW usługi zawieszania i odwieszania 
certyfikatu. 

8.2. Publikowanie Polityki i informowanie o niej 

8.2.1. Elementy nie publikowane w Polityce Certyfikacji 
Publicznie nie s� dost�pne zastosowane zabezpieczenia systemu komputerowego, procedury 

oraz mechanizmy uwierzytelniania, a tak�e te elementy, których ujawnienie mo�e osłabi� 
zabezpieczenia oraz zasugerowa� ataki na nie. W szczególno�ci nie ujawnia si�: 

• zastosowanych platform sprz�towo-programowych; 

• szczegółów u�ytej konfiguracji sprz�towej; 

• planu podnoszenia systemu po awariach i katastrofach; 

• miejsc przechowywania kluczy CERTUM i chroni�cych je numerów PIN; 

• listy osób posiadaj�cych sekrety współdzielone; 

• przedsi�wzi�tych sposobów ochrony personelu CERTUM; 

• zabezpiecze� sieci; 

• procedury logowania si� do systemu; 

• zabezpiecze� terminali operatorów. 

Niepublikowane elementy Polityki Certyfikacji udost�pniane s� oficerowi bezpiecze�stwa, 
administratorowi zabezpiecze� oraz instytucji audytuj�cej. Z dokumentów, które opisuj� te elementy 
korzysta� mo�na tylko w siedzibie CERTUM, w specjalnie przeznaczonym do tego celu 
pomieszczeniu. Ka�de udost�pnienie dokumentacji jest odnotowywane przez oficera bezpiecze�stwa 
w dzienniku bezpiecze�stwa. 

8.2.2. Dystrybucja nowej wersji Polityki Certyfikacji 
Kopia Polityki Certyfikacji dost�pna jest w formie elektronicznej: 

• w repozytorium pod adresem ftp: ftp://ftp.cc.unet.pl 

• na stronie WWW pod adresem: http://ww.cc.unet.pl/ 

• via e-mail o adresie:   info@cc.unet.pl  

W repozytorium oraz za po�rednictwem strony WWW dost�pne s� nast�puj�ce wersje Polityki 
Certyfikacji: wersja aktualnie obowi�zuj�ca, wersja poprzednia oraz wersja podlegaj�ca procedurze 
zatwierdzenia (patrz rozdz.8.3) – je�li taka istnieje. 

Za po�rednictwem tych samych adresów dost�pny jest tak�e dokument, opisuj�cy istotne 
ró�nice pomi�dzy aktualn� (jeszcze obowi�zuj�ca Polityk�), a Polityk� poddan� procedurze 
zatwierdzania.  

8.3. Procedura zatwierdzania Polityki Certyfikacji 
Je�li w ci�gu 30 dni od daty opublikowania zmian w Polityce Certyfikacji, wniesionych na 

podstawie uwag uzyskanych na etapie jej ankietowania (w sposób przedstawiony w rozdz.8.2), Zespół 
ds. Polityki Certyfikacji nie otrzyma istotnych zastrze�e� odno�nie ich merytorycznej zawarto�ci, 
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nowa wersja Polityki o statusie w zatwierdzeniu staje si� obowi�zuj�c� wykładni� polityki 
certyfikacji, respektowan� przez wszystkich subskrybentów CERTUM i przyjmuje status aktualna. 

U�ytkownicy, którzy nie akceptuj� nowych, zmodyfikowanych tre�ci Polityki Certyfikacji, zobowi�zani 
s� do zło�enia stosownego o�wiadczenia w ci�gu 15 dni od daty zatwierdzenia nowej wersji Polityki 
Certyfikacji. 



  Kodeks Post�powania Certyfikacyjnego Usług CERTUM dla ZUS Strona 103 z 108 

 

Dodatek: Słownik poj�� 
Agent Punktu Rejestracji – osoba lub osoby odpowiedzialne za funkcjonowanie Punktu Rejestracji, 

w tym w szczególno�ci za finansowanie pracowników, rozstrzyganie sporów, podejmowane 
decyzje. Nadzoruje tak�e audyt Punktu Rejestracji oraz realizuje polecenia Zespołu operacyjnego 
organu wydaj�cego certyfikaty. 

Audyt – dokonanie niezale�nego przegl�du i oceny działania systemu w celu przetestowania 
adekwatno�ci �rodków nadzoru systemu, upewnienia si�, czy system działa zgodnie z ustalon� 
Polityk� Certyfikacji i wynikaj�cymi z niej procedurami operacyjnymi oraz w celu wykrycia 
przekłama� zabezpiecze� i zalecenia wskazanych zmian w �rodkach nadzorowania, polityce 
certyfikacji oraz procedurach. 

CERTUM – obdarzona zaufaniem instytucja (lub urz�dzenie pod kontrol� instytucji), b�d�ce 
elementem składowym zaufanej trzeciej strony, zdolna do tworzenia, podpisywania i wydawania 
certyfikatu (porównaj: Punkt Rejestracji, zaufana trzecia strona). 

Certyfikat (certyfikat klucza publicznego) – wiadomo�� (patrz wiadomo��), która zawiera co 
najmniej nazw� lub identyfikator organu wydaj�cego certyfikaty OWC (patrz OWC), 
identyfikator subskrybenta, jego klucz publiczny, okres wa�no�ci certyfikatu, numer seryjny 
certyfikatu oraz jest podpisany przez organ wydaj�cy.  

UWAGA: Certyfikat mo�e znajdowa� si� w jednym z czterech podstawowych stanów (porównaj 
norma ISO/IEC 11700-1, patrz tak�e rozdz.6.2.1): 

u�piony – certyfikat jest przeterminowany, sko�czył si� jego okres wa�no�ci wyznaczony przez 
zawarte w nim pole validity i nie był w tym okresie uniewa�niony; w tym stanie certyfikat mo�e 
by� stosowany wył�cznie w operacjach weryfikacji podpisu cyfrowego, 

aktywny – aktualna data i czas nale�� do przedziału czasu okre�lonego przez pole validity 
certyfikatu i certyfikat nie znajduje si� na li�cie certyfikatów uniewa�nionych; w tym stanie 
certyfikat mo�e by� stosowany w operacjach weryfikacji podpisu cyfrowego, za� zwi�zany z nim 
klucz prywatny (je�li jest tak�e aktywny) – do realizacji podpisu cyfrowego lub deszyfrowania 
wiadomo�ci, 

gotowy (w oczekiwaniu na aktywno��) – okres wa�no�ci certyfikatu wyznaczony przez zawarte 
w nim pole validity nast�pi w przyszło�ci; certyfikat nie jest jeszcze dost�pny do u�ytku. 

niewa�ny – certyfikat został kiedy� umieszczony na li�cie certyfikatów uniewa�nionych, bez 
anulowania przyczyny uniewa�nienia.  

Certyfikat wa�ny – certyfikat klucza publicznego jest wa�ny wtedy i tylko wtedy, gdy nie jest w 
stanie niewa�ny, tzn. znajduje si� w stanie u�piony lub aktywny, lub gotowy (patrz certyfikat).  

Certyfikat niewa�ny – certyfikat klucza publicznego jest niewa�ny wtedy i tylko wtedy, gdy znajduje 
si� w stanie niewa�ny (patrz certyfikat).  

Certyfikat uniewa�niony – patrz certyfikat niewa�ny. 

Dane do przegl�du kontrolnego (audytu) – informacje o wyst�pieniu zdarze� zwi�zanych z 
zabezpieczeniami systemu komputerowego oraz ich chronologiczny zapis, wystarczaj�cy do 
rekonstrukcji, przegl�du oraz oceny sekwencji zdarze� �rodowiskowych i działa� towarzysz�cych 
lub prowadz�cych do zrealizowanej operacji 
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UWAGI: 

Dane do przegl�du kontrolnego (audytu) mog� by� wykorzystywane do �ledzenia wypadków 
(incydentów) zwi�zanych z zabezpieczeniem lub do rekonstrukcji danych, które zostały 
zniszczone 

Historyczne dane i informacje dost�pne do oceny w celu sprawdzenia prawidłowo�ci i 
integralno�ci realizacji uzgodnionych procedur zabezpieczenia zwi�zanych z kluczami lub 
transakcjami, które umo�liwiaj� wykrycie luk w zabezpieczeniu. 

Dane aktywacyjne – dane (inne ni� klucze kryptograficzne), które musz� by� chronione (np. PIN-y, 
hasła, rozproszone sekrety współdzielone) i s� niezb�dne do normalnej pracy modułu 
kryptograficznego. 

Dokument w formacie certyfikatu (DFC) – dokument zgodny z norm� X.509 v.3, który zawiera 
dane maj�ce znale�� si� w certyfikacie, znane subskrybentowi w momencie jego wypełniania, 
m.in. klucz publiczny, okres wa�no�ci certyfikatu oraz podpis cyfrowy, potwierdzaj�cy 
integralno�� dokumentu.  

Dowód posiadania klucza prywatnego (POP, ang. proof of possesion) – informacja przekazana 
przez nadawc� do odbiorcy w takiej postaci, która umo�liwia odbiorcy zweryfikowanie wa�no�ci 
powi�zania istniej�cego pomi�dzy nadawc� a kluczem prywatnym, którym jest w stanie posłu�y� 
si� lub posługuje si�. W CERTUM weryfikacja tego typu powi�za� (pomi�dzy parami kluczy 
stosowanych do podpisu i szyfrowania) realizowana jest tylko przez Punkty Rejestracji oraz 
OWC. Przyjmuje si�, �e dowodem posiadania klucza prywatnego w przypadku (1) kluczy do 
realizacji podpisu jest dostarczenie dowolnej podpisanej warto�ci, za� (2) kluczy do szyfrowania 
(lub kluczy go wymiany kluczy) wykazanie si� zdolno�ci� do zdeszyfrowania dowolnej 
wiadomo�ci, otrzymanej od Punktu Rejestracji lub OWC.  

Identyfikator obiektu (OID, ang. Object Identifier) – identyfikator alfanumeryczny zarejestrowany 
zgodnie z norm� ISO/IEC 9834 i wskazuj�cy w sposób unikalny na okre�lony obiekt lub klas� 
obiektów. 

Główny Punkt Rejestracji (GPR) – Punkt Rejestracji, który rejestruje inne PR, jednostki 
organizacyjne i serwery komunikacyjne i oprócz standardowych czynno�ci generuje – w imieniu 
PR – pary kluczy, które poddaje nast�pnie procesowi certyfikacji. Uzyskany certyfikat oraz 
klucze przekazywane agentom, reprezentuj�cym PR-y (patrz: Punkt Rejestracji). 

Infrastruktura klucza publicznego (PKI) – architektura, organizacja, techniki, zasady oraz 
procedury, które wspólnie wspomagaj� implementacj� i działanie kryptograficznych systemów 
klucza publicznego, opartych na certyfikatach. PKI składa si� z powi�zanych ze sob� elementów 
infrastruktury sprz�towej, programowej, baz danych, sieci, procedur bezpiecze�stwa oraz 
zobowi�za� prawnych, które dzi�ki współpracy realizuj� oraz udost�pniaj� usługi certyfikacyjne, 
jak równie� inne zwi�zane z tymi elementami usługi (np. usługi znacznika czasu). 

Klasa certyfikatu – certyfikat o okre�lonym poziomie zaufania 

Klucz prywatny – klucz pary kluczy asymetrycznych podmiotu, który jest stosowany jedynie przez 
ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okre�la 
przekształcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny 
okre�la przekształcenie deszyfruj�ce. 

UWAGI: (1) W kryptografii z kluczem publicznym klucz, który jest przeznaczony do 
deszyfrowania, do wył�cznego stosowania przez swego wła�ciciela. (2) W systemie 
kryptograficznym z kluczem publicznym ten klucz z pary kluczy u�ytkownika, który jest znany 
jedynie przez tego u�ytkownika. 
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Klucze prywatne mog� znajdowa� si� w jednym z trzech podstawowych stanów (zgodnie z 
norm� ISO/IEC 11700-1):  

w oczekiwaniu na aktywno�� (gotowy) – klucz został ju� wygenerowany, ale nie jest jeszcze 
dost�pny do u�ytku (aktualna data jest mniejsza od daty pocz�tku okresu wa�no�ci klucza); 

aktywny – klucz mo�e by� u�ywany w operacjach kryptograficznych (np. do realizacji podpisów 
cyfrowych), za� aktualna data zawiera si� w okresie wa�no�ci klucza i klucz nie jest 
uniewa�niony; 

u�piony – w tym stanie klucz mo�e by� stosowany tylko i wył�cznie w operacjach weryfikacji 
podpisu cyfrowego lub deszyfrowania (subskrybent nie mo�e u�ywa� klucza prywatnego do 
realizacji podpisu cyfrowego – klucz jest przeterminowany lub te� klucza publicznego do 
szyfrowania – klucz publiczny jest przeterminowany); aktualna data jest wi�ksza od daty ko�ca 
okresu wa�no�ci klucza i klucz nie jest uniewa�niony. 

Klucz publiczny – klucz z pary kluczy asymetrycznych podmiotu, który mo�e by� uczyniony 
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okre�la 
przekształcenie weryfikuj�ce. W przypadku systemu szyfrowania asymetrycznego klucz 
publiczny okre�la przekształcenie szyfruj�ce. 

UWAGI: (1) Klucz, który jest publicznie znany niekoniecznie jest ogólnie dost�pny. Mo�e by� 
dost�pny jedynie dla wszystkich członków wst�pnie okre�lonej grupy; (2) W systemie 
kryptograficznym z kluczem publicznym ten klucz z pary kluczy u�ytkownika, który jest 
publicznie znany; (3) Klucz, który jest przeznaczony do zastosowania przez dowolny podmiot do 
zaszyfrowanej komunikacji z wła�cicielem odpowiadaj�cego klucza prywatnego 

Klucz tajny – klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany 
jedynie przez zbiór okre�lonych subskrybentów. 

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo mały zbiór korespondentów 
do szyfrowania i deszyfrowania danych. 

Logi transakcji (patrz: dane do przegl�du kontrolnego) 

Lista certyfikatów uniewa�nionych (CRL, ang. Certificate Revocation List) – periodycznie (lub w 
trybie pilnym) wydawana lista, podpisana cyfrowo przez organ wydaj�cy certyfikaty (OWC), 
umo�liwiaj�ca identyfikacj� certyfikatów, które zostały zawieszone lub uniewa�nione przez 
upływem terminu ich wa�no�ci Lista CRL zawiera nazw� wydawcy CRL, dat� publikacji listy, 
dat� nast�pnej planowanej publikacji listy, numery seryjne zawieszonych lub uniewa�nionych 
certyfikatów oraz daty i przyczyny ich zawieszenia lub uniewa�nienia. 

Moduł kryptograficzny – godna zaufania implementacja kryptosystemu, który w bezpieczny sposób 
wykonuje operacje szyfrowania i deszyfrowania. 

Nazwa relatywnie wyró�niona (RDN, ang. relative distinguished name) – zbiór atrybutów, 
tworz�cych nazw� wyró�nion� osoby prawnej, odró�niaj�c� go od innych podmiotów tego 
samego typu. 

Nazwa wyró�niona – zbiór danych identyfikuj�cych osob� prawn�, zgodnych z norm� X.501, takich 
jak np. nazwaKraju=PL, województwo=zachodniopomorskie, nazwaOrganizacji=UNIZETO Sp z 
o.o, itp. 

Numer seryjny certyfikatu – warto�� całkowita, unikalna w ramach organu wydaj�cego certyfikaty 
(OWC), która w sposób jednoznaczny umo�liwia identyfikacj� certyfikatu, wydanego przez ten 
organ.  



  Kodeks Post�powania Certyfikacyjnego Usług CERTUM dla ZUS Strona 106 z 108 

Odbiorca (odbiorca podpisu cyfrowego) – osoba prawna, która odbiera podpis cyfrowy i ma 
podstawy ku temu, aby mu ufa� (patrz: strona ufaj�ca). 

Osoba prawna – osoba lub instytucja (lub urz�dzenie, b�d�ce pod kontrol� tej osoby lub instytucji), 
posiadaj�ca mo�liwo�� podpisywania oraz weryfikowania wiadomo�ci w sensie albo prawnym, 
albo faktycznym. 

Podmiot (podmiot certyfikatu) – posiadacz klucza prywatnego, b�d�cego do pary z kluczem 
publicznym. Okre�lenie podmiot mo�e odnosi� si� zarówno do wyposa�enia lub urz�dzenia, 
przechowuj�cego klucz prywatny, jak i te� osoby fizycznej, osoby prawnej lub jednostki 
organizacyjnej nie posiadaj�cej osobowo�ci prawnej, która ma pod kontrol� to wyposa�enie lub 
urz�dzenie. Podmiotowi przydzielana jest jednoznaczna nazwa, która wi��e go z kluczem 
publicznym, zawartym w certyfikacie podmiotu 

Podpis cyfrowy – przekształcenie kryptograficzne jednostki danych, umo�liwiaj�ce odbiorcy danych 
sprawdzenie pochodzenia i integralno�ci jednostki danych oraz ochron� nadawcy i odbiorcy 
jednostki danych przed sfałszowaniem przez odbiorc�; asymetryczne podpisy cyfrowe mog� by� 
generowane przez jeden podmiot przy zastosowaniu klucza prywatnego i algorytmu 
asymetrycznego, np. RSA.  

Polityka bezpiecze�stwa – dokument w postaci zestawu reguł reguluj�cych wykorzystanie 
informacji, wł�cznie z jej przetwarzaniem, przechowywaniem, dystrybucj� i prezentacj�, których 
przestrzeganie zapewnia wiarygodno�� systemowi informatycznemu oraz w szczególno�ci 
ochron� zawartych w nim danych, a tak�e plan lub sposób działania przyj�ty w celu zapewnienia 
zało�onego poziomu bezpiecze�stwa systemu i ochrony danych.  

Polityka Certyfikacji – dokument w postaci zestawu reguł, które s� �ci�le przestrzegane przez organ 
wydaj�cy certyfikaty w trakcie �wiadczenia przez niego usług certyfikacyjnych.  

Posiadacz sekretu współdzielonego – autoryzowany posiadacz karty elektronicznej, na której 
przechowywany jest sekret współdzielony. 

Procedura post�powania w sytuacji awaryjnej – procedura b�d�ca alternatyw� dla normalnej 
�cie�ki realizacji procesu, je�li wyst�pi sytuacja nadzwyczajna lecz przewidywana. 

Punkt Rejestracji – zaufana osoba prawna, działaj�ca na podstawie upowa�nienia organu 
wydaj�cego certyfikaty (OWC), rejestruj�ca inne osoby prawne i przydzielaj�ca im warto�ci 
relatywnie wyró�nione takie jak nazwa wyró�niona i identyfikator. Procedura rejestracji w ka�dej 
domenie rejestracji wymaga, aby ka�da rejestrowana warto�� była jednoznacznie okre�lona w 
ramach takiej domeny. Punkt Rejestracji nie generuje – w imieniu osób prawnych – pary kluczy, 
które mo�na by podda� pó�niej procesowi certyfikacji (patrz: nazwa relatywnie wyró�niona, 
certyfikat). 

Repozytorium – dost�pne w trybie on-line bazy danych zawieraj�ce certyfikaty OWC, PR i OPD oraz 
zwi�zane z nimi inne informacje takie jak m.in. listy certyfikatów uniewa�nionych (tak�e innych 
subskrybentów), Polityk� Certyfikacji, listy Punktów Rejestracji. 

Sekret współdzielony – cz��� sekretu kryptograficznego, np. klucza, podzielonego pomi�dzy n 
zaufanych u�ytkowników (dokładniej tokenów kryptograficznych typu, np. karty elektroniczne) w 
taki sposób, aby do jego zrekonstruowania potrzeba było m (m<n) cz��ci.  

Strona ufaj�ca (ang. relaying party) – odbiorca, który działa na podstawie zaufania do certyfikatu i 
podpisu cyfrowego (patrz tak�e: odbiorca). 

Sponsor subskrybenta – instytucja, która w imieniu subskrybenta finansuje usługi certyfikacyjne 
�wiadczone przez organ wydaj�cy certyfikaty. Sponsor jest wła�cicielem certyfikatu. 
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Subskrybent – osoba b�d�ca podmiotem wydanego certyfikatu, która jest inicjatorem wiadomo�ci 
oraz podpisuje j�, u�ywaj�c do tego celu klucza prywatnego, który odpowiada kluczowi 
publicznemu, zawartemu w certyfikacie (patrz tak�e podmiot, u�ytkownik certyfikatu). 

Subskrybent ko�cowy – subskrybent, który nie jest organem wydaj�cym certyfikaty (OWC), 
Punktem Rejestracji (PR) ani te� OPD-em. 

�cie�ka certyfikacji – uporz�dkowana sekwencja certyfikatów subskrybentów w drzewie certyfikacji, 
które nale�y rozpatrzy�, aby nabra� przekonania, �e analizowany certyfikat jest podpisany przez 
OWC, któremu ufa dany subskrybent.  

Token (�eton) – element danych stosowny w wymianach pomi�dzy stronami zawieraj�cy informacj�, 
która została przekształcona z wykorzystaniem technik kryptograficznych. W przypadku relacji 
subskrybent – organ wydaj�cy certyfikaty, token zawiera informacj� przekazywan� 
subskrybentowi ka�dorazowo w trakcie jego obecno�ci w punkcie rejestracyjnym; informacja ta 
zawiera dane z wniosku subskrybenta wraz z jego podpisem cyfrowym, przypisany mu 
identyfikator oraz klucz publiczny subskrybenta. Token ten podpisany jest przez operatora Punktu 
Rejestracji i mo�e by� wykorzystany do uwierzytelnienia jego nadawcy w trakcie kontaktów z 
organem wydaj�cym certyfikaty.  

U�ytkownik (certyfikatu, ang. end entity) – uprawniony podmiot, posługuj�cy si� certyfikatem jako 
subskrybent, odbiorca lub strona ufaj�ca, z wył�czeniem organu wydaj�cego certyfikat 
(porównaj: podmiot, osoba prawna, subskrybent). 

Wydanie certyfikatu – operacje wykonywane przez OWC, zmierzaj�ce do utworzenia certyfikatu 
oraz przekazania go wnioskodawcy (od momentu otrzymania certyfikatu – subskrybentowi), 
opisanemu w tre�ci certyfikatu. 

Wydawca sekretu współdzielonego – osoba prawna upowa�niona przez organ wydaj�cy certyfikatu, 
który tworzy i dystrybuuje sekrety współdzielone. 

Zarz�dzanie certyfikatami – zarz�dzanie certyfikatami obejmuje; ale nie ogranicza si� tylko do tego; 
przechowywanie, rozpowszechnianie, publikowanie, uniewa�nianie oraz zawieszanie 
certyfikatów. Funkcje zwi�zane z zarz�dzaniem certyfikatami realizowane s� równolegle zarówno 
przez OWC, jak i subskrybenta, od momentu zarejestrowania subskrybenta i wydania mu 
certyfikatu. Rozpowszechnianie i publikowanie certyfikatów zale�y od realizowanej polityki 
certyfikacji. W przypadku CERTUM rozpowszechniane i publikowane s� certyfikaty tylko OWC, 
Punktów Rejestracji oraz jednostek ZUS (m.in. OPD-ów). Za rozpowszechnianie oraz 
publikowanie certyfikatów subskrybentów ko�cowych odpowiedzialni s� sami subskrybenci.  

Zarz�dzanie kluczami – pod poj�ciem zarz�dzania kluczami rozumie si� generowanie, 
przechowywanie, dystrybucj�, stosowanie, usuwanie oraz archiwizacj� kluczy, które musi by� 
zgodne ze zdefiniowan� przez organ wydaj�cy certyfikaty Polityk� Certyfikacji. 

Zaufana Trzecia Strona (TTP) – instytucja lub jej przedstawiciel maj�cy zaufanie podmiotu 
uwierzytelnionego i/lub podmiotu weryfikuj�cego oraz innych podmiotów w zakresie działa� 
zwi�zanych z zabezpieczeniem oraz z uwierzytelnianiem.  

Zespół ds. Polityki Certyfikacji – ciało doradcze CERTUM, które opracowuje, uaktualnia oraz 
publikuje Polityk� Certyfikacji (PC) oraz Kodeks Post�powania Certyfikacyjnego (KPC). 

Zespół Operacyjny CERTUM – personel odpowiedzialny za funkcjonowanie CERTUM. 
Odpowiedzialno�� ta dotyczy finansowania pracowników, rozstrzygania sporów, podejmowania 
decyzji oraz kształtowania polityki rozwoju CERTUM. Osoby zatrudnione w Zespole 
Operacyjnym nie posiadaj� dost�pu do stacji roboczych i systemu komputerowego CERTUM. 

�eton (token) – patrz token.  
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